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BiljesSka citateljima

Ovaj vodic jedan je u nizu vodica kroz sudsku praksu koje je objavio Europski sud za ljudska prava (dalje
u tekstu: ,,Sud”, ,,Europski sud” ili,, Strasburski sud”) kako bi informirao pravne prakti¢are o najvaznijim
presudama i odlukama koje je donio Sud. U ovom se vodi¢u analizira i sazima sudska praksa na temelju
razli¢itih ¢lanaka Europske konvencije o ljudskim pravima (dalje u tekstu: ,Konvencija” ili ,,Europska
konvencija”) koja se odnosi na zastitu podataka. Treba ga Citati zajedno s vodic¢ima kroz sudsku praksu
po ¢lancima, na koje sustavno upucuje.

Navedena sudska praksa odabrana je medu vodecim, znadajnim i/ili nedavnim presudama i
odlukama®.

Presude i odluke Suda ne sluze samo za odlucivanje u predmetima pred Sudom veé i opcenitije za
pojasnjenje, zastitu i razvoj pravila koja proizlaze iz Konvencije, ¢ime doprinose tome da drzave poStuju
obveze koje su preuzele kao ugovorne stranke (Irska protiv Ujedinjenog Kraljevstva, 18. sijenja 1978.,
stavak 154., Serija A br. 25 i, nedavno, Jeronovi¢s protiv Latvije [VV], br.44898/10, stavak 109.,
5. srpnja 2016.).

Stoga je zadada sustava ustanovljenog Konvencijom odlucivati, u opéem interesu, o pitanjima javne
politike, ¢ime se podiZu opci standardi zastite ljudskih prava i Siri poznavanje sudske prakse iz podrucja
ljudskih prava diliem zajednice drZava potpisnica Konvencije (Konstantin Markin protiv Rusije
[VV], 30078/06, stavak 89., ECHR 2012). Doista, Sud je naglasio ulogu Konvencije kao ,ustavnog
instrumenta europskog javnog poretka” u podrucju ljudskih prava (Bosphorus Hava Yollari Turizm ve
Ticaret Anonim Sirketi protiv Irske [VV], br. 45036/98, stavak 156., ECHR 2005-VI i, nedavno, N. D. i N.
T. protiv Spanjolske [VV], br. 8675/15 i 8697/15, stavak 110., 13. veljace 2020.).

1 Citirana sudska praksa moZe biti na jednom ili na oba sluZbena jezika (engleskom ili francuskom) Suda i
Europske komisije za ljudska prava. Ako nije drukcije naznaceno, sva upucivanja odnose se na presude o
osnovanosti koje je donijelo vije¢e Suda. Kratica ,,(odl.)” znaci da se upucivanje odnosi na odluku Suda, a ,,[VV]”
da je predmet bio pred Velikim vijecem. Presude vijec¢a koje nisu postale konacne prije objavljivanja ovog
aZuriranja oznacene su zvjezdicom (*).
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Uvod

1. Tehnoloski napredak doveo je do velikog napretka u nadzoru, presretanju komunikacija i
zadrzavanju podataka, sto je pak dovelo do velikih izazova u podrucju zastite osobnih podataka. Od
presude u predmetu Leander protiv Svedske iz 1987., u kojoj je ,,stari” Sud prvi put analizirao pitanje
pohranjivanja osobnih podataka pojedinca od strane nekog tijela javne vlasti, doslo je do znacajnog
razvoja u sudskoj praksi tijela Konvencije u tom podrudju.

2. Sud je tijekom godina ispitao brojne situacije u kojima su otvorena pitanja u vezi s tom temom.
Sirok spektar postupaka koji uklju¢uju osobne podatke, kao $to su prikupljanje, pohranjivanje,
upotreba i Sirenje takvih podataka, sada je obuhvaéen sudskom praksom tijela Konvencije koja ¢e biti
opisana u ovom vodicu. Ta se sudska praksa razvila u skladu s brzim razvojem informacijskih i
komunikacijskih tehnologija.

I. Osnovne definicije i naCela zastite podataka

3. Pravo na zastitu osobnih podataka nije autonomno pravo medu raznim konvencijskim pravima i
slobodama. Sud je ipak priznao da je zastita osobnih podataka od temeljne vaznosti za uzivanje prava
osobe na postovanje privatnog i obiteljskog Zivota, doma i dopisivanja zajamcenog ¢lankom 8.
Konvencije (Satakunnan Markkinapérssi Oy i Satamedia Oy protiv Finske [VV], 2017., stavak 137.; Z
protiv Finske, 1997., stavak 95.). Taj je ¢lanak glavni nositelj preko kojeg su osobni podaci zasti¢eni u
sustavu Konvencije iako do razmatranja u vezi s tom zastitom moZe dodi i na temelju drugih odredbi
Konvencije i njezinih protokola.

A. Terminologija povezana sa zastitom podataka

4. Razvojtehnologija doveo je do povecanja broja vrsta postupaka koji ukljuuju osobne podatke koji
mogu predstavljati ,automatiziranu obradu”. Unatoc Sirokom pristupu Suda definiciji pojma ,,privatni
Zivot”, koji mu je omogucio da izgradi sudsku praksu u skladu s razvojem drustva, odredeni postupak
obrade podataka nece nuZno ulaziti u podruéje primjene ¢lanka 8. niti ¢e nuzno ugroZavati neki od
interesa zasti¢enih tim ¢lankom.

1. Pojam osobnih podataka i njegov opseg

5. Sud u svojim presudama pojam ,,0sobnih podataka” objasnjava pozivajuci se na Konvenciju Vijec¢a
Europe br. 108 za zastitu osoba glede automatizirane obrade osobnih podataka od 28. sije¢nja 1981.,
koja je stupila na snagu 1985. i aZurirana je 2018. (,,Konvencija 108"), Cija je svrha ,,svakoj fizi¢koj osobi,
... na podrucju svake stranke, osigurati poStovanje njezinih prava i temeljnih sloboda, a osobito njezino
pravo na privatnost glede automatizirane obrade osobnih podataka koji se na nju odnose” (¢lanak 1.)
(Amann protiv Svicarske [VV], 2000., stavak 65.; Haralambie protiv Rumunjske, 2009., stavak 77.). Sud
je jasno naznacio da se, na temelju ¢lanka 2. Konvencije 108, pojam osobnih podataka definira kao
,Svaka obavijest koja se odnosi na pojedinca Ciji je identitet utvrden ili se moZe utvrditi (ispitanik)
odnosno odredenog ili odredivog pojedinca” (Amann protiv Svicarske [VV], 2000., stavak 65.;

Haralambie protiv Rumunjske, 2009., stavak 77).

6. Ti podaci obuhvadaju ne samo informacije kojima se odreduje pojedinca (,ispitanik ili subjekt
podataka”), kao Sto su ime i prezime (Guillot protiv Francuske, 1996., stavci 21. — 22.; Mentzen protiv
Latvije (odl.), 2004.; Giizel Erdagéz protiv Turske, 2008., stavak 43.; Garnaga protiv Ukrajine, 2013.,
stavak 36.; Henry Kismoun protiv Francuske, 2013., stavak 25.; Hdjovsky protiv Slovacke, 2021., stavci
11.-12. i 41.), vec i svaki element kojim se neizravno odreduje osobu, kao $to je dinamicna IP
(internetski protokol) adresa (Benedik protiv Slovenije, 2018., stavci 107. — 108.).
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7. lako se Cini da se pitanje zastite osobnih podataka uglavnom odnosi na pojedince, u pogledu njihova
prava na postovanje privatnog Zivota iz ¢lanka 8., pravne osobe takoder su ovlastene pozvati se na to
pravo pred Sudom ako su izravno pogodene mjerom koja predstavlja povredu njihova prava na
postovanje njihova ,dopisivanja” ili ,doma”. To je bio slucaj, primjerice, kada je trgovackom drustvu
bilo naloZeno da dostavi presliku svih podataka s posluZitelja kojeg je dijelilo s drugim drustvima (Bernh
Larsen Holding AS i drugi protiv Norveske, 2013., stavak 106.) ili kada je Ministarstvo obrane, na
temelju naloga, presrelo komunikaciju nevladinih organizacija za gradanske slobode (Liberty i drugi
protiv Ujedinjenog Kraljevstva, 2008., stavci 56. — 57.). Medutim, u predmetu koji se odnosio na mjere
koje uklju€uju zastitu osobnih podataka ¢lanova vjerske organizacije i poStovanje njihova ,privatnog
Zivota”, organizacija nije bila izravno pogodena i stoga nije bila ,,Zzrtva” u smislu ¢lanka 34. Konvencije
(Avilkina i drugi protiv Rusije, 2013., stavak 59.).

8. Osobni podaci mogu biti vrlo razli¢itih oblika. Primjerice:

= informacije o internetskim pretplatnicima povezane s odredenim dinami¢nim IP adresama
dodijeljenima u odredeno vrijeme (Benedik protiv Slovenije, 2018., stavci 108. — 109.)

= snimke izradene da bi se upotrebljavale kao uzorci glasa koje su trajne prirode i podvrgnute
su postupku analize koji je izravno relevantan za utvrdivanje identiteta osobe u kontekstu
drugih osobnih podataka (P.G. i J.H. protiv Ujedinjenog Kraljevstva, 2001., stavak 59.)

= stanicni uzorci i profili DNK-a (S. i Marper protiv Ujedinjenog Kraljevstva [VV], 2008.,
stavci 70. — 77.) ili otisci prstiju (ibid., stavak 84.) koji su, unato¢ svojem objektivhom i
nepobitnom karakteru, sadrzavali jedinstvene informacije o dotichom pojedincu i
omogucavali to¢no utvrdivanje njegova identiteta u raznim okolnostima (ibid., stavak 85.)

= informacije o odredenom pojedincu dobiveni iz bankovnih dokumenata, neovisno o tome je
li rije¢ o osjetljivim podacima ili profesionalnoj djelatnosti (M.N. i drugi protiv San Marina,
2015., stavci 51. et seq.)

= podacio zanimanju pojedinca ¢iji je identitet utvrden ili ga je moguce utvrditi koje je prikupila
i pohranila policija (Khelili protiv Svicarske, 2011., stavak 56.)

= podaci o koristenju internetom i razmjeni poruka (Yahoo) od strane zaposlenika na radnom
mjestu koji su dobiveni nadzorom (Bdrbulescu protiv Rumunjske [VV], 2017., stavci 18.,
74.-81.)

= preslika elektronickih podataka oduzeta u odvjetnickom uredu, iako nisu bili desifrirani,
transkribirani ili sluzbeno pripisani svojim vlasnicima (Kirdék i drugi protiv Turske, 2019.,
stavak 36.)

= podaci prikupljeni u kontekstu neprikrivenog videonadzora na sveucilistu (Antovic i Mirkovic
protiv Crne Gore, 2017., stavci 44. —45.)

= informacije o oporezivom dohotku i imovini veceg broja pojedinaca, bez obzira na Cinjenicu
da je javnost pod odredenim uvjetima mogla pristupiti tim podacima (Satakunnan
Markkinapérssi Oy i Satamedia Oy protiv Finske [VV], 2017., stavak 138.)

= podaci o rodenju i napustanju pojedinca, ukljucujuci informacije potrebne za otkrivanje
istine o nekom vaznom vidu njihovog osobnog identiteta (Gaskin protiv Ujedinjenog
Kraljevstva, 1989., stavak 39.; Mikuli¢ protiv Hrvatske, 2002., stavci 54. — 64.; Odiévre protiv
Francuske [VV], 2003., stavci 28. — 29.)

= podaci ukljuéeni u brakorazvodni sporazum, koji ukljuuju pojedinosti o podjeli bracne
imovine, pravu na cuvanje i odgoj i boravistu maloljetne djece, sporazumu o uzdrzavanju i
pregled imovine/dohotka podnositelja zahtjeva (Liebscher protiv Austrije, 2021., stavci 31. i
68.).

9. Na temelju ¢lanka 2. Konvencije 108, ,obrada podataka” ukljuCuje: ,svaki postupak ili skup
postupaka koji se obavljaju na osobnim podacima, kao $to su prikupljanje, pohrana, ¢uvanje, izmjena,
pronalaZenje, otkrivanje, stavljanje na raspolaganje, brisanje, ili uniStavanje podataka, ili primjena
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logickih i/ili aritmeti¢kih operacija na te podatke”. Razvoj tehnologija doveo je do poveéanja broja
vrsta postupaka koji ukljucuju osobne podatke koji mogu predstavljati obradu; Sud je utvrdio sljedece
uobicajene primjere:

= prikupljanje od strane policije informacija o pretplatnicima povezanih s posebnom
dinami¢nom IP adresom pojedinca od pruzatelja internetskih usluga (Benedik protiv
Slovenije, 2018., stavci 108. — 109.)

= prikupljanje i pohranjivanje javnih informacija o pojedincu, primjerice, o njegovu politickom
djelovanju  (Rotaru protiv.  Rumunjske [VV], 2000., stavci43.-44.; Udruga
,21. prosinca 1989.” i drugi protiv Rumunjske, 2011., stavci 167.—168.; Amann protiv
Svicarske [VV], 2000., stavci 65. — 67.; Catt protiv Ujedinjenog Kraljevstva, 2019., stavak 93.)

= uvrsStavanje pojedinca u nacionalnu pravosudnu bazu podataka pocinitelja kaznenih djela
protiv spolne slobode (Gardel protiv Francuske, 2009., stavak 58.) i prikupljanje i
pohranjivanje otisaka prstiju osumnjicenika (M.K. protiv Francuske, 2013., stavak 29.)

= tajno snimanje u policijskoj postaji, radi trajnog pohranjivanja, uzoraka glasova koji se
upotrebljavaju za utvrdivanje identiteta doti¢nih pojedinaca postupkom analize u kontekstu
drugih osobnih podataka (P.G. i J.H. protiv Ujedinjenog Kraljevstva, 2001., stavci 59. — 60.)

= snimanje pojedinca u policijskoj prostoriji za razgovore kamerama koje su postavljene iz
sigurnosnih razloga i bile su potpuno vidljive, uz trajno biljezenje snimke i njezino
uklju¢ivanje u montazu za daljnju upotrebu (Perry protiv Ujedinjenog Kraljevstva, 2003.,
stavak 41.)

= sustavno prikupljanje i zadrzavanje podataka GPS pracenja koji pokazuju gdje se ispitanik
nalazio i kuda se kretao u javnim prostorima (Uzun protiv Njemacke, 2010., stavci 49. — 53.)

= objavljivanje u ¢asopisu ¢lanka popraéenog fotografijama poznatih osoba snimljenima bez
njihova znanja (Von Hannover protiv Njemacke (br. 2) [VV], 2012., stavci 95. —99.)

= snimanje i objavljivanje medijima CCTV snimke na kojoj se vidi kako osoba pokusava pociniti
samoubojstvo na javnom mjestu (Peck protiv Ujedinjenog Kraljevstva, 2003., stavci 59. — 63.)

= biljezenje i pohranjivanje od strane policije podataka o navodnom zanimanju pojedinca
(Khelili protiv Svicarske, 2011., stavak 56.)

= otkrivanje novinarima vrlo osjetljivih povjerljivih informacija o privatnom Zivotu pacijenta od
strane psihijatrijske bolnice (Mockuté protiv Litve, 2018., stavak 99.)

= prikupljanje od strane drZave, u okviru mjera protiv dopinga u sportu, informacija o lokaciji i
svakodnevnim aktivnostima profesionalnih sportasa, ¢ak i o njihovim aktivnostima vikendom
(Nacionalni savez sportskih udruga i saveza (FNASS) i drugi protiv Francuske, 2018., stavci
155.-159.)

= sustavno skeniranje i ucitavanje privatne poste zatvorenika, ulazne i izlazne, na PosluZitelj
nacionalne pravosudne mreze (Nuh Uzun i drugi protiv Turske, 2022., stavci 80. — 82.).

10. Sud takve mjere gotovo uvijek smatra mijeSanjem, razli¢itog stupnja ozbiljnosti, u pravo na
postovanje privatnog Zivota, doma ili dopisivanja ispitanika.

11. Medutim, ne ulaze svi postupci koji se obavljaju na osobnim podacima u podruéje primjene
¢lanka 8. niti automatski predstavljaju mijeSanje u odgovarajuca prava. Tako je u predmetu
Mehmedovic protiv Svicarske (odl.), 2018. (stavak 18.), Sud zauzeo stav da oskudne informacije o
podnositeljici zahtjeva, koje su bile prikupljene slucajno i nisu bile relevantne za predmetnu istragu, ni
na koji nacin nisu predstavljale sustavno ili trajno prikupljanje podataka i stoga nisu predstavljale
mijesanje u njezino pravo na postovanje njezina privatnog Zivota. Nadalje, u predmetu Cakicisoy i drugi
protiv Cipra (odl.), 2014. (stavci 50. —52.), ¢injenica da su vlasti uzele uzorke krvi od podnositelja
zahtjeva kako bi izdvojile njihove profile DNK-a za program ekshumacije radi utvrdivanja identiteta
posmrtnih ostataka njihovih preminulih srodnika i da su uzorci unisteni po isteku obrasca privole nije
se smatrala mijeSanjem u pravo podnositelja zahtjeva na poStovanje privatnog Zivota.
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12. Iz sudske prakse Suda vidljivo je da postupci koji se obavljaju na osobnim podacima ulaze u
podrucje primjene clanka 8. ako su se informacije prikupljale o to¢no odredenoj osobi (Amann protiv
Svicarske [VV], 2000., stavci 66. — 67.; Rotaru protiv Rumunjske [VV], 2000., stavci 43. — 44.), ako su se
ti podaci sustavno ili trajno biljezili (Uzun protiv Njemacke, 2010., stavak 51.), ako su se upotrebljavali
u postupku analize koji je izravno namijenjen utvrdivanju identiteta pojedinca u svjetlu drugih osobnih
podataka (P.G. i J.H. protiv Ujedinjenog Kraljevstva, 2001., stavak 57.) ili ako su objavljeni na nacin ili
u mjeri koji nadilaze ono $to su ispitanici mogli razumno ocekivati (Peck protiv Ujedinjenog Kraljevstva,
2003., stavci 58.—59.; Perry protiv Ujedinjenog Kraljevstva, 2003., stavak 38.). Druga razmatranja
uklju¢uju odreden kontekst u kojem su informacije zabiljezene i zadrzane, prirodu evidencije, nacin na
koji se ta evidencija upotrebljava i obraduje te rezultate koji se mogu dobiti (S. i Marper protiv
Ujedinjenog Kraljevstva [VV], 2008., stavak 67.).

13. Znacajan je element, iako ne nuzno odlucuju¢, to ima li pojedinac razumno pravo ocekivati zastitu
svojeg privatnog Zivota (Perry protiv Ujedinjenog Kraljevstva, 2003., stavak 37.; Bdrbulescu protiv
Rumunjske [VV], 2017., stavak 80.). Kad je rije¢ o internetskim aktivnostima, anonimnost osobnih
podataka bit ¢e klju¢ni ¢imbenik u toj ocjeni, a Cinjenica da pretplatnik pruzatelja internetskih usluga
nije sakrio svoju dinamicnu IP adresu nije odluc¢na pri ocjeni toga je li njegovo ocekivanje privatnosti
bilo razumno s objektivnog stajalista (Benedik protiv Slovenije, 2018., stavak 116.). Upute poslodavca
ne mogu u potpunosti iskljuciti privatni drustveni Zivot na radnom mjestu. PoStovanje privatnog Zivota
i privatnosti dopisivanja i dalje postoji, ¢ak i ako su oni ograniceni u mjeri u kojoj je to nuzno
(Bdrbulescu protiv Rumunjske [VV], 2017., stavci 80. — 81.). Videosnimke snimljene na javhom mjestu
upotrebom mehanizama nadzora mogu uéi u podrucje primjene ¢lanka 8. ako njihovo otkrivanje, zbog
nacina otkrivanja ili mjere u kojoj su otkrivene, nadilazi ono $to su pojedinci mogli razumno ocekivati
(Peck protiv Ujedinjenog Kraljevstva, 2003., stavak 62.; Perry protiv Ujedinjenog Kraljevstva, 2003.,
stavci 41.—43.). Kad je rije¢ o novinskim ¢lancima o uhicenju televizijskog glumca, popraéenima
fotografijama, Sud je utvrdio da je ,legitimno ocekivanje” glumca da ée njegov privatni Zivot biti
djelotvorno zasticen umanjeno cinjenicom da je ,,aktivno traZio pozornost” otkrivajuci pojedinosti o
svojem privatnom Zivotu u brojnim intervjuima (Axel Springer AG protiv Njemacke [VV], 2012.,
stavak 101.).

14. Kad je rije€ o prirodi prikupljenih podataka, neke vrste osobnih podataka i odredene metode
obrade problemati¢nije su od drugih jer se njima otkrivaju osjetljivije informacije o ponasanju,
misljenjima ili osje¢ajima pojedinaca (predmet Uzun protiv Njemacke, 2010., stavak 52., u kojem je
Sud podatke prikupljene GPS-om usporedio s podacima prikupljenima uredajima za videonadzor ili
audionadzor). Pohranjivanje ili otkrivanje, bez suglasnosti ispitanika, vrlo intimnih ili osjetljivih
podataka, koji se odnose, primjerice, na zdravlje pojedinca, nuzno ulazi u podrucje primjene ¢lanka 8.
(Z protiv Finske, 1997., stavak 71.; Radu protiv Republike Moldavije, 2014., stavak 27.; Mockuté protiv
Litve, 2018., stavci 93. — 95.). S obzirom na prirodu i koli¢inu osobnih podataka sadrzanih u stani¢nim
uzorcima, njihovo zadrZavanje samo po sebi mora se smatrati mijeSanjem u pravo na postovanje
privatnog Zivota doti¢nih pojedinaca, ¢ak i ako je samo ogranicen dio tih podataka stvarno izdvojen ili
upotrijebljen od strane vlasti i nije nastala nikakva neposredna Steta (S. i Marper protiv Ujedinjenog
Kraljevstva [VV], 2008., stavci 70. — 77.).

15. Cinjenica da su osobni podaci veé¢ u javnoj domeni ili da im javnost moZe pristupiti ne isklju¢uje
nuzno te podatke iz zastite ¢lanka 8. (Satakunnan Markkinapdrssi Oy i Satamedia Oy protiv Finske [VV],
2017., stavak 134.). Podaci javne prirode mogu spadati u ,privatni Zivot” pojedinca kad se sustavno
prikupljaju i pohranjuju (P.G. i J.H. protiv Ujedinjenog Kraljevstva, 2001., stavak 57.; Peck protiv
Ujedinjenog Kraljevstva, 2003., stavci58.—59.; Perry protiv Ujedinjenog Kraljevstva, 2003.,
stavak 38.), ¢ak i bez upotrebe metoda tajnog nadzora (Rotaru protiv Rumunjske [VV], 2000.,
stavci 43. — 44.; Antovi¢ i Mirkovi¢ protiv Crne Gore, 2017., stavci 44. —45.). Clankom 8. Konvencije
prevideno je pravo na odredeni oblik informacijskog samoodredenja, koje omogucuje pojedincima da
se pozivaju na svoje pravo na privatnost u pogledu podataka koji se, iako su neutralni, prikupljaju,
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obraduju i Sire zajedno i u takvom obliku ili na takav nacin da dolazi do mijesanja u prava iz ¢lanka 8.
(Satakunnan Markkinapdrssi Oy i Satamedia Oy protiv Finske [VV], 2017., stavak 137.).

16. U vecini predmeta u kojima je svrha obrade osobnih podataka bila vlastima omoguciti provodenje
istrage o ispitaniku ili prikupljanje dokaza u sudskim postupcima pred domacim sudovima, Sud je
utvrdio da takva obrada ulazi u podrucje primjene clanka 8. i da je dovela do mijeSanja u postovanje
privatnog Zivota doti¢ne osobe (Perry protiv Ujedinjenog Kraljevstva, 2003., stavci 39.—43.; Uzun
protiv Njemacke, 2010., stavci 51. —52.; Vukota-Boji¢ protiv Svicarske, 2016., stavci 57.—59.; Ldpez
Ribalda i drugi protiv Spanjolske [VV], 2019., stavak 94.; usporedi nasuprot tome predmet Lupker i
drugi protiv Nizozemske, 1992., o upotrebi od strane policije, u svrhu utvrdivanja identiteta
podnositelja zahtjeva, fotografija koje su dobrovoljno predane vlastima ili koje je policija snimila u vezi
s prethodnim uhiéenjima; predmet Fried! protiv Austrije, 1994., stavci 50. — 51., o snimanju fotografija
od strane vlasti tijekom prosvjeda radi pokretanja istrage protiv podnositelja zbog prometnih
prekrsaja).

17. Konacno, da bi se ¢lanak 8. mogao primijeniti, rezultati obrade osobnih podataka moraju dosedi
odredenu razinu ozbiljnosti i biti takvi da dovode u pitanje osobno uZivanje prava na postovanje
privatnog Zivota (M.L. i W.W. protiv Njemacke, 2018., stavak 88.). U predmetu Vucina protiv Hrvatske
(odl.) 2019. (stavak 50.), Sud je odbacio kao nespojiv ratione materiae prigovor zbog objave fotografije
u Zenskom c¢asopisu s pogresnim naslovom u kojem se podnositeljicu zahtjeva nazvalo imenom druge
osobe. Prema misljenju Suda, niska razina ozbiljnosti te pogreske i vrlo ograni¢ene neugodnosti koje
su nastale nisu bili dovoljni da dode do primjene ¢lanka 8.

2. Posebne kategorije podataka

18. Prema misljenju Suda, odredene vrlo intimne ili osjetljive informacije jasno opravdavaju pojacanu
zastitu. Potrebno je obratiti pozornost i na druge kategorije podataka, s obzirom na tehnoloski razvoj
koji prosiruje mogucnosti pristupa takvim podacima i dovodi do vece interoperabilnosti.

a. Takozvane ,osjetljive” kategorije

19. Na temelju ¢lanka 6. Konvencije 108, osobni podaci koji otkrivaju rasno podrijetlo, politicka
misljenja, vjerska ili druga uvjerenja te informacije o zdravstvenom ili seksualnom Zivotu pojedinca ili
o bilo kakvim kaznenim osudama ne mogu se automatizirano obradivati osim ako u domacem pravu
nisu predvidene odgovarajuce zastitne mjere. Informacije koje spadaju u te kategorije, a koje je Sud
opisao kao ,osjetljive”, prema njegovu misljenju, zahtijevaju povecéan stupanj zastite.

i. Podaci koji otkrivaju rasno ili etnicko podrijetlo

20. Etnicki identitet pojedinca mora se smatrati vaznim elementom privatnog Zivota (S. i Marper
protiv Ujedinjenog Kraljevstva, [VV], 2008., stavak 66.; Ciubotaru protiv Moldavije, 2010., stavak 49.).
Podaci su od posebne vaznosti kada bi mogli otkriti etnic¢ko ili drugo podrijetlo osobe, imajuéi na umu
brz razvoj u podrucju genetike i informacijske tehnologije (S. i Marper protiv Ujedinjenog Kraljevstva
[VV], 2008., stavak 71.). Uzorci i profili DNK-a sadrze mnogo osjetljivih informacija i omogucuju
vlastima utvrdivanje genetskih odnosa izmedu pojedinaca i procjenu njihova vjerojatnog etnickog
podrijetla (ibid., stavci 72.—77.; Aycaguer protiv Francuske, 2017., stavak 33.). U predmetu koji se
odnosio na biljeZenje etni¢kog podrijetla pojedinca u sluzbenim registrima, Sud je, naglasavajuci vrlo
osjetljivu prirodu biljeZenja takvih podataka, potvrdio da postoji pozitivha obveza drZzave da uspostavi
postupak kojim bi ispitaniku omogudila da promijeni svoju zabiljezenu etni¢ku pripadnost na temelju
objektivno provijerljivih dokaza (Ciubotaru protiv Moldavije, 2010., stavci 52. — 59.).
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ii. Podaci koji otkrivaju politicka misljenja te vjerska ili druga uvjerenja, ukljucujuci ona
filozofska

21. Podaci koji otkrivaju politicka misljenja smatraju se ,,0sjetljivom” kategorijom osobnih podataka i,
prema misljenju Suda, neprihvatljivo je da nacionalne vlasti zanemare taj aspekt obradivanjem takvih
podataka u skladu s uobic¢ajenim domacim pravilima, ne uzimajuci u obzir potrebu za pojacanom
zastitom (Catt protiv Ujedinjenog Kraljevstva, 2019., stavak 112.). U predmetu Catt protiv Ujedinjenog
Kraljevstva iz 2019., koji se odnosio na pohranjivanje u policijsku bazu podataka podataka koji se
odnose na miroljubivog prosvjednika, nacionalni sudovi pozvali su se samo na op¢i zakon o zastiti
podataka kad su ispitivali zakonitost mijesanja. Sud je utvrdio povredu ¢lanka 8. isti¢uéi da je osjetljiva
priroda podataka o kojima je rije¢ trebala predstavljati kljuéni element predmeta pred domadim
sudovima, kao Sto je to bila pred Sudom (ibid., stavak 112.).

22. Pravo na zastitu osobnih podataka koji otkrivaju vjerska ili druga uvjerenja pojedinca, ukljucujudi
ona filozofska, Sud je ispitivao u predmetima Sinan Isik protiv Turske, 2010. (stavak 37.) i Mockuté
protiv Litve, 2018. (stavak 117.). Kad je rije¢ o naznafavanju vjere na osobnim iskaznicama
podnositelja, Sud je istaknuo vaznost prava na zastitu podataka koji se odnose na vjerska uvjerenja,
koja su jedan od najbitnijih elemenata identiteta vjernika i njihova poimanja zZivota, kako su zasti¢ena
¢lankom 9. Konvencije (Sinan Isik protiv Turske, 2010., stavak 37.).

iii. Podaci koji otkrivaju ¢lanstvo u sindikatu

23. | osobni podaci koji otkrivaju ¢lanstvo pojedinca u sindikatu mogu biti ,osjetljivi” i stoga
zahtijevaju povecanu zastitu. U predmetu Catt protiv Ujedinjenog Kraljevstva, 2019. (stavak 112.),
policija je prikupljala podatke o podnositeljevu sudjelovanju u prosvjedima koje su organizirali brojni
sindikati, posebice njegovo ime, prisutnost, datum rodenja i adresu. U odredenim sluc¢ajevima opisan
je i njegov izgled i snimljene su fotografije tijekom prosvjeda o kojima je rije¢ (ibid., stavak 10.).
Sudjelovanje u mirnom prosvjedu uziva posebnu zastitu na temelju ¢lanka 11. Konvencije, koji sadrzi i
posebnu zastitu sindikata (ibid., stavak 123.). Dok se prikupljanje osobnih podataka o podnositelju od
strane policije moglo smatrati opravdanim, Sud je smatrao da nije postojala prijeka potreba za
zadrzavanjem podnositeljevih podataka, s obzirom na to da nisu postojala nikakva pravila kojima je
odreden konacni najduzi rok za zadrzavanje tih podataka (ibid., stavci 117. —119.).

iv. Genetskii biometrijski podaci
24. Sud je razmatrao brojne predmete koji su se odnosili na prikupljanje ili zadrzavanje:

= stanicnih uzoraka (Van der Velden protiv Nizozemske (odl.), 2005.; Schmidt protiv Njemacke
(odl.), 2006.; S. i Marper protiv Ujedinjenog Kraljevstva [VV], 2008.; Canonne protiv
Francuske (odl.), 2015.; Caruana protiv Malte (odl.), 2018.; Trajkovski i Chipovski protiv
Sjeverne Makedonije, 2020.; Boljevic protiv Srbije, 2020.)

= profila DNK-a (Van der Velden protiv Nizozemske (odl.), 2005.; Schmidt protiv Njemacke
(odl.), 2006.; S. i Marper protiv Ujedinjenog Kraljevstva [VV], 2008.; W. protiv Nizozemske
(odl.), 2009.; Peruzzo i Martens protiv Njemacke (odl.), 2013.; Canonne protiv Francuske
(odl.), 2015.; Aycaguer protiv Francuske, 2017.; Mifsud protiv Malte, 2019.; Gaughran protiv
Ujedinjenog Kraljevstva, 2020.; Trajkovski i Chipovski protiv Sjeverne Makedonije, 2020.;
Dragan Petrovic protiv Srbije, 2020.)

= otisaka prstiju (McVeigh, O’Neill i Evans protiv Ujedinjenog Kraljevstva, 1981.; Kinnunen
protiv Finske, 1993.; S. i Marper protiv Ujedinjenog Kraljevstva [VV], 2008.; Dimitrov-Kazakov
protiv Bugarske, 2011.; M.K. protiv Francuske, 2013.; Suprunenko protiv Rusije (odl.), 2018.;
Gaughran protiv Ujedinjenog Kraljevstva, 2020.; P.N. protiv Njemacke, 2020.; Willems protiv
Nizozemske (odl.), 2021.)

= otisaka dlanova (P.N. protiv Njemacke, 2020.)
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= uzoraka glasa (P.G. i J.H. protiv Ujedinjenog Kraljevstva, 2001.; Allan protiv Ujedinjenog
Kraljevstva, 2002.; Doerga protiv Nizozemske, 2004.; Vetter protiv Francuske, 2005.; Wisse
protiv Francuske, 2005.).

25. Imajuci na umu brz razvoj u podrucju genetike i informacijske tehnologije, Sud ne moZe odbaciti
mogucnost da bi u buducnosti interesi privatnog Zivota usko povezani s genetskim informacijama
mogli biti podloZni negativnim ucincima na nove nacine ili na nacin koji se danas ne moZe to¢no
predvidjeti (S. i Marper protiv Ujedinjenog Kraljevstva [VV], 2008., stavak 71.).

26. Kad je rije¢ o stani¢nim uzorcima, s obzirom na prirodu i koli¢inu osobnih podataka koje sadrze,
njihovo zadrZzavanje samo po sebi mora se smatrati mijeSanjem u pravo na postovanje privatnog Zivota
doti¢nih pojedinaca. Taj zaklju¢ak ne mijenja ¢injenica da je samo ogranicen dio tih podataka stvarno
izdvojen ili upotrijebljen od strane vlasti izradom profila DNK-a i da nije nastala nikakva neposredna
Steta u konkretnom predmetu (ibid., stavak 73.; Amann protiv Svicarske [VV], 2000., stavak 69.).

27. Kad je rije€ o profilima DNK-a, zbog mogucnosti izvodenja zakljuéaka iz njih o etnickom podrijetiu
pojedinca, njihovo je zadrzavanje josS osjetljivije i mozZe utjecati na pravo na privatni Zivot, zbog ¢ega
zahtijeva pojacanu zastitu (S. i Marper protiv Ujedinjenog Kraljevstva [VV], 2008., stavak 76.). lako se
informacije sadrzane u profilima mogu smatrati objektivnima i nepobitnima, moguénost da se putem
tih informacija utvrde genetski odnosi izmedu pojedinaca sama je po sebi dovoljna da se zakljuci da
njihovo zadrzavanje predstavlja mijeSanje u pravo na privatni Zivot doticnih pojedinaca, bez obzira na
bilo kakve mjere zastite ili stupanj vjerojatnosti Stete u danom slucaju (ibid., stavak 75.; Amann protiv
Svicarske [VV], 2000., stavak 69.). Na taj zaklju¢ak ne utjee €injenica da je informacija, zato $to je u
Sifriranom obliku, razumljiva samo s pomocu racunalne tehnologije i da ju moze protumaciti samo
ogranic¢en broj osoba (S. i Marper protiv Ujedinjenog Kraljevstva [VV], 2008., stavci 74. —75.).

28. Kad je rijeCc o otiscima prstiju, zato Sto oni objektivno sadrZavaju jedinstvene informacije o
doti¢cnom pojedincu koje omogucavaju to¢no utvrdivanje njegova identiteta u raznim okolnostima,
zadrzavanje tih informacija bez suglasnosti doticne osobe ne moze se smatrati neutralnim il
beznacajnim (ibid., stavak 84.). lako zadrzavanje otisaka prstiju u evidenciji nadleznih tijela, u vezi s
pojedincem ¢iji je identitet utvrden ili ga je moguce utvrditi, moZe imati manji utjecaj na privatni Zivot
nego zadrzavanje stani¢nih uzoraka i profila DNK-a (ibid., stavak 69.), ono moZe otvoriti vazna pitanja
privatnog Zivota, bez obzira na objektivnu i nepobitnu prirodu takvih podataka (ibid., stavak 85., u
kojem se odstupa od sudske prakse koja se temeljila na odluci Komisije u predmetu Kinnunen protiv
Finske, 1996.). U predmetu Willems protiv Nizozemske (odl.), 2021., prigovori koji su se odnosili na
obvezu na temelju Zakona o putovnicama davanja otisaka prstiju prilikom podnosenja zahtjeva za
izdavanje putovnice, kao i na pohranjivanje tih otisaka na elektronicki ¢ip, nakon $to je u domace pravo
preuzeta Uredba Europske unije o standardima za sigurnosna obiljeZja i biometrijske podatke u
putovnicama i putnim ispravama koje izdaju drzave clanice (a da nije ostavljen nikakav diskrecijski
prostor nacionalnim tijelima), odbijeni su kao ocigledno neosnovani zbog ,, presumpcije ekvivalentne
zastite” u pravu Europske unije (ibid., stavci 26. — 36.).

29. Zbog informacija koje sadrzavaju staniéni uzorci i profili DNK-a, njihovo zadrZavanje ima vedi
utjecaj na privatni Zivot od zadrzavanja otisaka prstiju (S. i Marper protiv Ujedinjenog Kraljevstva [VV],
2008., stavak 86.). Medutim, dok mozZe biti nuzno razlikovati uzimanje, upotrebu i pohranjivanje
otisaka prstiju, s jedne strane, i uzoraka i profila, s druge strane, pri odlucivanju o pitanju opravdanosti,
zadrZavanje otisaka prstiju predstavlja samo po sebi mijeSanje u pravo na postovanje privatnog Zivota.

30. U odredenim okolnostima, osobito u postupcima utvrdivanja ocinstva, vlasti mogu prisiliti
pojedinca da se podvrgne DNK testiranju, pod uvjetom da se poStuju prava obrane pojedinca i da
domaci sudovi uspostave pravi¢nu ravnotezu izmedu interesa o kojima je rije¢ (Mifsud protiv Malte,
2019., stavci 77. —78.). Clankom 8. nije kao takvo zabranjeno pribjegavanje medicinskom postupku
protiv volje osumnji¢enika ili svjedoka kako bi se od njega pribavio dokaz jer takve metode, i u
gradanskoj sferi, same po sebi nisu u suprotnosti s vladavinom prava i pravicnoscu (ibid., stavak 71.).
Sustav u kojem ne postoje sredstva kojima bi se navodnog oca prisililo da postupi prema naredbi suda
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za izvrSenje DNK testiranja, moZe se u nacelu smatrati uskladenim s obvezama iz ¢lanka 8., osobito
ako su u tom sustavu predvidena alternativna sredstva pomocu kojih se neovisnom tijelu omogucuje
da ocinstvo utvrdi brzo (Mikulic¢ protiv Hrvatske, 2002., stavci 55., 64.).

v. Podaci o zdravlju, seksualnom Zivotu ili spolnoj orijentaciji

31. Informacije o zdravlju pojedinca klju¢ni su element privatnog Zivota (Yvonne Chave née Jullien
protiv Francuske, 1991., stavak 75.; L.L. protiv Francuske, 2006.; Radu protiv Moldavije, 2014.; L.H.
protiv Latvije, 2014., stavak 56.; Konovalova protiv Rusije, 2014., stavci 27., 41.; Y.Y. protiv Rusije,
2016., stavak 38.; Surikov protiv Ukrajine, 2017.; Frdncu protiv Rumunjske, 2020., stavak 52.).
Postovanje povijerljivosti tih informacija klju¢no je ne samo radi poStovanja osjecaja privatnosti
pacijenta veé i o€uvanja njegova povjerenja u medicinsku struku i zdravstvene usluge opcenito. Ta
razmatranja osobito vrijede u pogledu zastite povijerljivosti informacija o zarazi osobe HIV-om. (Z
protiv Finske, 1997., stavak 96.; Kiyutin protiv Rusije, 2011., stavak 64.; Armoniené protiv Litve, 2008.,
stavak 40; Biriuk protiv Litve, 2008., stavak 39.; I. protiv Finske, 2008., stavak 38.; C.C. protiv
Spanjolske, 2009., stavak 33.; Y. protiv Turske (odl.), 2015., stavak 65.; P.T. protiv Republike Moldavije,
2020., stavci 5. - 6., 26.). Otkrivanje takvih podataka moZe dramaticno utjecati na njezin privatni i
obiteljski Zivot, kao i na drustvenu situaciju i situaciju u pogledu zaposlenosti, jer ju izlaze sramoti i
riziku od izopéenja (Z protiv Finske, 1997., stavak 96.; C.C. protiv Spanjolske, 2009., stavak 33.; P. i S.
protiv Poljske, 2012., stavak 128.; Avilkina i drugi protiv Rusije, 2013., stavak 45.; Y. protiv Turske (odl.),
2015., stavak 65.).

32. Interes za zastitu povijerljivosti takvih informacija stoga ¢e imati veliku tezinu u uspostavljanju
ravnoteze kad se utvrduje je li mijeSanje bilo razmjerno legitimnom cilju kojemu je tezilo. Takvo
mijeSanje ne moze biti u skladu s ¢lankom 8. Konvencije, osim ako je opravdano prevladavaju¢im
javnim interesom (Z protiv Finske, 1997., stavak 96.). S obzirom na vrlo intimnu i osjetljivu prirodu
informacija koje se odnose na status osobe zarazene HIV-om, svaka drzavna mjera zbog koje se mora
priopditi ili otkriti takve informacija bez privole pacijenta zahtijeva najpazljivije ispitivanje od strane
Suda (ibid., stavak 96.).

33. Sud je stoga utvrdio povredu ¢lanka 8., primjerice, u predmetima Z protiv Finske, 1997.
(stavci 113.—-114.), zbog objave identiteta Zene i njezina statusa osobe zaraZzene HIV-om u presudi
donesenoj tijekom kaznenog postupka protiv njezina supruga, o kojem su izvjeStavali mediji; L.L. protiv
Francuske, 2006. (stavci 32.—48.), zbog navodenja izvatka iz osobnog medicinskog dokumenta u
rieSenju o razvodu braka; /. protiv Finske, 2008. (stavci 35.—49.), zbog nedostatne zastite od
neovlastenog pristupa zdravstvenom kartonu HIV pozitivne medicinske sestre; C.C. protiv Spanjolske,
20089. (stavci 26. —41.), zbog objavljivanja identiteta podnositelja zahtjeva u presudi koja se odnosi na
njegov status osobe zarazene HIV-om; P. i S. protiv Poljske, 2012. (stavci 128. — 137.), zbog otkrivanja
informacija od strane javne bolnice o trudnoj djevojci koja je htjela prekinuti trudnoéu nakon Sto je
silovana; predmet Konovalova protiv Rusije, 2014. (stavci 39.-50.), u kojem je podnositeljica
prigovorila da je morala roditi pred studentima medicine bez pristanka; P.T. protiv Republike
Moldavije, 2020. (stavci 24. — 33.), zbog nepotrebnog ukljucivanja osjetljivih zdravstvenih podataka u
potvrdu namijenjenu za razli¢ite upotrebe; i Frdncu protiv Rumunjske, 2020. (stavak 52.), zbog
odbijanja odrZavanja rasprave zatvorene za javnost o zahtjevu za pustanje na slobodu iz zdravstvenih
razloga, u predmetu protiv gradonacelnika u vezi s korupcijom.

34. Informacije o duSevnom zdravlju pojedinca predstavljaju vrlo osjetljive podatke (predmet
Mockuteé protiv Litve, 2018., stavak 94., o otkrivanju podataka o dusevnom zdravlju pacijenta od strane
psihijatrijske bolnice; predmet Malanicheva protiv Rusije (odl.), 2016., stavci 13., 15.—18., koji se
odnosio na biljezenje u bolni¢ckom kartonu podataka o prisilnom smjestaju podnositelja zahtjeva), kao
i podaci koji otkrivaju spolni identitet ili orijentaciju (Dudgeon protiv Ujedinjenog Kraljevstva, 1981.,
stavak 41.,iJ.L. protiv Italije, 2021., stavak 136.) i seksualni Zivot pojedinca, kao $to su podaci o prekidu
trudnoce koji su preneseni od jednog tijela javne vlasti drugom bez suglasnosti ispitanika (M.S. protiv
Svedske, 1997., stavci 41. — 42.). U domacdem zakonodavstvu moraju se osigurati odgovarajuca jamstva
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za sprjecavanje bilo kakvog priopéavanja ili otkrivanja takvih podataka koje nije u skladu sa zastitnim
mjerama na temelju ¢lanka 8. (Z protiv Finske, 1997., stavak 95.).

vi. Podaci o kaznenim djelima i osudama

35. Podaci o kaznenim djelima, kaznenim postupcima, osudama ili povezanim preventivnim mjerama
predstavljaju kategoriju podataka koji zahtijevaju pojacanu zastitu na temelju ¢lanka 6. Konvencije 108
(M.M. protiv Ujedinjenog Kraljevstva, 2012., stavak 188.). Svaka obrada osobnih podataka koji se
odnose na pojedinca u odnosu na kojeg se odustalo od optuzbi (Brunet protiv Francuske, 2014.,
stavci 38.-40.), kojemu je izreCena opomena (M.M. protiv Ujedinjenog Kraljevstva, 2012.,
stavci 188. — 190.), koji je osuden i izreCena mu je kazna (Gardel protiv Francuske, 2009., stavak 58.;
Peruzzo i Martens protiv Njemacke (odl.), 2013., stavak 44.; Trajkovski i Chipovski protiv Sjeverne
Makedonije, 2020., stavak 46.) ili mu je izreCena povezana preventivna mjera kao $to je zadrzavanje u
policijskoj postaji (Suprunenko protiv Rusije, (odl.), 2018., stavak 61.) predstavljat ¢e mijeSanje u pravo
ispitanika na postovanje njegova privatnog zZivota.

36. Prema misljenju Suda, iako su podaci sadrzani u kaznenoj evidenciji, u jednom smislu, javne
informacije, njihovo sustavno pohranjivanje u sredisnju evidenciju znaci da su dostupni za otkrivanje
dugo nakon dogadaja kada su svi osim doti¢ne osobe vjerojatno zaboravili taj dogadaj. Stoga, Sto je
sama osuda ili opomena dalje u proslosti, to ona postaje dio privatnog Zivota osobe koji se mora
postovati (M.M. protiv Ujedinjenog Kraljevstva, 2012., stavak 188.), osobito kada se podaci odnose na
daleku proslost pojedinca (B.B. protiv Francuske, 2009., stavak 57.; Catt protiv Ujedinjenog Kraljevstva,
2019., stavak 93.; M.L. i W.W. protiv Njemacke, 2018., stavci 98. — 100).

37. Mjera koja ukljucuje zadrZavanje osobnih podataka, otisaka prstiju i identifikacijskih fotografija
pojedinca u policijskim registrima moZe imati ozbiljne posljedice za tog pojedinca i otezavati njegov
svakodnevni Zivot (Dimitrov-Kazakov protiv Bugarske, 2011., stavci 8., 10., 13., 30.). U predmetu koji
se odnosio na uvrstavanje pojedinca kao ,pocinitelja” u policijsku evidenciju, nakon Sto je ispitan o
silovanju, i zadrzavanje tog unosa u policijskoj evidenciji iako nije podignuta optuznica, Sud je utvrdio
povredu clanka 8. utvrdivsi da je ispitanik, upravo zbog tog unosa, bio podvrgnut nekoliko policijskih
provjera u vezi s prijavama silovanja ili nestancima mladih djevojaka (ibid., stavci 8., 10., 13., 30.).

b. Druge kategorije podataka

38. Osim podataka koji su opisani kao ,osjetljivi”, i druge su kategorije osobnih podataka vazne,
posebice s obzirom na sve sofisticiranije tehnike nadzora i moguénosti informacijskih i komunikacijskih
tehnologija da oteZaju svakodnevni Zivot ispitanika.

i. Podaci o zaposljavanju

39. BiljeZzenje podataka povezanih sa zaposljavanjem o pojedincu ¢iji je identitet utvrden ili ga je
moguce utvrditii njihovo pohranjivanje predstavlja mijeSanje u pravo ispitanika na postovanje njegova
privatnog i obiteljskog Zivota na temelju ¢lanka 8. (Khelili protiv Svicarske, 2011., stavak 56.; Séro
protiv Estonije, 2015., stavci 49., 56.). S obzirom na to da su informacije koje vlasti prikupljaju i
zadrZavaju u svojim evidencijama danas predmet automatizirane obrade koja uvelike olakSava pristup
tim podacima i njihov prijenos, takve mjere mogu imati ozbiljne posljedice koje mogu nastetiti ugledu
pojedinaca ili otezati njihov svakodnevni Zivot. Sud je utvrdio povredu ¢lanka 8. u predmetu Khelili
protiv Svicarske, 2011. (stavak 64.), u kojem je podnositeljicu zahtjeva policija evidentirala kao
,prostitutku”, a taj je unos naknadno ispravljen i zamijenjen izrazom , krojacica” u bazi podataka, i
predmetu Séro protiv Estonije, 2015. (stavak 63.), u kojem je podnositelj morao dati otkaz nakon
otkrivanja podataka o njegovu zaposlenju na radnom mjestu vozaca u bivsim sigurnosnim sluzbama.
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ii. Financijski podaci

40. Informacije u bankovnim dokumentima pojedinca predstavljaju osobne podatke, neovisno o tome
je li rije¢ o osjetljivim privatnim informacijama ili informacijama o profesionalnom poslovanju
ispitanika (M.N. i drugi protiv San Marina, 2015., stavak 51.; G.S.B. protiv Svicarske, 2015., stavak 51.).
Izrada preslika bankovnih podataka i naknadno pohranjivanje tih podataka od strane vlasti, Cinovi
obuhvaceni i pojmom , privatnog Zivota” i pojmom , dopisivanja”, predstavljaju mijesanje u smislu
¢lanka 8. (M.N. i drugi protiv San Marina, 2015., stavak 55.).

41. Sud je razmatrao pitanje prikupljanja, obrade i otkrivanja financijskih podataka u kontekstu:
kaznene istrage (M.N. i drugi protiv San Marina, 2015., stavci 7.—9., 53.-55.); objavljivanja
financijskih podataka Siroj javnosti u medijima u svrhu rasprave o pitanjima od opceg interesa
(Satakunnan Markkinapdérssi Oy i Satamedia Oy protiv Finske [VV], 2017., stavci 172. — 173.); obveze
odvjetnika da otkrije podatke obuhvaéene odvjetnickom tajnom prilikom iskazivanja sumnje o
nezakonitim radnjama svoje stranke, kao Sto je pranje novca (Michaud protiv Francuske, 2012.,
stavci 91. — 92.); prijenosa financijskih podataka tijelima druge drZave koja nije stranka Konvencije
(G.S.B. protiv Svicarske, 2015., stavak 50.); i na kraju, odbacaja tuzbenog zahtjeva koji se odnosi na
otkrivanje informacija o poreznom identifikacijskom broju i poreznoj prijavi podnositeljice tijekom
televizijske reportaze o kaznenom postupku protiv njezina supruga (Samoylova protiv Rusije, 2021.,
stavci 83.i90. —93).

42. Postojanje javnog interesa za osiguravanje pristupa velikim koli¢inama poreznih podataka i
dopustanje prikupljanja tih podataka ne znaci nuzno ni automatski da postoji i javni interes za masovno
Sirenje takvih neobradenih podataka u nepromijenjenom obliku bez ikakve analize (Satakunnan
Markkinapérssi Oy i Satamedia Oy protiv Finske [VV], 2017., stavci 172. —178., 198.).

43. lako je, u poreznim pitanjima, sloboda procjene drzave Sira kada je rije¢ o zastiti iskljucivo
financijskih podataka koji ne ukljuc¢uju nikakve podatke koji su osobni ili usko povezani s identitetom
ispitanika (G.S.B. protiv Svicarske, 2015., stavak 93.), pitanja vezana uz privatni Zivot uzimaju se u obzir
u situacijama kada su prikupljeni porezni podaci o odredenom pojedincu ili kada su objavljeni na nacin
ili u mjeri koji nadilaze ono $to je ispitanik mogao razumno predvidjeti (M. N. i drugi protiv San Marina,
2015., stavci 52. —53.; Satakunnan Markkinapdrssi Oy i Satamedia Oy protiv Finske [VV], 2017.,
stavak 136.).

iii. Podaci o prometu

44. Podaci o prometu uklju¢uju podatke dobivene od pruzZatelja telefonskih usluga koji identificiraju
osobu kojoj ili od koje se komunikacija prenosi, zajedno s datumom, vremenom i trajanjem
komunikacije, ali se ne odnose na sadrzaj te komunikacije (Malone protiv Ujedinjenog Kraljevstva,
1984., stavci 83. — 84.; Copland protiv Ujedinjenog Kraljevstva, 2007., stavak 43.). U kontekstu kaznene
istrage, postupak poznat kao , biljeZenje biranih brojeva” (metering), koji ukljucuje upotrebu uredaja
(mjerac u kombinaciji s pisaem) koji biljeZi brojeve birane na odredenom telefonu te vrijeme i trajanje
svakog poziva, a ne prati niti presrece komunikaciju, predstavlja mijeSanje u privatni Zivot ispitanika
(Malone protiv Ujedinjenog Kraljevstva, 1984., stavci 83. — 84.). Upotreba takvih podataka, a posebice
biranih brojeva, moZze otvoriti pitanje na temelju ¢lanka 8. jer takve informacije predstavljaju ,sastavni
element komunikacije putem telefona” (Malone protiv Ujedinjenog Kraljevstva, 1984., stavak 84.;
Copland protiv Ujedinjenog Kraljevstva, 2007., stavak 43.). Prema misljenju Suda, i davanje tih
informacija policiji bez privole pretplatnika predstavlja mijeSanje u pravo zajamceno c¢lankom 8.
(Malone protiv Ujedinjenog Kraljevstva, 1984., stavak 84.).

45. Praksu ,biljeZzenja biranih brojeva”, koja nece dovesti do povrede ¢lanka 8. kada ju provodi,
primjerice, pruzatelj telefonske usluge kako bi osigurao da je naplata pretplatniku to¢na, potrebno je
razlikovati po samoj njezinoj prirodi od presretanja poziva (Malone protiv Ujedinjenog Kraljevstva,
1984., stavci 83. —84.; P.G. i J.H. protiv Ujedinjenog Kraljevstva, 2001., stavak 42.). Sudski nalog poslan
pruzatelju telefonskih usluga kako bi se pribavili podaci o pozivima upuéenima s razli¢itih mobilnih
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telefona pojedinca i na te telefone, i kojim se od tog pruZatelja zahtijeva da prikupi podatke o
odasiljac¢ima mobilne mreZe radi naknadnog pracenja kretanja pojedinca, nije nuzno bio nespojiv s
¢lankom 8. u mjeri u kojoj bio dopusten zakonom i u kojoj je osiguravao dostatne mjere zastite od
proizvoljnosti (Ben Faiza protiv Francuske, 2018., stavci 56., 59., 69.). Sud je utvrdio da nije doslo do
povrede ¢lanka 8. u predmetu u kojem je takve naloge prethodno morao odobriti javni tuzitelj pod
prijetnjom niStavosti i mogli su se pobijati pred sudovima te u kojem su dobiveni podaci mogli biti
izdvojeni iz dokaza ako su nezakoniti (ibid., stavci 79., 73.).

46. Osobni podaci korisnika SIM kartica s unaprijed uplaéenim sredstvima, kao Sto su imena, adrese i
telefonski brojevi pretplatnika na mobilne telefonske usluge, prikupljeni od strane pruzatelja usluge,
ne mogu se smatrati ,beznacajnima” (Breyer protiv Njemacke, 2020., stavci92.-95.). Samo
pohranjivanje takvih podataka pretplatnika od strane pruzatelja komunikacijskih usluga predstavlja
mijesanje u privatni Zivot ispitanika, bez obzira na bilo kakvu naknadnu upotrebu tih podataka (ibid.,
stavak 92.). Takvo mijeSanje ograni¢enog je karaktera (ibid., stavak 95.), a nacionalne vlasti uZivaju
odredenu slobodu procjene u tom podrucju, s obzirom na to da ne postoji europski konsenzus (ibid.,
stavak 90.). Nedostavljanje obavijesti o postupku dohvacanja podataka neée biti nespojivo s
¢lankom 8. u mjeri u kojoj postoji nadzor neovisnog tijela koje je nadlezno ispitati, kada se to smatra
opravdanim, je li prihvatljivo prenijeti podatke tijelu koje je podnijelo zahtjev, te mogucénost
podnosenja Zalbe od strane svake osobe koja smatra da su joj postupkom pronalaZenja ili zahtjevom
za podatke povrijedena prava (ibid., stavci 103. — 107.).

47. Kad je rije¢ o podacima o internetskoj vezi, oni mogu omoguditi utvrdivanje identiteta korisnika,
primjerice njegova IP adresa i e-adresa, primatelje komunikacije, informacije o upotrijebljenom
komunikacijskom materijalu i sve dodatne zatrazene ili upotrijebljene usluge i pruzatelja tih usluga
(Benedik protiv Slovenije, 2018., stavak 96.). Prema misljenju Suda, informacije o pretplatnicima
povezane s odredenim dinamic¢nim IP adresama dodijeljenima u odredeno vrijeme predstavljaju
osobne podatke. One nisu javno dostupne i stoga se ne mogu usporedivati s informacijama koje se
nalaze u tradicionalnom telefonskom imeniku ili javnoj bazi podataka registracijskih brojeva vozila
(ibid., stavak 108.).

48. Prikupljanje povezanih komunikacijskih podataka u kontekstu masovnog presretanja nije nuzno
manje intruzivno od prikupljanja sadriaja komunikacije (Centrum fér réttvisa protiv Svedske [VV],
2021., stavak 277., i Big Brother Watch i drugi protiv Ujedinjenog Kraljevstva [VV], 2021., stavak 363.).
Presretanje, zadrZavanje i pretraZivanje povezanih komunikacijskih podataka trebalo bi analizirati u
odnosu na iste zastitne mjere koje se primjenjuju na sadrzaj. Ipak, s obzirom na razli¢itu prirodu
povezanih komunikacijskih podataka i razli¢ite naine na koje ih upotrebljavaju obavjestajne sluzbe,
sve dok postoje gore navedene zastitne mjere, zakonske odredbe kojima se ureduje postupanje s tim
podacima ne moraju nuzno biti istovjetne u svakom pogledu onima kojima se ureduje postupanje sa
sadrzajem (Centrum for réttvisa protiv Svedske [VV], 2021., stavak 278.; i Big Brother Watch i drugi
protiv Ujedinjenog Kraljevstva [VV], 2021., stavak 364.).

49. Prevladavajuci interes oCuvanja povijerljivosti podataka o vezi mozZe se, u nekim okolnostima,
pokazati nespojivim s ¢lankom 8. ako onemogucduje ucinkovitu kaznenu istragu s ciljem utvrdivanja
identiteta i provodenja kaznenog progona protiv pocinitelja kaznenog djela pocinjenog putem
interneta (K.U. protiv Finske, 2008., stavak 49.). Povremeno je ispred jamstva postovanja privatnog
Zivota pretplatnika na telekomunikacijske i internetske usluge potrebno prednost dati drugim
legitimnim zahtjevima, kao Sto su sprjecavanje nereda ili zloCina ili zastita prava i sloboda drugih (ibid.,
§ 49).

iv. Uzorci glasa

50. Postupci,prisluskivanja” namijenjeni su presretanju razgovora pojedinca postavljanjem prislusnih
uredaja na privatnom posjedu (Vetter protiv Francuske, 2005., stavci 10., 20.) ili na javnim mjestima
(P.G. i J.H. protiv Ujedinjenog Kraljevstva, 2001., stavci 38., 63.; Allan protiv Ujedinjenog Kraljevstva,
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2002., stavak 35.; Doerga protiv Nizozemske, 2004., stavak 43.; Wisse protiv Francuske, 2005.,
stavak 29.).

51. Tajno snimanje glasa osobe i Cuvanje trajnog zapisa koji podlijeZze procesu analize izravno
relevantnom za utvrdivanje identiteta te osobe, u kontekstu drugih osobnih podataka, predstavlja
obradu osobnih podataka koja dovodi do mijeSanja u pravo ispitanika na poStovanje njegova privatnog
Zivota (P.G. i J.H. protiv Ujedinjenog Kraljevstva, 2001., stavci 59.—60.). U predmetu u kojem nije
postojao domadi zakon kojim se regulira upotreba uredaja za tajno prisluskivanje koje je policija
postavila u vlastitim prostorijama ili u privatnim prostorijama, Sud je utvrdio povredu ¢lanka 8. (ibid.,
stavci 38., 63.).

52. Kao i presretanje telefonskih poziva, prisluskivanje razgovora s pomocu uredaja za prisluskivanje
predstavlja ozbiljno mijesanje u pravo ispitanika na poStovanje njegova privatnog Zivota (Vetter protiv
Francuske, 2005., stavak 26.). Ono se stoga mora temeljiti na posebno preciznom ,,zakonu”: i u tom
podrucju postojanje jasnih i detaljnih pravila ¢ini se neophodnim, osobito zato Sto se relevantni
tehnicki procesi neprestano usavrsavaju (ibid., stavak 26.). Prema misljenju Suda, ,,zakon” mora pruZiti
gradanima ,,odgovarajuce mjere zastite” od iste vrste zlouporabe do kakve bi moglo dodi u slucaju
prisluskivanja telefona (ibid., stavak 26.). Stoga se, konkretno, moraju definirati kategorije pojedinaca
kojima se takva mjera moze izreci te vrste kaznenih djela koja bi je mogle opravdati; sud mora odrediti
rok za provedbu takve mjere; potrebno je i utvrditi uvjete za izradu izvjes¢éa o presretanim
razgovorima, mjere opreza koje je potrebno poduzeti kako bi se snimke prenijele netaknute i potpune,
radi mogudeg preispitivanja od strane suca i obrane, te okolnosti u kojima se vrpce moraju izbrisati ili
unistiti, osobito nakon odluke o obustavi ili oslobodenja (ibid., stavak 26., u kojem se upucuje na
kriterije o dokazima dobivenima presretanjem koji su izloZeni u predmetu Kruslin protiv Francuske,
1990., stavak 35.).

53. Ako je glas pojedinca snimljen bez minimalnog stupnja zastite koji zahtijeva vladavina prava u
demokratskom drustvu, to ¢e predstavljati povredu ¢lanka 8. (predmet Wisse protiv Francuske, 2005.,
stavak 34. o snimanju i naknadnoj upotrebi razgovora u prostoriji za posjete u zatvoru; predmet Allan
protiv Ujedinjenog Kraljevstva, 2002., stavak 36., o postavljanju uredaja za prisluskivanje u zatvorsku
celiju).

v. Podaci GPS-a o lokaciji

54. Podaci prikupljeni GPS uredajem predstavljaju osobne podatke u mjeri u kojoj mogu ukazivati na
lokaciju pojedinca i njegovo kretanje u javnim prostorima (Uzun protiv Njemacke, 2010.,
stavci 51. —52.). Obrada i upotreba takvih podataka moze se smatrati mijeSanjem u pravo ispitanika
na postovanje privatnog Zivota (ibid., stavci 51. —52.). GPS nadzor potrebno je, po njegovoj prirodi,
razlikovati od drugih metoda vizualnog ili akustiénog nadzora koje u pravilu lakSe mogu dovesti do
mijeSanja u pravo osobe na poStovanje privatnog Zivota jer otkrivaju vise informacija o ponasanju,
misljenju ili osje¢ajima osobe (ibid., stavak 52.).

55. Bududi da se mora smatrati da ta vrsta mjere predstavlja manje mijeSanje u privatni Zivot
ispitanika nego presretanje njegovih telefonskih razgovora, relativno strogi standardi koji su utvrdeni
i koji se primjenjuju u posebnom kontekstu prisluskivanja telefona nisu primjenjivi kao takvi na nadzor
nad kretanjem pojedinca putem GPS-a (ibid., stavak 66.). Kako bi ispitao je li, u odredenom predmetu,
pojedincu koji je podvrgnut mjeri geolociranja GPS-om pruzena odgovarajuca zastita od proizvoljnog
mijesanja u ostvarivanje njegovih prava iz ¢lanka 8., Sud primjenjuje opcenitija nacela pri ispitivanju
predvidljivosti zakona (ibid., stavak 66. i upucivanja navedena u stavku 63.). DonosSenje naloga od
strane neovisnog tijela nije uvijek nuzno, a naknadno sudsko preispitivanje GPS nadzora pruZa
dostatnu zastitu od proizvoljnosti (ibid., stavak 72.).

56. Sud je utvrdio da postavljanje uredaja za geolociranje u stvarnom vremenu na vozilo pojedinca u
kontekstu kaznene istrage o trgovini drogom predstavlja povredu ¢lanka 8. u predmetu u kojem u
domacem pravu (u zakonima i u sudskoj praksi) u relevantno vrijeme nije bilo dovoljno jasno navedeno
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kako i u kojoj mjeri vlasti imaju pravo izvrSavati svoje diskrecijske ovlasti u tom podrucju (Ben Faiza
protiv Francuske, 2018., stavci 58. — 61).

57. Medutim, Sud, u drugom predmetu u kojem je razmatrao pitanje osobnih podataka pojedinca
prikupljenih geolociranjem i upotrebu tih podataka u kaznenom postupku protiv njega, nije utvrdio
povredu clanka 8. (Uzun protiv Njemacke, 2010., stavci 60. — 74.). Sudsko preispitivanje i mogucénost
izuzimanja dokaza dobivenih nezakonitim GPS nadzorom predstavljali su vaznu mjeru zastite jer su
zbog nje istrazna tijela bila obeshrabrena u prikupljanju dokaza nezakonitim sredstvima (ibid.,
stavak 72.). Cinjenice da je u domaéem pravu odobrenje sporne mjere nadzora bilo podvrgnuto vrlo
strogim uvjetima, da je GPS nadzor naloZen tek nakon $to su se druga manje intruzivna sredstva istrage
pokazala neucinkovitima te da je nadzor proveden u relativno kratkom razdoblju takoder su uzete u
obzir pri ispitivanju razmjernosti mijeSanja (ibid., stavci 77. — 81.).

vi. Fotografija

58. Pravo na zastitu vlastita lika jedna je od bitnih sastavnica osobnog razvoja i pretpostavlja pravo
pojedinca da kontrolira upotrebu tog lika (Reklos i Davourlis protiv Gréke, 2009., stavci 40. — 43.). Osim
u sluéaju kada se pojedinac svjesno ili sluajno izlozi moguénosti da se njegova fotografija snimi u
kontekstu aktivnosti koja ¢e se vjerojatno zabiljeziti ili o kojoj ée se vjerojatno javno izvjeStavati,
djelotvorna zastita lika osobe pretpostavlja, u nacelu, dobivanje privole doti¢ne osobe u trenutku
snimanja fotografije, a ne samo ako i kada se ta fotografija objavi (ibid., stavci 37., 40.). Medutim, to
nacelo nije apsolutno. Status javne osobe ili osobe koja privladi paznju medija moze, u odredenim
okolnostima, iz razloga javnog interesa, opravdati snimanje lika osobe bez njezina znanja i njegovo
Sirenje bez njezina pristanka?.

59. U slucaju pojedinaca koji su uhiceni ili protiv kojih je podnesena optuZnica, zbog objektivne
korisnosti fotografija koje su snimile vlasti nakon uhiéenja pojedinca osumnjicenog za pocinjenje
kaznenog djela, njihovo zadrzavanje moze biti ,,nuzno u demokratskom drustvu” u svrhu borbe protiv
zlo¢ina (Suprunenko protiv Rusije (odl.), 2018., stavci 63.—65.). Sama Cinjenica da je fotografija
osumnji¢enika snimljena i uklju¢ena u bazu podataka ne podrazumijeva nuzno stigmu sumnje ili
krivnje (ibid., stavak 64.). U predmetu Murray protiv Ujedinjenog Kraljevstva [VV], 1994,
(stavci 92. —93.), snimanje i zadrZavanje fotografije osobe osumnjicene za kazneno djelo terorizma,
bez njezina pristanka, nije bilo nerazmjerno cilju kojemu je teZilo, odnosno cilju sprjecavanja
terorizma, Sto je legitiman cilj u demokratskom drustvu. Nije se moglo smatrati da biljeZenje i
zadrZavanje od strane nadleZnih tijela osnovnih osobnih podataka o uhi¢enoj osobi ili ¢ak o drugim
osobama prisutnima u vrijeme i na mjestu uhi¢enja nadilazi legitimne granice procesa istrage
teroristickog zloCina (ibid., stavak 93.). Sud je ocigledno neosnovanim proglasio i zahtjev koji se
odnosio na zadrZzavanje u racunalnom sustavu Ministarstva unutarnjih poslova fotografije podnositelja
koju su snimile vlasti kad ga je policija uhitila zbog sumnje da je pocinio kazneno djelo (Suprunenko
protiv Rusije (odl.), 2018., stavak 65.). Prema misljenju Suda, iako su informacije prikupljene i
pohranjene na policijskom racunalu bile osobne prirode, nisu se mogle smatrati intimnima ili
osjetljivima (ibid., stavak 64.).

60. Medutim, Sud je utvrdio povredu ¢lanka 8. u slucaju kada je policija novinarima dala fotografije
osoba koje su uhiéene ili protiv kojih je podnesena optuznica bez njihova prethodnog pristanka
(Sciacca protiv Italije, 2005., stavci 29. — 31.; Khoujine i drugi protiv Rusije, 2008., stavci 115. — 118.),
ili u slucaju kada je pozvala televizijske ekipe da nezakonito snimaju podnositelja zahtjeva u policijskoj
postaji i emitiraju snimku (Toma protiv Rumunjske, 2009., stavci 90. — 93.; Khmel protiv Rusije, 2013.,

2 vidjeti i Vodi¢ kroz ¢lanak 10. Konvencije (sloboda izrazavanja) o objavljivanju fotografija u novinarske
svrhe.
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stavak 41.), ili u slu¢aju kada postavljanje fotografije podnositelja zahtjeva na oglasnoj ploci s trazenim
osobama nije bilo u skladu sa zakonom (Guiorgui Nikolaichvili protiv Gruzije, 2009., stavci 129. — 131.).

61. Prema misljenju Suda, zadrzavanje na neograniceno vrijeme fotografije osobe osumnjicene za
pocinjenje kaznenog djela koja nije proglasena krivom ukljucuje vedi rizik od stigmatizacije nego
zadrZavanje podataka o osobama koje su osudene za neko kaznjivo djelo (S. i Marper protiv
Ujedinjenog Kraljevstva [VV], 2008., stavak 122.; Gaughran protiv Ujedinjenog Kraljevstva, 2020.,
stavci 82. — 84.). Pri provodenju ocjene toga je li drZzava prekoracila prihvatljivu slobodu procjene kod
uspostavljanja relevantnog rezima za zadrzavanje osobnih podataka nije nuzno odlucujucée trajanje
razdoblja zadrZavanja, ve¢ postojanje i djelovanje odredenih zastitnih mjera (ibid., stavak 88.).

62. Tehnike prepoznavanja lica i mapiranja lica koje se danas mogu primijeniti na fotografije sve su
slozenije i domadi sudovi to moraju uzeti u obzir pri ispitivanju nuznosti svakog mijesanja u pravo na
postovanje privatnog Zivota pojedinca Ciju su fotografiju snimile vlasti (ibid., stavci 67. — 70.).

63. U predmetu Gaughran protiv Ujedinjenog Kraljevstva, 2020. (stavci 97.—98.), u kojem su vlasti
odlucdivale o zadrzavanju na neodredeno vrijeme fotografije osobe osudene za voznju pod utjecajem
alkohola, kao i njegova profila DNK-a i otisaka prstiju, Sud je utvrdio povredu clanka 8. Kad su
odlucivale o tom zadrZavanju osobnih podataka, ne uzimajudéi u obzir tezinu djela i u nedostatku bilo
kakve stvarne mogucnosti preispitivanja, vlasti nisu uspostavile pravicnu ravnotezu izmedu
suprotstavljenih javnih i privatnih interesa. lako je drZavi dana malo Sira sloboda procjene u pogledu
zadrzavanja fotografija u usporedbi sa zadrzavanjem profila DNK-a (ibid., stavci 84., 96.), ta proSirena
sloboda nije bila dostatna da bi zadrzavanje takvih podataka bilo razmjerno u svim okolnostima,
osobito u slucaju kada nisu postojale relevantne zastitne mjere ili bilo kakva stvarna mogucnost
preispitivanja (ibid., stavak 96.).

64. U predmetu P.N. protiv Njemacke, 2020. (stavci 76. — 91.) Sud je utvrdio da nije doslo do povrede
¢lanka 8. u slucaju kada je policija, nakon pokretanja novog kaznenog postupka protiv pojedinca koji
je ranije osudivan, nalozila prikupljanje informacija koje ga identificiraju, kao Sto su fotografije njegova
lica i tijela, osobito bilo kakvih tetovaza, zajedno s otiscima prstiju i dlanova. S obzirom na relativno
ograni¢enu intruzivnost i trajanje prikupljanja tih identifikacijskih podataka, ogranicen utjecaj
zadrZavanja podataka na svakodnevni Zivot podnositelja zahtjeva, brisanje podataka nakon pet godina
te Cinjenicu da su podaci pohranjeni u policijskoj bazi podataka koja podlijeZe zastitnim mjerama i
individualiziranom preispitivanju, sporna je mjera predstavljala razmjerno mijeSanje u pravo
podnositelja zahtjeva na postovanje njegova privatnog Zivota.

65. U drukcijem kontekstu Sud je u predmetu Reklos i Davourlis protiv Grcke, 2009. (stavci 41. —43.),
utvrdio da je doSlo do povrede ¢lanka 8. jer su fotografije novorodenceta protiv volje roditelja bile
snimljene u klinici i zadrZane od strane fotografa u obliku koji omoguéuje identifikaciju, uz moguénost
naknadne upotrebe. Slicna je povreda utvrdena u predmetima Hdjovsky protiv Slovacke, 2021.
(stavci 46. — 49.), u pogledu objave u medijima nezamucenih slika podnositelja zahtjeva, snimljenih
tajno pod laznom izlikom, i Volodina protiv Rusije (br. 2), 2021., stavak 68., koji se odnosio na propust
vlasti da zastite Zenu od ponovljenog kibernetickog nasilja od strane njezina supruga, koji je stvorio
lazne profile na njezino ime i objavio njezine intimne fotografije.

66. U predmetu Vucina protiv Hrvatske (odl.), 2019. (stavci 34. — 51.), sama Cinjenica da je ime druge
osobe koja nije podnositeljica, bez ikakve negativne konotacije, greSkom navedeno u natpisu uz
fotografiju u Zenskom c¢asopisu nije se mogla smatrati osobito znacajnim mijeSanjem u pravo ispitanice
na postovanje njezina privatnog Zivota.

67. U predmetu Von Hannover protiv Njemacke (br. 2) [VV], 2012. (stavci 114.—126.), odbijanje
domacih sudova da zabrane objavljivanje fotografije slavnog para snimljene bez njihova znanja nije
predstavljalo povredu ¢lanka 8., s obzirom na to da su nacionalni sudovi pri uspostavljanju ravnoteze
pazljivo razmotrili pravo izdavaca na slobodu izraZavanja s jedne strane i pravo podnositelja zahtjeva
na postovanje njihova privatnog Zivota s druge strane. Pritom su temeljnu vaZnost pridali pitanju o
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tome jesu li fotografije, kad se razmatraju u svjetlu popratnih ¢lanaka, pridonijele raspravi od opéeg
interesa. Ispitali su i okolnosti u kojima su fotografije snimljene.

68. U predmetu Kahn protiv Njemacke, 2016. (stavci 63. — 76.) Sud je utvrdio da nije doslo do povrede
¢lanka 8. kad izdavacu nije bilo nalozeno platiti nikakav iznos zbog krSenja zabrane objavljivanja
fotografija dvoje djece bivseg vratara njemacke nogometne reprezentacije. Sud je pojasnio da se iz
¢lanka 8. Konvencije ne moze izvesti nacelo prema kojem bi, kako bi se djelotvorno zastitilo privatni
Zivot osobe, nalog kojim se od izdavaca zahtijeva da plati odredeni iznos zbog nepostovanja zabrane
objavljivanja bio dostatan samo ako se doti¢ni iznos uplaéuje zrtvi. To je vrijedilo pod uvjetom da je
drzava, ostvarujuéi svoju slobodu procjene, osteéenicima osigurala druga potencijalno djelotvorna
pravna sredstva za koja se ne moze re¢i da nerazmjerno ograniavaju mogucnost dobivanja
zadovoljstine za navodne povrede (ibid., stavak 75.).

B. Dva aspekta (negativni i pozitivni) zastite podataka

69. Dok je kljucni cilj ¢lanka 8. Konvencije zastititi pojedince od proizvoljnog mijesanja tijela javne
vlasti ili privatnih tijela kojima je drzava delegirala odgovornosti u njihovo pravo na postovanje
privatnog i obiteljskog Zivota, doma i dopisivanja, taj ¢lanak moZe i nametnuti drZavi odredene
pozitivne obveze kako bi osigurala djelotvorno postovanje tih prava (Bdrbulescu protiv Rumunjske
[VV], 2017., stavak 108.).

70. Kada neku mjeru koja dovodi do mijeSanja u zastitu osobnih podataka poduzima pojedinac ili
pravni subjekt iskljucivo u privatnom sektoru, Sud ée predmet ispitati sa stajaliSta pozitivnih obveza
drzave (Craxi protiv Italije (br. 2), 2003., stavci 68. — 76.; Kdpke protiv Njemacke (odl.), 2010.; Alkaya
protiv Turske, 2012., stavak 32.; Séderman protiv Svedske [VV], 2013., stavak 89.; Bdrbulescu protiv
Rumunjske [VV], 2017., stavak 111.; Ldpez Ribalda i drugi protiv Spanjolske [VV], 2019., stavak 111.;
Buturugd protiv. Rumunjske, 2020., stavci60.-63.; Volodina protiv Rusije (br.2), 2021.,
stavci 58. - 68.). Medutim, ako je mjeru poduzeo javni subjekt (Copland protiv Ujedinjenog
Kraljevstva, 2007., stavak 39.; Libert protiv Francuske, 2018., stavak 41.) ili privatno tijelo kojemu je
drzava delegirala svoje obveze (Vukota-Boji¢ protiv Svicarske, 2016., stavak 47.), Sud ée predmet
ispitati sa stajaliSta negativne obveze drZave. Sud ¢e morati provjeriti je li mijeSanje ispunilo zahtjeve
¢lanka 8. stavka 2., odnosno, je li bilo u skladu sa zakonom, je li tezilo legitimnom cilju i bilo nuzno u
demokratskom drustvu. To ¢e pitanje biti detaljnije ispitano u dijelu Tri ,testa” zastite podataka u
nastavku u ovom vodicu.

71. U predmetu Vukota-Boji¢ protiv Svicarske, 2016. (stavak 47.) Sud je naglasio da se drzava ne moze
osloboditi odgovornosti na temelju Konvencije delegiranjem svojih obveza privatnim tijelima ili
pojedincima. S obzirom na to da je privatno osiguravajuce drustvo, koje je prikupljalo i pohranjivalo
osobne podatke, upravljalo drZavnim sustavom osiguranja i da ga se u domaéem reZimu smatralo
tijelom javne vlasti, to se drustvo moralo smatrati tijelom javne vlasti, a djela koja je pocinilo moglo se
pripisati tuZzenoj drzavi (ibid., stavak 47.).

72. U predmetu Libert protiv Francuske, 2018. (stavci 37.—41.), Sud je odbio prigovor Vlade da se
nacionalno drustvo za upravljanje Zeljeznickom infrastrukturom (SNCF), poslodavac podnositelja
zahtjeva, koji je bio optuZen za otvaranje osobnih datoteka na poslovnom racunalu, ne moze smatrati
tijelom javne vlasti u smislu ¢lanka 8. lako je njegovo osoblje bilo zaposleno na temelju privatnog
prava, drustvo je bilo javnopravni subjekt, stavljeno pod nadzor drZave i njegove je direktore
imenovala drzava, te je stoga uzivalo implicitno jamstvo drzave.

73. U predmetu koji se odnosio na nadzor nad telefonskim pozivima, e-poStom i internetskom vezom
zaposlenika Skole, Sud je zauzeo stav da se pitanje koje je potrebno analizirati odnosi na negativnu
obvezu drZave da se ne mijesa u privatni Zivot i dopisivanje podnositelja zahtjeva jer je skola javno
tijelo za Cije je radnje Vlada odgovorna u smislu Konvencije (Copland protiv Ujedinjenog Kraljevstva,
2007., stavak 39.).
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74. U predmetu Liebscher protiv Austrije, 2021., podnositelj zahtjeva prigovorio je zbog obveze
dostavljanja cjelokupnog brakorazvodnog sporazuma (umjesto izvatka iz tog sporazuma) kako bi se
njegov dio nekretnina prenio na njegovu bivsu suprugu. Informacije u brakorazvodnom sporazumu
ukljucivale su imena i mjesta boravista njegove maloljetne djece i bivSe supruge, iznos uzdrzavanja i
sporazume o pravu na ¢uvanje i odgoj, sporazume o podjeli imovine (osim nekretnina) te popis
njegovih dohodaka i imovine. Prijenos imovine, a time i svi dokumenti koji ga potvrduju, ukljucujudi
brakorazvodni sporazum, trebali su biti zabiljeZzeni u zemljiSnim knjigama dostupnima javnosti u koje
bi stoga bilo koja tre¢a osoba mogla vrsiti uvid bez ogranicenja. Sud je predmetu pristupio sa stajalista
pozitivne obveze drZave da usvoji mjere namijenjene osiguranju poStovanja privatnog Zivota,

......

stavci 60. — 61.).

75. lako se granice izmedu pozitivnih i negativnih obveza drZave na temelju Konvencije ne mogu
precizno definirati, primjenjiva su nacela ipak slicna. U oba se konteksta posebice treba uzeti u obzir
pravi¢na ravnoteza koju je potrebno uspostaviti izmedu suprotstavljenih interesa pojedinca i zajednice
u cjelini, a koja je u svakom slucaju podlozna slobodi procjene koju uZziva drzava (Bdrbulescu protiv
Rumunjske [VV], 2017., stavak 112.).

76. U predmetima u kojima se otvara pitanje zastite osobnih podataka Sud je utvrdio da je sloboda
procjene drzave Sira: kada u drzavama c¢lanicama Vije¢a Europe ne postoji konsenzus o vaZznosti
interesa o kojem je rijec ili o najboljem sredstvu za zastitu tog interesa (Odievre protiv Francuske [VV],
2003., stavak 47.; Breyer protiv Njemacke, 2020., stavak 108.); kada iskljucivo financijski podaci o
kojima je rije¢ nisu bili usko povezani s identitetom podnositelja zahtjeva (G.S.B. protiv Svicarske,
2015., stavak 93.); i, kona¢no, u pitanjima driavne sigurnosti (Leander protiv Svedske, 1987.,
stavak 59.). Nasuprot tome, utvrdeno je da je sloboda procjene dana nacionalnim vlastima uza kada
su, primjerice, osobni podaci koji su podvrgnuti automatiziranoj obradi koja znatno olak$ava pristup
tim podacima i njihovo Sirenje mogli nastetiti ugledu osobe i oteZati njezin svakodnevni Zivot (Khelili
protiv Svicarske, 2011., stavci 64., 70.). Istu stvar osobito treba uzeti u obzir glede zastite kategorija
osjetljivih podataka, posebice informacija o DNK-u, koje sadrze genetsku strukturu osobe i od velike
su vaznosti za doti¢nu osobu i njezinu obitelj (S. i Marper protiv Ujedinjenog Kraljevstva [VV], 2008.,
stavci 102. - 103.).

77. Svojstvene pozitivhe obveze da se osigura djelotvorna zastita prava i sloboda iz Konvencije mogu
ukljucivati, primjerice, obvezu da se pojedincu osigura: pristup u razumnom roku informacijama koje
su o pojedincu sustavno pohranjivale bivse drZavne tajne sluzbe u vezi s njegovom dalekom prosloséu
(Haralambie protiv Rumunjske, 2009., stavak 79.; Jarnea protiv Rumunjske, 2011., stavak 50.; Joanna
Szulc protiv Poljske, 2012., stavak 87.); ,,djelotvoran i dostupan postupak” koji zainteresiranoj strani
omogucuje pristup ,svim relevantnim i odgovarajuéim informacijama” koje su prikupila i pohranila
tijela javne vlasti kako bi dobila informacije potrebne za poznavanje i razumijevanje djetinjstva i ranog
razvoja pojedinca (Gaskin protiv Ujedinjenog Kraljevstva, 1989., stavak 49.), za otkrivanje njegova
osobnog identiteta (Odiévre protiv Francuske [VV], 2003., stavak42.), ili za utvrdivanje svih
zdravstvenih rizika kojima je bio izloZzen (Guerra i drugi protiv Italije, 1998., stavak 60.; McGinley i Egan
protiv Ujedinjenog Kraljevstva, 1998., stavak 101.; Roche protiv Ujedinjenog Kraljevstva [VV], 2005.,
stavak 162.).

78. Medutim, Sud je zauzeo stav da nacionalne vlasti nemaju takve pozitivhe obveze u kontekstu
osjetljivih obavjestajnih podataka u vezi s nacionalnom sigurnoscu koje su vlasti prikupile o pojedincu
(Leander protiv Svedske, 1987., stavak 51.).

79. Tako je u predmetu Kotilainen i drugi protiv Finske, 2020. (stavak 83.), koji se odnosio na pucnjavu
u Skoli, Sud zauzeo stav da pozitivna obveza vlasti da zastite Zivote srodnika podnositelja zahtjeva nije
obuhvacala, na temelju materijalnog aspekta clanka 2., obvezu policije da, prije pucnjave, pribavi
pociniteljev zdravstveni karton i vojni dosje kako bi provjerila podatke o njegovu dusevnom zdravlju.
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Pristup policije zdravstvenim podacima pojedinca ne mozZe se obavljati rutinski i mora ostati podlozan
posebnim zahtjevima nuznosti i opravdanosti.

80. U odredenim okolnostima u kojima se otvara pitanje osobnih podataka, primjerice, u kontekstu
posebno ozbiljnih radnji izmedu pojedinaca, djelotvorno uzivanje konvencijskih prava zahtijeva da
drZava donese posebno zakonodavstvo za zastitu tih prava. Tako je u predmetu Séderman protiv
Svedske [VV], 2013. (stavci 86. — 117.), Sud utvrdio povredu ¢lanka 8. s obzirom na nepostojanje jasnih
zakonskih odredbi zbog kojeg je izolirani ¢in prikrivenog snimanja/fotografiranja golog djeteta bez
pristanka ostao nekaznjen, s obzirom na prazninu u zakonu koja u to vrijeme nije bila nadoknadena
drugim kaznenopravnim odredbama i s obzirom na nedjelotvornost pravnih sredstava u podrudju
gradanskog prava (ibid., stavci 108.—114.). Slicno tome, u predmetu K.U. protiv Finske, 2008.
(stavci 49. — 50.), utvrdena je povreda c¢lanka 8. zbog nepostojanja pravne osnove koja bi vlastima
omogucila da pruzatelja usluge pristupa internetu obveZu da otkrije identitet osobe trazene zbog
postavljanja nedolicnog oglasa u pogledu jedne maloljetne osobe na stranici za upoznavanje.
Zakonodavna vlast mora osigurati okvir za uskladivanje razlicitih interesa koji zahtijevaju zastitu u tom
kontekstu. Predmet Khadija Ismayilova protiv AzerbajdZana, 2019. (stavci 105. — 132.) odnosio se na
prikriveno snimanje novinarke u njezinu domu i javno Sirenje videosnimki. U tom predmetu ta su djela
bila kaznjiva na temelju kaznenog zakona te je pokrenuta kaznena istraga. Sud je ipak utvrdio da vlasti
nisu ispunile svoju pozitivhu obvezu da osiguraju dostatnu zastitu privatnog Zivota podnositeljice
zahtjeva provodenjem ucinkovite kaznene istrage o vrlo ozbiljnom mijeSanju u njezin privatni Zivot
(ibid., stavci 119.—-131.). Predmet Volodina protiv Rusije (br. 2), 2021., stavak 68., odnosio se na
prigovor podnositeljice da ju vlasti nisu zastitile od ponovljenog kiberneti¢kog nasilja od strane njezina
partnera, koji je stvorio lazne profile na njezino ime, objavio njezine intimne fotografije, pratio njezino
kretanje i slao joj prijetnje smréu putem drustvenih mreza. Sud je konkretno utvrdio da, iako su imale
na raspolaganju pravne alate za provodenje kaznenog progona podnositelji¢ina partnera, vlasti nisu
provele ucinkovitu istragu i ni u jednom trenutku nisu predvidjele poduzimanje odgovarajuéih mjera
za njezinu zastitu. Stoga nisu ispunile svoju obvezu da ju zastite od ozbiljnog zlostavljanja.

81. Kad je rije¢ o manje ozbiljnim radnjama izmedu pojedinaca, kao Sto je praéenje zaposlenika na
radnom mjestu, drzave mogu odluciti hoce li donijeti posebne zakone koji se odnose na videonadzor
(Lépez Ribalda i drugi protiv Spanjolske [VV], 2019., stavak 113.; Képke protiv Njemacke (odl.), 2010.)
ili pracenje neposlovnog dopisivanja i komunikacije zaposlenika (Bdrbulescu protiv Rumunjske [VV],
2017., stavak 119.). Ipak je na domaéim sudovima da osiguraju da svaka provedba mjera nadzora od
strane poslodavca koje dovode do mijeSanja u pravo zaposlenika na postovanje njihova privatnog
Zivota ili dopisivanja bude razmjerna i popracena odgovaraju¢im i primjerenim mjerama zastite od
zlouporabe (Képke protiv Njemacke (odl.), 2010.; Bdrbulescu protiv Rumunjske [VV], 2017.,
stavak 120.; Lpez Ribalda i drugi protiv Spanjolske [VV], 2019., stavak 116.).

82. U drugim predmetima koji su se odnosili na otkrivanje osobnih podataka Sud je utvrdio da drzava
ima pozitivhu obvezu istraziti navodne povrede ¢lanka 8., neovisno o tome jesu li ih pocinile privatne
osobe ili tijela javne vlasti. Tako je u predmetu Craxi protiv Italije (br. 2), 2003. (stavci 68. — 76.), koji
se odnosio na citanje pred sudom i objavljivanje u medijima prijepisa politicarevih telefonskih
razgovora, presretanih u kontekstu kaznenog postupka zbog korupcije, Sud zauzeo stav da vlasti imaju
pozitivhu obvezu sprijeciti objavljivanje privatnih razgovora u javnosti. Buduci da otkrivanje razgovora
u medijima nije bilo izravna posljedica radnje javnog tuZitelja, ve¢ je vjerojatno bilo uzrokovano
pogreskom tajnistva domaceg suda, Sud je utvrdio povredu ¢lanka 8. jer vlasti nisu poduzele potrebne
mjere da osiguraju djelotvornu zastitu prava podnositelja zahtjeva pruzanjem odgovarajudih zastitnih
mjera i provodenjem ucinkovite istrage.

83. U predmetu Alkaya protiv Turske, 2012. (stavci 30. —40.), Sud je zakljucio da je zastita koju su
domace vlasti pruzile osobnim informacijama poznate glumice, ¢iju su punu adresu otkrile novine, bila
nedostatna. Bududi da nije pronasao nikakve dokaze koji bi odluku novina da otkriju njezinu adresu
mogli opravdati razlozima javnog interesa, Sud je primijetio da se Cini da domadi sudovi nisu uzeli u
obzir posljedice koje je objavljivanje podnositelji¢ine kuéne adrese u novinama moglo imati za njezin
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Zivot. Taj propust domacih sudova da ocijene suprotstavljene interese nije se mogao smatrati
ispunjavanjem pozitivnih obveza drzave na temelju ¢lanka 8.

84. U kontekstu nasilja u obitelji, Sud je u predmetu Buturugd protiv. Rumunjske, 2020.
(stavci 73. —78.), u kojem je bivsi suprug podnositeljice zahtjeva zloupotrijebio njezine elektronicke
racune, ukljucujuci ra€un na Facebooku, i izradio preslike njezinih privatnih razgovora, dokumenata i
fotografija, utvrdio da su vlasti imale obvezu istraZiti povredu povjerljivosti dopisivanja podnositeljice
zahtjeva. Priznajudi da je kiberneti¢ko nasilje prepoznato kao aspekt nasilja nad Zenama i djevojéicama
i da se pojavljuje u razli¢itim oblicima, medu ostalim u obliku internetskog krsenja privatnosti,
hakiranja zZrtvina racunala i krade, dijeljenja i iskrivljavanja podataka i slika, medu ostalim i intimnih
pojedinosti, Sud je prihvatio da domade vlasti, kad istrazuju slucajeve obiteljskog nasilja, mogu uzeti u
obzir radnje kao $to su nepropisno pristupanje prepisci supruge te nepropisno praéenje i spremanje
te prepiske. Tvrdnje o povredi povjerljivosti dopisivanja zahtijevaju od nadleznih tijela meritorno
ispitivanje kako bi se sveobuhvatno razumjelo pojavu svih mogucih oblika nasilja u obitelji (ibid.,
stavci 76. — 77.). Bududi da takvo ispitivanje nije provedeno, doslo je do povrede ¢lanka 8. Konvencije.

C. Tri ,testa” zastite podataka

85. Stavak 2. ¢lanka 8. ukazuje na uvjete u kojima moze doci do mijeSanja u uzivanje zasti¢enog prava;
takvo mijeSanje mora biti ,,u skladu sa zakonom”, mora teziti ,legitimnom cilju” i mora biti ,,nuzno u
demokratskom drustvu”.

1. Je li mijeSanje bilo zakonito?

86. Sud je u brojnim predmetima ispitivao pitanje je li ispunjen zahtjev, kako je navedeno u ¢lanku 5.
Konvencije 108, da osobni podaci koji su podvrgnuti automatiziranoj obradi moraju biti dobiveni i
obradeni posteno i zakonito. U brojnim predmetima Sud je utvrdio povredu ¢lanka 8. iskljucivo na
temelju nepostojanja pravne osnove na nacionalnoj razini za odobravanje mjera koje mogu dovesti do
mijesanja u relevantna prava (Taylor-Sabori protiv Ujedinjenog Kraljevstva, 2002., stavci 17.—19.;
Radu protiv Moldavije, 2014., stavak 31.; Mockuté protiv Litve, 2018., stavci 103. — 104.). U predmetu
Mockuteé protiv Litve, 2018. (stavci 103. — 104.), Sud je primijetio da ni Vlada ni nacionalni sudovi nisu
naveli nijednu odredbu koja bi mogla biti pravna osnova za priopéavanje, od strane psihijatrijske
bolnice, informacija o zdravlju podnositeljice zahtjeva, koja je bila odrasla osoba, njezinoj majci i
novinarima. U predmetu Taylor-Sabori protiv Ujedinjenog Kraljevstva, 2002. (stavci 17. — 19.), u kojem
je podnositelj zahtjeva bio podvrgnut policijskom nadzoru ,kloniranjem” njegova dojavljivaca, nije
postojao zakonski sustav koji bi regulirao presretanje poruka na dojavljiva¢ima koje se prenose putem
privatnog telekomunikacijskog sustava. U predmetu Radu protiv Republike Moldavije, 2014.
(stavak 31.), Sirenje od strane javne bolnice zdravstvenih informacija o trudnodi, zdravstvenom stanju
i lijecenju podnositeljice njezinu poslodavcu nije bilo ,,u skladu sa zakonom”.

87. U drugim predmetima Sud je utvrdio povredu clanka 8. jer je domade pravo, koje je trebalo stititi
osobne podatke, bilo nedostupno ili povjerljivo (Vasil Vasilev protiv Bugarske, 2021.,
stavci 169. — 170.; Nuh Uzun i drugi protiv Turske, 2022., stavci 80. — 99.) ili nije bilo dovoljno jasno i
predvidljivo (Vukota-Boji¢ protiv Svicarske, 2016.; Ben Faiza protiv Francuske, 2018., stavci 58. —61.;
Benedik protiv Slovenije, 2018.; Rotaru protiv Rumunjske [VV], 2000.; Zoltan Varga protiv Slovacke,
2021., stavak 162.). Tako je u predmetu Nuh Uzun i drugi protiv Turske, 2022., stavci 80. — 99., prepiska
zatvorenika skenirana i ucitana na Posluzitelj nacionalne pravosudne mreze na temelju uputa koje je
izdalo Ministarstvo pravosuda, koje su bile izravno i posebno upuéene javnim tuziteljima i zatvorskim
vlastima i koje nisu bile dostupne javnosti opéenito ili konkretno podnositeljima zahtjeva. U predmetu
Vukota-Boji¢ protiv Svicarske, 2016., stavci 71. —77., u odredbama koje su predstavljale osnovu za
tajni nadzor kojemu je podnositeljica bila podvrgnuta od strane svojeg osiguravajuceg drustva nakon
prometne nesrece nisu bili dovoljno jasno navedeni opseg i nacin izvrSavanja diskrecijske ovlasti u
odnosu na provodenje tajnog nadzora nad osiguranicima koja je dodijeljena osiguravajuc¢im drustvima
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koja djeluju kao tijela javne vlasti u sporovima o osiguranju. U predmetu Rotaru protiv Rumunjske [VV],
2000. (stavci 57. —62.), koji se odnosio na osobne podatke koje je posjedovala rumunjska obavjestajna
sluzba, u nacionalnom pravu nisu bili definirani vrsta informacija koje se mogu obradivati, kategorije
pojedinaca u odnosu na koje se mogu poduzeti mjere nadzora i u kojim okolnostima ni postupak koji
je potrebno slijediti. U predmetu Benedik protiv Slovenije, 2018. (stavak 132.), odredene pravne
odredbe koje je policija upotrebljavala za dobivanje podataka o pretplatniku povezanih s dinami¢nom
IP adresom nisu bile jasne i nisu pruzale nikakvu zastitu od proizvoljnog mijesanja jer nisu postojale
mjere zastite od zlouporabe ni bilo kakav neovisan nadzor nad tim policijskim ovlastima.

88. Nasuprot tome, u drugim predmetima Sud nije utvrdio povredu ¢lanka 8. nakon Sto je utvrdio da
je domacde pravo bilo jasno i predvidljivo i da je pruzalo dostatne mjere zastite od potencijalne
zlouporabe (Satakunnan Markkinapdrssi Oy i Satamedia Oy protiv Finske [VV], 2017., stavak 154.; Ben
Faiza protiv Francuske, 2018., stavak 75.). U predmetu Ben Faiza protiv Francuske, 2018.
(stavci 70. — 76.), sudski nalog upotrijebljen za dobivanje osobnih informacija o podnositelju zahtjeva
od pruzatelja usluga mobilne telefonije koje se nisu odnosile na sadrzaj poziva bio je ,u skladu sa
zakonom”. Takvi su sudski nalozi bili dopusteni i uredeni mjerodavnim zakonskim okvirom, a postojale
su i mjere zastite od proizvoljnosti, s obzirom na to da je takve naloge morao prethodno odobriti javni
tuzitelj pod prijetnjom nistavosti, i bili su podlozni sudskom preispitivanju, a dobivene informacije
mogle su se izdvojiti iz dokaza u slucaju bilo kakve nezakonitosti (ibid., stavak 73.).

89. Sud je do slicnog zakljucka doSao u predmetu Satakunnan Markkinapérssi Oy i Satamedia Oy
protiv Finske [VV], 2017. (stavak 154.), koji se odnosio na odluku Odbora za zastitu podataka, koju su
potvrdili sudovi, a kojom se zabranjuje objavljivanje poreznih podataka Siroj javnosti. Tekst
relevantnog zakonodavstva o zastiti podataka i nacin na koji je ono primijenjeno nakon uputa koje je
finskim sudovima dao Sud Europske unije (CJEU) bili su dovoljno predvidljivi. lako je taj predmet bio
prvi predmet takve vrste na temelju Zakona o osobnim podacima i Vrhovni upravni sud zatrazio je od
CJEU-a upute o tumacenju odstupanja od odredbi predvidenog u Direktivi o zastiti podataka, nisu zbog
toga tumacdenje i primjena odstupanja od odredbi direktive u novinarske svrhe od strane domacih
sudova bili proizvoljni ili nepredvidljivi (ibid., stavak 150.). Buduci da su drustva podnositelji zahtjeva
bila medijski djelatnici, trebala su, kao takva, biti svjesna mogucnosti da se masovno prikupljanje
podataka i njihovo opée Sirenje ne moze smatrati obradom ,,iskljucivo” u novinarske svrhe na temelju
mjerodavnih odredbi finskog prava i prava Europske unije (ibid., stavak 151.).

90. Na kraju, u drugim predmetima Sud je utvrdio da je zahtjev da mijeSanje bude ,u skladu sa
zakonom” bio toliko usko povezan s kriterijem ,,nuZzno u demokratskom drustvu” da su se ta dva uvjeta
morala razmatrati zajedno (S. i Marper protiv Ujedinjenog Kraljevstva [VV], 2008., stavak 99.; Kvasnica
protiv Slovacke, 2009., stavak 84.; Kennedy protiv Ujedinjenog Kraljevstva, 2010., stavak 155.).

91. U posebnom kontekstu mjera tajnog nadzora, kao Sto je presretanje komunikacija, Sud je utvrdio
da se ,predvidljivost” ne moZe tumaciti na isti nacin kao u brojnim drugim podrucjima. Prema njegovu
misljenju, to ne moZe znaciti da bi pojedinac trebao modi predvidjeti kada ¢e vlasti vjerojatno pribjedi
takvim mjerama kako bi u skladu s time mogao prilagoditi svoje ponasanje (Adomaitis protiv Litve,
2022., stavak 83.). Medutim, rizici od proizvoljnosti oCiti su osobito kada se ovlast dodijeljena izvrsnoj
vlasti izvrSava tajno. Stoga je klju¢no uspostaviti jasna, detaljna pravila o mjerama tajnog nadzora,
posebice s obzirom na to da dostupna tehnologija neprestano postaje sve sofisticiranija. Domace
pravo mora biti dovoljno jasno kako bi se gradanima na odgovaraju¢i nacin naznacilo u kojim su
okolnostima i pod kojim uvjetima javna tijela ovlastena pribjeéi takvim mjerama (Malone protiv
Ujedinjenog Kraljevstva, 1984., stavak 67.; Leander protiv Svedske, 1987., stavak 51.; Valenzuela
Contreras protiv Spanjolske, 1998., stavak 46.; Weber i Saravia protiv Njemacke (odl.), 2006.,
stavak 93.; UdruZenje za europsku integraciju i ljudska prava i Ekimdzhiev protiv Bugarske, 2007.,
stavak 75.; Roman Zakharov protiv Rusije [VV], 2015., stavak 229.). Osim toga, u pravu se dovoljno
jasno mora navesti opseg svake takve diskrecijske ovlasti dane nadleznim tijelima i nacin izvrSavanja
te ovlasti kako bi se pojedincu osigurala primjerena zastita od proizvoljnog mijesanja (Roman Zakharov
protiv Rusije [VV], 2015., stavak 230.).
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92. U svojoj sudskoj praksi o presretanju komunikacija u kontekstu kaznenih istraga, Sud je utvrdio
da, kako bi se sprijeCila zlouporaba ovlasti, u zakonu mora biti utvrdeno najmanje sljedecih Sest
elemenata: priroda kaznenih djela koja mogu dovesti do donosenja naloga za presretanje; definicija
kategorija osoba ¢ije komunikacije mogu biti presretane; rok provedbe mjere; postupak koji je
potrebno slijediti za ispitivanje, upotrebu i pohranjivanje prikupljenih podataka; mjere opreza koje je
potrebno poduzeti za prijenos podataka drugim stranama; i okolnosti u kojima se presretani podaci
mogu ili moraju izbrisati ili unistiti (Huvig protiv Francuske, 1990., stavak 34.; Valenzuela Contreras
protiv Spanjolske, 1998., stava 46.; Weber i Saravia protiv Njemacke (odl.), 2006., stavak 95.;
UdruZenje za europsku integraciju i ljudska prava i Ekimdzhiev protiv Bugarske, 2007., stavak 76.). U
predmetu Roman Zakharov protiv Rusije [VV], 2015. (stavak 238.), potvrdio je da se iste minimalne
zaStitne mjere primjenjuju i u sluéajevima kada je presretanje provedeno iz razloga nacionalne
sigurnosti; medutim, pri utvrdivanju toga je li sporno zakonodavstvo bilo u suprotnosti s ¢lankom 8.,
uzeo je u obzir i sljedeée ¢imbenike: mehanizme za nadzor nad provedbom mjera tajnog nadzora, sve
mehanizme obavje$tavanja i pravna sredstva predvidena nacionalnim pravom3.

93. U kontekstu osobnih podataka koje vlasti prikupljaju i pohranjuju u baze podataka u svrhe
povezane sa sprjecavanjem ili kaznjavanjem zlocina, Sud je ukazao na to da je klju¢no da postoje jasna,
detaljna pravila kojima se ureduje opseg i primjenu takvih mjera, zajedno s minimalnim zastitnim
mjerama koje se odnose, inter alia, na trajanje, pohranjivanje, upotrebu podataka, pristup podacima
od strane trecih strana, postupke za ocuvanje cjelovitosti i povjerljivosti podataka i postupke za
njihovo unistavanje, sto osigurava dostatna jamstva protiv rizika od zlouporabe i proizvoljnosti (S. i
Marper protiv Ujedinjenog Kraljevstva [VV], 2008., stavci 99., 103.; Nuh Uzun i drugi protiv Turske,
2022., stavak 86.). Sud je utvrdio povredu ¢lanka 8. u predmetima u kojima u domaéem pravu nisu bili
dovoljno jasno navedeni opseg i nacin izvrSavanja diskrecijske ovlasti dane domadéim vlastima
(Shimovolos protiv Rusije, 2011., stavak 70.; Dimitrov-Kazakov protiv Bugarske, 2011., stavak 33.). U
predmetu Shimovolos protiv Rusije, 2011. (stavak 69.), stvaranje i odrzavanje baze podataka o nadzoru
u koju se pohranjuje osobne podatke, ukljucuju¢i podatke o kretanju aktivista za ljudska prava, te
postupak rada te baze bili su uredeni ministarskom odlukom koja nikada nije bila objavljena niti je na
drugi nacin postala dostupna javnosti. U predmetu Dimitrov-Kazakov protiv Bugarske, 2011.
(stavak 33.), upis pojedinca kao ,pocinitelja” u policijske registre temeljio se na nejavnoj uputi u
relevantno vrijeme koja je bila povjerljive prirode i bila je rezervirana, do naknadne deklasifikacije, za
internu upotrebu od strane Ministarstva unutarnjih poslova.

94. U predmetu Catt protiv Ujedinjenog Kraljevstva, 2019. (stavci 97., 106.), Sud je naglasio rizik od
nejasnode pravne osnove koju su vlasti upotrebljavale za prikupljanje i zadrZavanje osobnih podataka,
a koja je proizlazila iz Siroko definiranih pojmova u domaéem pravu.

2. Je li mijesanje tezilo legitimnom cilju?

95. Sud je u brojnim predmetima ispitivao je li ispunjen zahtjev, kako je navedeno u ¢lanku 5.
Konvencije 108, da se osobni podaci koji su podvrgnuti automatiziranoj obradi moraju prikupljati u
izri¢ite, odredene i legitimne svrhe. U tim je predmetima ispitivanje legitimnih ciljeva koji mogu
opravdati mijeSanje u ostvarivanje prava iz ¢lanka 8., kako su navedeni u stavku 2., prilicno saZzeto. Ti
su ciljevi zastita nacionalne sigurnosti, javnog reda i mira i gospodarske dobrobiti zemlje, sprjecavanje
nereda ili zloCina, zastita zdravlja ili morala i zastita prava i sloboda drugih. Sud opéenito potvrduje
postojanje jednog ili vise tih legitimnih ciljeva na koje se poziva Vlada.

96. Sud je, primjerice, zauzeo stav da su pohranjivanje podataka o privatnom Zivotu pojedinaca u tajni
policijski registar i zatim upotreba tih podataka pri provjeri kandidata za radna mjesta koja su vaZzna

3 Vidjeti i Vodi¢ kroz ¢lanak 8. Konvencije (pravo na postovanje privatnog i obiteljskog Zivota) o pretpostavci
predvidljivosti prava u pitanjima presretanja komunikacija, prisluskivanja telefona i tajnog nadzora.
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za nacionalnu sigurnost tezili legitimnom cilju u smislu ¢lanka 8., odnosno zastiti nacionalne sigurnosti
(Leander protiv Svedske, 1987., stavak 49.). Nadzor nad podnositeljem zahtjeva putem GPS-a, koji je
naloZio javni tuzitelj radi provodenja istrage o nekoliko djela pokusaja ubojstva za koje je teroristicki
pokret preuzeo odgovornost i radi sprjecavanja daljnjih bombaskih napada, prema misljenju Suda,
sluZio je interesima nacionalne sigurnostii javnog reda i mira, sprjecavanja zlocina i zastite prava zrtava
(Uzun protiv Njemacke, 2010., stavak 77.).

97. Sud je utvrdio i da je prijenos bankovnih podataka tijelima druge drzave na temelju bilateralnog
sporazuma tezio legitimnom cilju jer je mjera sluzila zastiti gospodarske dobrobiti zemlje (G.S.B. protiv
Svicarske, 2015., stavak 83.). S obzirom na to da je bankarski sektor bio gospodarska grana od velike
vaznosti za tuzenu drzavu, moglo se valjano smatrati da sporna mjera, koja je bila dio op¢eg napora
Svicarske Vlade da rijesi sukob izmedu banke (opisane kao ,vaznog igraca u Svicarskom gospodarstvu
koji zaposljava velik broj osoba”) i americkih poreznih vlasti, pogoduje zastiti gospodarske dobrobiti
zemlje (ibid., stavak 83.).

98. Pozivajuéi se na medunarodne instrumente prema kojima su postenost i jednake moguénosti
kljuéni za borbu protiv dopinga, Sud je utvrdio da zastita zdravlja i morala opravdava obvezu
utvrdivanja lokacije sportasa, s obzirom na potrebu za borbom protiv dopinga u sportu (Nacionalni
savez sportskih udruga i saveza (FNASS) i drugi protiv Francuske, 2018., stavci 164. —166.). Prema
misljenju Suda, ono Sto je Vlada opisala kao ,,moral”, u kontekstu nastojanja da se osigura ravnopravno
i smisleno natjecanje u sportu, takoder je bilo povezano s legitimnim ciljem ,zastite prava i sloboda
drugih” jer je koristenje dopinskim sredstvima radi stjecanja prednosti u odnosu na druge sportase
predstavljalo opasno poticanje sportasa amatera, a posebice mladih, da slijede njihov primjer kako bi
poboljsali svoju izvedbu, a gledateljima je uskradivalo posteno natjecanje koje su s pravom ocekivali
(ibid., stavak 166.).

99. U predmetu Ben Faiza protiv Francuske, 2018. (stavak 77.), Sud je utvrdio da je sudski nalog
upotrijebljen za dobivanje osobnih informacija o podnositelju zahtjeva od pruZatelja usluga mobilne
telefonije koje se nisu odnosile na sadrzaj poziva bio namijenjen utvrdivanju istine u kontekstu
kaznenog postupka zbog uvoza droge od strane organizirane kriminalne skupine, zlo¢inackog
udruZenja i pranja novca. Mjera je stoga teZila legitimnim ciljevima sprje€avanja nereda ili zloCina ili
zastite javnog zdravlja.

100. Utvrdeno je da je presretanje telefonskih razgovora podnositelja zahtjeva, ravnatelja zatvora koji
je bio osumnji¢en za korupciju, pohranjivanje tih informacija i njihovo otkrivanje u stegovnom
postupku, Sto je u konacnici dovelo do njegova otkaza, imalo za cilj sprijeciti radnje korupcijske prirode
i jamciti transparentnost i otvorenost javne sluzbe, te je stoga teZilo legitimnim ciljevima sprje€avanja
nereda ili zloina te zaStite prava i sloboda drugih u predmetu Adomaitis protiv Litve, 2022.
(stavak 84.).

101. U predmetu Ldpez Ribalda i drugi protiv Spanjolske [VV], 2019. (stavci 118., 123.), legitiman
interes poslodavca za poduzimanje mjera kako bi otkrio i kaznio osobe odgovorne za kradu na koju se
sumnjalo, s ciljem zastite imovine drustva i njegova nesmetanog poslovanja, mogao je opravdati mjere
videonadzora nad zaposlenicima na radnom mjestu.

3. Je li mijesanje bilo ,,nuzno u demokratskom drustvu”?

102. Da bi bila nuzna u demokratskom drustvu, svaka mjera koja dovodi do mijeSanja u zastitu
osobnih podataka na temelju ¢lanka 8. mora zadovoljavati odredenu ,,prijeku drustvenu potrebu” i ne
smije biti nerazmjerna legitimnim ciljevima kojima teZi (Z protiv Finske, 1997., stavak 94.; Khelili protiv
Svicarske, 2011., stavak 62.; Vicent Del Campo protiv Spanjolske, 2018., stavak 46.). Razlozi na koje se
poziva Vlada moraju biti relevantni i dostatni (Z protiv Finske, 1997., stavak 94.). Dok je na nacionalnim
tijelima da provedu pocetnu ocjenu u svim tim aspektima, konacna procjena toga je li mijeSanje nuzno
i dalje je podloZna preispitivanju od strane Suda radi provjere uskladenosti sa zahtjevima Konvencije
(S. i Marper protiv Ujedinjenog Kraljevstva [VV], 2008., stavak 101.).
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103. U kontekstu osobito ozbiljnih radnji izmedu pojedinaca koje mogu dovesti do mijeSanja u prava
iz ¢lanka 8., preispitivanje od strane Suda toga ispunjavaju li zahtjev da su ,nuzne u demokratskom
drustvu” odnosi se na nacin na koji je drzava donijela posebno zakonodavstvo kako bi osigurala
dostatnu zastitu tih prava (K.U. protiv Finske, 2008., stavci 43. — 50.; Séderman protiv Svedske [VV],
2013., stavci 80.—83.). Kad je rije¢c o manje ozbiljnim radnjama izmedu pojedinaca, kao Sto je
videonadzor nad zaposlenicima na radnom mjestu, preispitivanje od strane Suda toga je li ta mjera
bila ,nuzna u demokratskom drustvu” odnosit ée se na nacin na koji su domadi sudovi uzeli u obzir
kriterije koje je Sud utvrdio u svojoj sudskoj praksi, Sto ée pokazati je li proveden test vaganja izmedu
suprotstavljenih interesa (Lépez Ribalda i drugi protiv Spanjolske [VV], 2019., stavci 116.—117.,
stavak 122.). Pri preispitivanju tih kriterija, ako se utvrdi da jedan nije zadovoljen, zastitne mjere koje
proizlaze iz ostalih bit ¢e jo$ vaznije i mogu dostatno nadoknaditi taj propust (ibid., stavak 131.).

104. Opcenito govoreci, kako bi utvrdio ispunjava li neka mjera koja dovodi do mijeSanja u zastitu
osobnih podataka na temelju ¢lanka 8. uvjet da je ,,nuZzna u demokratskom drustvu”, Sud je ispitao je
li ispunila zahtjeve navedene u ¢lanku 5. Konvencije 108, odnosno i konkretno, zahtjev da se koli¢ina
prikupljenih podataka svede na najmanju mogucu mjeru, da se osigura da su podaci to¢ni, primjereni,
relevantni i da nisu prekomjerni u odnosu na svrhe za koje se obraduju, da se ogranici trajanje njihove
pohrane, da ih se upotrebljava u svrhe za koje su ti podaci prikupljeni i da se osigura transparentnost
njihove obrade.

a. Zahtjev da se kolicina prikupljenih ili zabiljezenih podataka svede na najmanju
mogucu mjeru

105. Sud je u brojnim predmetima razmatrao pitanje jesu li osobni podaci koji su bili podvrgnuti
automatiziranoj obradi bili primjereni, relevantni i umjereni u odnosu na svrhe za koje su bili
zabiljeZeni (L.L. protiv Francuske, 2006., stavci 45. — 46.; Vicent Del Campo protiv Spanjolske, 2018.,
stavak 51.; Khadija Ismayilova protiv Azerbajdzana, 2019., stavak 147.; Kruglov i drugi protiv Rusije,
2020., stavak 132. in fine).

106. Sud je utvrdio povredu clanka 8.: nakon Sto je primijetio da se, kad je rije¢ o podacima koji se
cuvaju na elektronickim uredajima podnositelja zahtjeva koji su bili oduzeti, nije Cinilo da je tijekom
pretrage primijenjen bilo kakav postupak filtriranja kako bi se kolicina tih podataka svela na najmaniju
mogucéu mjeru (Kruglov i drugi protiv Rusije, 2020., stavak 132. in fine); u odnosu na sudsku odluku u
kojoj se podnositelja zahtjeva, koji nije bio stranka u postupku, identificira kao pocinitelja djela
uznemiravanja na radnom mjestu, a sudac se mogao suzdrZati od navodenja podnositeljeva imena ili
ga je mogao nazvati samo njegovim inicijalima kako bi se izbjeglo stigmatiziranje (Vicent Del Campo
protiv Spanjolske, 2018., stavak 51.); u predmetu u kojem su osobni podaci novinarke, koja je
snimljena bez znanja u intimi svojeg doma, bili otkriveni, na nacin koji se smatrao pretjeranim i
bespredmetnim, u izvjeSéu o tijeku istrage (Khadija Ismayilova protiv AzerbajdZana, 2019.,
stavak 147.).

107. Prema misljenju Suda, izrada baza podataka, kako bi se doprinijelo sprje¢avanju i kaZnjavanju
odredenih kaznenih djela, ne moze se provoditi s prekomjernim nastojanjem da se u najveéoj mogucoj
mjeri poveca koli¢ina informacija pohranjenih u tim bazama (B.B. protiv Francuske, 2009., stavak 62.;
Gardel protiv Francuske, 2009., stavak 63.; M.B. protiv Francuske, 2009., stavak 54.). Ako se ne postuje
potrebna razmjernost legitimnih ciljeva dodijeljenih takvim mehanizmima, prednosti tih mehanizama
bit ¢e nadmasene ozbiljnim povredama koje oni uzrokuju pravima i slobodama koje drZzave moraju
jamciti na temelju Konvencije osobama pod svojom jurisdikcijom (M.K. protiv Francuske, 2013.,
stavak 35.; Aycaguer protiv Francuske, 2017., stavak 34.). U kontekstu sustava neselektivnog
zadrZavanja na neodredeno vrijeme, tvrdnja ,Sto se viSe podataka zadrZava, to se vise zlocina
sprjecava” u praksi bi bila jednaka opravdavanju pohranjivanja informacija o cijelom stanovnistvu i
njihovim preminulim srodnicima, koje bi zasigurno bile prekomjerne i nebitne (Gaughran protiv
Ujedinjenog Kraljevstva, 2020., stavak 89.).
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108. U predmetu Catt protiv Ujedinjenog Kraljevstva, 2019. (stavak 122.), nepostojanje djelotvornih
zastitnih mjera koje bi osigurale unistavanje, u bazi podataka policije, osobnih informacija koje
otkrivaju politicka misljenja mirnog prosvjednika, nakon Sto je njihovo zadrZavanje postalo
nerazmjerno, predstavljalo je povredu ¢lanka 8.

b. Zahtjev tocnosti i azuriranja podataka

109. Sud je ispitao niz predmeta o pohranjivanju od strane vlasti podataka koji su se pokazali
netocnima ili ¢iju je to€nost osporavao ispitanik (predmet Cemalettin Canli protiv Turske, 2008.,
stavci 34.—37., o netocnim policijskim spisima u kaznenom postupku; predmet Rotaru protiv
Rumunjske [VV], 2000., stavak 36., o nemogucénosti pojedinca da ospori informacije koje su prikupile
sigurnosne sluzbe o njegovu navodnom sudjelovanju u ,legionarskom” pokretu u dalekoj proslosti).

110. Neistinite ili nepotpune osobne informacije koje prikupljaju i zadrZavaju vlasti mogu otezati
svakodnevni Zivot ispitanika (Khelili protiv Svicarske, 2011., stavak 64.), mogu se pokazati
klevetnickima (Rotaru protiv Rumunjske [VV], 2000., stavak 44.) ili mogu ukloniti odredene zakonske
postupovne zastitne mjere za zasStitu prava ispitanika kad se takvi podaci mogu prenositi izmedu raznih
tijela (Cemalettin Canli protiv Turske, 2008., stavci 42. —43.).

111. Prema misljenju Suda, zadaca je vlasti dokazati to¢nost podataka koji su pohranjeni. U predmetu
Khelili protiv Svicarske, 2011. (stavci 66. — 70.), u kojem su postojale nedoumice u pogledu nejasne i
opcée optuzbe za nezakonitu prostituciju koju su zabiljezile vlasti, zadrzavanje na viSe godina rijeci
,prostitutka” u policijskim spisima nije bilo ,nuZzno u demokratskom drustvu”, s obzirom na
kontradiktorno ponasanje vlasti, nacelo da je na tim istim vlastima da dokaZu to¢nost konkretnih
podataka, malu slobodu procjene koju uzivaju domace vlasti u tom podrucju i ozbiljnost mijesanja u
pravo podnositeljice zahtjeva na posStovanje njezina privatnog Zivota na temelju ¢lanka 8.

112. U predmetu Anchev protiv Bugarske (odl.), 2017. (stavci 112.—-115.), u kojem je podnositelj
zahtjeva bio predmetom triju istraga i bio je oznacen, na temelju arhivskog materijala, kao suradnik
bivsih sigurnosnih sluzbi na temelju zakona o otkrivanju drzavnih sluzbenika koji su suradivali s
komunistickim rezimom, Sud je odbio podnositeljev prigovor nakon sto je primijetio da je podnositelj
mogao izvrsiti uvid u arhive i potom javno osporiti njihovu tocnost na konkretnoj osnovi.

c. Zahtjev da se podaci ne cuvaju dulje nego sto je to potrebno za ispunjenje svrhe
za koju su zabiljezeni*

113. Pitanje potrebe za ogranicenjem trajanja zadrZavanja osobnih podataka Sud je ispitao u brojnim
predmetima (S. i Marper protiv Ujedinjenog Kraljevstva [VV], 2008.; B.B. protiv Francuske, 2009.;
Gardel protiv Francuske, 2009.; M.B. protiv Francuske, 2009.; M.K. protiv Francuske, 2013.; J.P.D.
protiv Francuske (odl.), 2014.; Peruzzo i Martens protiv Njemacke (odl.), 2013.; W. protiv Nizozemske
(odl.), 2009.; Brunet protiv Francuske, 2014.). NajduZe razdoblje zadrZavanja od trideset godina u
nacionalnoj pravosudnoj bazi podataka o pociniteljima kaznenih djela protiv spolne slobode od
zavrSetka kazne zatvora u trajanju od pet do petnaest godina za kazneno djelo silovanja maloljetne
osobe nije se smatralo nerazmjernim legitimnom cilju kojemu je teZilo pohranjivanje podataka,
odnosno sprjecavanju nereda ili zloCina (B.B. protiv Francuske, 2009., stavci 67. — 68.; Gardel protiv
Francuske, 2009., stavci 68. — 69.; M.B. protiv Francuske, 2009., stavci 59. — 60.).

114. Medutim, utvrdeno je da trajno zadrZavanje u nacionalnoj bazi podataka otisaka prstiju,
stani¢nih uzoraka i profila DNK-a osoba osumnji¢enih, ali ne i osudenih za kaZnjiva djela, neovisno o
prirodi ili teZini djela za koje je osoba prvobitno bila osumnji¢ena, te neovisno o dobi, predstavlja
povredu ¢lanka 8. (S. i Marper protiv Ujedinjenog Kraljevstva [VV], 2008., stavci 125. — 126.). Trajno

4Vidjeti i odjeljak Razdoblje zadrzavanja podataka u ovom vodicu.
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zadrZavanje podataka neosudivane osobe moze biti osobito Stetno u slu¢aju maloljetnika, s obzirom
na njihov poseban poloZaj i vaznost njihova razvoja i integracije u drustvo (ibid., stavak 124.).

115. Nepostojanje najduZeg roka za zadrzavanje osobnih podataka nije nuzno nespojivo s ¢lankom 8.
(Gaughran protiv Ujedinjenog Kraljevstva, 2020., stavak 88.; Peruzzo i Martens protiv Njemacke (odl.),
2013., stavak 46.), ali postupovne mjere zastite bit ¢e joS nuznije ako pohranjivanje podataka u
potpunosti ovisi o revnosti vlasti u osiguravanju da trajanje zadrzavanja podataka bude razmjerno
(ibid., stavak 46.; Aycaguer protiv Francuske, 2017., stavci 44. — 46.).

d. Zahtjev da se upotreba podataka ogranici na svrhu za koju su zabiljezeni

116. Sud je zauzeo stav da je vazno upotrebu podataka ograniciti na svrhu za koju su zabiljezeni. Tako
je u predmetu Karabeyoglu protiv Turske, 2016. (stavci 112. — 121.), utvrdeno da upotreba u stegovnoj
istrazi podataka dobivenih prisluskivanjem telefona tijekom kaznene istrage, te stoga za razlicitu svrhu
od one kojom je opravdano njihovo prikupljanje, predstavlja povredu ¢lanka 8.

117. U predmetu Surikov protiv Ukrajine, 2017. (stavci 83.—95.), dugotrajno zadrZavanje podataka
koji se odnose na dusevno zdravlje pojedinca, zajedno sa Sirenjem i upotrebom tih podataka u svrhe
koje nisu bile povezane s razlozima kojima je prvotno opravdano njihovo prikupljanje, predstavljalo je
nerazmjerno mijesSanje u pravo ispitanika na postovanje njegova privatnog zivota.

118. Pitanje rizika od nepropisne upotrebe osobnih podataka otvoreno je i u predmetu K.H. i drugi
protiv Slovacke, 2009. (stavci 45. — 57.), u kojem su podnositeljice zahtjeva, osam Romkinja za koje se
sumnjalo da su bile sterilizirane tijekom boravka u bolnici, prigovorile da nisu mogle dobiti preslike
svojeg zdravstvenog kartona. Sud je utvrdio povredu ¢lanka 8. isticuci da se rizik od zlouporabe koji je
navela Vlada mogao sprijeciti sredstvima kao Sto je ukljucivanje odgovarajuéih zastitnih mjera u
domace pravo s ciljem strogog ogranic¢avanja okolnosti u kojima se takvi podaci mogu otkriti i opsega
osoba koje imaju pravo na uvid u kartone (ibid., stavak 56.).

119. Kako bi utvrdio granicu intimnosti privatnog Zivota zajamcéenog ¢lankom 8., Sud je razlikovao
nadzor nad radnjama pojedinca na javhom mjestu u sigurnosne svrhe i snimke takvih radnji
upotrijebljene u druge svrhe, koje su nadilazile ono sto je doti¢ni pojedinac mogao ocekivati (predmet
Peck protiv Ujedinjenog Kraljevstva, 2003., stavci 59. —62., o snimanju podnositelja zahtjeva na
javnom mjestu iz sigurnosnih razloga u slucaju kad je snimka otkrivena medijima; predmet Perry protiv
Ujedinjenog Kraljevstva, 2003., stavci 41. — 42., o varci koju je policija upotrijebila u svrhu utvrdivanja
identiteta podnositelja videosnimkom, ¢ime je prekoracila granice uobicajene ili predvidljive upotrebe
nadzornih kamera u policijskim postajama).

e. Zahtjev transparentnosti postupaka obrade podataka®

120. U nizu predmeta koji su se odnosili na osobne podatke koje su prikupljala i pohranjivala tijela
javne vlasti, Sud je utvrdio da vlasti imaju pozitivhu obvezu pruZiti doti¢nim osobama ,djelotvoran i
dostupan postupak” kako bi im se omoguéio pristup ,svim relevantnim i odgovarajuéim
informacijama” koje su potrebne, primjerice, za poznavanje i razumijevanje njihova djetinjstva i ranog
razvoja (Gaskin protiv Ujedinjenog Kraljevstva, 1989., stavak 49.), za otkrivanje njihova osobnog
identiteta (Odievre protiv Francuske [VV], 2003., stavci 41. —49.), za utvrdivanje svih zdravstvenih
rizika kojima su bili izloZeni (Roche protiv Ujedinjenog Kraljevstva [VV], 2005., stavak 162.; Guerra i
drugi protiv Italije, 1998., stavak 60.; McGinley i Egan protiv Ujedinjenog Kraljevstva, 1998.,
stavak 101.), ili za pracenje njihove osobne proslosti tijekom bivSeg totalitarnog rezima (Haralambie
protiv Rumunjske, 2009., stavak 93.).

>Vidjeti i odjeljak Pravo na pristup vlastitim podacima u ovom vodicu.
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121. Taj zahtjev transparentnosti bit ¢e manje strog u kontekstu informacija osjetljivih u pogledu
nacionalne sigurnosti (Leander protiv Svedske, 1987., stavak 51.; Segerstedt-Wiberg i drugi protiv
Svedske, 2006., stavak 102.; Dalea protiv Francuske (odl.), 2010.).

Il. Zastita podataka i pravo na postovanje privatnog zivota
(clanak 8. Konvencije)

Clanak 8. Konvencije
»1. Svatko ima pravo na poStovanje svoga privatnog i obiteljskog Zivota, doma i dopisivanja.

2. Javna vlast nece se mijesSati u ostvarivanje tog prava, osim u skladu sa zakonom i ako je u
demokratskom drustvu nuZno radi interesa drzavne sigurnosti, javnog reda i mira, ili gospodarske
dobrobiti zemlje, te radi sprje¢avanja nereda ili zloCina, radi zastite zdravlja ili morala kao i radi zastite
prava i sloboda drugih.”

122. Sud je do danas razmatrao velik broj postupaka koji se obavljaju na osobnim podacima koje su
provele vlasti ili razli¢ite privatne agencije i ocjenjivao jesu li ,privatni Zivot”, ,,dom” i/ili ,,dopisivanje”
ispitanika bili povrijedeni na nacin koji nije u skladu s ¢lankom 8. U razli¢itim kontekstima naveo je
podrucje primjene brojnih prava na koja se pravne i fizicke osobe mogu pozvati da bi zastitile svoje
osobne podatke.

A. Postupci koji se obavljaju na podacima koji mogu povrijediti
pravo na postovanje privatnog zZivota

123. Razvojem tehnologije prikupljanje, pohranjivanje i otkrivanje podataka poprimaju razliCite
oblike. Sud je u nekoliko predmeta razmatrao je li jedan ili vie tih postupaka dovelo do neopravdanog
mijesanja u pravo ispitanika na postovanje njegova privatnog Zivota.

1. Prikupljanje osobnih podataka

124. Sud je ispitivao postupke prikupljanja osobnih podataka u razli¢itim kontekstima: u pogledu
djelovanja radi borbe protiv organiziranog kriminala i terorizma s pomocu razli¢itih sustava tajnog
nadzora koje su uspostavile vlasti; u pravosudnom kontekstu u vezi s osobnim podacima koje su vlasti
prikupljale kako bi ih upotrijebile kao dokaze; u zdravstvenom kontekstu; u kontekstu podataka
prikupljenih na radnom mjestu, koji obuhvaéa i poslodavce iz javnog sektora i poslodavce iz privatnog
sektora; i kona¢no, u kontekstu zakonskih obveza javnih ili privatnih tijela da vlastima prenesu osobne
podatke koje posjeduju kako bi zastitila opéi javni interes.

a. Prikupljanje podataka od strane vlasti putem tajnog nadzora®

125. Sud je ispitivao znatan broj predmeta koji su se odnosili na pitanje prikupljanja osobnih podataka
razli¢itim metodama tajnog nadzora. Koji god sustav nadzora vlasti upotrebljavale, klju¢no je
postojanje odgovarajucih i dostatnih jamstava protiv zlouporabe. Sud je smatrao da su ovlasti za tajni
nadzor nad gradanima prihvatljive samo u onoj mjeri u kojoj su nuzne za zastitu demokratskih
institucija (Klass i drugi protiv Njemacke, 1978., stavak 42.; Szabd i Vissy protiv Madarske, 2016.,

5 Vidjeti i Vodi¢ kroz ¢lanak 8. Konvencije (pravo na postovanje privatnog i obiteljskog Zivota).
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stavci 72. — 73.). Takvo mijeSanje mora biti potkrijepljeno relevantnim i dostatnim razlozima te mora
biti razmjerno legitimnom cilju ili ciljevima kojima teZi (Segerstedt-Wiberg i drugi protiv Svedske,
stavak 88.). U domaéem zakonodavstvu moraju se osigurati dovoljno precizne, djelotvorne i
sveobuhvatne zaStitne mjere u pogledu odredivanja i izvrSavanja mjera nadzora i osiguravanja
potencijalne naknade (Szabd i Vissy protiv Madarske, 2016., stavak 89.).

i. Prisluskivanje telefona i biljezenje biranih brojeva

126. U pravosudnom okviru, Sud je utvrdio povrede ¢lanka 8. u sljedeéim kontekstima: prisluskivanje
telefona i dostava evidencije biljeZzenja poziva (popis biranih telefonskih brojeva) policiji (Malone
protiv Ujedinjenog Kraljevstva, 1984., stavci 63.—89.); pradenje i izrada prijepisa svih poslovnih i
privatnih telefonskih poziva podnositelja zahtjeva (Huvig protiv Francuske, 1990., stavci 24. —35.);
prac¢enje i snimanje nekoliko telefonskih razgovora podnositelja zahtjeva prisluskivanjem telefonske
linije trece strane (Kruslin protiv Francuske, 1990., stavci 25. —36.); prisluskivanje telefona osobe
putem telefonske linije tre¢e strane (Lambert protiv Francuske, 1998., stavci 21. —41.); pracenje i
snimanje od strane javnog tuZitelja telefonskog poziva koji je osoba primila u svojem uredu od druge
osobe u tadas$njem sovjetskom veleposlanstvu u Bernu (Amann protiv Svicarske [VV], 2000.,
stavci 45. — 62.); prisluskivanje telefona u okviru preliminarne istrage (Prado Bugallo protiv Spanjolske,
2003., stavci 28. — 33.); telefonski razgovori praéeni u okviru kaznenog progona i naknadno objavljeni
u medijima (Craxi protiv Italije (br. 2), 2003., stavci 57. — 84.); ukljucivanje u spis podnositelja zahtjeva
prijepisa prisluskivanja telefonskih razgovora provedenog u postupku u koji on nije bio ukljucen
(Matheron protiv Francuske, 2005., stavci 27. — 44.); praéenje telefonskih poziva od strane vlasti bez
odobrenja javnog tuzitelja izdanog na ime osumnji¢enika i u nedostatku zakonodavstva kojim su
predvidene dostatne mjere zastite od proizvoljnosti (Dumitru Popescu protiv Rumunjske (br. 2), 2007.,
stavci 61. — 86.); prisluskivanje telefonskih poziva odvjetnika za kaznene istrage (Kvasnica protiv
Slovacke, 2009., stavci 80. — 89.); nedostatne mjere zastite od proizvoljnosti u domaéim odredbama o
prisluskivanju telefona (Dragojevic protiv Hrvatske, 2015., stavci 85.—102.; Liblik i drugi protiv
Estonije, 2019., stavci 132. — 143.); nepostojanje odgovarajucih sudskih jamstava (Moskalev protiv
Rusije, 2017., stavci 35. —45.); nepostojanje djelotvornog nadzora nad snimanjem telefonskih poziva
u okviru kaznenog postupka (Pruteanu protiv Rumunjske, 2015., stavci 41. —58.); pracenje poziva
obavljenih putem mobilnog telefona (Santare i Labaznikovs protiv Latvije, 2016., stavci 56.— 63.);
neopravdan propust pruzanja ex post obavijesti o privremenoj mjeri prisluskivanja mobilnog telefona
(Cevat Ozel protiv Turske, 2016., stavci 29. — 37.); i preventivno praéenje telefonskih poziva (Mustafa
Sezgin Tanrikulu protiv Turske, 2017., stavci 45. — 66.); prakticki neogranicena ovlast obavjestajnih
sluzbi pri provodenju nadzora nad pojedincem i sastancima koji su odrZzani u stanu ciji je vlasnik bez
dostatnih zakonskih jamstava (Zoltdn Varga protiv Slovacke, 2021., stavci 170. — 171.); i presretanje,
snimanje i izrada prijepisa telefonskog razgovora izmedu odvjetnika i jedne njegove stranke, bivieg
ministra obrane, koji je bio pod tajnim nadzorom u vezi s kaznenom istragom (Vasil Vasilev protiv
Bugarske, 2021., stavci 167. — 181).

127. Sud je utvrdio da nije doSlo do povrede ¢lanka 8. u pogledu prisluskivanja telefona odobrenog
sudskom odlukom, znajuci da su sudovi ocijenili nuznost te mjere (irfan Giizel protiv Turske, 2017.,
stavci 78. —89.).

128. Sud je utvrdio da nije doslo do povrede ¢lanka 8. i u sljedeéim slucajevima: upisivanje od strane
policije telefonskih brojeva koje je pojedinac nazvao biljezenjem biranih brojeva na njegovu privatnom
telefonu (P.G. i J.H. protiv Ujedinjenog Kraljevstva, 2001., stavci 42. —51); prisluskivanje telefonskih
linija suca, u okviru kaznenih istraga protuzakonite organizacije, za kojeg se sumnjalo da je ¢lan te
organizacije ili da joj pomaze ili ju podrzava (Karabeyoglu protiv Turske, 2016., stavci 74. —111.); i
presretanje telefonskih komunikacija ravnatelja zatvora u okviru kaznene istrage o sumnji u njegovo
korupcijsko djelovanje u zatvoru za osobnu korist iako je ta istraga na kraju prekinuta zbog nedostatka
inkriminirajucih dokaza (Adomaitis protiv Litve, 2022., stavci 81. — 90.).
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129. Sud je nekoliko zahtjeva proglasio nedopustenima kao ocigledno neosnovane, i to u odnosu na:
prisluskivanje telefona u okviru preliminarne istrage (Greuter protiv Nizozemske (odl.), 2002.);
prisluskivanje telefona u okviru kaznene istrage kao jednu od glavnih istraznih metoda koja pridonosi
dokazivanju uklju¢enosti odredenih osoba u veliku mrezu trgovine drogom (Coban protiv Spanjolske
(odl.), 2006.); i pracenje telefonskih komunikacija zastupnika u Europskom parlamentu optuzenog za
nezakonito prisvajanje imovine drustva te neprimjenjivost posebnog postupanja s nacionalnim
zastupnicima u parlamentu u tom predmetu (Marchiani protiv Francuske (odl.), 2008.).

130. U kontekstu zatvora, nezakonito snimanje i pohranjivanje telefonskih poziva zatvorenika od
strane zatvorskih vlasti i naknadna upotreba tih poziva kao dokaza za osudu zatvorenika za daljnje
kazneno djelo predstavljalo je povredu ¢lanka 8. u predmetu Doerga protiv Nizozemske, 2004.
(stavci 43. —54.).

131. U brojnim drugim podrucjima Sud je utvrdio povrede ¢lanka 8. u odnosu na: automatizirani
sustav praéenja cjelokupnog dopisivanja i telefonskih poziva maloljetnika smjestenih u popravni
internat, pri ¢emu je bila iskljuc¢ena bilo kakva povjerljivost u pogledu vrsta praéene komunikacije (D.L.
protiv Bugarske, 2006., stavci 100. — 116.); presretanje od strane Ministarstva obrane, na temelju
naloga, odlaznih komunikacija organizacija koje rade na podrucju gradanskih sloboda (Liberty i drugi
protiv Ujedinjenog Kraljevstva, 2008., stavci 56. — 70.); samo postojanje zakona kojim je omoguéen
nadzor nad telekomunikacijama moldavske nevladine organizacije specijalizirane za zastupanje
podnositelja zahtjeva pred Sudom (/ordachi i drugi protiv Moldavije, 2009., stavci 29. — 54.); otkrivanje
medijima i emitiranje privatnog razgovora snimljenog uz odobrenje vlasti na telefonskoj liniji politicara
koji je bio pod istragom tijela kaznenog progona (Draksas protiv Litve, 2012., stavak 62.); nedostatke
u zakonskom okviru kojim se ureduje tajno pracenje poziva na mobilnim telefonima koje su uspostavili
pruzatelji usluga mobilne telefonije, Sto je omogucavalo Saveznoj sigurnosnoj sluzbi presretanje bilo
koje vrste telefonske komunikacije bez prethodnog sudskog odobrenja (Roman Zakharov protiv Rusije
[VV], 2015., stavci 163.—305.); upotrebu podataka prisluskivanja telefona iz kaznene istrage u
stegovnoj istrazi (Karabeyoglu protiv Turske, 2016., stavci 112.—121.); i upotrebu u stegovnom
postupku protiv odvjetnice prijepisa razgovora s jednom njezinom strankom ciji je telefon bio
prisluskivan (Versini-Campinchi i Crasnianski protiv Francuske, 2016., stavci 49. — 84.). Nasuprot tome,
utvrdeno je da je upotreba u stegovnom postupku protiv ravnatelja zatvora informacija dobivenih
prisluskivanjem telefona u kontekstu kaznene istrage o sumnji na korupciju tog ravnatelja bila
razmjerna (Adomaitis protiv Litve, 2022., stavak 87.).

ii. Presretanje poruka na dojavljiva¢ima

132. U predmetu Taylor-Sabori protiv Ujedinjenog Kraljevstva, 2002., stavci 18.—19., u okviru
sudskog postupka, presretanje podnositeljevih poruka na dojavljivacu od strane policije i naknadno
pozivanje na njih kao na osnovu za osudu smatralo se protivnim ¢lanku 8. u nedostatku bilo kakvih
pravnih propisa o takvom presretanju.

iii. Audionadzor i videonadzor

133. Sud je utvrdio povredu ¢lanka 8. u predmetu u kojem snimanje razgovora s pomocu uredaja za
radioprijenos u okviru tajne policijske akcije nije bilo popraceno odgovaraju¢im postupovnim mjerama
zastite (Bykov protiv Rusije [VV], 2009., stavci 81., 83.; Oleynik protiv Rusije, 2016., stavci 75. — 79).

134. Sud je razlikovao praéenje radnji pojedinca na javnom mjestu u sigurnosne svrhe i snimanje tih
radnji u druge svrhe, koje su nadilazile ono Sto je osoba mogla predvidjeti (Peck protiv Ujedinjenog
Kraljevstva, 2003., stavci 59. — 62.; Perry protiv Ujedinjenog Kraljevstva, 2003., stavci 41. — 42.), kako
bi uspostavio strogu granicu privatnog Zivota kako je zajamcen c¢lankom 8. u podrucju mjera tajnog
nadzora i presretanja komunikacija od strane drzavnih tijela.

135. U pravosudnom okviru, Sud je utvrdio povrede clanka 8. u sljede¢im slucajevima: snimanje
glasova podnositelja zahtjeva kad su im iznesene optuzbe protiv njih i dok su bili smjesteni u ¢elijama
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u policijskoj postaji (P.G. i J.H. protiv Ujedinjenog Kraljevstva, 2001., stavci 56. — 63.); snimanje, u svrhu
utvrdivanja identiteta, osumnji¢enika u policijskoj postaji upotrebom prikrivene kamere zatvorenog
kruga (Perry protiv Ujedinjenog Kraljevstva, 2003., stavci 36. —49.); snimanje od strane policije, s
pomocu uredaja za prisluskivanje postavljenog u kuci trece osobe koju je podnositelj zahtjeva posjetio,
nepotaknutog, spontanog razgovora tijekom kojeg je podnositelj priznao da je sudjelovao u uvozu
droge (Khan protiv Ujedinjenog Kraljevstva, 2000., stavci 25. — 28.); prisluskivanje od strane policije
privatnih prostorija u okviru sudske istrage (Vetter protiv Francuske, 2005., stavci 20. — 27.); snimanje
razgovora uredajem za prisluskivanje koji su osobi podmetnule policijske vlasti te naknadna upotreba
te snimke na sudenju iako ne kao jedinog inkriminiraju¢eg dokaza (Heglas protiv Ceske Republike,
2007., stavci 71. —76.); i snimanje komunikacija pojedinca u kontekstu i radi sluzbene istrage, bilo
kaznene ili druge prirode, uz suradnju i tehnicku pomo¢ drzavnih istraznih tijela (Van Vondel protiv
Nizozemske, 2007., stavci 47. —55.).

136. U kontekstu zatvora, Sud je utvrdio povrede clanka 8. u sljede¢im slu¢ajevima: upotreba od
strane vlasti uredaja za videosnimanje i audiosnimanje tajno postavljenih u ¢eliji podnositelja zahtjeva
i u prostoru za posjete u zatvoru, kao i na drugom zatvoreniku, sto je omogudilo snimanje nespontanih,
potaknutih izjava podnositelja zahtjeva (Allan protiv Ujedinjenog Kraljevstva, 2002., stavci 35. — 36.);
snimanje razgovora izmedu zatvorenika i njihovih obitelji u prostorijama za posjete u zatvoru (Wisse
protiv Francuske, 2005., stavci 28. — 34.); tajni nadzor nad savjetovanjem zatvorenika s odvjetnikom
(R.E. protiv Ujedinjenog Kraljevstva, 2015., stavci115.—143.); i danono¢ni videonadzor nad
zatvorenicima u celijama tajnom kamerom zatvorenog kruga (Gorlov i drugi protiv Rusije, 2019.,
stavci 83.—-100.).

137. Sud je utvrdio da nije doslo do povrede ¢lanka 8. u vezi s tajnim nadzorom nad savjetovanjem
zatvorenika s osobom koja je imenovana da mu pomaZze kao ranjivoj osobi nakon uhiéenja (R.E. protiv
Ujedinjenog Kraljevstva, 2015., stavci 154. — 168.). Odredbe o usmjerenom nadzoru, u mjeri u kojoj su
se odnosile na mogudi nadzor nad savjetovanjem osoba liSenih slobode s odgovaraju¢im odraslim
osobama, bile su popracene odgovaraju¢im mjerama zastite od zlouporabe.

138. U razli¢itim kontekstima u kojima su podaci o kojima je rije¢ prikupljeni putem skrivenih kamera,
Sud je utvrdio povrede ¢lanka 8. u vezi s: prijenosom medijima videozapisa sa skrivene kamere
zatvorenog kruga na kojem je osoba snimljena kako pokusava pociniti samoubojstvo na javnom mjestu
(Peck protiv Ujedinjenog Kraljevstva, 2003., stavci 57. — 87.); emitiranjem na televiziji nepikselizirane i
nezamucene slike pojedinca snimljene skrivenom kamerom (Bremner protiv Turske, 2015.,
stavci 71. — 85.); tajnim videosnimanjem novinarke kod kuée i javnim emitiranjem videozapisa
(Khadija Ismayilova protiv AzerbajdZana, 2019., stavci 108. — 132). Vidi i stavke 232. — 234.i 150 — 157.
ovog vodica.

iv. Geolociranje vozila putem GPS-a’

139. U predmetu Uzun protiv Njemacke, 2010. (stavci49.—81.) GPS nadzor nad pojedincem
osumnji¢enim za terorizam nije predstavljao povredu ¢lanka 8. Nasuprot tome, u predmetu Ben Faiza
protiv Francuske, 2018. (stavci 53. —61.), postavljanje uredaja za geolociranje u vozilo i upotreba
podataka dobivenih putem tog uredaja, koja je istraziteljima pruzila informacije o kretanju
podnositelja zahtjeva u stvarnom vremenu i omogudila im da ga uhite, smatrali su se protivnima
¢lanku 8.

v. Nadzor od strane privatnih detektiva

140. U predmetu Vukota-Boji¢ protiv Svicarske, 2016. (stavci52.—78.), Sud je utvrdio povredu
¢lanka 8. u odnosu na nezakonit nadzor od strane privatnih detektiva nad aktivnostima osobe koja je

7Vidjeti i odjeljak Podaci GPS-a o lokaciji u ovom vodi¢u.
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primala sporne socijalne naknade. U domacem pravu nisu bili dovoljno jasno navedeni opseg i nacin
izvrSavanja diskrecijske ovlasti u odnosu na provodenje tajnog nadzora nad osiguranicima koja je
dodijeljena osiguravajuc¢im drustvima koja djeluju kao tijela javne vlasti u sporovima o osiguranju.

vi. Pracenje dopisivanja

141. U kontekstu zatvora, Sud je utvrdio povrede ¢lanka 8. u vezi s: presretanjem i otvaranjem
prepiske zatvorenika (Lavents protiv Latvije, 2002., stavci 136.—137.); otvaranjem prepiske
zatvorenika, ukljucujudi i u sluc¢aju kvara na postanskom odjelu u zatvoru (Demirtepe protiv Francuske,
1999., stavci 26.—28.; Valasinas protiv Litve, 2001., stavci 128.—130.); presretanjem i cenzurom
zatvorenikova dopisivanja (Silver i drugi protiv Ujedinjenog Kraljevstva, 1983., stavci 84. — 105.; Labita
protiv Italije [VV], 2000., stavci 176. — 184.; Niedbata protiv Poljske, 2000., stavci 78. — 84.; Messina
protiv Italije (br. 2), 2000., stavci 78. — 83.); presretanjem pisama zatvorenika njihovim odvjetnicima
(Ekinci i Akalin protiv Turske, 2007., stavci 37. — 48.); presretanjem dopisivanja zatvorenika s njihovim
odvjetnicima i s Europskom komisijom za ljudska prava (Campbell protiv Ujedinjenog Kraljevstva,
1992., stavci32.—-54.; A.B. protiv Nizozemske, 2002., stavci 81.—94.); otvaranjem pisma koje je
Komisija poslala zatvoreniku (Peers protiv Grcke, 2001., stavci 81. — 84.); nadzorom nad dopisivanjem
zatvorenika s njegovim savjetnikom (Szuluk protiv Ujedinjenog Kraljevstva, 2009., stavci 47. —55.);
praksom skeniranja i ucitavanja privatne poste zatvorenika, ulazne i izlazne, na PosluZitelj nacionalne
pravosudne mreze (Nuh Uzun i drugi protiv Turske, 2022., stavci 80. — 99.). Nasuprot tome, u predmetu
Erdem protiv Njemacke, 2001. (stavci 53.—70.), utvrdeno je da nije doslo do povrede ¢lanka 8. u
pogledu presretanja dopisivanja izmedu zatvorenika osumnji¢enog za terorizam i njegova odvjetnika.

142. U drukcijem kontekstu, povreda ¢lanka 8. utvrdena je u predmetu u kojem je stecajni upravitelj
otvorio i izradio preslike prepiske stecajnika (Foxley protiv Ujedinjenog Kraljevstva, 2000.,
stavci 27.—-47.).

vii. Tajni nadzor, Spijunaza i operacije masovnog nadzora

143. U predmetu Roman Zakharov protiv Rusije [VV], 2015. (stavci 171.—172.), Sud je presudio da
podnositelj zahtjeva moZze tvrditi da je Zrtva povrede zbog pukog postojanja mjera tajnog nadzora ili
zakonodavstva kojim su dopustene takve mjere, ako su zadovoljeni odredeni uvjeti, i da pristup
usvojen u predmetu Kennedy protiv Ujedinjenog Kraljevstva, 2010. (stavak 124.) najbolje odgovara
potrebi da se osigura da tajnost mjera nadzora ne dovede do toga da mjere budu zapravo neosporne
i izvan nadzora nacionalnih pravosudnih tijela i Suda. U predmetu Ekimdzhiev i drugi protiv Bugarske,
2022. (stavci262.—277. i 371.—-384.), Sud je, na temelju nacela razvijenih u predmetu Roman
Zakharov protiv Rusije [VV], 2015. (stavak 171.) prihvatio da podnositelji zahtjeva, dva odvjetnika i
dvije s njima povezane nevladine organizacije, mogu tvrditi da su Zrtve mijeSanja u njihova prava na
temelju ¢lanka 8. zbog samog postojanja domadeg prava ili praksi kojima je dopusten tajni nadzor, kao
i zakona kojima se ureduje pristupanje zadrzanim komunikacijskim podacima od strane vlasti.

144. Sud je utvrdio povrede €lanka 8. u sljedeé¢im slu¢ajevima: udruga podnositeljica mogla je biti
podvrgnuta mjerama nadzora u bilo kojem trenutku bez obavijesti u skladu sa Zakonom o posebnim
sredstvima nadzora (UdruZenje za europsku integraciju i ljudska prava i Ekimdzhiev protiv Bugarske,
2007., stavci 69. — 94.); presretanje i snimanje razgovora s pomocu uredaja za radioprijenos u okviru
tajne policijske akcije bez ikakvih postupovnih zastitnih mjera (Bykov protiv Rusije [VV], 2009.,
stavci 72. — 83.); snimanje razgovora u okviru , operativnog eksperimenta” provedenog na inicijativu
Savezne sigurnosne sluzbe na nacin koji nije ,,u skladu sa zakonom” (Oleynik protiv Rusije, 2016.,
stavci 74. — 79.); presretanje od strane Ministarstva obrane, na temelju naloga, odlaznih komunikacija
organizacija koje rade na podrucju gradanskih sloboda (Liberty i drugi protiv Ujedinjenog Kraljevstva,
2008., stavci 55. — 70.); pohranjivanje evidencije o podnositelju i policijski nadzor nad podnositeljem
zbog njegova Clanstva u organizaciji za ljudska prava (Shimovolos protiv Rusije, 2011., stavci 64. — 71.);
zakonodavstvo o tajnom nadzoru kojim se uspostavlja posebna protuteroristicka radna skupina bez
odgovarajuéih mjera zastite od zlouporabe (Szabd i Vissy protiv Madarske, 2016., stavci 52. — 89.);
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pohranjivanje informacija prikupljenih tajnim nadzorom (Rotaru protiv Rumunjske [VV], 2000., stavci
45.-63.; Udruga ,21. prosinca 1989.” i drugi protiv Rumunjske, 2011., stavci 169.—177.); razni
nedostaci domaceg pravnog okvira kojim se ureduje tajni nadzor nad komunikacijom mobilnim
telefonom (Roman Zakharov protiv Rusije [VV], 2015., stavci 163.—-305.); i rezim masovnog
presretanja komunikacija koji nije uklju¢ivao dostatne mjere zastite ,,u svim fazama primjene mjere”
kojima bi se pruzilo odgovarajuca i djelotvorna jamstva protiv proizvoljnosti i rizika od zlouporabe iako
su utvrdene odredene pouzdane zastitne mjere (Centrum fér rittvisa protiv Svedske [VV], 2021.,
stavci 365.—374., i Big Brother Watch i drugi protiv Ujedinjenog Kraljevstva [VV], 2021.,
stavci 424. — 427). Sud je utvrdio povredu clanka 8. i u predmetu Ekimdzhiev i drugi protiv Bugarske,
2022. (stavci 356.—359. i 419. —421.), primijetivsi, konkretno, da zakoni kojima se ureduje tajni
nadzor, iako su znacajno poboljSani nakon Sto su ispitani u predmetu UdruZenje za europsku
integraciju i ljudska prava i Ekimdzhiev protiv Bugarske, 2007., jos uvijek, kako se primjenjuju u praksi,
u odnosu na brojne aspekte nisu zadovoljavali minimalne mjere zastite od proizvoljnosti i zlouporabe.
Sud je do slicnog utvrdenja doSao u pogledu zakona kojima se ureduju zadrzavanje komunikacijskih
podataka i naknadni pristup tim podacima od strane vlasti.

145. Sud je utvrdio da nije doslo do povrede ¢lanka 8. u sljedeé¢im slucajevima: upudivanje tajnog
agenta usporedno s prisluskivanjem telefonske linije podnositelja zahtjeva, koji je bio optuzen za
trgovinu drogom (Liidi protiv Svicarske, 1992., stavci 38.—41.); sustav u kojem je dopusten tajni
nadzor nad dopisivanjem, postom i telefonskim komunikacijama opce javnosti (Klass i drugi protiv
Njemacke, 1978., stavci 39. — 60.); i zakonodavni okvir u kojem je dopusteno presretanje domacih
komunikacija u cilju borbe protiv terorizma i teskih kaznenih djela (Kennedy protiv Ujedinjenog
Kraljevstva, 2010., stavci 151. — 170.).

146. Sud je ocigledno neosnovanim proglasio predmet Weber i Saravia protiv Njemacke (odl.), 2006.
(stavci 143. —153.), koji se odnosio na strateski nadzor nad telekomunikacijama i koji je proizlazio iz
prvotnog postupka u predmetu Klass i drugi protiv Njemacke, 1978.

b. Prikupljanje podataka od strane poslodavaca na radnom mjestu

147. Sud je na temelju ¢lanka 8. ocjenjivao pitanje prikupljanja osobnih podataka na radnom mjestu
od strane poslodavaca u javhom sektoru (Halford protiv Ujedinjenog Kraljevstva, 1997., stavci 49., 45.;
Antovic i Mirkovic¢ protiv Crne Gore, 2017., stavak 58.; Libert protiv Francuske, 2018., stavak 41.) ili
privatnom sektoru (Képke protiv Njemacke (odl.), 2010.; Bdrbulescu protiv Rumunjske [VV], 2017.,
stavak 109.; i Lépez Ribalda i drugi protiv Spanjolske [VV], 2019., stavak 109.). U nekim slu¢ajevima
postupak prikupljanja podataka proveden je bez znanja ispitanika, putem nadzora koji je bio tajan,
potpuno (Halford protiv Ujedinjenog Kraljevstva, 1997., stavak 49.; Copland protiv Ujedinjenog
Kraljevstva, 2007., stavak 45.; Bdrbulescu protiv Rumunjske [VV], 2017., stavak 78.) ili djelomi¢no
(Lépez Ribalda i drugi protiv Spanjolske [VV], 2019., stavak 93.), dok su u drugim slu¢ajevima podaci
prikupljani tako da su doti¢ni zaposlenici bili u potpunosti upoznati s tim prikupljanjem (Antovic i
Mirkovic protiv Crne Gore, 2017., stavak 44.).

148. Osobni podaci koji se prikupljaju proizlazili su iz: nadzora nad neposlovnim telefonskim pozivima
iz poslovnih prostorija (Halford protiv Ujedinjenog Kraljevstva, 1997., stavak 44.); pracenja koristenja
telefonom, e-poStom i internetom na poslu (Copland protiv Ujedinjenog Kraljevstva, 2007.,
stavci 44.—49.); pracenja koriStenja internetom i trenutacnom razmjenom poruka (Yahoo)
(Bdrbulescu protiv Rumunjske [VV], 2017., stavak 74.); otvaranja datoteka koje je zaposlenik pohranio
na racunalu koje mu je poslodavac osigurao za poslovne potrebe (Libert protiv Francuske, 2018.,
stavak 25.); ili slika snimljenih videosnimanjem koje prikazuju ponasanje zaposlenika ciji je identitet
utvrden ili ga je moguce utvrditi na njegovu radnom mjestu (Képke protiv Njemacke (odl.), 2010.;
Antovi¢ i Mirkovi¢ protiv Crne Gore, 2017., stavak 44.; Ldpez Ribalda i drugi protiv Spanjolske [VV],

2019., stavak 92.).

Europski sud za ljudska prava 36/98 Zadnje azuriranje: 30. 4. 2022.


http://hudoc.echr.coe.int/eng?i=001-58586
http://hudoc.echr.coe.int/eng?i=001-104865
http://hudoc.echr.coe.int/eng?i=001-159324
http://hudoc.echr.coe.int/eng?i=001-159324
https://hudoc.echr.coe.int/fre?i=001-210078
https://hudoc.echr.coe.int/fre?i=001-210280
https://hudoc.echr.coe.int/eng?i=001-214673
http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-81323
http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-81323
http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-81323
http://hudoc.echr.coe.int/eng?i=001-62340
http://hudoc.echr.coe.int/eng?i=001-62068
http://hudoc.echr.coe.int/eng?i=001-62068
http://hudoc.echr.coe.int/eng?i=001-98672
http://hudoc.echr.coe.int/eng?i=001-98672
http://hudoc.echr.coe.int/eng?i=001-91699
http://hudoc.echr.coe.int/eng?i=001-62068
http://hudoc.echr.coe.int/fre?i=001-62600
http://hudoc.echr.coe.int/fre?i=001-62600
http://hudoc.echr.coe.int/eng?i=001-178904
http://hudoc.echr.coe.int/eng?i=001-181074
http://hudoc.echr.coe.int/eng?i=001-101536
http://hudoc.echr.coe.int/eng?i=001-177082
http://hudoc.echr.coe.int/eng?i=001-197098
http://hudoc.echr.coe.int/eng?i=001-62600
http://hudoc.echr.coe.int/fre?i=001-79997
http://hudoc.echr.coe.int/fre?i=001-79997
http://hudoc.echr.coe.int/fre?i=001-79997
http://hudoc.echr.coe.int/eng?i=001-177082
http://hudoc.echr.coe.int/eng?i=001-197098
http://hudoc.echr.coe.int/eng?i=001-178904
http://hudoc.echr.coe.int/eng?i=001-178904
http://hudoc.echr.coe.int/eng?i=001-62600
http://hudoc.echr.coe.int/fre?i=001-79997
http://hudoc.echr.coe.int/fre?i=001-79997
http://hudoc.echr.coe.int/eng?i=001-177082
http://hudoc.echr.coe.int/eng?i=001-181074
http://hudoc.echr.coe.int/eng?i=001-101536
http://hudoc.echr.coe.int/eng?i=001-178904
http://hudoc.echr.coe.int/eng?i=001-197098

Vodic¢ kroz sudsku praksu Konvencije — ZasStita podataka

149. U prvim dvjema presudama donesenima u tom podrudju (Halford protiv Ujedinjenog Kraljevstva,
1997., stavak 44., i Copland protiv Ujedinjenog Kraljevstva, 2007., stavak 41.), Sud je smatrao da su
neposlovni telefonski pozivi iz poslovnih prostorija prima facie obuhvaceni pojmovima ,, privatni Zivot”
i ,dopisivanje” u smislu ¢lanka 8. Smatrao je i da bi e-posta poslana s posla trebala biti na sli¢an nacin
zasti¢ena na temelju ¢lanka 8., kao i informacije dobivene prac¢enjem osobnog koristenja internetom
(Copland protiv Ujedinjenog Kraljevstva, 2007., stavak 41.). Naknadno je Sud naveo i da podaci koje je
zaposlenik jasno naznacio kao privatne i pohranio na racunalo koje mu je poslodavac dao za poslovne
potrebe mogu biti obuhvaéeni pojmom , privatni zZivot” (Libert protiv Francuske, 2018., stavak 25.).
Nadalje, izrada tajne videosnimke koja prikazuje ponasanje zaposlenika na radnom mjestu, bez
obavijesti, takoder utjece na njegov , privatni Zivot” (Képke protiv Njemacke (odl.), 2010.). Nakon toga,
Sud nije naSao razlog da odstupi od tog zaklju¢ka neovisno o tome je li videonadzor zaposlenika na
njihovu radnom mjestu bio tajan ili neprikriven (Antovic i Mirkovic protiv Crne Gore, 2017., stavak 44.;
Lépez Ribalda i drugi protiv Spanjolske [VV], 2019., stavak 93.).

150. U predmetima Halford protiv Ujedinjenog Kraljevstva, 1997. (stavci 50.—51.) i Copland protiv
Ujedinjenog Kraljevstva, 2007, (stavak 48.), Sud je utvrdio da, s obzirom na nepostojanje, u relevantno
vrijeme, domace zakonske odredbe koja dopusta prikupljanje osobnih podataka iz neposlovnih
telefonskih poziva zaposlenika odnosno iz elektronickih poruka poslanih s radnog mjesta, posljedi¢no
mijesanje u njihovo pravo na postovanje privatnog Zivota nije bilo ,,u skladu sa zakonom”. U predmetu
Képke protiv Njemacke (odl.), 2010., Sud je ocigledno neosnovanim proglasio prigovor u pogledu
poslodavca koji je uz pomo¢ privatne detektivske agencije tajnim videonadzorom prikupio podatke o
blagajnici supermarketa osumnjicenoj za kradu. lako u relevantno vrijeme uvjeti pod kojima bi
poslodavac mogao pribjeéi videonadzoru zaposlenika jo$ nisu bili propisani zakonodavstvom, u
sudskoj praksi Saveznog radnog suda bile su utvrdene vazne mjere zastite od proizvoljnog mijeSanja u
prava zaposlenika na postovanje njihova privatnog Zivota.

151. Postojanje opravdane sumnje da je pocinjena teSka povreda i opseg gubitaka utvrdenih u
doticnom predmetu mogu predstavljati vazno opravdanje za prikupljanje osobnih podataka na
radnom mjestu od strane poslodavaca (Lopez Ribalda i drugi protiv Spanjolske [VV], 2019.,
stavak 134.). Nasuprot tome, puke sumnje u nezakonito prisvajanje ili bilo kakvu drugu nezakonitu
radnju zaposlenika ne mogu opravdati postavljanje tajnog videonadzora od strane poslodavca (ibid.,
stavak 134.).

152. U predmetu Bdrbulescu protiv Rumunjske [VV], 2017. (stavak 121.), Sud je definirao niz kriterija
koje je potrebno ispuniti u pogledu mjera usmjerenih na nadzor nad dopisivanjem i komunikacijama
zaposlenika na njihovu radnom mijestu kako ne bi dovele do povrede ¢lanka 8. U tom kontekstu,
nacionalna tijela moraju odgovoriti na sljedeca pitanja: je li zaposlenik obavijeSten o moguénosti da
poslodavac poduzme mjere nadzora nad dopisivanjem i drugim komunikacijama te o provedbi tih
mjera? Koji je bio opseg nadzora od strane poslodavca i stupanj zadiranja u privatnost zaposlenika? Je
li poslodavac pruzio legitimne razloge koji opravdavaju pracenje komunikacija zaposlenika? Je li bilo
mogucde uspostaviti sustav praéenja koji se temelji na metodama i mjerama koje su manje intruzivne
od izravnog pristupanja sadrZaju komunikacija zaposlenika? Koje su bile posljedice nadzora za
zaposlenika koji mu je bio podvrgnut? Jesu li zaposleniku osigurane odgovarajuce zastitne mjere,
osobito kada su postupci pracenja od strane poslodavca bili intruzivni? | kona¢no, domace vlasti
trebale bi osigurati da zaposlenik ¢ija se komunikacija prati ima pristup pravnom sredstvu pred tijelom
sudbene vlasti nadleznim za utvrdivanje, barem u biti, toga kako su se gore navedeni kriteriji posStovali
i jesu li sporne mjere bile zakonite (ibid., stavak 122.).

153. Nakon toga, u predmetu Ldpez Ribalda i drugi protiv Spanjolske [VV], 2019. (stavak 116.), Sud je
istaknuo da su ti kriteriji prenosivi na mjere videonadzora koje na radnom mjestu provodi poslodavac.

154. Sud je utvrdio povrede ¢lanka 8. u slucajevima kad je primijetio propust domadih sudova da
osiguraju da je provedba mjera nadzora od strane poslodavca bila razmjerna i popracena
odgovarajuéim i dostatnim zastitnim mjerama. U predmetu Bdrbulescu protiv Rumunjske [VV], 2017.
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(stavci 108. — 141), nacionalni sudovi nisu utvrdili konkretne razloge koji opravdavaju provedbu mjera
nadzora, nisu utvrdili je li poslodavac mogao pribje¢i manje intruzivnim mjerama u odnosu na
zaposlenikov privatni Zivot i dopisivanje niti je li zaposlenik bio unaprijed obavijesten od strane
poslodavca o moguéem pracenju njegove komunikacije. Nasuprot tome, u predmetu Libert protiv
Francuske, 2018. (stavci 37. — 53.) Sud je utvrdio da nije doslo do povrede ¢lanka 8. u vezi s otvaranjem
osobnih datoteka pohranjenih na radnom racunalu, &iji je pornografski sadrzaj bio osnova za
otpustanje zaposlenika. Primijetio je da je domade pravo, kako ga je tumacio i primjenjivao domadi
sud, sadrzavalo odgovarajuce mjere zastite od proizvoljnosti, uklju¢ujuéi ¢injenicu da je poslodavcu
bilo dopusteno otvoriti dosjee oznacene kao ,,0sobne” samo u prisutnosti zaposlenika.

155. Prema misljenju Suda, samo prevladavajuci zahtjev koji se odnosi na zastitu znacajnih javnih ili
privatnih interesa mogao je opravdati propust poslodavca da zaposlenike prethodno obavijesti o
mjerama koje bi mogle dovesti do povrede zastite osobnih podataka zaposlenika (Lopez Ribalda i drugi
protiv Spanjolske [VV], 2019., stavak 133.). Prije provedbe mjera za prikupljanje njihovih podataka,
poslodavci bi trebali obavijestiti dotiéne zaposlenike o postojanju i uvjetima takvog prikupljanja
podataka, makar i samo opcenito (ibid., stavak 131). Zahtjev transparentnosti i posljedi¢no pravo na
informacije klju¢ni su, posebice u kontekstu radnih odnosa, kad poslodavac ima znacajne ovlasti u
odnosu na zaposlenike te bi trebalo izbjegavati svaku zlouporabu tih ovlasti. Medutim, davanje
informacija pojedincu kojega se prati i njihov opseg samo su jedan od kriterija koje je potrebno uzeti
u obzir kako bi se ocijenila razmjernost takve mjere u danom predmetu. Medutim, ako takve
informacije nisu pruzene, zastitne mjere koje proizlaze iz ostalih kriterija bit ¢e joS vaznije (ibid.,
stavak 131.).

156. Ako informacije nisu prethodno pruZene, vazno je utvrditi jesu li zaposlenici koji su bili
podvrgnuti nadzoru imali na raspolaganju domacda pravna sredstva posebno namijenjena osiguravanju
djelotvorne zastite prava na poStovanje privatnog Zivota. U okviru mjera koje se primjenjuju na
zaposlenike na radnom mijestu, takva se zastita moze osigurati razli¢itim sredstvima, koja mogu
spadati u radno pravo, ali i gradansko, upravno ili kazneno pravo (ibid., stavak 136.).

157. Kad je konkretnije rije¢ o videonadzoru nad zaposlenicima, u predmetu Ldpez Ribalda i drugi
protiv Spanjolske [VV], 2019. (stavak 125.), Sud je istaknuo da je pri analizi razmjernosti mjere
videonadzora potrebno razlikovati razlicita mjesta na kojima je pracenje provedeno, u kontekstu
zaStite privatnosti koju zaposlenik moze razumno ocekivati. To je oCekivanje vrlo veliko na mjestima
koja su po prirodi privatna, kao Sto su toaleti ili garderobe, gdje je pojacana zastita ili ¢ak potpuna
zabrana videonadzora opravdana (ibid., stavci 125., 61., 65., u kojima su navedeni mjerodavni
medunarodni instrumenti). Ocekivanje je veliko u zatvorenim radnim podrucjima kao $to su uredi, a
oCigledno je manje na mjestima koja su vidljiva ili dostupna kolegama ili Siroj javnosti (ibid.,
stavak 125.).

158. Stim uvezi, u predmetu Képke protiv Njemacke (odl.), 2010., Sud je proglasio nedopustenim kao
ocigledno neosnovan prigovor koji je podnijela podnositeljica zahtjeva, blagajnica u supermarketu, u
pogledu mjere tajnog videonadzora koju je provodio njezin poslodavac uz pomo¢ privatne detektivske
agencije. Sud je konkretno primijetio da je sporna mjera bila vremenski ograni¢ena (dva tjedna) i da je
obuhvacala samo podrucje dostupno javnosti u blizini blagajne, da je dobivene videopodatke
obradivao ogranicen broj osoba koje rade za detektivsku agenciju te osoblje poslodavca i da su
upotrijebljeni isklju¢ivo u okviru postupka otkaza ugovora o radu podnositeljice i postupka pred
radnim sudovima.

159. Nasuprot tome, u presudi u predmetu Antovi¢c i Mirkovi¢ protiv Crne Gore, 2017.
(stavci 55. — 60.), Sud je utvrdio povredu clanka 8. jer navodna povreda privatnog Zivota podnositelja
zahtjeva, dvoje sveuciliSnih profesora, koja je bila rezultat postavljanja sustava videonadzora u
sveuciliSnim dvoranama u kojima su drzali predavanja, nije bila propisana zakonom.

160. U predmetu Ldpez Ribalda i drugi protiv Spanjolske [VV], 2019. (stavak 137.), Sud je utvrdio da
nije doslo do povrede ¢lanka 8. u pogledu djelomi¢no neprikrivenog i djelomic¢no tajnog videonadzora
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nad blagajnicima i prodavacima u supermarketu, uzimajuci u obzir, inter alia, zna€ajne zastitne mjere
predvidene Spanjolskim zakonodavstvom, ukljucujuci pravna sredstva koja podnositelji zahtjeva nisu
iskoristili.

c. Prikupljanje podataka da bi se upotrijebili kao dokaz u sudskim postupcima

161. Prikupljanje stvarnih dokaza u okviru sudskih postupaka otvara pitanja povezana sa zasStitom
osobnih podataka pojedinaca, bez obzira na njihov status u odredenom postupku, odnosno bez obzira
na to jesu li stranke, svjedoci ili treée strane.

i. Pretrage i oduzimanja

162. Sud je u nekoliko predmeta naglasio da su drzave ugovornice mozda smatrale nuznim pribjedi
mjerama kao Sto su pretrage i oduzimanja kako bi pribavile fizicke dokaze o odredenim kaznenim
djelima (Vasylchuk protiv Ukrajine, 2013., stavak 79.; K.S. i M.S. protiv Njemacke, 2016., stavak 43.). U
takvim ¢e slucajevima paZljivo ispitivanje mjera biti usmjereno na relevantnost i primjerenost razloga
navedenih da bi se opravdalo te mjere, kao i na uskladenost s nacelom razmjernosti mjera cilju kojemu
su tezile (Smirnov protiv Rusije, 2007., stavak 44.). Tezina kaznenog djela koje je potaknulo pretragu i
oduzimanje, okolnosti u kojima je donesen nalog, posebice to jesu li u to vrijeme bili dostupni dodatni
dokazi, sadrzaj i podrucje primjene naloga, posebice s obzirom na prirodu pretrazenih prostorija i
zastitne mjere primijenjene kako bi se u¢inak mjere zadrzao u razumnim granicama, nacin na koji je
pretraga obavljena i opseg mogucih posljedica na postovanje privatnog Zivota doti¢ne osobe vazni su
kriteriji koje je potrebno uzeti u obzir pri uspostavljanju ravnoteze razliCitih suprotstavljenih interesa
(ibid., stavak 44.; Modestou protiv Grcke, 2017., stavak 42. i u njemu sadrZzana upucivanja). Sud
zahtijeva i da su u domaéem pravu predvidene odgovarajuce i dostatne mjere zastite od proizvoljnosti
(Vinci Construction i GTM Génie Civil et Services protiv Francuske, 2015., stavak 66.; Modestou protiv
Grcke, 2017., stavak 43.). Takva jamstva uklju¢uju postojanje ,djelotvornog ispitivanja” mjera koje
dovode do povrede ¢lanka 8. (ibid., stavak 42.).

163. U predmetu Trabajo Rueda protiv Spanjolske, 2017. (stavci 44. — 47.), oduzimanje podnositeljeva
osobnog racunala, koje je policiji omogudilo pristup svim osobnim datotekama pohranjenima na
racunalu uz obrazloZenje da sadrZi pornografski materijal povezan s djecom, smatralo se protivnim
¢lanku 8. Sud nije bio uvjeren u hitnost situacije koja je zahtijevala da policija oduzme datoteke s
podnositeljeva osobnog racunala i pristupi svim pohranjenim podacima bez prethodnog sudskog
odobrenja koje je obicno bilo potrebno iako se takvo odobrenje moglo dobiti prilicno brzo.

164. U predmetu K.S. i M.S. protiv Njemacke, 2016. (stavci 32. — 58.), Sud je utvrdio da nije doslo do
povrede ¢lanka 8. u vezi s pretragom doma podnositelja zahtjeva prema nalogu donesenom na
temelju informacija koje sadrze osobne podatke u vezi s njihovom imovinom u banci u inozemstvu &ije
je preslike zaposlenik banke nezakonito izradio i potom prodao tajnim sluzbama. U njemackom
zakonodavstvu i praksi bila su predvidena odgovarajuca i djelotvorna jamstva protiv zlouporabe.
Nadalje, domaci sudovi nisu prekoracili svoju slobodu procjene kad su nalog za pretragu temeljili na
podacima koji potjecu iz inozemstva. Konkretno, Sud je posebnu teZinu pridao ¢injenici da su u vrijeme
izdavanja naloga za pretragu njemacke vlasti kupile vrlo malo relevantnih skupova podataka, ili ¢ak
nijedan, osim onog o kojem je rijec (ibid., stavak 51.). Isto tako, sama Cinjenica da ne postoji apsolutno
pravilo da se dokazi koji su pribavljeni protivho postupovnim pravilima ne mogu upotrijebiti u
kaznenom postupku ne znaci da su vlasti namjerno pribavile podatke u suprotnosti s medunarodnim
ili domacim pravom (ibid., stavak 51.). Stovise, nosa¢ podataka sadrzavao je podatke o financijskom
stanju podnositelja zahtjeva, koje su podnositelji bili duzni dostaviti domacdim poreznim vlastima, ali
ne i podatke koji su usko povezani s njihovim identitetom (ibid., stavak 53.; usporedi predmet G.S.B.
protiv Svicarske, 2015., stavak 93., koji se odnosio na prijenos bankovnih podataka poreznim vlastima
u drugoj drzavi na temelju bilateralnog sporazuma).
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165. Pretrage obavljene u poslovnim prostorima s ciljem prikupljanja stvarnih dokaza otvaraju pitanja
u pogledu zaStite podataka, sa stajaliSta prava na poStovanje ,dopisivanja” i ,,doma” zajamcenog
¢lankom 8. Primjerice, u predmetu Bernh Larsen Holding AS i drugi protiv Norveske, 2013. (stavci
104.-175.), Sud je utvrdio da nije doslo do povrede clanka 8. u pogledu odluke kojom je drustvu
naloZeno da preda sigurnosne kopije svih podataka na ra¢unalnom posluzitelju koji je dijelilo s drugim
drustvima. lako se nije zahtijevalo prethodno sudsko odobrenje, Sud je uzeo u obzir djelotvorne i
odgovarajuce mjere zastite od zlouporabe, interese drustava i njihovih zaposlenika te javni interes za
djelotvorne porezne inspekcije (ibid., stavci 172.—175.). Nasuprot tome, Sud je utvrdio povredu
¢lanka 8. u predmetu DELTA PEKARNY a.s. protiv Ceske Republike, 2014. (stavci 92.—93.), koji se
odnosio na inspekciju poslovnog prostora u cilju osiguravanja dokaza o postojanju nezakonitog
sporazuma o cijenama u suprotnosti s pravilima trziSnog natjecanja. Sud se pozvao na nepostojanje
prethodnog odobrenja suca, djelotvornog post hoc preispitivanja nuznosti mjere te propisa o
mogucem unistavanju pribavljenih podataka.

166. U predmetu Buck protiv Njemacke, 2005. (stavci 30.—53.), pretraga poslovnog i stambenog
prostora podnositelja zahtjeva u vezi s prometnim prekrsajem koji je pocinila treca osoba predstavljala
je povredu clanka 8. Uzimajuci u obzir posebne okolnosti tog predmeta, posebice Cinjenicu da su
pretraga i oduzimanje o kojima je rije¢ nalozZeni u vezi s lakSom povredom propisa koju je navodno
pocinila tre¢a osoba, a odnosili su se na privatne stambene prostore podnositelja zahtjeva, Sud je
zakljucio da se mijesanje ne moZe smatrati razmjernim legitimnim ciljevima kojima je tezilo (ibid.,
stavak 52.).

167. Kad je rije¢ o pretragama poslovnih prostora, domova i, u nekim slucajevima, privatnih vozila
novinara, te masovnim oduzimanjima, u svrhu otkrivanja njihovih izvora, Sud je utvrdio povredu
¢lanka 8. u predmetu Ernst i drugi protiv Belgije, 2003. (stavci 110. — 117.). Kad je rije¢ o djelovanju u
borbi protiv povreda tajnosti sudskih istraga, u zakonodavstvu i praksi drzava ugovornica, u kojima se
mogu propisati pretrage domova i oduzimanja, moraju biti osigurana odgovarajuca i dostatna jamstva
protiv zlouporabe. To nije bio slu¢aj u tom predmetu jer protiv podnositelja zahtjeva nije bila
podignuta optuznica, a razli¢iti nalozi za pretragu bili su opéenito formulirani i u njima nisu bile
navedene nikakve informacije o spornoj istrazi, konkretnim prostorijama koje je potrebno pretraziti ili
predmetima koje je potrebno oduzeti, sto je istraZiteljima ostavilo velik manevarski prostor. Nadalje,
podnositelji zahtjeva nikada nisu bili obavijesteni o stvarnim razlozima za pretrage (vidi i stavak 323
ovog vodica u vezi s povredom ¢lanka 10. u tom predmetu).

168. Kad je rije¢ o oduzimanju provedenom u odvjetni¢kim uredima, ono uvijek mora biti popraceno
posebnim postupovnim mjerama zastite kao $to su zastita povjerljivosti podataka na kojoj se temelji
odnos povjerenja izmedu odvjetnika i njegove stranke®. U predmetu Kirdék i drugi protiv Turske, 2019.
(stavci 52. — 58.), oduzimanje elektronickih podataka nekoliko odvjetnika od strane pravosudnih tijela
u svrhu kaznenog postupka protiv drugog odvjetnika koji je dijelio ured s tim odvjetnicima te odbijanje
vracanja ili unistavanja podataka doveli su do povrede ¢lanka 8. Sud je vaZznost pridao Cinjenici da se
tijekom pretrage nije pridrzavalo postupka za filtriranje elektronic¢kih dokumenata ili podataka koji su
zasticeni poslovnom tajnom. Nadalje, odbijanje vra¢anja oduzetih podataka uz obrazloZenje da se,
zato Sto jo$ nisu prepisani, ne moZe utvrditi kome pripadaju, nije bilo jasno propisano zakonom i bilo
je protivno samoj biti poslovne tajne koja je zahtijevala povjerljivost tih podataka.

169. U predmetu Kruglov i drugi protiv Rusije, 2020. (stavci 123.—138.), Sud je presudio da je
oduzimanje racunalai tvrdih diskova koji sadrze osobne podatke i dokumente obuhvacéene poslovnom
tajnom podnositelja zahtjeva, koji su bili odvjetnici po struci, ili njihovih stranaka, tijekom pretraga
koje je policija obavila u njihovim domovima i uredima, a da nije filtrirala oduzete podatke, bilo
protivno ¢lanku 8. Konkretno, postojanje prethodnog sudskog odobrenja imalo je ograni¢en ucinak jer

8Vidjeti i Vodi¢ kroz ¢lanak 8. Konvencije (pravo na postovanje privatnog i obiteljskog Zivota) za vise pojedinosti
0 jamstvima postupka primjenjivima na pretrage u odvjetnickim uredima.
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domaci sudovi nikada nisu pokusali uspostaviti ravnotezu izmedu obveze zastite povjerljivosti
podataka i potreba kaznene istrage, primjerice, razmatranjem mogucénosti pribavljanja informacija iz
drugih izvora (ibid., stavci 126. — 129.).

170. Sud je utvrdio povredu ¢lanka 8. i u predmetu Smirnov protiv Rusije, 2007. (stavci 36. — 49.), koji
se odnosio na pretragu i oduzimanje veéeg broja dokumenata i sredisnje jedinice racunala odvjetnika,
u odvjetnikovu domu, bez obrazloZenja ili jamstva; u predmetu Wieser i Bicos Beteiligungen GmbH
protiv Austrije, 2007. (stavci42.—68.), koji se odnosio na pretrage i oduzimanje elektronickih
podataka odvjetnika uz povredu postupovnih jamstava predvidenih zakonom; u predmetu Robathin
protiv Austrije, 2012. (stavak 52.), koji se odnosio na nedovoljno obrazloZzeno odobrenje pretrage i
oduzimanja svih elektronickih podataka pohranjenih u odvjetnickom uredu; i u predmetu Sédrgava
protiv Estonije, 2021. (stavci 107.—108.), koji se odnosio na postupovne mjere zastite koje su se
smatrale nedostatnima da bi se zastitilo podatke obuhvaéene poslovnom tajnom tijekom oduzimanja,
a potom i pregleda odvjetnikova rac¢unala i mobilnog telefona.

171. U predmetu Vinci Construction i GTM Génie Civil et Services protiv Francuske, 2015.
(stavci 69. —81.), Sud je utvrdio povredu ¢lanka 8. u pogledu pretrage i oduzimanja racunalnih
podataka koji pripadaju drustvima, medu ostalim e-poruka obuhvacenih povjerljivos¢u odnosa izmedu
odvjetnika i njegove stranke. Raspravni sud, iako je priznao da je prepiska odvjetnika bila uklju¢ena u
dokumente koje su istrazitelji oduzeli, samo je ocijenio zakonitost formalnog okvira za sporno
oduzimanje, a da nije proveo potrebno detaljno ispitivanje.

172. U predmetu André i drugi protiv Francuske, 2008. (stavci 37.—49.), pretraga ,doma” i
oduzimanje dokumenata u odvjetnickom uredu od strane poreznih sluzbenika s ciljem pribavljanja
dokaza protiv jednog od drustava stranki tog odvjetni¢kog drustva predstavljali su povredu ¢lanka 8.
Svrha doticne pretrage bila je otkriti u prostorijama podnositelja zahtjeva, iskljuivo u svojstvu
odvjetnika drustva osumnjicenog za prijevaru, dokumente kojima se moZze utvrditi postojanje takve
prijevare od strane drustva i upotrijebiti te dokumente kao dokaz protiv tog drustva. Ni u jednoj fazi
podnositelji zahtjeva nisu bili optuzeni ili osumnjic¢eni da su pocinili kazneno djelo ili da su sudjelovali
u prijevari koju je pocinilo drustvo stranka (ibid., stavak 46.).

173. Drugo oduzimanje izvrSseno pet minuta nakon vraéanja nezakonito oduzetog materijala
predstavljalo je povredu ¢lanka 8. u predmetu Visy protiv Slovacke, 2018. (stavci 33. — 47.). Podnositelj
zahtjeva bio je liSen svih djelotvornih jamstava protiv proizvoljnosti i zlouporabe u pogledu drugog
oduzimanja.

174. U predmetu Sheridrugi protiv Ujedinjenog Kraljevstva, 2015. (stavci 171. — 176.), koji se odnosio
na terorizam, Sud je morao ispitati pitanje naloga za pretragu koji se mogao prosiriti u slu¢ajevima
sumnje na teroristicke aktivnosti. Sud je smatrao da je sloZenost svojstvena takvim slucajevima mogla
opravdati pretragu koja se temelji na Sirim odredbama nego Sto bi to inace bilo dopusteno.
Zahtijevanje na temelju ¢lanka 8. da se u nalogu za pretragu detaljno navede toc¢na priroda predmeta
koji se traze i koji se oduzimaju moglo bi ozbiljno ugroziti uéinkovitost istrage kada bi u pitanju mogli
biti brojni Zivoti. U takvim se sluc¢ajevima policiji mora pruziti odredena fleksibilnost da ocijeni, na
temelju stanja zatecenog tijekom pretrage, koji bi predmeti mogli biti povezani s teroristickim
aktivnostima i da oduzme te predmete radi daljnjeg ispitivanja (ibid., stavak 74.).

175. U predmetu lvashchenko protiv Rusije, 2018. (stavci 59. —95.), ovlasti carinskih tijela da izvrse
uvid u elektronicke podatke pojedinaca i izrade preslike tih podataka predstavljale su povredu
¢lanka 8., s obzirom na to da nisu postojale razumne sumnje na nezakonite radnje. Izrada preslika
podnositeljevih osobnih i poslovnih podataka, nakon koje je uslijedilo dostavljanje tih podataka za
specijalisti¢ko vjestacenje, te zadrZavanje njegovih podataka priblizno dvije godine, nadilazili su ono
Sto se moglo smatrati neintruzivnim ,rutinskim” postupcima za koje bi se privola obi¢no davala.
Podnositelj zahtjeva nije imao mogucnost odluditi Zeli li se sa svojim stvarima prijaviti carini i
podvrgnuti mogucem carinskom pregledu. (Vidi i predmet Gillan i Quinton protiv Ujedinjenog
Kraljevstva, 2010., stavci 61. — 67., koji se odnosio na ovlasti za zaustavljanje i pretragu pojedinaca bez
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ikakvih uvjerljivih razloga za sumnju da su pocinili kazneno djelo, a koje su predstavljale povredu
¢lanka 8. Sud je istaknuo da javna priroda pretrage, tijekom koje je sramocenje bilo uzrokovano
¢injenicom da su osobni podaci bili izloZeni drugim osobama, moZe cak, u odredenim slucajevima,
pogorsati tezinu mijeSanja u privatni Zivot pojedinca zbog elementa poniZenja i sramodenja.
Diskrecijska ovlast koju su imali policijski sluZbenici izazivala je zabrinutost: ne samo da nije bilo nuzno
da policijski sluzbenici dokazu postojanje bilo kakve razumne sumnje vec se od njih nije zahtijevalo ¢ak
ni da imaju bilo kakve subjektivne sumnje u osobu koju zaustavljaju i pretrazuju).

ii. Obvezne medicinske radnje za potrebe uzorkovanja stanica

176. Opcenito govoredi, upotreba raznih obveznih medicinskih radnji u svrhu uzorkovanja stanica, kao
Sto su krvne pretrage i brisevi bukalne sluznice, nije zabranjena kao takva u kontekstu izvodenja
dokaza u parni¢nom ili kaznenom postupku (Caruana protiv Malte (odl.), 2018., stavak 41.).

177. U predmetu Mikuli¢ protiv Hrvatske, 2002. (stavak 64.), Sud je smatrao da je nepostojanje bilo
kakve postupovne mjere kojom bi se navodnog oca prisililo da se podvrgne DNK testiranju u skladu s
nacelom razmjernosti samo ako su predvidena alternativna sredstva za odlucivanje o zahtjevu za
utvrdivanje oclinstva. Sud je utvrdio povredu c¢lanka 8. jer takva sredstva nisu postojala prema
domadem pravu, zbog Cega je podnositeljica zahtjeva bila u stanju produljene neizvjesnosti u pogledu
svojeg osobnog identiteta zbog odbijanja njezina navodnog oca da se podvrgne DNK testiranju (ibid.,
stavci 65. — 66.).

178. U predmetu Mifsud protiv Malte, 2019. (stavci 61. —78.), sudski nalog donesen u odnosu na
podnositelja zahtjeva da se podvrgne genetskom testiranju protiv svoje volje, u postupku utvrdivanja
ocinstva, u skladu s malteSkim pravom, nije bio u suprotnosti s clankom 8. Prije nego Sto su nalozili da
se podnositelj zahtjeva podvrgne DNK testiranju, domadi sudovi proveli su potrebni test vaganja
suprotstavljenih interesa u predmetu, u okviru sudskog postupka u kojem je podnositelj sudjelovao,
zastupan po odvjetniku po vlastitom izboru, i u kojem su njegova postupovna prava bila postovana
ravnopravno s protivnom strankom. Domacdi sudovi tako su uspostavili pravi¢nu ravnotezu izmedu
interesa navodne kceri podnositelja zahtjeva da se utvrdi oinstvo i interesa podnositelja da se ne
podvrgne DNK testiranju (ibid., stavak 77). Sve u svemu, postupak donosenja odluka bio je posten i
osigurao je pravilnu zastitu interesa podnositelja zahtjeva kako su zajamceni ¢lankom 8.

179. U predmetu Boljevic protiv Srbije, 2020. (stavci 50. — 56.), Sud je presudio da je to Sto su domaci
sudovi zbog zastare odbili zahtjev za preispitivanje pravomoéne odluke donesene prije Cetrdeset i
jednu godinu kojom je prethodno dopustena tuzba jednog muskarca za osporavanje ocinstva, u
vrijeme kada DNK testiranje joS nije postojalo, bilo u suprotnosti s ¢lankom 8. Sud je zauzeo stav da
o€uvanje pravne sigurnosti ne moze biti dovoljno samo po sebi kao osnova za liSenje podnositelja
zahtjeva prava da sazna istinu o vaznom aspektu svojeg osobnog identiteta, bez uspostavljanja
ravnoteze izmedu suprotstavljenih interesa u predmetu. Domace pravo o rokovima za ponavljanje
postupka sprjecavalo je vlasti da provedu test vaganja dva suprotstavljena prava, s obzirom na vrlo
specificne okolnosti podnositeljeva predmeta, odnosno okolnost da je podnositelj zahtjeva za
pravomocénu presudu koja se odnosi na ocinstvo njegova navodnog oca saznao tek nakon Sto je potoniji
preminuo. Sud je smatrao da na privatni Zivot preminule osobe od koje se treba uzeti uzorak DNK-a
ne moZe negativno utjecati zahtjev u tom pogledu podnesen nakon njezine smrti. Sud je ranije donio
istu odluku u predmetu Ostavina Krestena Filtenborga Mortensena protiv Danske (odl.), 2006., koji se
odnosio na ekshumaciju tijela radi genetskog testiranja, i u predmetu Jédggi protiv Svicarske, 2006.
(stavak 42.), u kojem je odbijanje od strane sudova da odobre DNK testiranje na preminuloj osobi kako
je to zatraZio navodni sin te osobe da bi se utvrdio identitet njegova bioloskog oca predstavljalo
povredu ¢lanka 8. (ibid., stavci 34. — 44.).

180. U predmetu Caruana protiv Malte (odl.), 2018. (stavci 28. — 42.), Sud je ocigledno neosnovanim
proglasio prigovor koji se odnosio na obvezu nametnutu supruzi navodnog ubojice da dade uzorke
bukalne sluznice. Sud je smatrao da je bris bukalne sluznice manja intervencija koja rijetko uzrokuje
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tjelesne ozljede ili tjelesne ili dusevne patnje. Ubojstvo je tesko kazneno djelo, pa je bilo i razumno i
nuzno prikupiti Sto viSe dokaza (ibid., stavak 41.). Nadalje, Sud je razlikovao situaciju svjedoka i
situaciju optuzenika, Cije je odbijanje da se podvrgne takvoj mjeri u kontekstu kaznenog postupka
moglo utjecati na konacno utvrdivanje krivnje i povezane sankcije (ibid., stavak 40.).

181. U predmetu Dragan Petrovic protiv Srbije, 2020. (stavci 79. — 84), uzimanje brisa bukalne sluznice
u okviru istrage o ubojstvu predstavljalo je povredu ¢lanka 8. zbog nepostojanja predvidljivih pravnih
odredbi. Cinjenica da je podnositelj zahtjeva pristao dati uzorak sline policijskim sluzbenicima nije bila
od znacenja za pitanje je li pretrpio mijesanje u svoj privatni Zivot ili ne jer je to ucinio samo pod
prijetnjom da ¢e se uzorak sline ili uzorak krvi inace uzeti na silu (ibid., stavak 79.).

182. Sud je utvrdio povredu ¢lanka 8. i u slucaju prikupljanja zdravstvenih podataka od Jehovinih
svjedoka koji su odbili transfuziju krvi (Avilkina i drugi protiv Rusije, 2013.); vidi i stavak 188. ovog
vodica.

183. Povrede ¢lanka 8. utvrdene su i u slu¢aju odstranjivanja organa iz tijela preminulih osoba u svrhu
transplantacije bez znanja ili pristanka bliskih srodnika preminule osobe (Petrova protiv Latvije, 2014.,
stavci 87.-98.), te u slucaju kada domade zakonodavstvo o pristanku bliskog srodnika na
odstranjivanje tkiva s tijela preminule osobe nije bilo precizno (Elberte protiv Latvije, 2015.,
stavci 105. - 117.).

d. Prikupljanje osobnih podataka u medicinskom kontekstu

184. Sud je razmatrao pitanje prikupljanja osjetljivih podataka u podrucju medicine. U predmetu L.H.
protiv Latvije, 2014. (stavci 47. — 60.), utvrdeno je da prikupljanje zdravstvenih podataka o pacijentu u
javnoj bolnici od strane drzavne agencije (,agencija”) odgovorne za kontrolu kvalitete zdravstvene
skrbi nije u skladu s ¢lankom 8. jer nije postojalo precizno formulirano zakonodavstvo kojim je
osigurana odgovarajuca pravna zastita od proizvoljnosti. Agencija je te podatke prikupljala tijekom
sedam godina, neselektivno, bez prethodne procjene toga hoce li prikupljeni podaci biti ,potencijalno
odlucujudi”, ,relevantni” ili ,od vaznosti” za postizanje cilja istrage. Agencija nije bila duzna zatraziti i
dobiti privolu podnositelja za prikupljanje njegovih podataka (ibid., stavak 53.). Opseg privatnih
podataka koji su se mogli prikupljati nije bio ni na koji nacin ogranicen (ibid., stavak 57.). Nadalje, Cinilo
se da relevantnost i dostatnost razloga za prikupljanje informacija nisu ispitani ni u jednoj fazi domadeg
postupka (ibid., stavak 57.). U tom kontekstu, Sud je smatrao da je manje bitno to je li agencija imala
zakonsku obvezu Cuvati povjerljivost osobnih podataka (ibid., stavak 58.).

185. U predmetu Surikov protiv Ukrajine, 2017. (stavci 75. —95.), prikupljanje i zadrzavanje osobnih
podataka koji se odnose na dusSevno zdravlje osobe, kao i priopéavanje i upotreba tih podataka u svrhe
koje nisu povezane s prvotnim razlozima za prikupljanje predstavljali su nerazmjerno mijesanje u pravo
ispitanika na poStovanje njegova privatnog Zivota koje je dovelo do povrede ¢lanka 8. lako su
poslodavci mogli imati legitiman interes za informacije koje se ticu dusevnog i tjelesnog zdravlja
njihovih zaposlenika, osobito u kontekstu dodjele odredenih poslova povezanih s odredenim
vjestinama, odgovornostima ili kompetencijama, prikupljanje i obrada relevantnih informacija morali
su biti zakoniti i takvi da je uspostavljena pravicna ravnoteza izmedu interesa poslodavca i interesa
zastite privatnosti kandidata za relevantno radno mjesto (ibid., stavak 91.).

186. U predmetu Z protiv Finske, 1997. (stavci 106. — 110.), Sud je utvrdio da nije doslo do povrede
¢lanka 8. u pogledu oduzimanja medicinske dokumentacije i ukljudivanja te dokumentacije u spis
istrage bez prethodnog pristanka pacijentice, u okviru kaznenog postupka protiv njezina supruga. Nije
bilo nepravilnosti u postupku donosenja odluka, a bila su dostupna pravna sredstva za osporavanje
oduzimanja i poniStenje roka odredenog u nalogu o povjerljivosti.
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e. Obvezno priopcavanje osobnih podataka

187. Sud je u viSe navrata ocjenjivao obvezu pruzatelja usluga mobilne telefonije, pruzatelja
internetskih usluga, banaka, elitnih sportasa i bolnica da osobne podatke koje posjeduju daju vlastima
na temelju nekog zakona ili naloga vlasti.

188. Kad je rije¢ o djelovanju protiv organiziranog kriminala i terorizma, Sud je prihvatio da istrazne
metode moraju biti prilagodene suvremenoj komunikacijskoj tehnologiji. U predmetu Breyer protiv
Njemacke, 2020. (stavci 81. —110.), zakonska obveza pruZatelja usluga mobilne telefonije da biljeze
osobne podatke korisnika SIM kartica s unaprijed uplacenim sredstvima i da ih stave na raspolaganje
vlastima, u skladu sa Zakonom o telekomunikacijama, kojim su razna tijela javne vlasti ovlastena
zatraziti pronalazenje i priopéavanje takvih podataka bez potrebe za sudskom odlukom il
obavjestavanjem doti¢nih osoba, nije se smatrala protivnom ¢lanku 8. Pohranjen je samo ograni¢en
skup podataka, a nisu pohranjeni podaci koji se odnose na pojedinacne komunikacijske dogadaje;
mijesanje je stoga bilo prilicno malo (ibid., stavci 92. — 95.). Postojao je i niz zastitnih mjera: osiguranje
tehnicke sigurnosti, ograni¢eno razdoblje pohrane, podaci ograniceni na potrebne informacije za jasno
utvrdivanje identiteta doti¢nog pretplatnika; regulirane moguénosti za bududi uvid u pohranjene
podatke i upotrebu pohranjenih podataka; nadzor od strane neovisnog tijela; i mogucnost Zalbe za
svakoga tko smatra da su mu povrijedena prava iako razina preispitivanja i nadzora nije bila odlucan
element pri ocjeni razmjernosti prikupljanja i pohrane tako ogranicenog skupa podataka (ibid.,
stavci 96. — 107.).

189. Nasuprot tome, Sud je smatrao da je nametanje zakonske obveze pruZateljima internetskih
usluga da pronadu pohranjene podatke o vezi jednog od svojih pretplatnika i da ih posalju policiji
predstavljalo povredu clanka 8. jer su pravne odredbe na koje se policija pozvala bile nejasne i nisu
osigurale zastitu od proizvoljnog mijesanja, osobito s obzirom na nepostojanje neovisnog nadzora nad
predmetnim policijskim ovlastima (Benedik protiv Slovenije, 2018., stavci 132. — 134.).

190. U predmetu Sommer protiv Njemacke, 2017. (stavak 63.), uvid u bankovni racun odvjetnika
predstavljao je povredu ¢lanka 8. s obzirom na nizak prag za uvid u podnositeljev bankovni racun, Sirok
opseg zahtjeva za informacije, naknadno otkrivanje i trajno pohranjivanje osobnih podataka
podnositelja te nedostatnost postupovnih mjera zastite.

191. U predmetu Avilkina i drugi protiv Rusije, 2013. (stavak 54.), koji se odnosio na prikupljanje
zdravstvenih podataka o Jehovinim svjedocima koji su odbili transfuziju krvi, Sud je smatrao da je
prikupljanje od strane drzavnog odvjetniStva podataka o podnositeljima zahtjeva od zdravstvene
ustanove u kojoj su se lijecili, bez obavjeStavanja ispitanika ili pruzanja ispitanicima prilike za prigovor,
bilo nespojivo s ¢lankom 8. Javno tuZiteljstvo imalo je druge mogucénosti za postupanje po prijavama
koje su mu podnesene protiv te vjerske organizacije, kao Sto su ispitivanje doti¢nih pojedinaca ili
traZenje njihove privole (ibid., stavak 48.).

192. U predmetu Nacionalni savez sportskih udruga i saveza (FNASS) i drugi protiv Francuske, 2018.
(stavci 155 — 191.), zakonski uvjet u vezi s javljanjem lokacije nametnut ,skupini za testiranje” elitnih
sportasa, u svrhu provodenja nenajavljenih testiranja na doping u sklopu mjera protiv dopinga, koje
su podrazumijevale teske kazne za trece nepridrZavanje navedenog zakonskog uvjeta u razdoblju od
osamnaest uzastopnih mjeseci, nije se smatrao protivnim ¢lanku 8. Ne podcjenjujuci utjecaj uvjeta
javljanja lokacije na privatne Zivote podnositelja, Sud je smatrao da bi ublazavanje ili ukidanje uvjeta
nametnutih elitnim sportasima moglo povecati opasnosti dopinga za njihovo zdravlje i za zdravlje cijele
sportske zajednice te bi bilo u suprotnosti s konsenzusom na europskoj i medunarodnoj razini o
potrebi za nenajavljenim testiranjem (ibid., stavak 191.).

193. U predmetu Aycaguer protiv Francuske, 2017. (stavci 45. — 47.), Sud je utvrdio povredu clanka 8.
jer se kaznena osuda podnositelja zahtjeva zbog odbijanja podvrgavanja obveznom bioloSkom testu u
svrhu biljeZzenja njegova profila DNK-a u nacionalnu kompjuteriziranu bazu podataka osudenih osoba
nije mogla smatrati mjerom koja je nuzna u demokratskom drustvu. Podnositelj je radnje koje su
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dovele do naloga za podvrgavanje obveznom DNK testiranju izvr$io u politickom/sindikalnom
kontekstu i one su se odnosile na puko udaranje kiSobranom Zandara ciji identiteti ¢ak nisu bili ni
utvrdeni, za Sto je osuden na kaznu zatvora u trajanju od dva mjeseca uz primjenu uvjetne osude.
Medutim, u nacionalnoj kompjuteriziranoj bazi podataka DNK-a nije predvideno razlikovanje prema
prirodi i tezini pocinjenog kaznenog djela, bez obzira na znacajne razlike u situacijama do kojih bi
moglo dodi, kao sto svjedodi situacija podnositelja zahtjeva (ibid., stavak 43.). Konacno, podnositelj
zahtjeva nije imao pristup nikakvom postupku za brisanje pohranjenih podataka (takav je postupak
bio predviden samo za osobe osumnjicene za kazneno djelo, a ne za osobe koje su veé osudene) (ibid.,
stavak 43.).

2. Zadrzavanje osobnih podataka

194. Pohranjivanje od strane tijela javne vlasti informacija koje se odnose na privatni Zivot pojedinca,
neovisno o tome kako su te informacije dobivene, predstavlja mijeSanje u pravo na postovanje
privatnog Zivota ispitanika u smislu ¢lanka 8., bez obzira na to jesu li ti podaci naknadno upotrijebljeni
(Amman protiv Svicarske [VV], 2000., stavak 69.; Rotaru protiv Rumunjske [VV], 2000., stavak 46.; S. i
Marper protiv Ujedinjenog Kraljevstva [VV], 2008., stavak 67.; M.K. protiv Francuske, 2013., stavak 29.;
Aycaguer protiv Francuske, 2017., stavak 33.). Sustinski privatna priroda tih informacija zahtijeva da
Sud pailjivo ispita svaku mjeru drzave kojom su dopusteni zadrzavanje i upotreba tih informacija od
strane vlasti bez suglasnosti doti¢ne osobe (S. i Marper protiv Ujedinjenog Kraljevstva [VV], 2008.,
stavak 104.).

a. Pohranjivanje osobnih podataka u svrhu suzbijanja kriminala

195. Nad interesima ispitanika i zajednice u cjelini za zaStitu osobnih podataka, medu ostalim
informacija o otiscima prstiju i DNK-u, moZe prevladati legitiman interes za sprje¢avanje zlocina (S. i
Marper protiv Ujedinjenog Kraljevstva [VV], 2008., stavak 104.). Kako bi zastitile svoje stanovnistvo
prema potrebi, nacionalne vlasti mogu legitimno uspostaviti baze podataka kao djelotvorno sredstvo
koje pridonosi kaznjavanju i sprje¢avanju odredenih kaznenih djela, ukljucujuéi najteze vrste kaznenih
djela, kao $to su kaznena djela protiv spolne slobode (B.B. protiv Francuske, 2009., stavak 62.; Gardel
protiv Francuske, 2009., stavak 63.; M.B. protiv Francuske, 2009., stavak 54.). Dok prvotno pribavljanje
tih informacija tezi cilju povezivanja odredene osobe s odredenim zlo¢inom za koji je osumnji¢ena,
njihovo zadrzavanje ima Siru svrhu pridonijeti utvrdivanju identiteta buducdih pocinitelja (S. i Marper
protiv Ujedinjenog Kraljevstva [VV], 2008., stavak 100.). Sud ne moZe dovesti u pitanje preventivnu
svrhu takvih registara (Gardel protiv Francuske, 2009., stavak 63.; B.B. protiv Francuske, 2009.,
stavak 62.; M.B. protiv Francuske, 2009., stavak 54.). Borba protiv kriminala, a posebice protiv
organiziranog kriminala i terorizma, koji je jedan od izazova s kojima se suocavaju danasnja europska
drustva, u velikoj mjeri ovisi o upotrebi suvremenih znanstvenih tehnika istrazivanja i identifikacije (S.
i Marper protiv Ujedinjenog Kraljevstva [VV], 2008., stavak 105.). Istovremeno, bududi da je zastita
osobnih podataka od temeljne vaznosti za uzivanje prava osobe na poStovanje privatnog i obiteljskog
Zivota, kako je zajamceno c¢lankom 8. Konvencije, u domacem pravu moraju biti osigurane
odgovarajuce zastitne mjere kako bi se sprijecilo bilo kakvu upotrebu osobnih podataka koja bi mogla
biti u suprotnosti s jamstvima iz tog ¢lanka (ibid., stavak 103.).

196. Sud je razmatrao niz predmeta koji su se odnosili na biljeZenje u bazama podataka
namijenjenima kaZnjavanju i sprjecavanju kriminala osobnih podataka pojedinaca osudenih za laksa
kaznjiva djela (M.K. protiv Francuske, 2013., stavci 6., 8., 41.; Aycaguer protiv Francuske, 2017., stavci
8.,43.), teza kaznena djela (B.B. protiv Francuske, 2009., stavci 6., 62.; Gardel protiv Francuske, 2009.,
stavci 8., 9., 63.; M.B. protiv Francuske, 2009., stavci 6., 54.; Peruzzo i Martens protiv Njemacke (odl.),
2013., stavci 6., 12., 37. — 38.; Trajkovski i Chipovski protiv Sjeverne Makedonije, 2020., stavci 6., 12.)
ili za niz djela koja nisu ni laksa ni teza (P.N. protiv Njemacke, 2020., stavci 6., 81.). Drugi predmeti
odnosili su se na pohranjivanje, u bazama podataka namijenjenima kaZnjavanju i sprjecavanju
kriminala, osobnih podataka pojedinaca koji su bili osumnji¢eni za pocinjenje kaznenih djela, ali u
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odnosu na koje je na kraju utvrdeno da ne postoje osnove za podizanje optuznice protiv njih (S. i
Marper protiv Ujedinjenog Kraljevstva [VV], 2007., stavci 10., 11., 113.; M.K. protiv Francuske, 2013.,
stavci 7., 9., 42.; Brunet protiv Francuske, 2014., stavci 6., 7., 40.), koji su bili oslobodeni (S. i Marper
protiv Ujedinjenog Kraljevstva [VV], 2008., stavci 10., 113.), ili im je samo izreCena opomena nakon
postupka, a da nisu osudeni (M. M. protiv Ujedinjenog Kraljevstva, 2012., stavci 7. — 9.). Konac¢no, drugi
predmeti odnosili su se na preventivhe mjere koje uklju¢uju pohranjivanje osobnih podataka u
policijske spise, na temelju pukih sumnji (Shimovolos protiv Rusije, 2011., stavak 16.; Khelili protiv
Svicarske, 2011., stavci 8., 9., 59.; Catt protiv Ujedinjenog Kraljevstva, 2019., stavci 6., 14., 119.).

197. Cimbenici navedeni u nastavku vazni su za razmatranje nuznosti pohranjivanja osobnih podataka
u policijske svrhe.

i. Neselektivnost i nediferenciranost pohranjenih podataka

198. Sud je u nekoliko predmeta doveo u pitanje Siroko podrucje primjene sustava za pohranu
podataka koji su postavile vlasti, u kojemu se kaznena djela koja su dovela do osude nisu razlikovala
prema prirodi ili stupnju tezine (M.K. protiv Francuske, 2013., stavak 41.; Aycaguer protiv Francuske,
2017., stavak 43.; Gaughran protiv Ujedinjenog Kraljevstva, 2020., stavak 94.) ili prema tome je li
ispitanik bio osuden, osloboden, je li utvrdeno da ne postoje osnove za podizanje optuzZnice protiv
njega ili mu je samo izreCena opomena nakon sto je bio osumnji¢en da je pocinio kazneno djelo (S. i
Marper protiv Ujedinjenog Kraljevstva [VV], 2008., stavak 119.; M.M. protiv Ujedinjenog Kraljevstva,
2012., stavak 198.; M.K. protiv Francuske, 2013., stavak 42.; Brunet protiv Francuske, 2014.,
stavak 41.). Sud smatra da se sustavi koje su vlasti uspostavile kako bi pridonijele kaznjavanju i
sprjecavanju odredenih djela ne mogu provoditi uz zlouporabu s ciliem maksimalnog povecanja
koli¢ine informacija pohranjenih u tim sustavima. Stovise, ako se ne postuje potrebna razmjernost u
odnosu na legitimne ciljeve dodijeljene takvim mehanizmima, nad njihovim ¢e prednostima biti
prevladati ozbiljne povredame koje oni uzrokuju pravima i slobodama koje drzave moraju jamciti na
temelju Konvencije osobama pod svojom jurisdikcijom (M.K. protiv Francuske, 2013., stavak 35.;
Aycaguer protiv Francuske, 2017., stavak 34.).

199. U predmetu S. i Marper protiv Ujedinjenog Kraljevstva [VV], 2008. (stavci 119., 125.), zbog baze
podataka u kojoj je bilo mogucée prikupljati i pohranjivati otiske prstiju, bioloske uzorke i profile DNK-
a od svih osoba osumnijicenih, ali ne i osudenih za kaznena djela, neovisno o njihovoj dobi, prirodi i
teZini kaznenog djela, bez roka ili bilo kakvog neovisnog preispitivanja opravdanosti zadrZavanja
podataka prema definiranim kriterijima, doslo je do utvrdivanja povrede ¢lanka 8. Opca i neselektivna
priroda takvog sustava nije odrazavala pravi¢nu ravnotezu izmedu suprotstavljenih javnih i privatnih
interesa.

200. Postoji rizik od stigmatizacije kada se s osobama koje nisu osudene ni za jedno kazneno djelo, a
imaju pravo na presumpciju nevinosti, postupa na isti nacin kao i s osudenim osobama (S. i Marper
protiv Ujedinjenog Kraljevstva [VV], 2008., stavak 122.). lako se zadrzavanje privatnih podataka o
pojedincima osumnjicenima za kazneno djelo, ali koji su oslobodeni optuzbi ili u odnosu na koje je
utvrdeno da ne postoje osnove za podizanje optuZnice protiv njih, ne moze izjednaciti s iznoSenjem
sumnji, njihov dojam da se s njima ne postupa kao s neduznima pojacan je ¢injenicom da se njihovi
podaci zadrzavaju na neodredeno vrijeme na isti nacin kao podaci osudenih osoba, dok se podaci
osoba koje nikada nisu bile osumnjicene za kazneno djelo moraju unistiti (ibid., stavak 122.). Stoga
¢injenica da je utvrdeno da ne postoje osnove za podizanje optuZnice protiv osobe nakon Sto je bila
osumnji¢ena za kazneno djelo opravdava drukcije postupanje s tom osobom od postupanja s
osudenom osobom (ibid., stavak 122.; vidi i, u istom smislu, M.K. protiv Francuske, 2013., stavak 42.;
Brunet protiv Francuske, 2014., stavak 40.). Tako je u predmetu Brunet protiv Francuske, 2014.
(stavak 40.), u kojem je u odnosu na podnositelja donesena odluka o obustavi nakon posredovanja,
Sud doveo u pitanje neselektivnu prirodu osobnih podataka zabiljeZzenih u spisima vlasti, pri ¢emu se
nije razlikovalo izmedu osudenih osoba i pojedinaca u odnosu na koje je postupak obustavljen. U
predmetu Aycaguer protiv Francuske, 2017. (stavci 42. —43.), u kojem su osobni podaci prikupljeni i
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zadrZzani nakon osude za kaznena djela koja nisu bila medu najteZima, Sud je doveo u pitanje Sirok
opseg prikupljanja osobnih podataka od strane vlasti, koje nisu pravile razliku prema stupnju teZine
kaznenog djela koje je dovelo do osude, bez obzira na Sirok raspon situacija do kojih moZe dodi u okviru
primjene prava. Prema misljenju Suda, djela koja su dovela do osude podnositelja zahtjeva, puko
udaranje Zandara kiSobranom u politickom/sindikalnom kontekstu, nisu bila usporediva s djelima koja
su razvrstana kao posebno teska kaznena djela, kao Sto su kaznena djela protiv spolne slobode,
terorizam, zloCini protiv ¢ovjecnosti ili trgovina ljudima.

201. U predmetu M.M. protiv Ujedinjenog Kraljevstva, 2012. (stavci 187.—207.), doZivotni upis
opomene osobe u policijskoj evidenciji nakon Sto je ta osoba na jedan dan nestala sa svojim unukom,
novorodencetom, u nadi da ¢e sprijeciti njegov odlazak u Australiju nakon raspada braka njezina sina,
doveo je do utvrdenja povrede ¢lanka 8. Sud je doveo u pitanje iznimno veliko podrucje primjene
sustava zadrzavanja podataka, koji je osim osudujuc¢ih obuhvacao i neosudujuée odluke kao sto su
upozorenja, opomene i ukori, kao i veliku koli¢inu dopunskih podataka koje je policija biljezila na
temelju opcée smjernice prema kojoj se podaci trebaju zadrzati sve dok ispitanik ne navrsi 100 godina
(ibid., stavak 202.). Sud je smatrao da, Sto je vece podrucje primjene sustava biljezenja, a time i koli¢ina
i osjetljivost podataka koji se Cuvaju i koji su dostupni za otkrivanje, to je vazniji sadrzaj zastitnih mjera
koje je potrebno primijeniti u razli¢itim kljuénim fazama naknadne obrade podataka (ibid.,
stavak 200.). Isto je vrijedilo u predmetu Gaughran protiv Ujedinjenog Kraljevstva, 2020.
(stavci 94. — 97.), koji se odnosio na pohranjivanje na neodredeno vrijeme biometrijskih podataka i
fotografija podnositelja zahtjeva, koji je bio osuden za voZnju pod utjecajem alkohola, koje je
predstavljalo povredu ¢lanka 8.

202. Zadrzavanje podataka neosudivanih osoba moZe biti osobito Stetno u slu¢aju maloljetnika, s
obzirom na njihov poseban polozaj i vaznost njihova razvoja i integracije u drustvo. Posebnu pozornost
treba posvetiti zastiti maloljetnika od bilo kakve Stete te vrste (S. i Marper protiv Ujedinjenog
Kraljevstva [VV], 2008., stavak 124.).

ii. Razdoblje zadrzavanja podataka

203. Trajanje razdoblja na koje vlasti odlu¢e pohraniti osobne podatke pojedinca vazan je, iako ne i
odlucan aspekt koji je potrebno uzeti u obzir pri ocjeni toga je li pohranjivanje osobnih podataka u spis
ili bazu podataka za potrebe policije razmjerno legitimnom cilju kojemu teZi. Sud je utvrdio povrede
¢lanka 8. u predmetima koji su se odnosili na sljedece:

= pohranjivanje na neodredeno vrijeme otisaka prstiju i podataka DNK-a osoba koje su bile
osumnji¢ene za kazneno djelo, ali protiv kojih su postupci okoncani odlukom o obustavi ili
oslobodenjem (S. i Marper protiv Ujedinjenog Kraljevstva [VV], 2008.)

= pohranjivanje na neodredeno vrijeme profila DNK-a, otisaka prstiju i fotografija osobe

proglasene krivom za kazneno djelo, ¢ak i nakon brisanja osude iz policijske evidencije nakon
isteka zakonskog roka (Gaughran protiv Ujedinjenog Kraljevstva, 2020.)

= doZivotno zadrZzavanje u policijskoj evidenciji svih osuda, oslobodenja, opomena, upozorenja
i ukora koji se odnose na jednog pojedinca (M.M. protiv Ujedinjenog Kraljevstva, 2012.)

= pohranjivanje na neodredeno vrijeme profila DNK-a osoba osudenih za tesku kradu
(Trajkovski i Chipovski protiv Sjeverne Makedonije, 2020.)

= zadrzavanje maksimalnih Cetrdeset godina osobnih podataka pojedinca osudenog za manje
ozbiljno djelo (Aycaguer protiv Francuske, 2017.)

= zadrZavanje maksimalnih dvadeset godina otisaka prstiju pojedinca osumnjicenog, ali ne i
osudenog za kradu knjiga (M.K. protiv Francuske, 2013.)

= zadrzavanje maksimalnih dvadeset godina osobnih podataka pojedinca nakon prijave zbog
nasilja nad partnericom, nakon sto je postupak obustavljen nakon posredovanja (Brunet
protiv Francuske, 2014.).
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204. Nasuprot tome, Sud je utvrdio da nije doslo do povrede ¢lanka 8. u nekoliko predmeta koji su se
odnosili na pohranjivanje osobnih podataka pojedinaca osudenih za seksualno zlostavljanje na
maksimalnih trideset godina, nakon ¢ega su podaci automatski izbrisani jer su uvedeni postupci koji
omogucuju brisanje podataka ¢im viSe nisu relevantni (B.B. protiv Francuske, 2009., stavak 67.; Gardel
protiv Francuske, 2009., stavak 69.; M.B. protiv Francuske, 2009., stavak 59.). Sud je ocigledno
neosnovanim proglasio i predmet koji se odnosio na zadrzavanje na neodredeno vrijeme osobnih
podataka osoba osudenih za teska kaznena djela, popraceno preispitivanjem u redovitim razmacima
ne duljima od deset godina kojim se utvrdivalo je li pohrana podataka i dalje nuzna (Peruzzo i Martens
protiv. Njemacke (odl.), 2013., stavci44.-49.). U predmetu P.N. protiv Njemacke, 2020.
(stavci 87.—90.), Sud je utvrdio da nije doslo do povrede ¢lanka 8. u vezi sa zadrzavanjem na pet
godina osobnih podataka recidivista u svrhu utvrdivanja njegova identiteta nakon pokretanja novog
kaznenog postupka protiv njega, a koje zadrzavanje je bilo podlozno jamstvima i pojedinaénom
preispitivanju.

205. Kad je rije€ o rezimima zadrzavanja biometrijskih podataka osudenih osoba, pri provodenju
ocjene toga je li drzava prekoracila prihvatljivu slobodu procjene kod uspostavljanja relevantnog
reZima nije nuzno odlu¢no trajanje razdoblja zadrzavanja, ve¢ je odlucno postojanje i djelovanje
odredenih zastitnih mjera (Gaughran protiv Ujedinjenog Kraljevstva, 2020., stavak 88.). Kada drzave
same postavljaju rokove za zadrzavanje biometrijskih podataka osudenih osoba ili ¢ak odluce da bi
podatke trebalo zadrZati neodredeno vrijeme, na samoj su granici svoje slobode procjene i moraju
osigurati postojanje odredenih djelotvornih zastitnih mjera (ibid., stavak 88.). Postojanje ili nedostatak
neovisnog preispitivanja opravdanosti zadrzavanja podataka prema definiranim kriterijima kao $to su
tezina djela, razina sumnje protiv osobe, prethodne osude i sve druge posebne okolnosti, vazna je
zasStitna mjera za osiguranje razmjernosti duljine razdoblja zadrZavanja podataka (ibid., stavak 94.; S. i
Marper protiv Ujedinjenog Kraljevstva [VV], 2008., stavak 119.; B.B. protiv Francuske, 2009.,
stavak 68.; Gardel protiv Francuske, 2009., stavak 69.; M.B. protiv Francuske, 2009., stavak 60.).

206. Nepostojanje maksimalnog roka za zadrzavanje osobnih podataka nije nuzino nespojivo s
¢lankom 8. (Peruzzo i Martens protiv Njemacke (odl.), 2013., stavak 46.; Gaughran protiv Ujedinjenog
Kraljevstva, 2020., stavak 88.), ali postupovne mjere zastite jos su nuznije ako pohranjivanje podataka
u potpunosti ovisi o revnosti vlasti u osiguravanju razmjernosti duljine razdoblja zadrZavanja podataka
(Peruzzo i Martens protiv Njemacke (odl.), 2013., stavak 46.; Aycaguer protiv Francuske, 2017.,
stavak 38.).

207. U predmetu Peruzzo i Martens protiv Njemacke (odl.), 2013. (stavak 44.), koji se odnosio na
zadrZavanje na neodredeno vrijeme biometrijskih podataka osoba osudenih za teska kaznena djela
koje su potencijalni recidivisti, Sud se uvjerio da je na temelju domaceg prava Savezni ured
kriminalisticke policije bio duZan u redovitim razmacima od najvise deset godina provjeravati je li
pohranjivanje podataka jo$S uvijek nuzno ili se podaci mogu izbrisati, uzimajuéi u obzir u svakom
pojedinom predmetu svrhu zadrzavanja podataka te prirodu i teZzinu okolnosti svakog predmeta u
kojem su osobni podaci zabiljezeni (ibid., stavak 46.). Sud je smatrao da trajanje razdoblja izmedu
provjera nije bilo nerazumno s obzirom na to da su se profili DNK-a mogli dobiti samo od osoba
osudenih za kaznena djela koja su dosegla odredeni prag teZine (ibid., stavci 48. — 49.).

208. U predmetu Gaughran protiv Ujedinjenog Kraljevstva, 2020. (stavak 96.), neograni¢enost
razdoblja pohranjivanja otisaka prstiju, profila DNK-a i fotografije pojedinca proglasenog krivim za
voznju pod utjecajem alkohola dovela je do utvrdivanja povrede clanka 8. Vlasti nisu uzele u obzir
tezinu pocinjenog djela ili trajnu potrebu da se navedeni podaci ¢uvaju na neodredeno vrijeme niti su
predvidjele stvarnu mogucnost preispitivanja (ibid., stavak 96.).

209. Maksimalan rok za pohranjivanje osobnih podataka propisan domadim pravom mozZe u praksi
biti sli¢niji normi nego pravom maksimalnom roku ako su izgledi za prihvaéanje zahtjeva za brisanje
podataka prije isteka roka propisanog zakonom samo hipotetski (M.K. protiv Francuske, 2013.,
stavci 44. —47.; Brunet protiv Francuske, 2014., stavci 41.—45.; Aycaguer protiv Francuske, 2017.,
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stavci 44. —46.). Sud je utvrdio povredu ¢lanka 8. u nekoliko predmeta u kojima je u nacionalnom
sustavu bilo predvideno najduZe razdoblje ¢uvanja podataka od dvadeset ili dvadeset i pet godina za
djela u odnosu na koja su postupci obustavljeni (M.K. protiv Francuske, 2013., stavci 44. —47; Brunet
protiv Francuske, 2014., stavci 41. — 45.) i cak najduZe razdoblje cuvanja podataka od cetrdeset godina
u slucaju kaznenog djela koje nije bilo posebno tesko, ali je dovelo do osude (Aycaguer protiv
Francuske, 2017., stavak 42.).

210. U predmetu Catt protiv Ujedinjenog Kraljevstva, 2019. (stavak 120.), zadrzavanje podnositeljevih
osobnih podataka u nacionalnoj policijskoj bazi podataka o ekstremizmu na najmanje Sest godina,
nakon cega bi bili podlozni zakazanom preispitivanju, dovelo je do utvrdivanja povrede ¢lanka 8.
Podnositelj zahtjeva u potpunosti je ovisio o revnosti vlasti pri provedbi vrlo fleksibilnih zastitnih mjera
utvrdenih u primjenjivom kodeksu prakse radi osiguravanja razmjernosti duljne razdoblja zadrzavanja
podataka. Nepostojanje zastitnih mjera koje bi olaksale brisanje podataka ¢im razdoblje zadrzavanja
postane nerazmjerno posebno je uznemirujuée kada se podaci koji otkrivaju politicka misljenja, i koji
zahtijevaju povecanu razinu zastite, zadrzavaju na neodredeno vrijeme (ibid., stavci 122. —123.).

211. Predmet M.M. protiv Ujedinjenog Kraljevstva, 2012., odnosio se na posljedice koje je promjena
politike o razdoblju zadrzavanja osobnih podataka u kaznenoj evidenciji imala u pogledu izgleda
ispitanika za zaposlenje (stavak 204.). Sud smatra da neselektivho i neograniceno prikupljanje
podataka iz kaznenih evidencija vjerojatno nece biti u skladu sa zahtjevima ¢lanka 8. ako ne postoje
jasni i detaljni zakonski propisi u kojima se pojasnjavaju primjenjive zastitne mjere i utvrduju pravila
kojima se, inter alia, ureduje trajanje razdoblja ¢uvanja takvih podataka (ibid., stavak 199.).

212. Vidi i, u drukéijem kontekstu, rok od deset godina koji je sud odredio za povjerljivost dokaza
izvedenih tijekom postupka koji sadrze zdravstvene podatke koji su takvi da otkrivaju identitet osobe
i njezin status HIV pozitivhe osobe u predmetu Z protiv Finske, 1997. (stavci 111. —113.). U tom je
predmetu desetogodisnje razdoblje povijerljivosti bilo u suprotnosti sa Zeljama i interesima stranaka u
postupku, a davanje doti¢nih informacija bez suglasnosti podnositeljice ve¢ je dovelo do ozbiljnog
mijeSanja u njezino pravo na postovanje njezina privatnog i obiteljskog Zivota. Daljnje mijesSanje koje
bi pretrpjela da zdravstveni podaci postanu dostupni javnosti nakon deset godina nije bilo
potkrijepljeno nikakvim uvjerljivim razlozima.

iii. Zastitne mjere koje se odnose na uni$tavanje ili brisanje pohranjenih podataka®

213. Prema misljenju Suda, brisanje podataka iz baze podataka u kojoj su bili pohranjeni u policijske
svrhe nije predstavljalo posebno opterecenje (Catt protiv Ujedinjenog Kraljevstva, 2019., stavak 127.).
Bilo bi u potpunosti protivno nuznosti zastite privatnog Zivota na temelju ¢lanka 8. kad bi Vlada mogla
stvoriti bazu podataka na takav nacin da se podaci u njoj ne mogu lako preispitivatiili uredivati, a zatim
se na tu ¢injenicu pozvati kao na opravdanje za odbijanje uklanjanja informacija iz te baze podataka
(ibid., stavak 127.).

214. Dostupnost na nacionalnoj razini sudskog postupka za uklanjanje podataka koji omogucuje
neovisno preispitivanje opravdanosti zadrzavanja informacija prema definiranim kriterijima i pruza
odgovarajuce i djelotvorne mjere zastite prava na postovanje privatnog Zivota ispitanika vazan je
¢imbenik pri uspostavljanju ravnoteze izmedu razlicitih suprotstavljenih interesa (S. i Marper protiv
Ujedinjenog Kraljevstva [VV], 2008., stavak 119.; Gardel protiv Francuske, 2009., stavak 69.).

215. Sud je utvrdio da nije doSlo do povrede ¢lanka 8. u predmetima u kojima je iako su podaci bili
zadrzani na ,duga” razdoblja do trideset godina (B.B. protiv Francuske, 2009., stavci 66., 68.; Gardel
protiv Francuske, 2009., stavci 67., 69.; M.B. protiv Francuske, 2009., stavci58., 60.) ili ¢ak na
neodredeno vrijeme (Peruzzo i Martens protiv Njemacke (odl.), 2013., stavak 46.), ispitanik imao na
raspolaganju sudski postupak kojim je zajamceno neovisno preispitivanje opravdanosti pohranjivanja

°Vidjeti i odjeljak Pravo na brisanje podataka (,,pravo na zaborav”) u ovom vodicu.
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njegovih podataka u skladu s definiranim kriterijima i kojim mu je omoguceno da osigura brisanje
podataka prije isteka najduzeg razdoblja propisanog zakonom ili, u slu¢aju zadrZzavanja podataka na
neodredeno vrijeme, ¢im takvo zadrZavanje vise nije relevantno (vidi, nasuprot tome, S. i Marper
protiv Ujedinjenog Kraljevstva [VV], 2008., stavak 119.).

216. Tako je u predmetima B.B. protiv Francuske, 2009. (stavak 68.), Gardel protiv Francuske, 2009.
(stavak 69.), i M.B. protiv Francuske, 2009. (stavak 60.), Sud presudio da je sudskim postupkom za
uklanjanje podataka, koji ispitanik moZe pokrenuti jednostavnim zahtjevom javnom tuZiteljstvu, Cije
su odluke podlozne sudskoj Zalbi, osigurano neovisno preispitivanje opravdanosti zadrzavanja
informacija prema definiranim kriterijima i osigurane su odgovarajuée i djelotvorne zastitne mjere.
Vidi i stavak 204. ovog vodica, u pogledu predmeta Peruzzo i Martens protiv Njemacke (odl.), 2013.
(stavak 44.).

217. U predmetu P.N. protiv Njemacke, 2020. (stavci 81., 88.), koji se odnosio na pohranjivanje
osobnih podataka punoljetnog pocinitelja ¢ija djela nisu bila ni laksa kaznjiva djela ni osobito teska
kaznena djela, pravilo prema kojem se ti podaci briSu nakon petogodisnjeg razdoblja u nedostatku bilo
kakve nove kaznene istrage u odnosu na ispitanika unutar tog razdoblja nije se smatralo protivnim
¢lanku 8. Postojala je moguénost da policijske vlasti preispitaju nuznost daljnjeg zadrzavanja dotic¢nih
podataka, koje preispitivanje takoder podlijeze i sudskom preispitivanju, a podnositelj zahtjeva tako
je mogao osigurati uklanjanje svojih podataka ako njegovo ponasanje pokaZe da podaci viSe nisu
potrebni za policijske svrhe (ibid., stavak 88.).

218. Nepostojanje djelotvornih zastitnih mjera koje omogucavaju brisanje osobnih podataka koji vise
nisu relevantni za prvotne svrhe posebno je zabrinjavajuce u pogledu osjetljivih kategorija osobnih
podataka koji zahtijevaju povecanu razinu zaStite (Catt protiv Ujedinjenog Kraljevstva, 2019.,
stavak 123.).

219. Mogucnost brisanja podataka prema domacem pravu predstavlja ,teoretsko i iluzorno” jamstvo,
a ne ,prakti¢nu i djelotvornu” zastitnu mjeru ako pravo da se u bilo kojem trenutku podnese zahtjev
za takvo brisanje moze biti u sukobu s interesima istraznih sluzbi da imaju spis s najve¢im moguéim
brojem referenci i ako su suprotstavljeni interesi o kojima je rije¢ proturjecni, makar samo djelomicno
(M.K. protiv Francuske, 2013., stavak 44.). Jamstvo brisanja podataka ima ogranien utjecaj i kada
vlasti odbiju, povodom zahtjeva ispitanika, izbrisati njegove podatke ili pruZiti bilo kakvo objasnjenje
za daljnje zadrZavanje tih podataka (Catt protiv Ujedinjenog Kraljevstva, 2019., stavak 122.). Isto vrijedi
kada su zahtjevi za brisanje dopusteni samo u iznimnim okolnostima ili su odbijeni ako je ispitanik
priznao da je pocinio djelo i podaci su to¢ni (M.M. protiv Ujedinjenog Kraljevstva, 2012., stavak 202.).

220. Sud smatra da bi i pojedincima koji su osudeni za neko djelo, kao i osobama koje su oslobodene
optuzbe ili je utvrdeno da ne postoje osnove za podizanje optuznice protiv njih, trebalo osigurati
prakti¢na sredstva za podnosenje zahtjeva za brisanje upisanih podataka (B.B. protiv Francuske, 2009.,
stavak 68.; Brunet protiv Francuske, 2014., stavci 41.-43,; Aycaguer protiv Francuske, 2017.,
stavak 44.). U predmetu Aycaguer protiv Francuske, 2017. (stavak 44.), u kojem je postupak brisanja
podataka bio dostupan samo osobama osumnjicenima da su pocinile kazneno djelo, a ne i osudenim
osobama, Sud je utvrdio povredu ¢lanka 8. Sud je smatrao da, zbog trajanja i nepostojanja bilo kakve
mogucénosti brisanja, propisima o pohranjivanju profila DNK-a u nacionalnoj bazi podataka nije
uspostavljena pravi¢na ravnoteza izmedu suprotstavljenih javnih i privatnih interesa (ibid., stavak 45.).

221. U predmetu Khelili protiv Svicarske, 2011. (stavci 68.—70.), Sud je utvrdio povredu ¢lanka 8.
istiCuéi nesigurnosti i poteskoce s kojima se podnositeljica susrela u svojim pokusajima da osigura
brisanje unosa ,,prostitutka” u odjeljku ,zanimanje” u policijskom spisu s obzirom na to da nikada nije
bila osudena da se nezakonito bavila prostitucijom. Sud je primijetio da se nikada nije tvrdilo da je
brisanje spornog unosa u policijskom spisu nemoguce ili tesko iz tehnickih razloga (ibid., stavak 68.).
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iv. Jamstva usmjerena na reguliranje pristupa trecih strana i zastitu cjelovitosti i
povijerljivosti podataka

222. Sud je u nekoliko navrata razmatrao ukljucuje li primjenjivo domace pravo jamstva koja mogu
pruziti djelotvornu zastitu osobnih podataka pohranjenih u sluzbenim bazama podataka od pogresne
uporabe i zlouporabe (S. i Marper protiv Ujedinjenog Kraljevstva [VV], 2008., stavak 103.; B.B. protiv
Francuske, 2009., stavak 61.; Gardel protiv Francuske, 2009., stavak 62.; M.M. protiv Ujedinjenog
Kraljevstva, 2012., stavak 195.; M.K. protiv Francuske, 2013., stavak 35.; Brunet protiv Francuske,
2014., stavak 35.; Aycaguer protiv Francuske, 2017., stavak 38.). Napomenuo je da takva jamstva
postoje, primjerice, u sljede¢im slucajevima:

= samo vlasti koje imaju obvezu povijerljivosti mogle su obaviti uvid u upisane podatke (B.B.
protiv Francuske, 2009., stavak 69.; Peruzzo i Martens protiv Njemacke (odl.), 2013,
stavak 47.)

= postupci za uvid u upisane podatke bili su dovoljno dobro definirani u pogledu osoba
ovlastenih izvrsiti uvid u bazu podataka (M.K. protiv Francuske, 2013., stavak 37.; vidi,
nasuprot tome, Khelili protiv Svicarske, 2011., stavak 64.)

= jdentitet osobe od koje je uzet uzorak DNK-a nije otkriven vjestacima odgovornima za izradu
profila DNK-a; vjeStaci su takoder bili duzni primjenjivati odgovarajuée mjere za sprje¢avanje
bilo kakve neovlastene uporabe ispitanog stani¢nog materijala (Peruzzo i Martens protiv
Njemacke (odl.), 2013., stavak 45.); sam stanicni materijal morao se odmah unistiti nakon
Sto viSe nije bio potreban u svrhu utvrdivanja profila DNK-a, a samo profili DNK-a izdvojeni
iz takvog stanicnog materijala mogli su se zadrzati u bazi podataka Saveznog ureda
kriminalisticke policije (ibid., stavak 45.); nadalje, zadrzani profili DNK-a mogli su se otkriti
nadleZnim tijelima samo u svrhu kaznenog postupka, preventivnog izbjegavanja opasnosti i
medunarodne pravne pomocdi u tom pogledu (ibid., stavak 47.).

223. U predmetu Gardel protiv Francuske, 2009. (stavak 70.), u kojem su pravila o upotrebi registra i
rasponu tijela javne vlasti koja imaju pristup tom registru bila u nekoliko navrata prosirena te pristup
viSe nije bio ogranicen na pravosudna tijela i policiju ve¢ su i upravna tijela sada imala pristup, Sud je
se uvjerio da su uvid u registar mogla obaviti samo tijela koja su imala obvezu povijerljivosti, i to u
to¢no odredenim okolnostima.

224. U predmetu P.N. protiv Njemacke, 2020. (stavak 89.), niSta nije ukazivalo na to da identifikacijski
podaci uzeti od punoljetnog pocinitelja i pohranjeni od strane policije na najvise pet godina nisu bili
dovoljno zasti¢eni od zlouporabe kao $to je neovlasteni pristup ili Sirenje.

225. Nasuprot tome, u predmetu M.M. protiv Ujedinjenog Kraljevstva, 2012. (stavak 204.), koji se
odnosio na doZivotno zadrzavanje opomene u policijskoj evidenciji pojedinca i otkrivanje tih podataka
buducem poslodavcu u kontekstu trazenja posla, Sud je doveo u pitanje propuste u postupku kojim se
ureduje pristup tre¢ih osoba kaznenoj evidenciji traZitelja zaposlenja, u kojem nije bila moguca ocjena,
u bilo kojoj fazi, relevantnosti podataka koji se ¢uvaju u srediSnjim evidencijama za traZzeno zaposlenje
ili ocjena do koje se mjere mozZe smatrati da ispitanik i dalje predstavlja rizik.

b. Zadrzavanje zdravstvenih podataka

226. Sud je razmatrao pitanje pohranjivanja osjetljivih zdravstvenih podataka. U predmetu
Malanicheva protiv Rusije (odl.), 2016. (stavci 13., 15. — 18.), Sud je smatrao da ucinkovito djelovanje
zdravstvenih ustanova i sudski proces donosenja odluka zahtijevaju pohranjivanje i dijeljenje
relevantnih podataka. Odbacio je kao ocigledno neosnovane prigovore o upisu imena podnositeljice u
bolnicki registar osoba s psihijatrijskim poremecajima i navodnom pogresnom navodenju razlicitih
aspekata njezina dusevnog zdravlja u naknadnoj internoj komunikaciji izmedu zdravstvenih ustanova
i u njihovim ocitovanjima pred sudovima. Nista nije upudivalo na to da su spomenute upisane
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informacije bile dostupne javnosti ili upotrijebljene u bilo koju drugu svrhu osim odlucivanja o
najprikladnijoj medicinskoj skrbi za ispitanicu.

227. Prethodno je Komisija proglasila oCigledno neosnovanim i odbacila predmet koji se odnosio na
biljeZzenje u karton psihijatrijske bolnice podataka o prisilnom smjestaju pacijenta, koji smjestaj su
domacdi sudovi proglasili nezakonitim (Yvonne Chave née Jullien protiv Francuske, 1991.). Komisija je
smatrala da biljezenje informacija o dusevno oboljelim pacijentima sluzi ne samo legitimnom interesu
osiguravanja ucinkovitog rada javne bolni¢ke sluzbe veé i zastiti prava samih pacijenata jer je
pridonijelo sprjecavanju rizika od proizvoljnog smjestanja i bilo je sredstvo istrage na raspolaganju
upravnim ili sudskim vlastima odgovornima za nadzor nad psihijatrijskim ustanovama. U tom su
predmetu osobni podaci podnositeljice zahtjeva zabiljezeni u registru psihijatrijske bolnice bili
zasSti¢eni odgovarajuéim pravilima povjerljivosti.

228. Vidi i stavak 182. ovog vodica u pogledu povrede ¢lanka 8. u predmetu Surikov protiv Ukrajine,
2017. (stavci 75. - 95.).

¢. Pohrana osobnih podataka na internetu u novinarske svrhe

229. U predmetu M.L. i W.W. protiv Njemacke, 2018. (stavak 90.), Sud je naveo da mediji imaju
sporednu, ali ipak vrijednu ulogu u odrzavanju arhiva koje sadrzavaju vijesti o kojima je prethodno bilo
izvijeSteno i stavljanju tih vijesti na raspolaganje javnosti. U tom pogledu, internetske arhive znacajno
pridonose ocuvanju i dostupnosti vijesti i informacija jer predstavljaju vazan izvor za obrazovanje i
povijesna istraZivanja, osobito jer su lako dostupne javnosti i obi¢no besplatne (Times Newspapers Ltd
protiv Ujedinjenog Kraljevstva (br. 1 i 2), 2009., stavci 27., 45.; Wegrzynowski i Smolczewski protiv
Poljske, 2013., stavak 59.).

3. Otkrivanje osobnih podataka

230. Sud je u nekoliko predmeta ocjenjivao mjere koje ukljuuju otkrivanje osobnih podataka
pojedinca od strane izvrsitelja obrade podataka:

= drugoj fizickoj ili pravnoj osobi (predmet Mockuté protiv Litve, 2018., stavci 99. — 100., koji
se odnosio na prijenos od strane bolnice informacija o zdravstvenom stanju pacijentice ¢lanu
njezine obitelji i novinarima; predmet Y. protiv Turske (odl.), 2015., stavci 70. — 72., koji se
odnosio na otkrivanje informacija o pacijentovu statusu HIV pozitivhe osobe od strane ekipe
hitne pomodi bolnickom osoblju; predmet Radu protiv Republike Moldavije, 2014.,
stavak 27., koji se odnosio na otkrivanje od strane bolnice zdravstvenih podataka o
pacijentici njezinu poslodavcu; predmet M.C. protiv Ujedinjenog Kraljevstva, 2021.,
stavak 46., koji se odnosio na otkrivanje od strane vlasti informacija koje se odnose na
kaznenu evidenciju podnositeljice zahtjeva njezinu potencijalnom poslodavcu)

* tijelu javne vlasti (predmet M.S. protiv Svedske, 1997., stavak 35., koji se odnosio na
otkrivanje od strane ginekoloskog odjela zdravstvenih podataka o pacijentici zavodu za
socijalno osiguranje; predmet P.T. protiv Republike Moldavije, 2020., stavci 5. — 6., 29. - 31.,,
koji se odnosio na nepotrebno ukljucivanje osjetljivih zdravstvenih podataka u potvrdu koju
je potrebno dostaviti u razli¢itim kontekstima)

= javnosti (predmet Hdjovsky protiv Slovacke, 2021., stavci 46. —49., o objavi u televizijskim
vijestima informacije kojom se identificira pojedinca i koja sadrzi njegovu nezamuéenu
fotografiju snimljenu tajno i pod laznom izlikom; predmet Peck protiv Ujedinjenog
Kraljevstva, 2003., stavak 63., o prijenosu medijima videosnimke kamere zatvorenog kruga
koja prikazuje osobu koja pokusava pociniti samoubojstvo na javhom mjestu; predmet
Bremner protiv Turske, 2015., stavci 71. —85., koji se odnosio na emitiranje na televiziji
nezamucene, nepikselizirane slike pojedinca snimljene skrivenom kamerom; predmet
Khadija Ismayilova protiv AzerbajdZana, 2019., stavci 108. —132., koji se odnosio na tajno
videosnimanje novinarke u njezinu privatnom domu i javno emitiranje tih videozapisa
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predmet Z protiv Finske, 1997., stavci 70. —71., koji se odnosio na otkrivanje identiteta i
zdravstvenog stanja pojedinca u sudskoj odluci koja je prenesena medijima; predmet Apostu
protiv Rumunjske, 2015., stavci 121. — 132., o otkrivanju dokaza iz istraznog spisa medijima;
predmet Montera protiv Italije (odl.), 2002., koji se odnosio na javno otkrivanje izvjeséa
parlamentarnog povjerenstva o privatnom Zivotu i profesionalnoj etici suca; predmet Von
Hannover protiv Njemacke, 2004., stavci 61.—81., o objavljivanju u tabloidima fotografija
koje se odnose na privatni Zivot jedne princeze predmet Polanco Torres i Movilla Polanco
protiv Spanjolske, 2010., stavci 44. — 54., koji se odnosio na ¢lanak u medijima koji se temeljio
na izjavama bivseg ra¢unovode koji optuZuje suprugu viSeg suca za umijeSanost u nezakonite
transakcije s odredenim trgovackim drustvom; predmet Alkaya protiv Turske, 2012.,
stavci 30. — 31., koji se odnosio na otkrivanje pune poStanske adrese slavne glumice u
visokotiraznim dnevnim novinama; predmet Mityanin i Leonov protiv Rusije, 2018.,
stavci 111.—121., o Sirenju u medijima fotografije osumnji¢enika popracene izjavama u
kojima ga se tereti za razliCita laksa i teZa kaZnjiva djela; i predmet Bogomolova protiv Rusije,
2017., stavci 54.-58., koji se odnosio na objavljivanje fotografije djeteta na naslovnoj
stranici broSure pod naslovom , Djeca trebaju obitelj”, koju je izdao Centar za psiholosku,
medicinsku i socijalnu podrsku).

a. Utjecaj prethodne privole

231. Prethodna privola ispitanika za prijenos, otkrivanje ili objavljivanje njihovih podataka vazan je,
iako ne i odlucan element pri odlucivanju u odredenom predmetu o tome predstavljaju li takvi
postupci mije$anje u njihovo pravo na postovanje privatnog Zivota (M.S. protiv Svedske, 1997.,
stavci 31., 35.; M.M. protiv Ujedinjenog Kraljevstva, 2012., stavci 186., 189.) ili o tome moZe li se
smatrati da su ,,u skladu sa zakonom” u smislu ¢lanka 8. stavka 2. (Radu protiv Republike Moldavije,
2014., stavak 27.; Mockuté protiv Litve, 2018., stavak 101.). Sud je utvrdio povredu ¢lanka 8. u nekoliko
predmeta u kojima je do otkrivanja osobnih podataka od strane izvrsitelja obrade podataka doslo bez
privole ispitanika (Radu protiv Republike Moldavije, 2014., stavci 30., 32.; Mockuté protiv Litve, 2018.,
stavci 103., 106.; Peck protiv Ujedinjenog Kraljevstva, 2003., stavci 85.—87.; S6ro protiv Estonije,
2015., stavci 17.—19., 64.).

232. Da bi bila valjana, privola ispitanika mora biti informirana i nedvosmislena (M.S. protiv Svedske,
1997., stavak 32.; Konovalova protiv Rusije, 2014., stavci 47. —48). U predmetu koji se odnosio na
prosljedivanje zdravstvenog kartona pojedinca od strane jednog javnog tijela (bolnicki ginekoloski
odjel) drugom (Zavod za socijalno osiguranje) bez privole ispitanika pitanje je bilo je li se, podnosenjem
tuzbe za naknadu $tete, ispitanica odrekla prava na povijerljivost podataka (M.S. protiv Svedske, 1997.,
stavci 31. — 32.). Sud je presudio da se, buduéi da je otkrivanje podataka ovisilo ne samo o ¢injenici da
je podnositeljica podnijela zahtjev za naknadu Stete vec¢ i o brojnim ¢imbenicima izvan njezine
kontrole, iz njezina zahtjeva za naknadu nije moglo zakljuciti da se ona nedvosmisleno odrekla svojeg
prava na postovanje privatnog Zivota u pogledu medicinske dokumentacije. Prema tome, ¢lanak 8. bio
je primjenjiv.

233. Cinjenica da su osobni podaci pojedinaca otkriveni na njihov zahtjev ili uz njihovu privolu ne
lisava ih zastite zajamcene ¢lankom 8. ako nemaju stvarnog izbora, primjerice, ako poslodavac inzistira
na otkrivanju osobnih podataka pohranjenih u kaznenoj evidenciji trazitelja zaposlenja (M.M. protiv
Ujedinjenog Kraljevstva, 2012., stavak 189.). U potonjem predmetu M.M. protiv Ujedinjenog
Kraljevstva, 2012. (stavci 187.—207.), u kojem je podnositeljica zatrazila otkrivanje potencijalnom
poslodavcu informacija o opomeni upisanoj u njezinu kaznenu evidenciju, Sud je utvrdio povredu
¢lanka 8. zbog nepostojanja dostatnih zastitnih mjera u sustavu za zadrzavanje i otkrivanje podataka
iz kaznene evidencije, u kojem nije bilo predvideno provodenje ocjene, u bilo kojoj fazi, relevantnosti
podataka za traZzeni posao ili mjere u kojoj se moze smatrati da ispitanik i dalje predstavlja rizik (ibid.,
stavak 204.). U predmetu M.C. protiv Ujedinjenog Kraljevstva, 2021., stavci 47. —57., Sud je primio na
znanje zakonske promjene uvedene nakon presude u predmetu M.M. protiv Ujedinjenog Kraljevstva i
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utvrdio da je novouvedeni rezim za otkrivanje informacija o kaznenoj evidenciji u skladu s
mjerodavnim zahtjevima iz ¢lanka 8.: u tom rezimu razlikuju se razlicite vrste djela na razli¢ite nacine;
zna se koje ¢e se prethodne osude otkriti u bilo kojem trenutku; i uspostavljeno je odredeno,
ogranic¢eno razdoblje za otkrivanje koje se razlikuje ovisno o dobi pocinitelja i percipiranoj teZini djela.

234. Dobivanje privole ispitanika nije uvijek izvedivo, primjerice, ako snimke s kamera zatvorenog
kruga koje su vlasti postavile na ulici kako bi pridonijele utvrdivanju identiteta pocinitelja i sprje¢avanju
zlocina ukljucuju slike brojnih osoba (Peck protiv Ujedinjenog Kraljevstva, 2003., stavak 81.). Prema
misljenju Suda, sustav televizijskih kamera zatvorenog kruga, u kojem se objavljivanje snimki temelji
na privoli, mogao bi u praksi negativho utjecati na svaku radnju usmjerenu na promicanje
djelotvornosti sustava CCTV u otkrivanju i sprje¢avanju kaznenih djela, Sto je uloga koja je jo$
djelotvornija zbog isticanja sustava CCTV i njegovih prednosti (ibid., stavak 81.). U tim okolnostima, ili
u slucaju kada pojedinci ukljuceni u snimke sustava CCTV odbiju dati privolu za Sirenje njihovih snimki,
izvrsitelj obrade podataka trebao bi razmotriti druga rjeSenja, kao sto je maskiranje snimki prije Sirenja
(ibid., stavak 82.) ili osiguravanje da ih primatelji snimki sami maskiraju, na prikladan i odgovarajuci
nacin (ibid., stavak 83.).

235. U predmetu Peck protiv Ujedinjenog Kraljevstva, 2003. (stavak 87.), otkrivanje od strane
opcinskog vije¢a u priopéenju za medije snimki s kamere zatvorenog kruga kojom je snimljen pojedinac
koji pokusSava pociniti samoubojstvo na javhom mjestu predstavljalo je povredu c¢lanka 8. Sud je
smatrao da se, buduci da je predmetna snimka bila jasno usmjerena i odnosila se samo na jednu osobu,
operater sustava CCTV koji je upozorio policiju i promatrao njihovu intervenciju mogao raspitati kod
policije kako bi utvrdio identitet podnositelja zahtjeva i tako zatraZio njegovu privolu za otkrivanje
(ibid., stavak 81.).

236. U predmetu Bremner protiv Turske, 2015. (stavci 71.-85.), emitiranje, u televizijskom
dokumentarcu snimljenom skrivenom kamerom, nezamudene, nepikselizirane snimke pojedinca
smatralo se protivnim ¢lanku 8. Kad je rije¢, konkretno, o ¢injenici da podnositelj zahtjeva nije bio tako
poznat, nista nije upudivalo na to da je navedeno emitiranje imalo ikakvu sustinsku informativnu
vrijednost ili da je pravilno i primjereno upotrijebljeno.

237. Nadalje, uzimajuéi u obzir obeshrabrujué¢i ucinak do kojeg bi zahtjev davanja prethodne
obavijesti mogao dovesti, znacajne sumnje u pogledu djelotvornosti bilo kakvog zahtjeva davanja
prethodne obavijesti i Siroku slobodu procjene koju nacionalne vlasti uZivaju u tom podrucju, Sud je,
u predmetu Mosley protiv Ujedinjenog Kraljevstva, 2011. (stavak 132.), utvrdio da clanak 8. ne trazi
pravno obvezujuéi zahtjev obavjeStavanja osobe prije objavljivanja informacija o njezinu privatnom
Zivotu.

238. U nekim situacijama otkrivanje podataka o duSevnom zdravlju pojedinca bez njegove privole
bliskom srodniku moZe dovesti do povrede prava na posStovanje privatnog Zivota. U predmetu
Mockuteé protiv Litve, 2018. (stavak 100.), Sud je utvrdio da je otkrivanje majci pacijentice informacija
o zdravlju njezine odrasle kéeri bez privole pacijentice, s obzirom na napet odnos izmedu tih dviju
odraslih osoba, bilo nespojivo s pravom zajamcenim ¢lankom 8.

239. Kad je rije¢ o osobama koje su uhic¢ene ili kazneno gonjene, Sud je utvrdio povrede ¢lanka 8. kada
su policijske sluzbe bez privole podnositelja predale njihove fotografije medijima (Sciacca protiv Italije,
2005., stavci 29. — 31.; predmet Khuzhin i drugi protiv Rusije, 2008., stavci 115. — 118.), kada su pozvale
televizijske ekipe da snime podnositelja zahtjeva u policijskoj postaji bez njegove privole s ciljem
emitiranja snimki na televiziji (Toma protiv Rumunjske, 2009., stavci 90. —93.; Khmel protiv Rusije,
2013., stavak 41.) ili u predmetu u kojem postavljanje fotografije podnositelja zahtjeva na oglasnoj
plodi s ,trazenim osobama” nije bilo propisano zakonom (Guiorgui Nikolaichvili protiv Gruzije, 2009.,
stavci 129. - 131.).

240. Nepribavljanje prethodne privole ispitanika za prijenos, otkrivanje ili objavljivanje njegovih
podataka ne predstavlja nuzno povredu ¢lanka 8. ako postoje drugi legitimni razlozi kao $to su nuznost
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istrazivanja kaznenih djela i osiguravanja javnosti sudskih postupaka (Avilkina i drugi protiv Rusije,
2013., stavak 45.; Z protiv Finske, 1997., stavak 97.) i potreba za zastitom javnog zdravlja (Y. protiv
Turske (odl.), 2015., stavak 74.), drzavne sigurnosti (Anchev protiv Bugarske (odl.), 2017., stavak 100.)
ili gospodarske dobrobiti zemlje (M.S. protiv Svedske, 1997., stavak 38.).

b. Otkrivanje podataka u kontekstu sudskog postupka

241. Sud je u nekoliko predmeta ispitivao mjere koje su vlasti donijele u kontekstu sudskog postupka
i koje su dovele do otkrivanja osobnih podataka stranaka ili treéih strana, primjerice u sljedeéim
slucajevima:

= navodenje od strane suda izvatka iz osobne medicinske dokumentacije u presudi o razvodu
braka (L.L. protiv Francuske, 2006., stavak 46.) i rjeSenje kojim se na deset godina ogranicava
razdoblje povjerljivosti izvedenih dokaza koji sadrZe zdravstvene podatke (Z protiv Finske,
1997, stavci 112. - 113.)

= otkrivanje povjerljivih psihijatrijskih podataka o podnositelju zahtjeva tijekom javne rasprave
(Panteleyenko protiv Ukrajine, 2006., stavak 57.) i provjera lijecni¢ke potvrde dostavljene u
prilog zahtjevu za odgodu (Stokfosa protiv Poljske (odl.) 2021., stavci 43. — 44.

= otkrivanje identiteta pojedinca i njegova statusa HIV pozitivhe osobe u presudi priopéenoj
medijima (Z protiv Finske, 1997., stavak 113.)

= otkrivanje punog identiteta trece strane u presudi bez prethodnog obavjesStavanja te strane
(Vicent Del Campo protiv Spanjolske, 2018., stavci 47. — 51.)

= upotrebaizrazaitvrdnji kojima se u presudi otkriva osobne podatke Zrtve, prenosi stereotipe
o ulozi Zena i koji mogu narusiti djelotvornu zastitu Zrtava seksualnog nasilja unatoc
zadovoljavaju¢em zakonodavnom okviru (J.L. protiv Italije, 2021., stavci 136. — 142.).

242. Prema misljenju Suda, nad nuznoScu zastite povjerljivosti odredenih vrsta osobnih podataka
ponekad mozZe prevladati interes za istragu i kazneni progon zlocina te za javnost sudskih postupaka
(Avilkina i drugi protiv Rusije, 2013., stavak 45.; Z protiv Finske, 1997., stavak 97.). Nadleznim
nacionalnim tijelima trebalo bi dati odredenu slobodu pri uspostavljanju pravi¢ne ravnoteze izmedu,
s jedne strane, zastite javnosti sudskih postupaka, koja je nuzna za ocuvanje povjerenja u sudove, i, s
druge strane, interesa stranke ili trece strane za oCuvanje povijerljivosti njezinih podataka (C.C. protiv
Spanjolske, 2009., stavak 35.). Svaka mjera koja bi mogla osobne podatke pojedinca uginiti javnima,
neovisno o tome je li on stranka ili tre¢a strana u sudskom postupku, trebala bi zadovoljiti
prevladavajucu drustvenu potrebu (Vicent Del Campo protiv Spanjolske, 2018., stavak 46.) i trebala bi
u najveéoj moguéoj mjeri biti ograni¢ena na ono $to je strogo nuzno zbog posebnih znacajki postupka
(L.L. protiv Francuske, 2006., stavak 45.).

243. Kako bi se utvrdilo, u bilo kojem slucaju, postoje li dostatni razlozi za otkrivanje, u tekstu sudske
odluke, identiteta pojedinca i drugih osobnih podataka o njemu, vaZno je pitanje bi li druge manje
intruzivne mjere bile moguée prema domaéem pravu i praksi. To uklju¢uje moguénost da sud u presudi
izostavi imena koja omogucavaju utvrdivanje identiteta ispitanika (Z protiv Finske, 1997., stavak 113.;
Vicent Del Campo protiv Spanjolske, 2018., stavak 50.), ¢uvanje cjelokupnog obrazloZenja povjerljivim
odredeno vrijeme i objavljivanje skracene verzije obrazloZenja, izreke i upucivanja na pravo koje je
primijenjeno (Z protiv Finske, 1997., stavak 113.) ili ograniCavanje pristupa tekstu presude ili
odredenim pitanjima u presudi (Vicent Del Campo protiv Spanjolske, 2018., stavak 50.). Prema
misljenju Suda, opcéenito se smatra da takve mjere mogu smanijiti utjecaj presude na pravo ispitanika
na zastitu njegova privatnog Zivota.

244. U predmetu Panteleyenko protiv Ukrajine, 2006. (stavak 82.), Sud je smatrao da je i rasprava
zatvorena za javnost mogla pridonijeti sprjeCavanju javnog otkrivanja tijekom javne rasprave
povijerljivih informacija o dusevnom zdravlju pojedinca dobivenih od psihijatrijske bolnice i o njegovu
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psihijatrijskom lijecenju u toj bolnici, iako ne bi nuzno sprijecila da se te informacije priopce strankama
i ukljuce u spis predmeta.

245. U predmetu Frdncu protiv Rumunjske, 2020. (stavci 72. — 73.), propust Zalbenog suda da osigura
povijerljivost zdravstvenih informacija o podnositelju zahtjeva tako Sto je odbio zahtjev za zatvorenu
raspravu u postupku protiv gradonacelnika u vezi s korupcijom smatrao se protivnim ¢lanku 8. Prema
misljenju Suda, pukim izjavljivanjem, bez daljnjih objasnjenja, da predmet podnositelja zahtjeva ne
odgovara ,ni jednoj od situacija” navedenih u Zakonu o kaznenom postupku koje se odnose na
postupak zatvoren za javnost, taj sud nije uspostavio pravi¢nu ravnotezu izmedu opceg interesa za
osiguranje transparentnosti sudskog postupka i interesa stranke za oCuvanje tajnosti podataka o
njezinu zdravstvenom stanju. Cak i pod pretpostavkom da ¢injenica da je optuzenik istaknuta javna
osoba moze biti jedan od ¢imbenika koje je potrebno uzeti u obzir pri analizi razmjernosti zahtjeva za
raspravu zatvorenu za javnost, u tom predmetu Zalbeni sud nije proveo individualiziranu ocjenu
razmjernosti takve mjere.

246. U predmetu Khadija Ismayilova protiv AzerbajdZana, 2019. (stavci 105. —132.), Sud je presudio
da je otkrivanje od strane tijela kaznenog progona privatnih informacija koje ukljucuju osjetljive
osobne podatke kao Sto su ime i adresa podnositeljice zahtjeva, profesionalne novinarke, kao i imena
njezinih prijatelja, srodnika i kolega u priop¢enju za javnost u kojem je navodno izloZeno izvjesée o
napretku kaznene istrage, predstavljalo povredu ¢lanka 8. (ibid., stavci 142. — 150.).

247. U predmetu M.P. protiv Portugala, 2021., stavci 48. — 49., dostavljanje od strane bivSeg supruga
podnositeljice zahtjeva elektronickih poruka koje je njegova supruga razmjenjivala na stranici za
upoznavanje, kojoj mu je, ¢inilo se, omogucila pristup, bez njezina pristanka, u kontekstu postupka
razvoda braka, nije predstavljalo povredu ¢lanka 8. jer ih Obiteljski sud u konacnici nije uzeo u obzir, a
pristup javnosti podacima u takvom postupku u svakom je slucaju bio ogranicen.

248. U predmetu J.S. protiv Ujedinjenog Kraljevstva (odl.), 2015. (stavci 71. — 73), Sud je odbacio kao
ocigledno neosnovan prigovor koji se odnosio na otkrivanje u priop¢enju za javnost Javnog tuziteljstva
osobnih podataka koji nisu bili opsezniji od podataka koji se rutinski dostavljaju medijima kao odgovor
na upite o sudskim postupcima i koji nisu otkrivali ime podnositelja zahtjeva, dob ili Skolu (bila je rije¢
o maloljetniku optuZzenom za napad na ucitelja) ni bilo koje druge osobne informacije.

249. U predmetu L.L. protiv Francuske, 2006. (stavak 46.), u kojem se sudac, u sklopu postupka
razvoda braka, podredno i sekundarno pozvao na privatno dopisivanje izmedu medicinskog savjetnika
i podnositeljeva lije¢nika opée prakse koje je sadrZzavalo povjerljiv medicinski dokument, Cinjenica da
su sudac ili istrazni sluzbenik mogli iskljuciti zdravstvene podatke iz obrazloZenja presude i svejedno
dodi do istog zakljucka bila je vazan ¢imbenik koji je trebalo uzeti u obzir. Buduci da je bilo tko mogao
dobiti presliku obrazloZenja odluke bez potrebe za dokazivanjem posebnog interesa, mijesanje koje je
pretrpio podnositelj zahtjeva u svoje pravo na postovanje privatnog Zivota nije bilo opravdano s
obzirom na temeljnu ulogu zastite osobnih podataka, bez obzira na to Sto postupak izmedu stranaka
razvoda nije bio javan, a odluka koja je bila vaze¢a u odnosu na trece strane sadrzavala je samo izreku
(ibid., stavci 47., 33.).

250. U predmetu Vicent Del Campo protiv Spanjolske, 2018. (stavci53., 56.), Cinjenica da je
podnositelj zahtjeva, treca strana u sudskom postupku, bio lisen svake mogucnosti da od suda, prije
donosenja presude, zatraZi da se suzdrzi od priop¢avanja njegova identiteta predstavljala je povredu
¢lanka 8. Podnositelj zahtjeva nije bio obavijesten, ispitan, pozvan da prisustvuje ili upozoren ni na koji
nacin.

251. U predmetu u kojem su domaci sudovi na deset godina ogranicili razdoblje povjerljivosti
dokumenata u spisu predmeta koji otkrivaju podnositelji¢in identitet i status HIV pozitivhe osobe, Sud
je utvrdio povredu c¢lanka 8. jer pravosudna tijela nisu pridala dovoljnu vaznost interesima zastite
osobnih podataka stranaka i trec¢ih strana na koje bi to moglo utjecati (Z protiv Finske, 1997.,
stavci 111. — 112.). Smatrao je da bi ozbiljno mijesanje u njezino pravo na postovanje njezina privatnog
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Zivota uzrokovano iznoSenjem informacija o njezinu zdravstvenom stanju u sudskom postupku, bez
njezina pristanka, bilo dodatno oteZano ako bi zdravstvene informacije o kojima je rije¢ nakon deset
godina trebale postati dostupne javnosti (ibid., stavak 112.). Nasuprot tome, u predmetu Y. protiv
Turske (odl.), 2015. (stavci 81. — 82.), nije se smatralo da je ¢injenica da su podnositelji¢ini identitet i
status HIV pozitivhe osobe otkriveni u jednoj odluci upravnog suda o nenadleznosti, koja nije
objavljena niti je na drugi nacin postala javna te nije bila dostupna javnosti, a nije se spominjala ni u
jednoj drugoj odluci donesenoj u kontekstu istog postupka, mogla dovesti do povrede prava ispitanice
na postovanje njezina privatnog Zivota.

252. U predmetu Draksas protiv Litve, 2012. (stavak 60.), u kontekstu postupka opoziva s duznosti,
otkrivanje snimki telefonskih razgovora koje su presrele tajne sluzbe izmedu podnositelja zahtjeva,
poznatog politicara, i predsjednika na kojeg se odnosio postupak opoziva, na javnoj raspravi pred
Ustavnim sudom koju su uzivo emitirali kanali nacionalne televizije, nije predstavljalo povredu
¢lanka 8. Sud je zauzeo stav da se podnositelj zahtjeva kao javna osoba neizbjezno i svjesno izlozZio
pomnom ispitivanju svake njegove rijeCi i djela od strane novinara i javnosti u cjelini. S obzirom na to,
otkrivanje, propisano zakonom, njegovih neprivatnih politickih ili poslovnih telefonskih razgovora
tijekom ustavnog postupka bilo je nuzno radi zastite prava drugih.

253. Vidi i stavak 239 ovog vodica o otkrivanju od strane policijskih sluzbi fotografija uhiéenih ili
kazneno gonjenih osoba medijima bez njihove privole i stavke 80. — 82. ovog vodica u vezi s pozitivnim
obvezama drzave u predmetima koji se odnose na otkrivanje osobnih podataka fizi¢kih osoba.

c. Otkrivanje podataka radi zastite javnog zdravlja

254. Pravo osobe na postovanije lijecnicke tajne nije apsolutno i mora se razmatrati u odnosu na druga
legitimna prava i interese, kao Sto je pravo poslodavca na kontradiktorni postupak (Eternit protiv
Francuske (odl.), 2012., stavak 37.). Nad tim pravom moZe prevladati potreba za zastitom nekog
temeljnog aspekta javnog interesa, kao $to su sigurnost bolni¢kog osoblja i zastita javnog zdravlja (Y.
protiv Turske (odl.), 2015., stavak 74.).

255. U slucajevima lijeCenja pacijenata unutar bolni¢kog i zdravstvenog sustava, prijenos informacija
o stanju pacijenta moze, u odredenim okolnostima, biti relevantan i nuzan u svrhu ne samo jamcenja
odgovarajuceg lijeCenja za pacijenta vec i osiguravanja zastite prava i interesa pruzZatelja zdravstvene
zastite ukljuc¢enih u njegovo lije€enje i drugih pacijenata tako Sto ¢e omoguciti donosenje potrebnih
mjera opreza (Y. protiv Turske (odl.), 2015., stavak 74.). Kada su sami zdravstveni djelatnici izloZeni
riziku od zaraze zbog izloZenosti tijekom obavljanja svojih zadaca, sigurnost bolni¢ckog osoblja i zastita
javnog zdravlja mogu opravdati prijenos informacija o zdravstvenom stanju pacijenta medu
medicinskim osobljem koje je uklju¢eno u njegovo lije¢enje kako bi se sprijecio svaki rizik od prijenosa
bolesti u bolnici (ibid., stavak 78.).

256. Osjetljive informacije kao $to su podaci o zdravstvenom stanju pacijenta trebale bi se prenositi
na takav nacin da se sprijeci svaki oblik stigmatizacije ispitanika i da se osiguraju dostatne mjere zastite
kako bi se uklonio svaki rizik od zlouporabe (Y. protiv Turske (odl.), 2015., stavak 79.). Na primatelja
informacija trebala bi se primjenjivati posebna pravila o povjerljivosti relevantna za zdravstvene
djelatnike ili slicni zahtjevi povijerljivosti (ibid., stavak 74.).

257. U predmetu Y. protiv Turske (odl.), 2015. (stavci 78.—79.), Sud je odbacio kao ocigledno
neosnovan zahtjev koji se odnosio na razmjenu informacija o pacijentovu statusu HIV pozitivne osobe
medu raznim pruzZateljima zdravstvene zastite u bolnici u kojoj se lijeCio, uz obrazloZenje da je takva
razmjena informacija bila opravdana sigurnoséu bolnickog osoblja i zastitom javnog zdravlja, bez
obzira na to Sto ispitanik nije dao privolu. Sud je pridao vaZznost Cinjenici da su prema domaéem pravu
svi pruzatelji zdravstvene zastite morali postovati povjerljivost svih podataka koji su im preneseni u
kontekstu njihove situacije ili zanimanja, pod prijetnjom stegovnih ili kaznenih sankcija.
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d. Otkrivanje podataka radi zastite nacionalne sigurnosti

258. U nizu predmeta koji su se odnosili na ukidanje nasljeda bivSih komunistickih rezima, Sud je
razmatrao pitanje javnog otkrivanja podataka koji se odnose na daleku proslost pojedinca koji su
prikupljeni i pohranjeni u svrhu zastite nacionalne sigurnosti (S6ro protiv Estonije, 2015., stavak 58.;
Anchev protiv Bugarske (odl.), 2017., stavak 100.). Vaznost se pridaje individualiziranim mjerama
provedenima za postupak razgradnje, njihovoj regulaciji i predvidenim mjerama zastite.

259. Tako je u predmetu Séro protiv Estonije, 2015. (stavci 56. — 64.), otkrivanje informacija o tome
da je podnositelj zahtjeva bio zaposlen kao vozac¢ u bivSim sigurnosnim sluzbama predstavljalo
povredu ¢lanka 8. lako je podnositelj zahtjeva bio unaprijed obavijesten da ¢e podaci biti objavljeni i
mogao je osporiti priopéenje podataka, nije postojao postupak za ocjenu konkretnih zadataka koje su
obavljali pojedini zaposlenici bivsih sigurnosnih sluzbi kako bi se razlikovalo razli¢ite razine opasnosti
koju bi mogli predstavljati u demokratskom sustavu nekoliko godina nakon zavrsetka karijere u tim
ustanovama (ibid., stavak 61.). Sud je smatrao da je svaka prijetnja koju je podnositelj zahtjeva prvotno
mogao predstavljati za novostvorenu demokraciju morala biti znacajno smanjena protekom vremena
izmedu ponovne uspostave neovisnosti u Estoniji i objave osobnih podataka (ibid., stavak 62.). lako
Zakonom o otkrivanju podataka samim po sebi nisu bila propisana nikakva ograni¢enja novog
zaposlenja podnositelja zahtjeva, bio je prisiljen dati otkaz s radnog mjesta zbog stava svojih kolega,
Sto je ukazivalo na ozbiljnost mijeSanja u podnositeljevo pravo na postovanje njegova privatnog Zivota
(ibid., stavak 63.).

260. Nasuprot tome, u predmetu Anchev protiv Bugarske (odl.), 2017. (stavci 92. - 116.), u kojoj je
postupak otkrivanja bio strogo reguliran i popraéen nizom mjera zastite od proizvoljnosti i zlouporabe,
uklju€ujuci cinjenicu da je bio povjeren posebnom neovisnom povjerenstvu Cije su odluke bile
podloZne sudskom preispitivanju na dvije razine nadleznosti, javno otkrivanje podataka koji su se
odnosili na daleku proslost podnositelja zahtjeva nije se smatralo nespojivim s ¢lankom 8. Bududi da
otkrivanje nije ukljucivalo nikakve sankcije ili pravne posljedice, mijeSanje nije nadilazilo znacajnu
slobodu procjene koju su uZzivale vlasti (ibid., stavci 106. — 113.). Sud je naveo da bi njegov zakljucak
moZda bio drukciji da je drzava provela mjere koje ukljucuju ozbiljnije zadiranje u osobnu sferu
ispitanika, kao Sto su zabrana rada ili djelomicno liSenje prava glasovanja (ibid., stavak 113.).

e. Otkrivanje podataka radi zastite gospodarske dobrobiti zemlje

261. Mijere koje bi trebale osigurati zastitu gospodarske dobrobiti zemlje i koje predstavljaju povredu
povijerljivosti podataka koje prikupljaju ili pohranjuju vlasti nisu nuzno u suprotnosti s ¢lankom 8. ako
su popracene djelotvornim i zadovoljavaju¢im zastitnim mjerama (M.S. protiv Svedske, 1997.,
stavak 41.). Pri uspostavljanju ravnoteZe izmedu razli¢itih suprotstavljenih interesa, pitanja o tome
jesu li u domaéem pravu regulirane mjere koje izvrsitelji obrade podataka mogu poduzeti, dolazi li do
njihove odgovornosti u slucaju neposStovanja zakonskih pretpostavki te ima li primatelj podataka
obvezu postovati slicna pravila i jamstva, a osobito obvezu povjerljivosti, vaini su aspekti koji se
moraju uzeti u obzir (ibid., stavak 43.).

262. U predmetu M.S. protiv Svedske, 1997. (stavci3l.—44.), prosljedivanje medicinske
dokumentacije pojedinca od strane jednog javnog tijela (bolnicki ginekoloski odjel) drugom (Zavod za
socijalno osiguranje), nadleznom za ocjenu toga ispunjava |i podnositeljica zakonske uvjete za
ostvarivanje prava na naknadu za koju je sama podnijela zahtjev, nije predstavljalo povredu ¢lanka 8.
Sud je smatrao da je to dostavljanje podataka potencijalno bilo odlu¢no za dodjelu javnih sredstava
podnositeljima zahtjeva koji na njih imaju pravo i da se stoga moze smatrati da je teZilo cilju zastite
gospodarske dobrobiti zemlje (ibid., stavak 38.). Otkrivanje povjerljivih podataka podnositeljice
zahtjeva bilo je popraceno djelotvornim i zadovoljavaju¢éim mjerama zastite od zlouporabe: prema
mjerodavnom domacéem zakonodavstvu uvjet za priopcavanje doti¢nih podataka bio je da informacije
moraju biti vazne za primjenu zakona o osiguranju za slu¢aj nesposobnosti za rad (ibid., stavci 18., 43.);
moglo je do¢i do gradanske i/ili kaznene odgovornosti ¢lanova osoblja ginekoloskog odjela da se nisu

Europski sud za ljudska prava 58/98 Zadnje azuriranje: 30. 4. 2022.


http://hudoc.echr.coe.int/eng?i=001-156518
http://hudoc.echr.coe.int/eng?i=001-180084
http://hudoc.echr.coe.int/eng?i=001-156518
http://hudoc.echr.coe.int/eng?i=001-156518
http://hudoc.echr.coe.int/eng?i=001-156518
http://hudoc.echr.coe.int/eng?i=001-156518
http://hudoc.echr.coe.int/eng?i=001-180084
http://hudoc.echr.coe.int/eng?i=001-180084
http://hudoc.echr.coe.int/eng?i=001-180084
http://hudoc.echr.coe.int/fre?i=001-62738
http://hudoc.echr.coe.int/fre?i=001-62738
http://hudoc.echr.coe.int/eng?i=001-62738
http://hudoc.echr.coe.int/fre?i=001-62738
http://hudoc.echr.coe.int/fre?i=001-62738
http://hudoc.echr.coe.int/eng?i=001-62738
http://hudoc.echr.coe.int/eng?i=001-62738

Vodic¢ kroz sudsku praksu Konvencije — ZasStita podataka

pridrzavali tih uvjeta (ibid., stavci 22., 43.); i primatelj podataka imao je slicnu obvezu poStovati
povijerljivost tih podataka (ibid., stavci 20., 22., 43.).

f. Masovno otkrivanje osobnih podataka

263. Postojanje javnog interesa za osiguravanje pristupa velikim koli¢éinama poreznih podataka i
dopustanje prikupljanja tih podataka nije znacilo nuzno ni automatski da postoji i javni interes za
masovno Sirenje takvih neobradenih podataka u nepromijenjenom obliku bez ikakve analize. U
predmetu Satakunnan Markkinapdrssi Oy i Satamedia Oy protiv Finske [VV], 2017. (stavak 175.), Sud
je naglasio da bi trebalo razlikovati obradu podataka u novinarske svrhe i Sirenje neobradenih
podataka kojima novinari imaju povlasten pristup. SprjeCavanje masovnog otkrivanja osobnih
poreznih podataka, koje se dogodilo u postupcima koji nisu u skladu s nacionalnim propisima i
pravilima Europske unije o zastiti podataka, samo po sebi nije bilo sankcija, ¢ak i ako su ogranicenja
koli¢ine informacija koje se objavljuju mogla, u praksi, neke od djelatnosti drustava podnositelja
zahtjeva uciniti manje profitabilnima (ibid., stavak 197.).

B. Prava ispitanika

264. U sudskoj praksi Suda ispitanicima je priznat niz posebnih prava kako bi im se zajamcilo uzivanje
njihovih prava iz ¢lanaka.

1. Pravo na pristup vlastitim podacima

265. Pojedinci Cije su osobne podatke prikupile i zadrzale vlasti imaju interes, zasticen ¢lankom 8.,
primiti informacije: koje su o njima prikupile bivSe tajne sluzbe pod totalitarnim rezimima i koje su
pohranjene u drzavnim arhivama (Haralambie protiv Rumunjske, 2009., stavak 79.; Jarnea protiv
Rumunjske, 2011., stavak 50.; Joanna Szulc protiv Poljske, 2012., stavak 87.); koje su nuzne s obzirom
na njihovo zdravlje ili zdravstvene rizike kojima su bili izloZeni (Roche protiv Ujedinjenog Kraljevstva
[VV], 2005., stavak 155.; K.H. i drugi protiv Slovacke, 2009., stavak 44.; Yonchev protiv Bugarske, 2017,
stavak 46.); kako bi spoznali i razumjeli svoje djetinjstvo i rani razvoj (Gaskin protiv Ujedinjenog
Kraljevstva, 1989., stavak 41.); ili kako bi utvrdili svoje podrijetlo, a posebice identitet svojih roditelja
(Odievre protiv Francuske [VV], 2003., stavci 43. —44.; Godelli protiv Italije, 2012., stavci 62.—63.;
M.G. protiv Ujedinjenog Kraljevstva, 2002., stavak 27.).

266. U tim razli¢itim kontekstima vlasti imaju pozitivhu obvezu koja je svojstvena djelotvornom
postovanju privatnog Zivota, kako je zajamcéeno clankom 8., osigurati djelotvoran i pristupacan
postupak koji podnositelju zahtjeva omogucava pristup svim relevantnim i odgovarajuéim
informacijama potrebnima za konkretne svrhe (Roche protiv Ujedinjenog Kraljevstva [VV], 2005.,
stavak 162.; Haralambie protiv Rumunjske, 2009., stavak 86.; Joanna Szulc protiv Poljske, 2012.,
stavci 86., 94.).

267. Nasuprot tome, kada se drzava opravdano pribojava da bi pristup informacijama koje sadrze
osobne podatke mogao ugroziti ucinkovitost tajnog sustava nadzora namijenjenog zastiti drzavne
sigurnosti ili borbi protiv terorizma, moZe odbiti pristup informacijama prikupljenima i pohranjenima
u tajnom registru, a da ne prekrsi pozitivnu obvezu vlasti na temelju €lanka 8. (Leander protiv Svedske,
1987., stavak 66.; Segerstedt-Wiberg i drugi protiv Svedske, 2006., stavak 102.). Kako bi utvrdio ima li
drZava pravo smatrati da interesi drzavne sigurnosti i borbe protiv terorizma prevladavaju nad
interesima osobe da bude obavijestena o punoj mjeri u kojoj se informacije o njoj cuvaju u sigurnosnim
sluzbama, Sud mora biti uvjeren da postoje dostatne mjere zastite od proizvoljnosti. Kvaliteta prava
(ibid., stavci 79.—80.) i uspostavljena jamstva, a osobito moguénost preispitivanja sporne mjere i
pravna sredstva dostupna ispitaniku na domacoj razini (ibid., stavci 52. — 68.), vazni su kriteriji koje je
potrebno uzeti u obzir pri uspostavljanju ravnoteZe izmedu suprotstavljenih interesa (ibid.,
stavak 103.). Sli¢na nacela primjenjiva su u kontekstu protjerivanja stranaca. U predmetu Hassine
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protiv Rumunjske, 2021., stavci 55. —69., podnositelj zahtjeva, drzavljanin Tunisa koji je zakonito
boravio u Rumunjskoj, protjeran je iz zemlje iz razloga drZzavne sigurnosti i proglasen nepoZeljnom
osobom u Rumunjskoj na razdoblje od pet godina na temelju odredenih informacija rumunjskih
obavjestajnih sluzbi, koje su bile klasificirane kao tajne, a koje su navodno ukazivale na to da se bavio
aktivnostima koje mogu ugroziti drzavnu sigurnost. Ni podnositelj zahtjeva ni njegov odvjetnik nisu bili
ovlasteni izvrsiti uvid u te dokumente. Sud je utvrdio da u upravnom postupku radi protjerivanja
podnositelja zahtjeva nisu postojale nuzne postupovne mjere zastite te je utvrdio povredu ¢lanka 1.
Protokola br. 7.

268. U predmetu koji se odnosio na dugotrajan upis podnositeljevih osobnih podataka u Schengenski
informacijski sustav, Sud je presudio da nedostatak potpunog osobnog pristupa podnositelja
informacijama koje je zatrazio ne moze predstavljati povredu prava na postovanje njegova privatnog
Zivota s obzirom na prevladavajucu potrebu za zastitom drzavne sigurnosti (Dalea protiv Francuske
(odl.), 2010.). lako podnositelj zahtjeva nije bio u moguénosti osporiti to¢ne osnove za ukljucivanje
u Schengensku bazu podataka, odobren mu je pristup svim ostalim podacima koji se na njega odnose
i obavijeSten je da su do izrade izvjeS¢a dovela razmatranja koja se odnose na drZavnu sigurnost,
obranu i javni red i mir (ibid., s upuéivanjem na Leander protiv Svedske, 1987., stavak 66.).

269. U slucaju kada su samo neki dokumenti u spisu koji su vlasti pohranile o pojedincu, a koji su
ukljucivali osobne podatke, bili klasificirani u svrhu drZavne tajne, vlasti su podnositelju zahtjeva mogle
omoguciti djelomican pristup spisu (Yonchev protiv Bugarske, 2017., stavci 55.—59.). Tako je, u
predmetu koji se odnosio na odbijanje vlasti da podnositelju zahtjeva, bivsem policijskom sluzbeniku,
dopuste uvid u odabrane dokumente iz njegova osobnog spisa, odnosno njegove psiholoske procjene,
Sud utvrdio povredu c¢lanka 8. zbog pretjerano formalnog domacdeg propisa kojim je propisano da se,
ako je ¢akijedan od dokumenata u spisu klasificiran, ostali automatski trebaju smatrati klasificiranima
i stoga su podlozni pravilima o zastiti klasificiranih podataka (ibid., stavak 60.).

270. Kada je u domaéem zakonodavstvu bilo izri¢ito predvideno pravo na pristup osobnom spisu koji
su zabiljezile i pohranile bivSe sigurnosne sluzbe u totalitarnim rezimima u bivSim komunisti¢kim
drzavama, drZava je bila duZna uspostaviti djelotvoran i dostupan postupak koji ispitaniku omogucuje
razumno brz pristup svim relevantnim informacijama (Haralambie protiv. Rumunjske, 2009.,
stavak 86.; Jarnea protiv Rumunjske, 2011., stavak 50.; Antoneta Tudor protiv Rumunjske, 2013.,
stavak 34.; Joanna Szulc protiv Poljske, 2012., stavci 86., 94.). Sud je utvrdio povredu clanka 8. u
predmetu u kojem je podnositelju zahtjeva bio omoguéen pristup samo dijelu spisa koji se vodio na
njegovo ime, a koji su zabiljezile i pohranile bivse tajne sluzbe (Jarnea protiv Rumunjske, 2011.,
stavci 54. - 60.), i u dva druga predmeta u kojima je podnositeljima zahtjeva bio omoguéen pristup
njihovim dokumentima tek deset godina nakon Sto su prvotno podnijeli zahtjev (Joanna Szulc protiv
Poljske, 2012., stavci 93. — 95.; Antoneta Tudor protiv Rumunjske, 2013., stavci 34. — 40.). Nedostaci u
sustavu arhiviranja ili ¢injenicne pogreske kao Sto je upis pogresnog datuma rodenja u osobni spis
podnositelja zahtjeva nisu mogli opravdati Sestogodisnju odgodu u odobravanju pristupa njegovim
osobnim podacima (Haralambie protiv Rumunjske, 2009., stavak 95.). Zbog poodmakle dobi osobe
koja je zatrazila pristup toj vrsti informacija jo$ je hitniji bio njezin interes za utvrdivanje osobne
povijesti u vrijeme totalitarnog rezima (ibid., stavak 93. in fine).

271. Kad je rije¢ o informacijama o zdravlju ili zdravstvenim rizicima, pravo na pristup osobnim
podacima obuhvacda i stavljanje na raspolaganje ispitaniku preslika datoteka s njegovim podacima
(K.H. i drugi protiv Slovacke, 2009., stavak 47.). Na nositelju spisa je da utvrdi mjere za izradu preslika
datoteka s osobnim podacima i odredi treba li troskove snositi ispitanik (ibid., stavak 48.). Ispitanici ne
bi trebali biti obvezni posebno obrazloZiti zahtjev da im se dostavi preslika datoteka s njihovim
osobnim podacima, vec¢ je na vlastima da pokazu da postoje uvjerljivi razlozi za odbijanje te
mogucnosti (ibid., stavak 48.). U predmetu K.H. i drugi protiv Slovacke, 2009. (stavci 50. — 58.), bivsi
bolnicki pacijenti nisu mogli fotokopirati svoju izvornu medicinsku dokumentaciju, koja je bila
prikupljena i pohranjena u javnoj bolnici, ukljuc¢ujuéi informacije koje su smatrali vaznima sa stajalista
svojeg moralnog i tjelesnogintegriteta. Sud je utvrdio da im jedina mogucnost koju je bolnica ponudila,

Europski sud za ljudska prava 60/98 Zadnje azuriranje: 30. 4. 2022.


http://hudoc.echr.coe.int/eng?i=001-208411
http://hudoc.echr.coe.int/fre?i=001-97520
http://hudoc.echr.coe.int/fre?i=001-97520
http://hudoc.echr.coe.int/eng?i=001-97520
http://hudoc.echr.coe.int/fre?i=001-62077
http://hudoc.echr.coe.int/fre?i=001-62077
http://hudoc.echr.coe.int/eng?i=001-179228
http://hudoc.echr.coe.int/eng?i=001-179228
http://hudoc.echr.coe.int/eng?i=001-95302
http://hudoc.echr.coe.int/fre?i=001-105705
http://hudoc.echr.coe.int/fre?i=001-105705
http://hudoc.echr.coe.int/eng?i=001-126433
http://hudoc.echr.coe.int/fre?i=001-114520
http://hudoc.echr.coe.int/fre?i=001-114520
http://hudoc.echr.coe.int/fre?i=001-105705
http://hudoc.echr.coe.int/fre?i=001-105705
http://hudoc.echr.coe.int/fre?i=001-114520
http://hudoc.echr.coe.int/fre?i=001-114520
http://hudoc.echr.coe.int/fre?i=001-114520
http://hudoc.echr.coe.int/eng?i=001-126433
http://hudoc.echr.coe.int/eng?i=001-95302
http://hudoc.echr.coe.int/eng?i=001-95302
http://hudoc.echr.coe.int/eng?i=001-92438
http://hudoc.echr.coe.int/eng?i=001-92438
http://hudoc.echr.coe.int/eng?i=001-92438
http://hudoc.echr.coe.int/eng?i=001-92438

Vodic¢ kroz sudsku praksu Konvencije — ZasStita podataka

da izradi rukom pisane izvatke iz izvornih spisa, nije omogudila djelotvoran pristup relevantnim
dokumentima koji se odnose na njihovo zdravlje.

272. Kada se Vlada bavi opasnim aktivnostima koje bi mogle imati skrivene Stetne posljedice za
zdravlje onih koji su ukljuceni u takve aktivnosti, vlasti imaju pozitivhu obvezu osigurati ,djelotvoran i
pristupaan postupak” koji podnositelju zahtjeva omogucava pristup ,svim relevantnim i
odgovaraju¢im informacijama” koje bi mu omogucile da procijeni bilo kakav rizik kojemu je bio izlozen
(McGinley i Egan protiv Ujedinjenog Kraljevstva, 1998., stavak 101.; protiv Ujedinjenog Kraljevstva
[VV], 2005., stavci 161.—162.). Nerazumno razdoblje c¢ekanja, primjerice kada su sluzbe za
zdravstvene informacije i istrazivanja pokrenule relevantne postupke pronalazenja i otkrivanja
dokumenata gotovo deset godina nakon Sto je podnositelj zahtjeva poceo traziti predmetne
dokumente, predstavlja propust drzave, u suprotnosti s clankom 8., da ispuni svoju pozitivhu obvezu
svojstvenu postovanju privatnog zZivota ispitanika, bez obzira na poteskoce povezane s dobi osobe i
¢injenicom da su se dokumenti nalazili na vise lokacija (ibid., stavak 166.).

273. Kad jerije€ o pristupu osobnim podacima osobe koja je kao dijete stavljena pod skrbniStvo nakon
smrti roditelja ili zbog njihove nemogucénosti da se o njoj skrbe, sustav u kojem je pristup datotekama
ovisio o suglasnosti ,,0soba koje su unijele podatke u evidenciju”, odnosno osoba koje su izradile
relevantne dokumente, moZze, u nacelu, biti u skladu s ¢lankom 8. na temelju slobode procjene drzave.
Medutim, takav sustav mora Stititi interese svake osobe koja zatraZi uvid u dokumente koji se odnose
na njezin privatni i obiteljski Zivot, a u skladu je s nacelom razmjernosti samo ako je u njemu
predvideno da neovisno tijelo konaéno odlucuje treba li se odobriti pristup u slu¢ajevima kada osoba
koja je unijela podatak u evidenciju ne odgovori ili uskrati pristanak (Gaskin protiv Ujedinjenog
Kraljevstva, 1989., stavak 49.). U slucajevima kada u nacionalnom sustavu nije bila predvidena Zalba
takvom tijelu u slucaju odbijanja od strane socijalnih sluzbi da odobre pristup svim dokumentima u
odredenom spisu, medu ostalim u slu¢ajevima kada je treca strana na koju se odnose informacije ili
od koje su informacije potekle uskratila privolu za otkrivanje, Sud je utvrdio povredu clanka 8. (ibid.,
stavak 49.; M.G. protiv Ujedinjenog Kraljevstva, 2002., stavci 30. — 32).

274. Sud smatra da dijete rodeno izvan braka koje traZi utvrdivanje pravne veze sa svojim bioloskim
ocem ima klju¢an interes zasti¢en Konvencijom da dobije informacije koje su mu potrebne da sazna
istinu o vaznom vidu svojeg osobnog identiteta (Mikuli¢ protiv Hrvatske, 2002., stavak 64.; Boljevic
protiv Srbije, 2020., stavak 50.). Sustav u kojem ne postoje sredstva kojima bi se navodnog oca prisililo
da postupi u skladu sa sudskim nalogom za provodenje DNK testiranja moZze se u nacelu smatrati
uskladenim s obvezama koje proizlaze iz ¢lanka 8. s obzirom na slobodu procjene drzave (Mikuli¢
protiv Hrvatske, 2002., stavak 64.). Medutim, nepostojanje bilo kakve postupovne mjere kojom bi se
navodnog oca prisililo da postupi u skladu sa sudskim nalogom bit ¢e u skladu s na¢elom razmjernosti
samo ako su predvidena alternativna sredstva koja neovisnom tijelu omogucuju da brzo odludi o
zahtjevu za utvrdivanje ocinstva (ibid., stavak 64.). Sud je utvrdio povredu ¢lanka 8. u predmetu u
kojem, ako je navodni otac odbio sudjelovati u medicinskom postupku, u nacionalnom sustavu nisu
bile predvidene mjere kojima bi ga se prisililo da se podvrgne DNK testiranju ili alternativna sredstva
koja bi neovisnom tijelu omogucila da brzo odluci o zahtjevu za utvrdivanje ocinstva (ibid., stavak 64.).
Interes pojedinca da otkrije svoje podrijetlo ne prestaje s godinama, bas naprotiv (predmet Jdggi
protiv Svicarske, 2006., stavak 40., koji se odnosio na odbijanje odobravanja DNK testiranja preminule
osobe kako je traZio njezin navodni sin, koji je htio utvrditi svoje zakonito podrijetlo; Boljevic protiv
Srbije, 2020., stavak 54.).

275. U slucaju djece ciji roditelji nisu poznati pitanje pristupa vlastitom podrijetlu i informacijama o
identitetu bioloskih roditelja drukcije je od pitanja pristupa zapisniku koji se odnosi na dijete pod
skrbnistvom ili dokazima o navodnom odinstvu (Odiévre protiv Francuske [VV], 2003., stavak 43.;
Godelli protiv Italije, 2012., stavak 62.). Ovisno o Sirokom rasponu razli¢itih pravnih sustava i tradicija,
drZzavama se moralo priznati odredeni stupanj diskrecije pri o€uvanju povijerljivosti identiteta bioloskih
roditelja (Odiévre protiv Francuske [VV], 2003., stavak 46.; Godelli protiv Italije, 2012., stavak 65.).
Nacionalni sustav u kojem je podnositeljici zahtjeva bio omogucéen pristup informacijama o maijci i
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bioloskoj obitelji koje ne omogucuju identifikaciju, Sto joj je omogudilo da utvrdi dio svoje proslosti
bez Stete za interese trecih strana, koji je bio popracen moguénoséu prema nedavno donesenom
zakonodavstvu da zatrazi usluge neovisnog tijela ovlastenog da pomaze pojedincima da pronadu svoje
biolosko podrijetlo kako bi osigurala otkrivanje identiteta svoje majke, podloZno pristanku potonje,
smatrao se spojivim s ¢lankom 8. (Odiévre protiv Francuske [VV], 2003., stavak 49.). Nasuprot tome,
utvrdeno je da sustav u kojem se prednost bez ikakvih razmatranja davala majéinoj zelji da ostane
anonimna, a posvojenom djetetu koje nije priznato pri rodenju nije omoguceno da podnese zahtjev
za pristup informacijama o svojem podrijetlu koje ne omogucuju identifikaciju ili zahtjev za otkrivanje
identiteta svoje majke, nije u skladu sa zahtjevima iz ¢lanka 8. (Godelli protiv Italije, 2012.,
stavci 70. - 72.).

2. Pravo naispravak

276. Sud je ispitao nekoliko predmeta o pohranjivanju od strane vlasti neto¢nih podataka ili podataka
Ciju je to¢nost podnositelj osporavao (predmet Rotaru protiv Rumunjske [VV], 2000., stavci 42. — 44.,
55.-63., koji se odnosio na nemoguénost podnositelja zahtjeva da ospori podatke o navodnom
sudjelovanju u legionarskom pokretu u spisu koji je izradila sigurnosna sluzba; predmet Cemalettin
Canli protiv Turske, 2008., stavci 34.—37., koji se odnosio na ukljucivanje u sudski postupak
nepotpunih osobnih podataka koje je prikupila policija; predmet Khelili protiv Svicarske, 2011.,
stavak 56., koji se odnosio na zadrzavanje u policijskim spisima upisa u kojem je kao zanimanje osobe
koja je uvijek poricala da se bavila prostitucijom navedeno , prostitutka”).

277. Nemogucnost pojedinca da osigura ispravak izvjesc¢a koje se odnosi na njega u Schengenskoj bazi
podataka (Dalea protiv Francuske (odl.), 2010.) i upisa etnickog podrijetla osobe u sluzbene evidencije
(Ciubotaru protiv Moldavije, 2010., stavak 59.) predstavlja mijeSanje u njihovo pravo na postovanje
privatnog Zivota. U nekim okolnostima, osobito kada su u pitanju razmatranja nacionalne sigurnosti,
nacionalne obrane i javne sigurnosti, takvo mijeSanje nije nuzno nespojivo s ¢lankom 8. (Dalea protiv
Francuske (odl.), 2010.). Kljuéni su postojanje jamstva protiv proizvoljnosti i moguénost da doti¢nu
mjeru paiZljivo ispita neovisno i nepristrano tijelo nadlezno za preispitivanje svih relevantnih
¢injeni¢nih i pravnih pitanja, kako bi se utvrdila zakonitost mjere i osudila moguca zlouporaba od
strane vlasti (ibid., u kojem se upucuje na predmet Leander protiv Svedske, 1987., stavak 66.).

278. Neistinite ili nepotpune osobne informacije koje prikupljaju i zadrzavaju vlasti mogu otezati
svakodnevni Zivot ispitanika (Khelili protiv Svicarske, 2011., stavak 64.), mogu se pokazati
klevetnickima (Rotaru protiv. Rumunjske [VV], 2000., stavak44.) ili mogu ukloniti niz bitnih
postupovnih zastitnih mjera predvidenih zakonom za zastitu prava ispitanika (Cemalettin Canli protiv
Turske, 2008., stavci 35., 40. —42.). U predmetu u kojem je domacem sudu dostavljen policijski spis
pod naslovom ,informacije o drugim kaznenim djelima” u kojem se spominju dva kaznena postupka
pokrenuta protiv okrivljenika u proslosti zbog ¢lanstva u protuzakonitim organizacijama Sud je utvrdio
povredu ¢lanka 8. U tom predmetu ne samo da informacije navedene u spisu nisu bile tocne vec se ni
u spisu nije spominjalo oslobodenje podnositelja zahtjeva tijekom prvog kaznenog postupka ni
obustava tijekom drugog postupka (ibid., stavak 42.). Nespominjanje ishoda dvaju postupaka bilo je u
suprotnosti s obvezama koje su bile nedvojbeno utvrdene u domacim propisima, ¢ime je uklonjen niz
znacajnih postupovnih zastitnih mjera propisanih zakonom za zastitu prava podnositelja zahtjeva
(ibid., 2008., stavak 42.).

279. Cinjenica da je pojedincu koji traZi ispravak svojih osobnih podataka u sluibenim drzavnim
registrima nametnut zahtjev koji predstavlja nepremostivu prepreku za njega moze se pokazati
nespojivom s obvezom drzave da jamci djelotvorno postovanje njegova privatnog Zivota (Ciubotaru
protiv Moldavije, 2010., stavci 51. —59.). U predmetu koji se odnosio na nemogucnost podnositelja
zahtjeva da ostvari izmjenu upisa svojeg etnickog podrijetla u sluzbenim registrima, zahtjev da dokaze
pripadnost svojih roditelja odredenoj etnickoj skupini stvorio je nepremostive prepreke za ispitanika
da zabiljezi etnicki identitet drukciji od onoga koji su vlasti zabiljezile za njegove roditelje (ibid.,
stavak 57.).
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280. U kontekstu zahtjeva za ispravak maticnih knjiga kako bi se uzeo u obzir postoperativni status
transseksualne osobe, uskladenost upravne i pravne prakse unutar domadeg sustava mora se smatrati
vaznim ¢imbenikom pri ocjeni takvih zahtjeva koja se provodi na temelju ¢lanka 8. (Christine Goodwin
protiv Ujedinjenog Kraljevstva [VV], 2002., stavak 78.). U predmetu koji se odnosio na odbijanje vlasti
da izmijene mati¢nu knjigu rodenih Sud je naveo da je iznenaden ¢injenicom da promjena spola koja
je omogucena zakonom nije rezultirala potpunim pravnim priznanjem, koje se moZe smatrati
konacénim i zavrSnim korakom u dugom i teSkom procesu preobrazbe kojemu se transseksualna osoba
podvrgnula (ibid., stavak 78., u kojem Sud mijenja svoju sudsku praksu kako bi uzeo u obzir razvoj
znanosti i drustva od vremena starijih presuda kao Sto su Rees protiv Ujedinjenog Kraljevstva, 1986.,
stavci 42.—44., Cossey protiv Ujedinjenog Kraljevstva, 1990., stavci 39.—40., i Sheffield i Horsham
protiv Ujedinjenog Kraljevstva [VV], 1998., stavci 60. — 61.). Kada drzava odobri lijeCenje i operaciju
kojom se olaksava stanje transseksualne osobe, financira ili pridonosi financiranju operacija i, Stovise,
dopusti umjetnu oplodnju Zene koja Zivi s transseksualnom osobom, Cini se nelogi¢nim odbiti priznati
pravne posljedice rezultata do kojih lije¢enje vodi (Christine Goodwin protiv Ujedinjenog Kraljevstva
[VV], 2002., stavak 78.), osobito jer potesSkocée koje predstavlja ispravljanje prvotnog upisa spola u
mati¢nu knjigu rodenih niposto nisu nepremostive (ibid., stavak 91.).

281. U predmetu S.V. protiv Italije, 2018. (stavak 72.), odbijanje vlasti da odobre promjenu imena
transseksualne osobe tijekom procesa promjene spola i prije zavrSetka operacije promjene spola
temeljilo se na strogom sudskom postupku zbog kojeg je podnositeljica zahtjeva nerazumno dugo
(dvije i pol godine) bila u nenormalnoj situaciji u kojoj je mogla doZivjeti osjecaje ranjivosti.

282. U predmetu Hdmadldinen protiv Finske [VV], 2014. (stavci 87. —89.) Sud je smatrao da nije bilo
nerazmjerno zahtijevati, kao preduvjet za pravno priznavanje ste¢enog spola, da se podnositelji¢in
brak pretvori u registrirano partnerstvo jer je to bila stvarna moguénost koja je omogucavala pravnu
zastitu istospolnim parovima koja je bila gotovo istovjetna zastiti na temelju braka (s obzirom na to da
je homoseksualni brak bio nezakonit u Finskoj). Prema tome, male razlike izmedu tih dvaju pravnih
pojmova nisu bile takve da bi dovele do manjkavosti trenutaénog finskog sustava sa stajaliSta pozitivne
obveze drzave. Vidi i predmet A.P., Gargon i Nicot protiv Francuske, 2017., koji se odnosio na pravne
uvjete za promjenu gradanskog statusa u odnosu na transrodne osobe, kao $to su nepovratna priroda
promjene njihova izgleda (stavci 116.-135.), stvarnost poremecaja rodnog identiteta (stavci
138. —144.) i obveza podvrgavanja lije¢nickom pregledu (stavci 149. — 154.).

3. Pravo na brisanje podataka (,,pravo na zaborav”)

283. Sud je razmatrao pitanje prava na brisanje osobnih podataka (,pravo na zaborav”) nakon
odredenog razdoblja u odnosu na sljedece:

= odluku ili praksu medija da na svojim internetskim stranicama ostavljaju arhive koje sadrze
osobne podatke o pojedincima kao $to su njihova prezimena, imena i fotografije, a koji su
objavljeni u proslosti (M.L. i W.W. protiv Njemacke, 2018.)

= mogucnost pojedinaca koji su optuzeni ili samo osumnjiceni za pocinjenje kaznenog djela da
nakon odredenog vremena ostvare uklanjanje svojih osobnih podataka (profil DNK-a,
identifikacijske fotografije i otisci prstiju) koje su vlasti prikupile u bazama podataka s ciljem
sprje€avanja i borbe protiv zloCina (B.B. protiv Francuske, 2009.; Gardel protiv Francuske,
2009.; M.B. protiv Francuske, 2009.; M. K. protiv Francuske, 2013.; Brunet protiv Francuske,
2014.; Aycaguer protiv Francuske, 2017.; Catt protiv Ujedinjenog Kraljevstva, 2019.;
Gaughran protiv Ujedinjenog Kraljevstva, 2020.)

= nemogucnost pojedinca da ostvari brisanje svojih prethodnih osuda iz policijske evidencije
nakon odredenog razdoblja (M.M. protiv Ujedinjenog Kraljevstva, 2012.)

= dugotrajno zadrZavanje osobnih podataka podnositelja zahtjeva u arhivama sigurnosnih
sluzbi, koje vise nije bilo u skladu sa zahtjevom ,nuZnosti u demokratskom drustvu” s
obzirom na njihovu prirodu i starost (Segerstedt-Wiberg i drugi protiv Svedske, 2006.).
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284. U kontekstu internetskih arhiva medija koji sadrZe osobne podatke pojedinca koji je u proslosti
bio predmet neke objave, , pravo na zaborav” namijenjeno je zastiti ispitanika tako Sto mu omogucuje
da zatrazi djelomicno ili potpuno brisanje rezultata pretrazivanja povezanih s njegovim imenom koje
je nakon odredenog vremena smatrao neprikladnima (M.L. i W.W. protiv Njemacke, 2018.,
stavak 100.). To pravo nije apsolutno. Koliko god vazno bilo, mora se uspostaviti ravnoteza izmedu tog
prava i prava Sire javnosti da bude obavijestena o proslim dogadajima i o suvremenoj povijesti, osobito
putem digitalnih arhiva medija (ibid., stavak 101.). Osim glavne zada¢e medija da Sire informacije i
ideje od opceg interesa, mediji imaju sporednu, ali ipak vrijednu ulogu u odrzavanju arhiva koje
sadrZavaju vijesti o kojima je prethodno bilo izvijeSteno i stavljanju tih vijesti na raspolaganje javnosti
(ibid., stavak 90.). Internetske arhive znacajno pridonose ocuvanju i dostupnosti vijesti i informacija.
Digitalne arhive predstavljaju vazan izvor za obrazovanje i povijesna istrazivanja, osobito jer su lako
dostupne javnosti i obicno besplatne (ibid., stavak 90., i u njemu sadrZana upudivanja).

285. U predmetu M.L. i W.W. protiv Njemacke, 2018., dvije osobe koje su osudene za ubojstvo i nakon
Cetrnaest godina pustene na slobodu, nakon Sto su izdrzale kaznu zatvora, neuspjesno su zatrazile da
se iz internetskih arhiva novina uklone njihove fotografije i izjave o punom identitetu (prezimena i
imena) kako bi im se omogucio novi pocetak u Zivotu daleko od ociju javnosti. Sud nije utvrdio povredu
¢lanka 8. jer je prednost trebalo dati javnom interesu za pristup to¢nim i objektivnim arhivama (ibid.,
stavak 116.).

286. U presudi u predmetu M.L. i W.W. protiv Njemacke, 2018., izloZen je niz smjernica o podrucju
primjene ,prava na zaborav” u kontekstu internetskih arhiva medija koje sadrZe osobne podatke
pojedinaca.

= Prema misljenju Suda, bilo bi presloZeno za medije da moraju sustavno uvoditi postupke za
prihvacanje zahtjeva za anonimnost ili barem za ocjenu tih zahtjeva u skladu s kriterijima koji
se temeljene na presedanu. Takva obveza predstavlja rizik da se mediji suzdrze od
zadrZavanja izvjeSéa u svojim internetskim arhivama ili da identifikacijske podatke koji bi
mogli postati predmetom takvih zahtjeva izostave iz svojih izvjesca (ibid., stavak 103.).

= QObveza novinara da izvjesée anonimiziraju manje je Stetna za slobodu izraZavanja nego
brisanje cijeloga izvjes¢a (ibid., stavak 105., i u njemu sadrzana upucivanja). Medutim,
pristup izvjeStavanju o odredenoj temi pitanje je novinarske slobode, a ¢lanak 10. Konvencije
prepusta novinarima da odluce koje pojedinosti trebaju objaviti kako bi se osigurala
vjerodostojnost ¢lanka, pod uvjetom da se odluke koje donesu u tom pogledu temelje na
etickim pravilima i kodeksima ponasanja njihove profesije. Ukljuéivanje u izvjescée
individualiziranih informacija kao $to su puno ime i prezime doti¢ne osobe vaZan je aspekt
rada medija, osobito kada izvjeStavaju o kaznenim postupcima koji su privukli znatan interes.

= Ponasanje osudene osobe koje uvelike nadilazi puku upotrebu pravnih sredstava dostupnih
prema domacem kaznenom pravu za osporavanje osude moZe ograniCiti njezina legitimna
ocekivanja da ostvari anonimizaciju izvjeséa ili cak pravo na zaborav na internetu, ¢ak i kada
se bliZi njezino pustanje na slobodu (ibid., stavak 109.).

= MoZe se uzeti u obzir nacin na koji su izvjesée ili fotografija objavljeni i na koji je doti¢na
osoba u njima predstavljena, kao i opseg Sirenja izvjeséa ili fotografije (ibid., stavak 110.).
Slike koje prikazuju pojedinca kakav je bio prije trinaest godina smanjile su vjerojatnost da
ga trece strane prepoznaju na temelju fotografija (ibid., stavak 115.).

287. U predmetu M.M. protiv Ujedinjenog Kraljevstva, 2012. (stavci 187.—207.), doZivotni upis
opomene u policijskoj evidenciji osobe doveo je do utvrdivanja povrede ¢lanka 8. Sud je smatrao da
je osudailiopomena izrecena pojedincu u proslosti s vremenom postala sastavni dio njezina privatnog
Zivota, koji se mora postovati. lako su podaci iz kaznene evidencije u odredenom smislu bili javna
informacija, njihovo sustavno pohranjivanje u sredisnje datoteke znacilo je da se ti podaci mogu otkriti
dugo nakon dogadaja kada su svi osim ispitanika vjerojatno zaboravili taj dogadaj. Sud je
zabrinjavaju¢om smatrao Cinjenicu da su kriteriji za preispitivanje koje bi omogucilo brisanje podataka
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bili vrlo restriktivni i da su zahtjevi za brisanje bili prihvaceni samo u iznimnim sluc¢ajevima (ibid.,
stavak 202.).

288. Sud smatra da je, kada drzava svoju slobodu procjene ostvaruje do krajnje mjere najveéim
povecanjem svojih ovlasti u podrucju zadrZavanja podataka, odnosno pohranjivanjem podataka na
neodredeno vrijeme, odlu¢no postojanje djelotvornih zastitnih mjera kojima je predvideno brisanje
osobnih podataka kada njihovo daljnje zadrZavanje postane nerazmjerno (Catt protiv Ujedinjenog
Kraljevstva, 2019., stavak 119.; Gaughran protiv Ujedinjenog Kraljevstva, 2020., stavak 94.). U
predmetu u kojem su biometrijski podaci i fotografije podnositelja zahtjeva, koji je bio osuden za
voznju pod utjecajem alkohola, bili zadrzani na temelju politike zadrzavanja na neodredeno vrijeme
osobnih podataka svakoga tko je proglasen krivim za kazneno djelo, Sud je utvrdio povredu ¢lanka 8.
(ibid., stavak 98.). Nije postojala odredba kojom bi podnositelju zahtjeva bilo omoguéeno da podnese
zahtjev za brisanje podataka koji se na njega odnose ako se ¢uvanje podataka vise nije ¢inilo nuznim s
obzirom na prirodu kaznenog djela, dob doti¢ne osobe, duljinu vremena koje je proteklo i trenutacnu
osobnost osobe. Policija je biometrijske podatke i fotografije osudenih osoba mogla brisati samo u
iznimnim slucajevima. Moguénosti preispitivanja bile su toliko male da su bile gotovo hipotetske (ibid.,
stavak 94.).

289. Nepostojanje djelotvornih zastitnih mjera u pogledu brisanja osobnih podataka koji vise nisu
relevantni u smislu prvotne svrhe njihova pohranjivanja posebno je zabrinjavajuée u slu¢aju posebnih
kategorija osjetljivin podataka koji zahtijevaju povedanu razinu zastite (Catt protiv Ujedinjenog
Kraljevstva, 2019., stavak 112.). U predmetu koji se odnosio na zadrzavanje u policijskoj bazi podataka
osjetljivih podataka koji se odnose na mirnog prosvjednika i koji otkrivaju njegova politicka stajalista
Sud je utvrdio povredu c¢lanka 8. (ibid., stavak 128.). S obzirom na nepostojanje bilo kakvih propisa o
najduzem razdoblju pohrane takvih podataka, podnositelj zahtjeva u potpunosti je ovisio o revnosti s
kojom ce vlasti primjenjivati jamstva utvrdena u primjenjivom kodeksu prakse, koja su bila vrlo
fleksibilna, kako bi se osigurala razmjernost razdoblja zadrzavanja njegovih podataka. Sud je smatrao
da je jamstvo ostvarivanja brisanja podataka imalo ograni¢en ucinak u slu¢aju kada su vlasti odbile,
povodom zahtjeva ispitanika, izbrisati predmetne podatke ili navesti razloge za svoju odluku da ih
zadrzZe (ibid., stavci 118.1122.).

290. Sud je u nekoliko predmeta koji su se odnosili na zadrZavanje osobnih podataka pojedinaca
osudenih za seksualno zlostavljanje utvrdio da nije doslo do povrede ¢lanka 8. nakon sto je primijetio
da su ispitanici mogli podnijeti zahtjev za brisanje ako se zadrZavanje njihovih podataka vise nije ¢inilo
relevantnim s obzirom na, inter alia, protek vremena od njihove osude (B.B. protiv Francuske, 2009.,
stavci 66. — 68.; Gardel protiv Francuske, 2009., stavci67.—69.; M.B. protiv Francuske, 2009.,
stavci 58. —60.).

291. U predmetu Peruzzo i Martens protiv Njemacke (odl.), 2013. (stavak 46.), koji se odnosio na
pohranjivanje osobnih podataka u spis nakon osude za teska kaznena djela povezana s trgovinom
drogom, Sud je bio uvjeren da je, iako zakonom nisu bila propisana najduza razdoblja za pohranjivanje
profila DNK-a, Savezni ured kriminalisticke policije bio duzan u redovitim razmacima od najviSe deset
godina provjeravati je li pohranjivanje podataka jo$ uvijek nuzno, uzimajudéi u obzir u svakom slucaju
svrhu zadrZavanja podataka te prirodu i teZzinu okolnosti predmeta.

292. U predmetu Aycaguer protiv Francuske, 2017. (stavak 44.), Sud je utvrdio povredu ¢lanka 8. jer,
zbog trajanja pohranjivanja i nemogucnosti brisanja, u vaze¢im propisima o pohranjivanju profila DNK-
a u nacionalnu bazu podataka, kojemu se podnositelj usprotivio odbijanjem davanja uzorka, ispitaniku
nije bila pruzena dostatna zastita (ibid., stavak 45.). Sud je naglasio da bi osudenim osobama, kao i
osobama koje su osumnjicene za pocinjenje kaznenog djela, u odnosu na koje je utvrdeno da ne
postoje osnove za podizanje optuZnice protiv njih ili koje su oslobodene optuzbe, trebalo pruZiti
konkretnu moguénost podnosenja zahtjeva za brisanje pohranjenih podataka kako bi se osiguralo da
razdoblje zadrZavanja podataka bude razmjerno prirodi kaznenih djela i ciljevima ogranicenja (ibid.,
stavak 45.; B.B. protiv Francuske, 2009., stavak 68.; Brunet protiv Francuske, 2014., stavci 41. — 43.).
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293. Kad je rije¢ o mogucénosti brisanja osobnih podataka, pravo na podnoSenje zahtjeva za brisanje
sudu u bilo kojem trenutku moZe biti suprotstavljeno interesima istraznih tijela, kojima je potreban
pristup bazi podataka sa Sto viSe referenci. Prema tome, bududi da su interesi o kojima je rijec
proturjecni, makar i djelomi¢no, brisanje pruza mjeru zastite koja je ,teoretska i iluzorna”, a ne
»prakti¢na i djelotvorna” (M.K. protiv Francuske, 2013., stavci 44. —47.).

294. U predmetu Segerstedt-Wiberg i drugi protiv Svedske, 2006. (stavci 73. —92.), pohranjivanje u
spisima sluzbi drzavne sigurnosti vrlo starih osobnih podataka koji se odnose na prisustvovanje
podnositelja zahtjeva politickom skupu, na Cinjenicu da su zagovarali nasilan otpor policijskim
provjerama tijekom prosvjeda i na njihovo ¢lanstvo u odredenoj politickoj stranci, predstavljalo je
povredu ¢lanka 8. Sud je smatrao da bi interes drZave za zastitu drZavne sigurnosti i borbu protiv
terorizma, koji je opravdavao prikupljanje i pohranu predmetnih informacija, trebalo odvagnuti u
odnosu na teZinu mijeSanja u ostvarivanje prava svakog od podnositelja zahtjeva na postovanje
njihova privatnog Zivota. S obzirom na prirodu i starost informacija o podnositeljima zahtjeva, razlozi
za njihovo pohranjivanje, iako relevantni, nisu se mogli smatrati dostatnima trideset godina kasnije
(ibid., stavak 90.).

295. U kontekstu clanka 10. Sud je razmatrao ,pravo na zaborav” u predmetu Mediengruppe
Osterreich GmbH protiv Austrije, 2022., koji se odnosio na sudski nalog kojim je dnevnim novinama
naloZeno da ne objave odredene informacije o pojedincu koji je bio neizravno povezan s kampanjom
politickog kandidata uoci predsjednickih izbora. Novine su objavile fotografiju brata voditelja ureda
tog kandidata u ,desnicarskim krugovima” i otkrile da je on , osudeni neonacist”. Proslo je vise od
dvadeset godina izmedu te osude i objave doti¢nog clanka te oko sedamnaest godina od njegova
pustanja iz zatvora: StoviSe, osuda je vec bila izbrisana iz njegove kaznene evidencije u vrijeme te
objave. Nacionalni visi sud ukazao je na nepostojanje vremenske veze i zabranio drustvu podnositelju
zahtjeva objavljivanje slika brata voditelja ureda bez njegova pristanka ako u istom clanku u
popratnom izvjeséu izvjeStava da je on osudeni neonacist. Sud je utvrdio da nije doslo do povrede
¢lanka 10. posebno naglasavajuéi protek vremena izmedu osude, pustanja na slobodu i objave tog
¢lanka; ¢injenicu da doti¢na osoba vise nije bila ozloglasena; ¢injenicu da dalje nije bio osudivan za
kaznena djela; vaZnost reintegracije u drustvo osoba koje su odsluZile kaznu; i njihov legitiman i vrlo
znacajan interes da ih se viSe ne suocava s njihovom osudom nakon odredenog vremena.

4. Pravo na uzivanje posebnih postupovnih mjera zastite i djelotvornog
postupovnog okvira za zastitu prava osobe

296. lako ¢lanak 8. ne sadrzava izriCite postupovne pretpostavke, za djelotvorno uZivanje prava
zajamcenih tom odredbom vazno je da relevantni postupak donosenja odluka bude posten i takav da
osigurava duZno postovanje interesa koje se njim Stiti. Takav postupak moZe zahtijevati postojanje
djelotvornog postupovnog okvira na temelju kojeg podnositelj zahtjeva moZe ostvarivati svoja prava
na temelju ¢lanka 8. u uvjetima postenosti, uklju€ujuci prava koja se odnose na dokaze i dokazivanje
(I. protiv Finske, 2008., stavak 44.; Ciubotaru protiv Moldavije, 2010., stavak 51.). Cinjenica da je
pojedincu koji traZi ispravak podataka o svojem identitetu u sluzbenim drzavnim registrima nametnut
zahtjev koji predstavlja nepremostivu prepreku za njega moZze biti nespojiva s pozitivnom obvezom
drzave da jamdci djelotvorno posStovanje prava na postovanje njegova privatnog Zivota (ibid.,
stavci 51. — 59.). U predmetu koji se odnosio na otkrivanje podnositelji¢ina statusa HIV pozitivne osobe
Sud je, kad je utvrdio povredu ¢lanka 8., vaznost pridao Cinjenici da je drzava podnositeljici nametnula
prekomjeran teret dokazivanja u okviru parni¢nog postupka u kojem je podnositeljica trazila naknadu
Stete zbog Sirenja informacija o svojem zdravstvenom stanju (/. protiv Finske, 2008., stavak 44.).

297. Zakonom nametnuta ogranicenja ovlasti domadih sudova da nadoknade Stetu uzrokovanu
objavljivanjem povjerljivih informacija o zdravlju identificiranih osoba u medijima i da sprijece
ponavljanje takve zlouporabe mogla su ugroziti djelotvornost svake Zalbe te stoga podnositeljima
zahtjeva nije bila pruzena ona zastita privatnog Zivota kakvu su mogli opravdano ocekivati. Tako je u
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predmetima Armoniené protiv Litve, 2008. (stavci 47. — 48.) i Biriuk protiv Litve, 2008. (stavci 46. — 47.),
Sud utvrdio povredu ¢lanka 8. jer je u Zakonu o informiranju javnosti koji je bio na snazi u relevantno
vrijeme postavljena gornja granica naknade Stete koju domaci sudovi mogu dosuditi podnositeljima
zahtjeva nakon objave njihova statusa HIV pozitivnih osoba u vode¢im nacionalnim dnevnim
novinama, bez njihove privole i uz otkrivanje njihova identiteta.

298. Propust drzave da na nacionalnoj razini osigura neovisno preispitivanje opravdanosti zadrzavanja
osobnih podataka prikupljenih u okviru kaznenog postupka ili nakon kaznenog postupka u kojem je
okrivljenik osloboden, u kojem je utvrdeno da ne postoje osnove za podizanje optuznice protiv njega
ili u kojem je osuden, vazan je aspekt koji se mora uzeti u obzir pri odluéivanju o tome je li takvo
zadrZavanje podataka u skladu s ¢lankom 8. (S. i Marper protiv Ujedinjenog Kraljevstva [VV], 2008.,
stavci 119., 125.). U predmetu koji se odnosio na zadrZavanje na neodredeno vrijeme stanicnih
uzoraka, profila DNK-a i otisaka prstiju dviju osoba nakon Sto je kazneni postupak protiv njih okonéan
oslobodenjem odnosno utvrdenjem da ne postoje osnove za podizanje optuznice protiv nje, Sud je
utvrdio povredu ¢lanka 8. primjeéujuéi da podnositelji zahtjeva nisu imali mnogo izgleda da osiguraju
uklanjanje podataka iz nacionalne baze podataka ili unistavanje uzoraka.

299. U predmetu Vicent Del Campo protiv Spanjolske, 2018. (stavci 39., 53.), zbog nemoguénosti
podnositelja zahtjeva, trece strane u sudskom postupku, da podnese zahtjev nacionalnom sudu da se
suzdrzi od priop¢avanja njegova identiteta ili osobnih podataka koji se na njega odnose prije donosenja
presude podnositelju je bio uskra¢en djelotvoran postupovni okvir za obranu njegovih prava.

300. Propust vlasti da provedu analizu razmjernosti suprotstavljenih interesa o kojima je rijec i da
uzmu u obzir prava podnositelja zahtjeva na privatnost i pitanja zastite podataka bit ¢e u suprotnosti
sa zahtjevima ¢lanka 8. Konvencije (Liebscher protiv Austrije, 2021., stavci 64. — 69.).

301. Djelotvornost pravnih sredstava dostupnih na domacdoj razini osobama koje Zele pristupiti svojim
osobnim podacima zahtijeva da se zahtjevi koje podnesu ispitanici obrade u razumnom roku. U
predmetu Roche protiv Ujedinjenog Kraljevstva [VV], 2005. (stavci 166.—167., 169.), Sud je utvrdio
povredu ¢lanka 8. zbog nerazumnog razdoblja u kojem je podnositelj ¢ekao na pristup dokumentima
koji sadrze osobne podatke koji bi mu omogucili procjenu potencijalnih rizika za njegovo zdravlje
uzrokovanih njegovim sudjelovanjem u vojnom testiranju plinova.

302. Prevelika vaznost koju domace vlasti pridaju pretpostavci povjerljivosti u odnosu na podatke o
prometu internetskih korisnika moze se, u odredenim okolnostima, pokazati protivnom ¢lanku 8. ako
narusava ucinkovitost kaznene istrage ciji je cilj otkriti i kazniti pocinitelja (K.U. protiv Finske, 2008.,
stavak 49.). U predmetu K.U. protiv Finske, 2008. (stavci 49. — 50), Sud je utvrdio povredu ¢lanka 8. s
obzirom na nepostojanje postupovnog okvira koji bi omogudio otkrivanje i privodenje pravdi osobe
koja je na internetu objavila oglas zbog kojeg je maloljetna osoba postala metom pedofila, a kojim bi
se zrtvi omogucilo da zahtijeva nov¢anu naknadu od doti¢ne osobe. Ponekad se prije nego jamstvu
koje korisnici telekomunikacijskih i internetskih usluga uZivaju u odnosu na postovanje svoje
privatnosti prednost daje drugim legitimnim razmatranjima, kao Sto su sprje¢avanje nereda ili zlocina
ili zastita prava i sloboda drugih.

303. U podrucju nacionalne sigurnosti svatko na koga se primjenjuje neka mjera iz gore navedenih
razloga mora biti u moguénosti ostvariti preispitivanje sporne mjere od strane neovisnog i
nepristranog tijela ovlastenog za razmatranje svih relevantnih cinjenicnih i pravnih pitanja i, prema
potrebi, za sankcioniranje bilo kakve zlouporabe od strane vlasti. Pred takvim tijelom za preispitivanje
doti¢cnim osobama mora biti osiguran kontradiktorni postupak koji im omogucava da iznesu svoje
stajaliSte i ospore tvrdnje koje su iznijele vlasti. Tako je u predmetu Dalea protiv Francuske (odl.),
2010., Sud smatrao da se dugotrajan upis podnositeljevih osobnih podataka u Schengenskoj bazi
podataka mozZze smatrati ,nuznim u demokratskom drustvu” jer je podnositelj imao moguénost
preispitivanja sporne mjere. lako nije mogao prigovoriti konkretnom razlogu za upis svojih podataka,
bio je upoznat sa svim ostalim podacima u Schengenskoj bazi podataka koji se na njega odnose.
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304. Neovisno i nepristrano tijelo kojemu se svatko na koga se primjenjuje neka mjera iz razloga
nacionalne sigurnosti mora moc¢i obratiti radi preispitivanja sporne mjere ne mora biti pravosudno. U
predmetu Leander protiv Svedske, 1987. (stavak 59.), koji se odnosio na upotrebu spisa tajne policije
za novacenje stolara, Sud je utvrdio da nije doslo do povrede ¢lanka 8. zbog postojanja jamstava, koja
su ukljucivala mogucnost da parlament i neovisne institucije provedu preispitivanje operacija kojima
se nadlezna domaca tijela ovlascuje da prikupljaju i pohranjuju u tajne spise informacije o pojedincima
i potom ih upotrebljavaju (ibid., stavak 65.) iako podnositelj zahtjeva nije imao pravo na pravno
sredstvo (ibid., stavci 62., 67.). Kako bi se ocijenila djelotvornost nekog pravnog sredstva pred tijelom
nadleznim na domacoj razini za preispitivanje mjere koja se temelji na razlozima drzavne sigurnosti,
moraju se uzeti u obzir postupovne ovlasti i jamstva koja primjenjuje predmetno tijelo (ibid., stavci 77.,
80., 83. — 84.). Hijerarhijska Zalba tijelu koje je izravno nadredeno tijelu Cije se radnje osporavaju ne
zadovoljava trazene standarde neovisnosti potrebne da bi predstavljala dostatnu zastitu od
zlouporabe ovlasti (Roman Zakharov protiv Rusije [VV], 2015., stavak 292.).

305. U okviru mjera tajnog nadzora, do provedbe nadzora nad mjerama tajnog nadzora i
preispitivanja tih mjera moze dodi u trima fazama: kada je nadzor prvi put naloZen, dok se provodi ili
nakon Sto je ukinut. Kad je rije¢ o prvim dvjema fazama, sama priroda i logika tajnog nadzora
zahtijevaju da se ne samo nadzor vec i popratno preispitivanje provode bez znanja pojedinca. Prema
tome, bududi da ¢e pojedinac nuzno biti sprijecen sam podnijeti djelotvorno pravno sredstvo iliizravno
sudjelovati u bilo kakvom postupku preispitivanja, bitno je da uspostavljeni postupci sami po sebi
pruzaju odgovarajuca i jednakovrijedna jamstva koja Stite prava tog pojedinca. U podrucju u kojem u
pojedinacnim slucajevima lako moze dodi do zlouporabe i ona moze imati Stetne posljedice za
demokratsko drustvo u cjelini, u nacelu je pozeljno nadzornu kontrolu povjeriti sucu jer sudska
kontrola pruza najbolja jamstva neovisnosti, nepristranosti i pravilnog postupka (ibid., stavak 233.;
Klass i drugi protiv Njemacke, 1978., stavci 55. — 56).

306. Kad je rijec o trecoj fazi, nakon ukidanja nadzora, pitanje naknadne obavijesti o mjerama nadzora
neraskidivo je povezano s djelotvornoséu pravnih sredstava pred sudovima, a time i s postojanjem
djelotvornih mjera zastite od zlouporabe ovlasti za pracenje (Roman Zakharov protiv Rusije [VV],
2015., stavak 234.). Nacelno, pojedinac nema mnogo prostora za obradanje sudovima osim u
slucajevima kada je obavijeSten o mjerama poduzetima bez njegova znanja te je stoga u mogucnosti
retroaktivno osporavati njihovu zakonitost (Klass i drugi protiv Njemacke, 1978., stavci 57.—59.;
Weber i Saravia protiv Njemacke (odl.), 2006., stavci 135. — 137.) ili u slu¢ajevima kada se svaka osoba
koja sumnja da se njezina komunikacija presreée ili se presretala moze obratiti sudovima tako da
nadleZznost tih sudova ne ovisi o obavjeStavanju osobe podvrgnute presretanju da je doslo do
presretanja njezine komunikacije (Kennedy protiv Ujedinjenog Kraljevstva, 2010., stavci 167., 169.;
Roman Zakharov protiv Rusije [VV], 2015., stavak 234.).

307. U predmetima Klass i drugi protiv Njemacke, 1978. (stavci 57.—59.) i Weber i Saravia protiv
Njemacke (odl.), 2006. (stavci 135. — 137), Sud je utvrdio da su pravna sredstva dostupna na domacoj
razini bila odgovarajuca. Pojedinci Cije se komunikacije pratilo obavijesteni su u najkraéem moguéem
roku, a da nije ugroZen cilj pracenja. Pravna sredstva ukljucivala su i djelotvorne mjere zastite, kao Sto
je Cinjenica da je neovisno tijelo bilo ovlasteno odluditi treba li osobu koju se prati obavijestiti o toj
mjeri. Pozivajuci se na tu obavijest, osoba je imala razli¢ite sudske moguénosti, primjerice, pokretanje
parni¢nog postupka za naknadu Stete ili podnosenje zahtjeva Saveznom ustavnom sudu za donosenje
presude o mogucoj povredi Temeljnog zakona (Klass i drugi protiv Njemacke, 1978., stavci 57., 24.).

308. Za sustave u kojima nije predvideno obavjestavanje doticne osobe o mjerama poduzetima u
odnosu na nju, Sud je smatrao da ¢injenica da se doti¢ne osobe koje smatraju da je njihovo pravo na
postovanje privatnog Zivota povrijedeno nekom mjerom tajnog nadzora mogu obratiti neovisnom i
nepristranom tijelu ¢ak i ako nisu bile unaprijed obavijeStene da su njihove komunikacije presretane
pruza vaznu mjeru zastite u predmetu u kojem je utvrdio da nije doslo do povrede ¢lanka 8. (Kennedy
protiv Ujedinjenog Kraljevstva, 2010., stavci 167., 169.). Suprotno tome, kada su pravna sredstva
dostupna u okviru domaceg sustava bila na raspolaganju samo osobama koje su imale bar minimalna
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saznanja o spornoj mjeri, Sud je smatrao da doti¢ne osobe nisu imale djelotvorno pravno sredstvo u
odnosu na mjere tajnog pracenja, $to je predstavljalo povredu ¢lanka 8. (Roman Zakharov protiv Rusije
[VV], 2015., stavci 293. — 298., 305.).

lll. Medudjelovanje s drugim odredbama Konvencije i
njezinih protokola

309. Osim prava na postovanje privatnog i obiteljskog Zivota, doma i dopisivanja zajamcenog
¢lankom 8. Konvencije, koji je primarni izvor zastite osobnih podataka u sustavu Konvencije, pitanja
povezana s tom zastitom mogu se otvoriti i na temelju drugih odredbi Konvencije i njezinih protokola.
U takvim je slucajevima glavna zadac¢a Suda odvagnuti tu zastitu i uskladiti ju s drugim pravima i
legitimnim interesima. U nekim slucajevima pitanje zastite osobnih podataka omogucilo je Sudu da
odredi podrucje primjene nekog drugog prava zajamcenog Konvencijom i njezinim dodatnim
protokolima.
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C. Zastita podataka i materijalna praval®

Clanak 9. Konvencije

»1. Svatko ima pravo na slobodu misljenja, savjesti i vjeroispovijedi; to pravo ukljuuje slobodu da se
promijeni vjeroispovijed ili uvjerenje i slobodu da se pojedinacno ili u zajednici s drugima, javno ili
privatno, iskazuje svoju vjeroispovijed ili uvjerenje bogosluzjem, poucavanjem, prakti¢nim vrSenjem
i obredima.

2. Sloboda iskazivanja vjeroispovijedi ili uvjerenja podvrgnut ¢e se samo takvim ograni¢enjima koja
su propisana zakonom i koja su u demokratskom drustvu nuzna radi interesa javnog reda i mira,
zastite javnog reda, zdravlja ili morala ili radi zastite prava i sloboda drugih.”

Clanak 10. Konvencije

»1. Svatko ima pravo na slobodu izrazavanja. To pravo obuhvaéa slobodu misljenja i slobodu
primanja i Sirenja informacija i ideja bez mijeSanja javne vlasti i bez obzira na granice. Ovaj ¢lanak ne
sprje€ava drzave da podvrgnu reZzimu dozvola ustanove koje obavljaju djelatnosti radija ili televizije
te kinematografsku djelatnost.

2. Kako ostvarivanje tih sloboda obuhvaca duznosti i odgovornosti, ono moze biti podvrgnuto
formalnostima, uvjetima, ogranic¢enjima ili kaznama propisanim zakonom, koji su u demokratskom
drustvu nuzni radi interesa drzavne sigurnosti, teritorijalne cjelovitosti ili javnog reda i mira, radi
sprjeCavanja nereda ili zlo€ina, radi zastite zdravlja ili morala, radi zastite ugleda ili prava drugih, radi
sprjeCavanja odavanja povjerljivih informacija ili radi oCuvanja autoriteta i nepristranosti sudbene
vlasti.”

Clanak 14. Konvencije

,UZivanje prava i sloboda koje su priznate u ovoj Konvenciji osigurat ¢e se bez diskriminacije na bilo
kojoj osnovi, kao Sto je spol, rasa, boja kozZe, jezik, vjeroispovijed, politicko ili drugo misljenje,
nacionalno ili drustveno podrijetlo, pripadnost nacionalnoj manjini, imovina, rodenje ili druga
okolnost.”

Clanak 1. Protokola br. 1

»Svaka fizicka ili pravna osoba ima pravo na mirno uZivanje svojega vlasniStva. Nitko se ne smije liSiti
svoga vlasniStva, osim u javnom interesu, i to samo uz uvjete predvidene zakonom i op¢im nacelima
medunarodnoga prava.

Prethodne odredbe, medutim, ni na koji nac¢in ne umanjuju pravo drZave da primijeni zakone koje
smatra potrebnima da bi uredila upotrebu vlasnistva u skladu s op¢im interesom ili za osiguranje
plac¢anja poreza ili drugih doprinosa ili kazni.”

10 0vo poglavlje treba tumaciti u svjetlu Vodica kroz ¢lanak 9., Vodi¢a kroz ¢lanak 10., Vodi¢a kroz &lanak 14. i
¢lanak 1. Protokola br. 12 i Vodica kroz ¢lanak 1. Protokola br. 1 i u vezi s tim vodic¢ima.
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Clanak 2. Protokola br. 4

»1. Svatko tko se zakonito nalazi na podrucju neke drzave, ima pravo na slobodu kretanja i slobodni
izbor svojega boravista na tom podrucju.

2. Svatko je slobodan napustiti bilo koju zemlju, ukljucujudi i svoju vlastitu.

3. Ne mogu se postavljati nikakva ogranicenja ostvarivanju tih prava, osim onih koja su u skladu sa
zakonom i koja su u demokratskom drustvu nuzna radi interesa drzavne sigurnosti ili javnog reda i
mira, za odrZavanje javnog poretka, radi sprje¢avanja zlocina, radi zastite zdravlja ili morala ili radi
zaStite prava i sloboda drugih.

4. Prava utvrdena u stavku 1. mogu takoder biti podvrgnuta, u odredenim dijelovima podrucja,
ogranic¢enjima utvrdenima u skladu sa zakonom i koja su opravdana zastitom javnog interesa u
demokratskom drustvu.”

1. Zastita podataka i sloboda misljenja, savjesti i vjeroispovijedi (clanak 9.
Konvencije)

310. Sud je utvrdio povredu clanka 9. u nekim predmetima u kojima je otvoreno i pitanje zastite
osobnih podataka, dok je u drugim predmetima utvrdio da nije doslo do povrede.

311. U predmetu Sinan Isik protiv Turske, 2010. (stavci37.-53.), Sud je razmatrao pitanje
naznacavanja, neovisno o tome je li obvezno ili neobvezno, vjeroispovijedi podnositelja zahtjeva na
njegovoj osobnoj iskaznici. Prema misljenju Suda, zbog Cinjenice da je pojedinac morao podnijeti pisani
zahtjev vlastima za promjenu naznake vjeroispovijedi u mati¢nim knjigama i na osobnim iskaznicama
i, slicno tome, same Cinjenice da je posjedovao osobnu iskaznicu u kojoj je polje ,vjeroispovijed”
prazno, pojedinac je bio obvezan otkriti, protiv svoje volje, informacije koje se odnose na neki aspekt
njegove vjeroispovijedi ili posve osobnih uvjerenja. Sud je utvrdio povredu ¢lanka 9. nakon Sto je
ponovio da sloboda iskazivanja vjeroispovijedi ili uvjerenja ima i negativan aspekt, odnosno pravo
pojedinca da ne bude obvezan otkriti svoju vjeroispovijed ili postupati na nacin da je moguce zakljuciti
da je imao, ili da nije imao, takva uvjerenja. lako se polje za vjeroispovijed moglo ostaviti praznim,
sama Cinjenica da je to u¢injeno imala je sama po sebi odredenu konotaciju jer bi neizbjezno omogudila
razlikovanje izmedu nositelja osobnih iskaznica koje sadrze te informacije i onih koji su odlucili da ih
nece naznaditi (ibid., stavak 51.).

312. U predmetu Alexandridis protiv Grcke, 2008. (stavak 41.), zahtjev da odvjetnik sudu otkrije da
nije pravoslavni krsé¢anin i da Zeli dati svecanu izjavu umjesto da polozZi vjersku prisegu, predstavljao je
mijesanje u njegova prava iz ¢lanka 9. DrZzavne vlasti nisu imale pravo intervenirati u podrucje savjesti
pojedinca i utvrdivati vjerska uvjerenja pojedinaca ili ih obvezivati da otkriju svoja uvjerenja o
duhovnim stvarima. To je tim viSe vrijedilo u sluajevima kada je osoba bila obvezna poduzeti takve
radnje radi obavljanja odredenih duZnosti, osobito prilikom polaganja prisege (ibid., stavak 38.). U
predmetu Dimitras i drugi protiv Grcke, 2010. (stavak 88.), utvrdeno je i da je zahtjev da podnositelji
zahtjeva otkriju svoja vjerska uvjerenja kako ne bi polagali vjersku prisegu kao svjedoci u kaznenom
postupku predstavljao povredu ¢lanka 9. Sud je smatrao da je odredbe Zakona o kaznenom postupku
kojima je propisano da su, u svrhu utvrdivanja identiteta, svi svjedoci duZni prije svjedoCenja navesti,
medu ostalim, svoju vjeroispovijed, tesko uskladiti sa slobodom vjeroispovijedi (ibid., stavak 88.).

313. U predmetu Mockuté protiv Litve, 2018. (stavak 129.), Sud je bio spreman prihvatiti da ¢e zbog
potreba psihijatrijskog lijeCenja psihijatar moZda s pacijentom morati razgovarati o razli¢itim
pitanjima, medu ostalim o vjeroispovijedi. Medutim, ti razgovori ne bi se trebali provoditi na takav
nacin da se psihijatar raspituje o uvjerenjima pacijenata kako bi ih ,ispravio” kada ne postoji jasan i
neposredan rizik da ¢e ta uvjerenja dovesti do postupaka opasnih za pacijenta ili druge. Drzava ne
moze narediti u Sto neka osoba vjeruje ili poduzimati prisilne korake kako bi ju natjerala da promijeni
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svoja uvjerenja, a isto tako opseg slobode procjene drzava ne moze biti veci ili manji ovisno o prirodi
vjerskih uvjerenja.

2. Zastita podataka i sloboda izrazavanja (¢lanak 10. Konvencije)!

314. Kao opce pravilo, u predmetima u kojima je Sud morao odvagnuti i uskladiti pravo na zastitu
osobnih podataka kako je zajamceno ¢lankom 8. i pravo na slobodu izrazavanja na temelju ¢lanka 10.,
utvrdio je da se ishod, u nacelu, ne bi trebao razlikovati ovisno o tome je li zahtjev podnesen na temelju
¢lanka 8. ili na temelju ¢lanka 10. Prema misljenju Suda, ta dva prava zasluzuju jednako postovanje
(Satakunnan Markkinapérssi Oy i Satamedia Oy protiv Finske [VV], 2017., stavak 163.; Alpha Doryforiki
Tileorasi Anonymi Etairia protiv Grcke, 2018., stavak 46.).

315. Utvrdeno je da odbijanje vlasti da nevladinim organizacijama omoguée pristup odredenim
informacijama u posjedu drzave koje sadrze osobne podatke predstavlja povredu ¢lanka 10. u
sliede¢im predmetima:

= Centar za demokraciju i vladavinu prava protiv Ukrajine, 2020. (stavci 120. — 121.), koji se
odnosio na odbijanje SrediSnjeg izbornog povjerenstva da jednoj nevladinoj organizaciji
dostavi preslike Zivotopisa €elnika politi¢kih stranaka koji se kandidiraju na parlamentarnim
izborima uz obrazlozenje da su trazene informacije povijerljive i da se u cijelosti mogu otkriti
samo uz suglasnost doti¢nih osoba

= Magyar Helsinki Bizottsdg protiv Madarske [VV], 2016. (stavci 195. — 197, 200.), u kojem su
vlasti nevladinoj organizaciji koja je provodila istrazivanje odbile dati imena branitelja
imenovanih po sluzbenoj duznosti i broj njihovih imenovanja

= |nicijativa mladih za ljudska prava protiv Srbije, 2013. (stavci 24. — 26.), koji se odnosio na
odbijanje obavjestajne agencije da pruzi informacije nevladinoj organizaciji unatoc tome Sto
joj je to nalozeno.

316. Kad je rije¢ o objavljivanju osobnih podataka u tiskanim ili audiovizualnim medijima, Sud je
utvrdio povredu clanka 10. u brojnim predmetima, medu ostalim u sljedecima:

= Biancardi protiv Italije, 2021. (stavci 67.—71.) o uskladenosti s ¢lankom 10. gradanske
presude protiv novinara jer nije iz internetske trazZilice uklonio osjetljive informacije
objavljene na internetu u vezi s kaznenim postupkom protiv privatne osobe i jer je odlucio
ostaviti informacije lako dostupnima unatoc protivljenju pojedinca

= N.S. protiv Hrvatske, 2020. (stavci92.-117.), u kojem je podnositeljica zahtjeva bila
osudena zbog otkrivanja na televiziji navodno povijerljivih informacija koje je dobila tijekom
upravnog postupka odlucivanja o roditeljskoj skrbi. Sud je smatrao da je, zbog ranjivosti
djece, zastita njihovih osobnih podataka kljucna (ibid., stavak 99.). Medutim, neopravdano
formalisticki pristup koji su primijenili nacionalni sudovi, koji nisu uzeli u obzir okolnosti
otkrivanja, a posebice ¢injenicu da su informacije ve¢ bile javno dostupne, bio je nespojiv s
¢lankom 10. (ibid., stavci 115. - 116.)

= Girleanu protiv Rumunjske, 2018. (stavci 68. — 100.), koji se odnosio na nalog podnositelju
zahtjeva da plati upravnu novéanu kaznu zbog otkrivanja povijerljivih vojnih informacija u
sklopu novinarskog istrazZivanja

= Couderc i Hachette Filipacchi Associés protiv Francuske [VV], 2015. (stavci 94. —153.), na
temu sudske presude protiv urednika i izdavaca tjednika zbog objavljivanja ¢lanka i
fotografija koji otkrivaju postojanje tajnog djeteta monarha

1 Ovo poglavlje treba tumatiti u svjetlu Vodica kroz ¢lanak 10. i u vezi s tim vodi¢em (vidi, konkretno, str.
26.—47.,58.-60.i62. -65.).
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= Axel Springer AG protiv Njemacke [VV], 2012. (stavci 75. — 111.), koji se odnosio na zabranu
izvjeStavanja o uhiéenju i osudi poznatog glumca

= Dupuis i drugi protiv Francuske, 2007. (stavci 30. —32., 39. —49.), koji se odnosio na osudu
novinara zbog upotrebe i izlaganja u svojoj knjizi informacija iz spisa sudske istrage koja je
bila u tijeku, medu ostalim osobnih podataka optuzenika.

317. Nasuprot tome, Sud je utvrdio da nije dosSlo do povrede ¢lanka 10. Konvencije u nekoliko
predmeta, medu ostalim u sljedec¢ima:

= Satakunnan Markkinapdrssi Oy i Satamedia Oy protiv Finske [VV], 2017. (stavci 139. —199.),
koji se odnosio na sudsku odluku kojom se zabranjuje masovna objava osobnih poreznih
podataka

= Bédat protiv Svicarske [VV], 2016. (stavci 44. — 82.), o osudi novinara zbog objave informacija
koje su obuhvaéene tajnoscu kaznenih istraga

*  Mediengruppe Osterreich GmbH protiv Austrije, 2022. (stavci 44. — 73.), koji se odnosio na
sudski nalog dnevnim novinama da ne objave fotografiju s natpisom , osudeni neonacist” u
odnosu na pojedinca koji je bio neizravno povezan s kampanjom politickog kandidata uodi
predsjednickih izbora jer se relevantna objava dogodila vise od dvadeset godina nakon osude

= Gafiuc protiv Rumunjske, 2020. (stavci 85. — 90.), koji se odnosio na oduzimanje akreditacije
novinaru za pretraZivanje arhiva obavjestajne sluzbe Securitate nakon $to je u nekoliko
¢lanaka koje je napisao otkrio osobne podatke u ,,neobradenom” obliku koji se odnose na
razne poznate sportske licnosti, a da relevantnost podataka nije ocijenjena u svjetlu
navedenog predmeta istraZivanja, odnosno sporta u Rumunjskoj pod komunistickim
rezimom

= Giesbert i drugi protiv Francuske, 2017. (stavci 77.—103.), koji se odnosio na utvrdenja
sudova protiv novina zbog objavljivanja dokumenata iz kaznenog postupka prije ¢itanja tih
dokumenata na javnoj raspravi

= Verlagsgruppe Droemer Knaur GmbH & Co. KG protiv Njemacke, 2017. (stavci 36. — 62.), koji
se odnosio na nalog izdavackom drustvu da plati odstetu zbog neprovodenja temeljitog
istrazivanja i zbog ozbiljnog mijeSanja u prava osobnosti pojedinca

= Kurier Zeitungsverlag und Druckerei GmbH protiv Austrije, 2012. (stavci 47. —56.), koji se
odnosio na zahtjev da se isplati odSteta djetetu koje je bilo Zrtva seksualnog zlostavljanja i

Ciji je identitet otkriven u ¢lanku u medijima. S obzirom na ranjivost Zrtava zlocina, njihov
identitet zasluZio je posebnu zastitu

=  MGN Limited protiv Ujedinjenog Kraljevstva, 2011. (stavak 152.), u kojem je Sud bio uvjeren,
medu ostalim razmatranjima, Cinjenicom da je otkrivanje u medijima pojedinosti o terapiji
slavne osobe za lijeCenje ovisnosti o drogama bilo Stetno i da je moglo dovesti do znacajnog
nazadovanja u pogledu njezina oporavka

= Editions Plon protiv Francuske, 2004. (stavci 22.—55.), o konacnoj obustavi Sirenja knjige
koja sadrZi informacije koje se odnose na preminulog Sefa driave i obuhvadene su
lije¢nickom tajnom.
318. Kad je rije¢ o Sirenju osobnih slika u tisku ili elektronickim medijima te sudskim nalozima o
zabrani Sirenja takvih osobnih podataka, Sud je utvrdio povredu ¢lanka 10. u nekoliko predmeta, medu
ostalim u sljedecima: Pinto Coelho protiv Portugala (br. 2), 2016. (stavci 31. — 56.), koji se odnosio na
osudu novinara zbog emitiranja snimke sudske rasprave bez dopustenja; Haldimann i drugi protiv
Svicarske, 2015. (stavci 63. — 68.), u kojem je &etvero novinara, u cilju javnog interesa, osudeno jer su
skrivenom kamerom snimali i emitirali intervju s privatnim posrednikom u osiguranju; Krone Verlag
GmbH & Co. KG protiv Austrije, 2002., (stavci 21. — 39.), koji se odnosio na nalog da se ne objavljuje
sliku politi¢ara; i News Verlags GmbH & Co. KG protiv Austrije, 2000. (stavci 37. — 60.), o nalogu kojim
je zabranjeno objavljivanje u novinama fotografije osumnji¢enika u kaznenom postupku.
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319. Medutim, utvrdeno je da Sirenje takvih slika ili nalozi da ih se ne Siri ne predstavljaju povredu
¢lanka 10. u sliede¢im predmetima: Société de Conception de Presse i d’Edition protiv Francuske, 2016.
(stavci 32. — 54.), koji se odnosio na sudski nalog da se u casopisu koji je ve¢ u prodaji zatamni
fotografija osobe koja je bila zatoCena i mucena; Axel Springer SE i RTL Television GmbH protiv
Njemacke, 2017. (stavci 43.—59.), koji se odnosio na odluku o zabrani objavljivanja slika koje bi
omogucdile utvrdivanje identiteta osobe kojoj se sudi za ubojstvo; Egeland i Hanseid protiv Norveske,
2009. (stavci 56. —65.), koji se odnosio na osudu glavnih urednika dviju novina zbog objavljivanja
fotografija osobe koja je trebala biti odvedena u zatvor kako bi pocela izdrzavati dugogodisnju kaznu.
Vidi i stavke 17.i 65. ovog vodica u vezi s predmetom Vucina protiv Hrvatske (odl.) 2019.

320. U predmetu Alpha Doryforiki Tileorasi Anonymi Etairia protiv Grcke, 2018. (stavci 59.—69.,
77.-78.), Sirenje u novinarske svrhe nekoliko videozapisa snimljenih skrivenom kamerom u sklopu
tajnog nadzora javne osobe dovela je do jednog utvrdenja da je doslo do povrede ¢lanka 10. i jednog
utvrdenja da nije doslo do povrede ¢lanka 10., ovisno o tome je li videozapis snimljen u javnom ili
privatnom prostoru.

321. Kad je rije¢ o objavljivanju na internetu od strane privatnih osoba slika drugih osoba snimljenih
u tajnosti, bez suglasnosti ispitanika, Sud je u predmetu Khadija Ismayilova protiv Azerbajdzana, 2019.
(stavci 158. — 166.), utvrdio da tuZena drzava nije zastitila podnositeljicu zahtjeva, novinarku koju su
nepoznate osobe snimile skrivenim kamerama postavljenima u njezinu stanu. Neopravdano javno
otkrivanje od strane vlasti osobnih podataka kao Sto su ime podnositeljice zahtjeva i adrese njezinih
prijatelja i kolega, u priop¢enju za medije kojim su se navodno pruzale najnovije informacije o kaznenoj
istrazi, dodatno je oteZalo situaciju, u suprotnosti s duhom okruzja kojim se Stiti novinarstvo (ibid.,
stavak 165.).

322. U predmetu koji se odnosio na zastitu slobode izraZavanja zvizdaca i otkrivanje povijerljivih
informacija koje utjeCu na drzavnu sigurnost, Sud je utvrdio povredu clanka 10. zbog osude
podnositelja za razotkrivanje brojnih nepravilnosti u prikupljanju osobnih podataka od strane
obavjestajne sluzbe koje je otkrio u okviru obavljanja svojih profesionalnih djelatnosti (Bucur i Toma
protiv Rumunjske, 2013., stavci 95.—120.). U jos jednom predmetu o zvizdacu, zamjenik glavnog
lije¢nika javne bolnice otpusten je nakon $to je prijavio svoje sumnje o aktivnoj eutanaziji od strane
njegova nadredenog, za koje je kasnije utvrdeno da su neutemeljene. Sud je utvrdio da nije doslo do
povrede c¢lanka 10.: podnositelj zahtjeva temeljio je svoje sumnje na informacijama dostupnima u
elektronickim zdravstvenim kartonima (koji, kao $to je znao, ne sadrZe sve informacije o zdravlju
pacijenata), a ne u papirnatim kartonima (koji sadrze sve informacije). Stoga, iako je postupao u dobroj
vjeri, nije pazljivo provjerio jesu li otkrivene informacije to¢ne i pouzdane (Gawlik protiv Lihtenstajna,
2021., stavci 74. - 78.).

323. Pitanje zastite osobnih podataka novinara ili podataka u njihovu posjedu, a koji bi mogli dovesti
do otkrivanja njihovih izvora, Sud je ispitivao u brojnim predmetima, medu ostalim u sljede¢ima:

= Sedletska protiv Ukrajine, 2021. (stavci 59. — 60. i 64. — 73.), u kojem je utvrdeno da je sudsko
odobrenje istraznim tijelima da pristupe novinarkinim komunikacijskim podacima - datumu,
vremenu i lokaciji njezina mobilnog telefona u blizini navedenih ulica i mjesta tijekom
razdoblja od Sesnaest mjeseci- koje je pohranio njezin pruzatelj usluga mobilne telefonije, i
da prikupljaju te podatke predstavljalo povredu c¢lanka 10. jer nije bilo opravdano
»previadavaju¢im zahtjevom u javhom interesu” i nije bilo popraceno postupovnim mjerama
zastite;

= Jecker protiv Svicarske, 2020. (stavci 37. —43.), u kojem je Sud utvrdio da je nalog novinarki
da otkrije identitet jednog od svojih izvora, kako bi tijela kaznenog progona mogla utvrditi
identitet trgovca drogom, u suprotnosti s clankom 10. s obzirom na to da nije proveden test
vaganja konkretnih interesa o kojima je rijec;

= Telegraaf Media Nederland Landelijke Media B.V. i drugi protiv Nizozemske, 2012.
(stavak 102.), u kojem je utvrdeno da provodenje nadzora nad novinarima bez prethodnog
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preispitivanja od strane neovisnog tijela i nalog da se predaju dokumenti koji mogu dovesti
do utvrdivanja identiteta njihovih izvora predstavljaju povredu ¢lanaka 8. i 10. zajedno.
Preispitivanje post factum nije bilo dovoljno jer se povjerljivost novinarskih izvora ne moze
ponovno uspostaviti nakon sto je unistena (ibid., stavci 100. — 101.);

= Financial Times Ltd i drugi protiv Ujedinjenog Kraljevstva, 2009. (stavak 63.), u kojem je Sud
naveo da ponasanje izvora nikada ne moze biti odlu¢no pri odlucivanju o tome treba li
donijeti nalog za otkrivanje, ve¢ samo moZe biti jedan, doduse vazan, ¢imbenik koji je
potrebno uzeti u obzir pri provodenju potrebnog testa vaganja;

= Weber i Saravia protiv Njemacke (odl.), 2006. (stavci 143. —153.), u kojem je Sud ocigledno
neosnovanim proglasio prigovor koji se odnosio na navodnu povredu slobode izrazavanja
koja proizlazi iz odredaba zakona kojim je odobreno stratesko praéenje telekomunikacija i
onemoguéeno novinarima da jamce da ée informacije koje su dobili pri obavljanju svojeg
posla ostati povjerljive;

= Ernst i drugi protiv Belgije, 2003. (stavci 94. - 105.), u kojem je utvrdeno da su pretrage i
oduzimanja velikih razmjera u uredu novinara, s ciljem utvrdivanja identiteta njihovih izvora,
predstavljale povredu ¢lanka 10. (Vidi i predmete Roemen i Schmit protiv Luksemburga,
2003., stavci47.—-60., koji se odnosio na pretrage doma novinara s ciljem utvrdivanja
identiteta njegovih izvora; Tillack protiv Belgije, 2007., stavci 56. — 68., koji se odnosio na
operacije pretrage i oduzimanja provedene u domu i uredu novinara osumnjicenog za
podmiéivanje europskog javnog sluzbenika u svrhu dobivanja povijerljivih informacija o
istragama koje su u tijeku u europskim institucijama, s ciljem utvrdivanja identiteta izvora
otkrivanja; Sanoma Uitgevers B.V. protiv Nizozemske [VV], 2010., stavci 64. —100., koji se
odnosio na oduzimanje od strane policije dokumenata koji bi omogucili utvrdivanje
identiteta novinarskih izvora; Nagla protiv Latvije, 2013., stavci 78. — 102., koji se odnosio na
hitne pretrage doma novinarke koje su ukljucivale oduzimanje uredaja za pohranu podataka
koji sadrze podatke o njezinim izvorima informacija; Sérvulo & Associados - Sociedade de
Advogados, RL i drugi protiv Portugala, 2015., stavci 101.-120., koji se odnosio na
oduzimanje velike koli¢ine racunalnih datoteka i elektroni¢ke poste u uredima odvjetnickog
drustva; i G6rmiis i drugi protiv Turske, 2016., stavci 32. —77., o zastiti novinarskih izvora,
drzavnih sluzbenika koji su iznijeli na vidjelo nezadovoljavajucu praksu na svojem radnom
mjestu, u kontekstu povijerljivosti vojnih pitanja) i

= Big Brother Watch i drugi protiv Ujedinjenog Kraljevstva [VV], 2021., stavci 442. — 458., koji
se odnosio na masovno presretanje komunikacija, koje je obavjestajnim sluzbama omogucilo
da nenamjerno pristupe velikoj koli¢ini povjerljivog novinarskog materijala kao ,,usputnom
ulovu” masovne operacije. Sud je utvrdio povredu ¢lanka 10. Konvencije.

3. Zastita podataka i zabrana diskriminacije (¢lanak 14. Konvencije)

324. U predmetu Sheffield i Horsham protiv Ujedinjenog Kraljevstva [VV], 1998. (stavci 51.-61.,
76.—77.), koji se odnosio na pitanje je li tuZzena drzava imala obvezu pravno priznati novi rodni
identitet dviju podnositeljica zahtjeva, koje su se podvrgle operaciji promjene muskog spola u Zenski,
Sud je smatrao da nije doslo do povrede ¢lanka 8. zasebno ili u vezi s ¢lankom 14. Prema misljenju
Suda, situacije u kojima bi podnositeljice zahtjeva morale otkriti svoje osobne podatke nisu se
dogadale toliko cesto da bi se moglo re¢i da se u nerazmjernoj mjeri zadire u njihovo pravo na
postovanje privatnog Zivota. Sud je primijetio i da je tuZena drzava u odredenoj mjeri nastojala svesti
intruzivne upite o rodnom statusu transrodnih osoba na najmanju mogucéu mjeru tako $to je omogudila
da im se izdaju vozacke dozvole, putovnice i druge vrste sluzbenih dokumenata na njihovo novo ime i
spol, i da se sluzbeno obeshrabrivalo upotrebu rodnih listova kao sredstva identifikacije (ibid.,
stavak 59.; Cossey protiv Ujedinjenog Kraljevstva, 1990., stavci 36. —42.).

325. U nekoliko predmeta u kojima je ispitivao pitanja usko povezana sa zastitom osobnih podataka
na temelju ¢lanka 8. ili ¢lanka 9., Sud nije utvrdio da je otvoreno zasebno pitanje na temelju ¢lanka 14.
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(predmet Sinan Isik protiv Turske, 2010., stavak 57., koji se odnosio na nazna¢avanje, neovisno o tome
je li obvezno ili neobvezno, vjeroispovijedi podnositelja na njegovoj osobnoj iskaznici; predmet
Avilkina i drugi protiv Rusije, 2013., stavak 61., o otkrivanju medicinske dokumentacije nekoliko
Jehovinih svjedoka koji su odbili podvrgnuti se transfuziji krvi; predmet Christine Goodwin protiv
Ujedinjenog Kraljevstva [VV], 2002., stavci 92. —93. i 108., i predmet / protiv Ujedinjenog Kraljevstva
[VV], 2006., stavci 72. — 73., 88., koji su se odnosili na pravno priznavanje promjene spola pojedinca).

4. Zastita podataka i pravo na mirno uzivanje vlasnistva (¢lanak 1. Protokola
br. 1)

326. Sud je razmatrao zastitu osobnih podataka i pravo na mirno uZivanje vlasniStva u kontekstu
pretraga i oduzimanja.

327. U predmetu Smirnov protiv Rusije, 2007. (stavci 53.—59.), Sud je smatrao da nacionalne vlasti
nisu uspostavile , pravicnu ravnotezu” izmedu zahtjeva opceg interesa zajednice i zahtjeva zastite
prava podnositelja na mirno uzivanje vlasnistva. Stoga je doslo do povrede ¢lanka 1. Protokola br. 1
zbog pretrage provedene u domu podnositelja zahtjeva, odvjetnika, nakon koje je uslijedilo
oduzimanje, medu ostalim, srediSnje jedinice njegova racunala koja je sadrzavala tvrde diskove s
njegovim osobnim podacima. lako zadrzavanje fizickih dokaza mozZe biti nuzno u interesu pravilnog
djelovanja pravosudnog sustava, samo rac¢unalo nije bilo predmet koji je bio namijenjen pocinjenju
kaznenog djela, predmet kojim je to djelo pocinjeno ili predmet koji je nastao tim djelom. Bududéi da
je informacije pohranjene na tvrdom disku, potencijalno vrijedne i korisne za istragu, pregledao
istrazitelj te su ispisani i ukljuceni u spis, nije bilo razloga za daljnje zadrzavanje sredisnje jedinice.
Stovise, racunalo je bilo radni alat podnositelja zahtjeva i upotrebljavalo se i za pohranu podataka
njegovih stranki.

328. U predmetu Kruglov i drugi protiv Rusije, 2020. (stavci 145. — 146.) utvrdeno je da pretrage od
strane policije domova i ureda podnositelja zahtjeva, odvjetnika po struci, i njihovih stranki, te
oduzimanje racunala i tvrdih diskova koji sadrze osobne informacije i dokumente obuhvacene
poslovnom tajnom, koji sami po sebi nisu bili predmet koji je bio namijenjen pocinjenju kaznenog
djela, predmet kojim je to djelo pocinjeno ili predmet koji je nastao tim djelom, predstavljaju povredu
¢lanka 1. Protokola br. 1.

329. U predmetu Pendov protiv Bugarske, 2020. (stavci 43. —51.), Sud je presudio da je nepotrebno
dugotrajno zadrzavanje podnositeljeva racunalnog posluZitelja u kontekstu kaznenog postupka protiv
trec¢ih strana predstavljalo povredu ¢lanka 1. Protokola br. 1. Cinjenica da posluZitelj nikada nije
pregledan za potrebe kaznene istrage, koja se odnosila iskljuéivo na trece strane; mogucnost izrade
preslika potrebnih informacija; vaznost posluzitelja za profesionalnu djelatnost podnositelja zahtjeva;
i djelomicna neaktivnost javnog tuZiteljstva, znacili su da je zadrZavanje podnositeljeva posluZitelja
sedam i pol mjeseci bilo nerazmjerno (ibid., stavak 51.).

5. Zastita podataka i sloboda kretanja (€lanak 2. Protokola br. 4)

330. Sud je razmatrao brojne predmete u kojima je sloboda kretanja pojedinca bila ograni¢ena zbog
osobnih podataka koje su pohranile vlasti. Sud je te predmete ispitao na temelju ¢lanka 8.

331. Tako je u predmetu Dalea protiv Francuske (odl.), 2010., pohranjivanje od strane policije u
Schengenski informacijski sustav podataka Ciju je to¢nost podnositelj zahtjeva osporavao sprijecilo
podnositelja da slobodno putuje u Sengenskom prostoru. Podnositelj zahtjeva nije mogao dobiti
pristup osobnim podacima koji su se nalazili u bazi podataka ni ishoditi ispravak tih podataka. Sud je
ponovio da ¢lanak 8. ne jam¢i kao takav pravo stranca na ulazak u odredenu zemlju ili boravak ondje.
U tom predmetu mijeSanje u podnositeljev privatni Zivot zbog Cinjenice da su ga francuske vlasti
ukljucile u Schengensku bazu podataka bilo je u skladu sa zakonom i teZilo je legitimnom cilju zastite
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nacionalne sigurnosti. Bilo je razmjerno cilju kojemu je teZilo i bilo je nuZzno u demokratskom drustvu.
Podnositelj se nije pozvao na ¢lanak 2. Protokola br. 4.

332. U predmetu Shimovolos protiv Rusije, 2011. (stavci 64.—71.), informacije o putovanjima
podnositelja zahtjeva vlakom i zrakoplovom bile su zabiljezene u , bazi podataka o nadzoru” zbog
njegova clanstva u organizaciji za ljudska prava. Kad god je osoba Cije je ime bilo na tom popisu kupila
kartu za vlak ili zrakoplov, Odjel za unutarnji promet primao je automatsku obavijest. Kao rezultat
toga, kad se podnositelj zahtjeva ukrcao na vlak kako bi otputovao u Samaru u vezi sa sastankom na
vrhu Europske unije i Rusije i sudjelovao u prosvjednom skupu u tom gradu, tri su policijska sluzbenika
provjerila njegove osobne isprave i pitala ga za razlog za putovanje. Sud je utvrdio da su se
prikupljanjem i pohranjivanjem podataka o podnositeljevu kretanju na temelju ministarske odluke
koja nije bila objavljena i nije bila dostupna javnosti vlasti mijesale u njegov privatni zivot na nacin koji
nije bio u skladu s pravima zajaméenima ¢lankom 8. Sud je nadalje utvrdio da nije otvoreno odvojeno
pitanje na temelju ¢lanka 2. Protokola br. 4 (ibid., stavak 73.).

333. U predmetu Beghal protiv Ujedinjenog Kraljevstva, 2019. (stavci 89. — 109.), u kojem je otvoreno
pitanje vaznosti pracenja medunarodnog kretanja terorista, Sud je, prije nego Sto je utvrdio povredu
¢lanka 8., smatrao da ovlasti koje su prema zakonodavstvu o borbi protiv terorizma dodijeljene policiji,
sluzbenicima za imigracije i odredenim carinskim sluzbenicima da zaustavljaju, pretraZzuju i ispituju
putnike u lukama, zra¢nim lukama i medunarodnim Zeljeznickim postajama nisu bile dovoljno
ogranicene niti su postojale odgovarajuce pravne mjere zaStite od zlouporabe. Konkretno, u
zakonodavstvu se nije zahtijevalo prethodno odobrenje te se ovlast zaustavljanja i ispitivanja mogla
izvrsavati cak i kada nije postojala sumnja na umijesanost u terorizam.

334. U predmetu Willems protiv Nizozemske (odl.), 2021., koji se odnosio na obvezu na temelju
Zakona o putovnicama davanja otisaka prstiju prilikom podnosenja zahtjeva za izdavanje putovnice,
kao i na pohranjivanje tih otisaka na elektronicki ¢ip, nakon $to je u domace pravo preuzeta Uredba
Europske unije o standardima za sigurnosna obiljezja i biometrijske podatke u putovnicama i putnim
ispravama koje izdaju drzave clanice (a da nije ostavljen nikakav diskrecijski prostor nacionalnim
tijelima), prigovori su odbijeni kao ocigledno neosnovani zbog , presumpcije ekvivalentne zastite” u
pravu Europske unije (ibid., stavci 26. — 36.).
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D. Zastita podataka i procesna prava

Clanak 6. Konvencije

»1. Radi utvrdivanja svojih prava i obveza gradanske naravi ili u slu¢aju podizanja optuZnice za
kazneno djelo protiv njega svatko ima pravo da zakonom ustanovljeni neovisni i nepristrani sud
pravi€no, javno i u razumnom roku ispita njegov slucaj. Presuda se mora izredi javno, ali se sredstva
priop¢avanja i javnost mogu iskljuciti iz cijele rasprave ili njezina dijela zbog razloga koji su nuzni u
demokratskom drustvu radi interesa morala, javnog reda ili drZavne sigurnosti, kad interesi
maloljetnika ili privatnog Zivota stranaka to traZe, ili u opsegu koji je po misljenju suda bezuvjetno
potreban u posebnim okolnostima gdje bi javnost mogla biti Stetna za interes pravde.

2. Svatko optuZen za kazneno djelo smatrat ¢e se nevinim sve dok mu se ne dokaze krivnja u skladu
sa zakonom.

3. Svatko optuZen za kazneno djelo ima najmanje sljedeca prava:

a) da u najkracem roku bude obavijesten, potanko i na jeziku koji razumije, o prirodi i razlozima
optuzbe koja se podize protiv njega

b) da ima odgovarajuce vrijeme i mogucnost za pripremu svoje obrane

c) dase brani samili uz branitelja po vlastitom izboru, a ako nema dovoljno sredstava platiti branitelja,
ima pravo na besplatnog branitelja, kad to nalazu interesi pravde

d) da ispituje ili dade ispitati svjedoke optuzbe i da se osigura prisustvo i ispitivanje svjedoka obrane
pod istim uvjetima kao i svjedoka optuzbe

e) besplatnu pomo¢ tumaca ako ne razumije ili ne govori jezik koji se upotrebljava u sudu.”
Clanak 13. Konvencije

,Svatko Cija su prava i slobode koje su priznate u ovoj Konvenciji povrijedene ima pravo na
djelotvorna pravna sredstva pred domacim drzavnim tijelom ¢ak i u slucaju kad su povredu pocinile
osobe koje su djelovale u sluzbenom svojstvu.”

1. Pravo na posteno sudenje (¢lanak 6. Konvencije)!?

335. Svaki pojedinac ciji se osobni podaci automatizirano obraduju u kontekstu sudskog postupka
mora uzivati jamstva iz ¢lanka 6., bez obzira na njegov status u postupku (podnositelj, tuzenik, svjedok,
optuzenik ili treéa strana).

a. Opca jamstva (€lanak 6. stavak 1. Konvencije)

336. Sud je u nekoliko predmeta ocjenjivao sa stajaliSta ¢lanka 6. stavka 1. potrebu za zaStitom
osobnih podataka stranaka ili tre¢ih strana, u kontekstu razli¢itih opéih jamstava namijenjenih
osiguravanju postenosti sudskog postupka. Ta jamstva posebice uklju¢uju jednakost stranaka u
postupku i pravo na kontradiktorni postupak, pravo na javnu raspravu i javno izricanje presude,
izvodenje dokaza, razumnu duljinu trajanja postupka i zahtjev da se pruZe obrazloZenja za sudske
odluke.

120vo poglavlje treba tumaditi u svjetlu Vodi¢a kroz &lanak 6. u njegovu gradanskom aspektu (str. 60.—91.) i u
njegovu kaznenom aspektu (str. 32. — 100.) i u vezi s tim vodic¢ima.
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i. Jednakost stranaka u postupku i postovanje nacela kontradiktornosti u postupcima koji
ukljucuju osjetljive ili povjerljive informacije

337. U predmetu Eternit protiv Francuske (odl.), 2012. (stavci 35.—42.), poslodavac je pokrenuo
postupak u kojem je osporavao odluku zavoda za zdravstveno osiguranje o priznavanju profesionalne
prirode bolesti jednog od njegovih zaposlenika. Sud nije utvrdio da je postupak predstavljao povredu
¢lanka 6. stavka 1. unatoc Cinjenici da poslodavcu nije dostavljena preslika ocitovanja medicinskog
savjetnika zavoda za osiguranje. Nedostavljanje poslodavcu medicinske dokumentacije zaposlenika
bilo je opravdano potrebom za zastitom povjerljivosti njegovih zdravstvenih podataka, koju su sudovi
morali izjednaciti s pravom drusStva podnositelja zahtjeva na kontradiktorni postupak tako da se
osigura da nije narusena sama bit ijednog od tih prava. Postignuta je potrebna ravnoteza u slucaju
kada je poslodavac mogao od suda zatraziti da imenuje neovisnog medicinskog vjesStaka koji ce
pregledati medicinsku dokumentaciju zaposlenika i, postujuéi povjerljivost medicinske dokumentacije,
pripremiti izvje¢ée u kojem ¢e pruziti smjernice sudu i strankama (ibid., stavak 37.). Cinjenica da
vjesStacenje nije bilo odredeno svaki put kada je poslodavac to zatrazio, ve¢ samo kada je sud smatrao
da nema dovoljno informacija, nije bila u suprotnosti sa zahtjevom postenog sudenja na temelju
¢lanka 6. stavka 1. Konvencije. (ibid., stavci 35. —39.).

338. U predmetu Kennedy protiv Ujedinjenog Kraljevstva, 2010. (stavci 184.—191.), ograni¢enja
nacela jednakosti stranaka u postupku i nacela kontradiktornosti u postupcima pred Sudom za istrazne
ovlasti, neovisnim tijelom osnovanim radi ispitivanja prigovora osoba koje sumnjaju da su vlasti
nezakonito presrele njihove komunikacije, nisu se smatrala nespojivima s ¢lankom 6. stavkom 1.
Morala se uspostaviti ravnoteza izmedu, s jedne strane, interesa nacionalne sigurnosti i potrebe da se
odredene metode kaznene istrage drze u tajnosti i, s druge strane, prava na kontradiktorni postupak.
Prema misljenju Suda, postojala je potreba da se osjetljivi i povjerljivi materijali, ije bi otkrivanje
sprijecilo postizanje cilja kojemu se tezi, drZe u tajnosti (ibid., stavci 186. — 187.).

339. Opdenito, Sud je naglasio da pravo na kontradiktorni postupak u kaznenom predmetu znaci da i
optuzba i obrana moraju dobiti priliku da saznaju za ocitovanja i dokaze koje je dostavila druga strana
i daju primjedbe na njih, ukljuéujuci, primjerice, videosnimku optuZenice koja je upotrijebljena kao
dokaz protiv nje (Murtazaliyeva protiv Rusije, [VV], 2018., stavci 90. — 95.).

ii. ObrazloZenje sudskih odluka i zastita podataka

340. U predmetu Surikov protiv Ukrajine, 2017. (stavci 102. — 103.), Sud je utvrdio povredu ¢lanka 6.
stavka 1. jer nacionalni sudovi nisu razmatrali niz relevantnih i vainih pitanja koja su otvorena.
Podnositelj zahtjeva tvrdio je da je njegov poslodavac proizvoljno prikupljao i pohranjivao osjetljive i
zastarjele informacije o njegovu duSevnom zdravlju, da je te informacije upotrebljavao kad je
razmatrao njegov zahtjev za promaknucée i da ih je nezakonito otkrio njegovim kolegama i sudu. Sud
je ponovno potvrdio da ¢lanak 6. obvezuje sudove da obrazloZe svoje presude. lako se ta obveza ne
moZe shvatiti kao zahtijevanje detaljnog odgovora na svaku tvrdnju, nacelo postenosti bilo bi naruseno
ako bi domaci sudovi zanemarili konkretnu, relevantnu i vaznu tvrdnju koju je iznio podnositelj
zahtjeva (ibid., stavak 101. i ondje navedena sudska praksa).

341. U predmetu Samoylova protiv Rusije, 2021. (stavci 50.—52.), koji se odnosio na emitiranje
televizijske reportaze u kojoj je prikazana tocna adresa podnositeljice zahtjeva, njezin porezni
identifikacijski broj i slike unutrasnjosti njezine ladanjske kuée, Sud je utvrdio da domaci sudovi nisu
pruzili konkretan i izric¢it odgovor na tvrdnje koje bi bile odlu¢ne za ishod postupka koji je pokrenula
podnositeljica zahtjeva, u suprotnosti s pravom na posteno sudenje zajamceno ¢lankom 6. stavkom 1.
Konvencije.

342. U predmetu Kennedy protiv Ujedinjenog Kraljevstva, 2010. (stavci 185. — 191.), politiku vlasti da
se ,niti potvrduje niti porice” da je operacija presretanja komunikacija provedena nije se smatralo
nespojivom s ¢lankom 6. stavkom 1. Stoga je bilo dovoljno da Sud za istrazne ovlasti, osnovan radi
ispitivanja prigovora osoba koje sumnjaju da su vlasti nezakonito presrele njihovu komunikaciju,
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jednostavno obavijesti podnositelje da nije donesena nikakva odluka u njihovu korist, jer bi se inace,
ako bi zahtjev tom sudu doveo do obavjeStavanja podnositelja prigovora o tome je li doslo do
presretanja, moglo zaobiéi politiku Vlade da , niti potvrduje niti pori¢e” (ibid., stavak 189.).

iii. Upotreba osobnih podataka prikupljenih nezakonito ili u suprotnosti s clankom 8. kao
dokaza

343. Pitanje upotrebe osobnih podataka prikupljenih na nacin koji je suprotan pretpostavkama
domaceg prava ili zahtjevom ¢lanka 8. u sudskim postupcima kao fizickog dokaza Sud je razmatrao u
nekoliko predmeta, u kontekstu upravnog postupka (predmet Vukota-Bojic protiv Svicarske, 2016.,
stavak 77., o upotrebi, u sporu s osiguranom osobom, informacija koje je tajno prikupilo osiguravajuce
drustvo u okviru svojih ovlasti na temelju sustava javnog osiguranja); parni¢nog postupka (predmet
Bdrbulescu protiv Rumunjske [VV], 2017., stavci 140. — 141., o upotrebi podataka koje je poslodavac
prikupio o zaposlenikovu koristenju internetom na radnom mjestu kako bi opravdao njegov otkaz); i
kaznenog postupka (predmet Bykov protiv Rusije [VV], 2009., stavci 80. — 83., o presretanju razgovora
u sklopu tajne policijske akcije i upotrebi tako pribavljenih dokaza kao osnove za osudu).

344. Sud je smatrao da prihvacanje i upotreba takvih dokaza u sudskom postupku neée automatski
dovesti do utvrdenja da je postupak bio neposten ako je taj postupak u cjelini voden posteno (Bykov
protiv Rusije [VV], 2009., stavci 89. — 91.; Vukota-Bojic protiv Svicarske, 2016., stavci 91. — 100.).

345. Sud je utvrdio povredu ¢lanka 6. stavka 1. u predmetu koji se odnosio na informacije dobivene
preko policijskog dousnika upotrebom prikrivenog uredaja za snimanje razgovora u celiji podnositelja
zahtjeva, $to je mjera koja nije bila ,,u skladu sa zakonom” (Allan protiv Ujedinjenog Kraljevstva, 2002.,
stavci 45. — 53.). Podnositeljeva priznanja nisu bila spontana, vec su bila izazvana upornim ispitivanjem
dousnika, koji je, na poticaj policije, usmjeravao razgovore u okolnostima koje su se mogle smatrati
funkcionalno istovjetnima ispitivanju, bez ikakvih zastitnih mjera koje bi pratile sluzbeni obavijesni
razgovor s policijom. lako nije postojao nikakav poseban odnos izmedu podnositelja zahtjeva i
dousnika i nije utvrdena nikakva izravna prisila, podnositelj zahtjeva zasigurno je bio izlozen
psiholoskim pritiscima koji su negativno utjecali na dobrovoljnu prirodu priznanja. U tim okolnostima
moglo se smatrati da su dobivene informacije pribavljene protivno volji podnositelja zahtjeva i da je
upotreba tih informacija na sudenju negativno utjecala na njegovo pravo na 3utnju i privilegij protiv
samooptuZivanja.

iv. Javna rasprava i javno izricanje presuda i povjerljivost podataka?3

346. U predmetu P. i B. protiv Ujedinjenog Kraljevstva, 2001. (stavci 38. —41., 46. —49.), utvrdeno je
da neprovodenje javne rasprave i izricanje presude na sjednici zatvorenoj za javnost u predmetu o
boravistu djeteta nije u suprotnosti s ¢lankom 6. stavkom 1. Prema misljenju Suda, postupak
odlucivanja o roditeljskoj skrbi glavni je primjer predmeta u kojima bi isklju¢ivanje medija i javnosti
moglo biti opravdano kako bi se zastitili osobni podaci doti¢nog djeteta i stranaka te kako bi se izbjeglo
ugrozavanje interesa pravde (ibid., stavak 38.). Cinjenica da je svatko tko je mogao dokazati interes
mogao izvrsiti uvid u cijeli tekst naloga i presuda ili dobiti njihovu presliku i da su se presude sudova
redovito objavljivale bez navodenja imena doticnih osoba bila je dostatna da se nadoknadi izostanak
javnog izricanja presude (ibid., stavak 47.).

347. U predmetu Kennedy protiv Ujedinjenog Kraljevstva, 2010. (stavak 188.), Sud je ponovio da na
temelju ¢lanka 6. stavka 1. nacionalna sigurnost moZe opravdati iskljucivanje javnosti iz postupka.
Smatrao je da priroda pitanja otvorenih pred Sudom za istrazne ovlasti, koja se odnose na nezakonito
presretanje komunikacija, opravdava neprovodenje javne rasprave.

13 vidjeti i odjeljak Otkrivanje podataka u kontekstu sudskog postupka u ovom vodi¢u sa stajalista &lanka 8.
Konvencije.
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348. Sud je utvrdio dvostruku povredu c¢lanka 6. u predmetu Vasil Vasilev protiv Bugarske, 2021., u
pogledu potpunog nedostatka pristupa javnosti (iskljucenje javnosti sa svih rocista i izostanak javnog
izricanja presude) u postupku koji je podnositelj pokrenuo radi ostvarivanja naknade Stete nakon
presretanja, snimanja i izrade prijepisa telefonskog razgovora izmedu njega i njegove stranke koja je
bila pod tajnim nadzorom u kaznenom predmetu. Iskljucivanje javnosti sa svih rocista i iz izricanja
presude temeljilo se iskljucivo na postojanju klasificiranih podataka u spisu (dokazi koji proizlaze iz
tajnog presretanja podnositeljeva telefonskog razgovora). Prema misljenju Suda, potpuni nedostatak
javnog pristupa nije se mogao opravdati potrebom da se zastite klasificirani podaci koji su bili predmet
postupka. Pitanja postavljena tijekom postupka, koja su se odnosila na odgovornost drzavnih tijela za
navodnu povredu prava iz ¢lanka 8., nisu bila izrazito tehnicke prirode, a podnositelj zahtjeva nije se
odrekao prava na javnu raspravu (ibid., stavci 107.—111.). Kada se predmet odnosi na navodnu
povredu nekog temeljnog prava od strane drzavnih tijela, javna kontrola postupka klju¢na je za
odrzavanje povjerenja u vladavinu prava. Postojanje klasificiranih podataka u spisu ne moze samo po
sebi predstavljati razlog za uskradivanje cijele presude javnosti. Ako predmet ukljucuje klasificirane
podatke, postoje tehnike koje omogucuju odredeni stupanj javnog pristupa odlukama donesenima u
njemu i istovremeno odrzavaju povijerljivost osjetljivih informacija (ibid., stavci 116. — 118.).

v. Duljina trajanja sudskog postupka koji se odnosi na zastitu podataka

349. U predmetu Satakunnan Markkinapérssi Oy i Satamedia Oy protiv Finske [VV], 2017.
(stavak 215.), Sud je presudio da ukupno trajanje, Sest godina i Sest mjeseci na dvije razine nadleznosti,
postupka koji se odnosio na uskladenost s domacim pravom i pravom Europske unije masovnog
objavljivanja osobnih poreznih podataka od strane drustava podnositelja zahtjeva nije ispunilo zahtjev
razumnog roka na temelju ¢lanka 6. stavka 1. Postupak pred Sudom Europske unije koji se odnosio na
zahtjev za prethodnu odluku nije se mogao uzeti u obzir pri ocjenjivanju duljine trajanja postupka koja
se mogla pripisati domadim tijelima (ibid., stavak 208.).

350. Nasuprot tome, u predmetu Surikov protiv Ukrajine, 2017. (stavci 104. — 106.), Sud je ocigledno
neosnovanim proglasio prigovor o duljini trajanja postupka koji se odnosio na pohranjivanje od strane
poslodavca osjetljivih i zastarjelih informacija o duSevnom zdravlju zaposlenika i upotrebu tih
informacija pri razmatranju njegova zahtjeva za promaknuce. Sud je utvrdio da razdoblje krace od Sest
godina na tri razine nadleZnosti ne otvara pitanje u pogledu zahtjeva razumnog roka na temelju
¢lanka 6. stavka 1. (ibid., stavak 101.).

b. Posebna jamstva (€lanak 6. stavci 2. i 3. Konvencije)

351. U kaznenim stvarima, svakom pojedincu koji je optuZen na temelju svojih osobnih podataka
moraju se pruZiti odredena posebna jamstva.

i. Zastita podataka i pravo na pretpostavku neduznosti (€lanak 6. stavak 2. Konvencije)

352. U predmetu Batiashvili protiv Gruzije, 2019. (stavci 87.—97.), Sud je utvrdio da je ¢lanak 6.
stavak 2. primjenjiv u situaciji u kojoj su vlasti manipulirale snimkom telefonskih razgovora pojedinca
prije njegova uhiéenja i dale ju emitirati na televiziji. Prema misljenju Suda, uklju¢enost vlasti
pridonijela je tome da se podnositelja smatralo krivim prije nego sto je njegova krivnja dokazana na
sudu te je stoga predstavljala povredu ¢lanka 6. stavka 2. Slijed dogadaja, kad se razmatrao u cjelini,
ukazivao je na to da je na situaciju podnositelja zahtjeva znatno utjecalo postupanje istraznih tijela
(ibid., stavak 94.). lako se od optuzbe za neprijavljivanje kaznenog djela odustalo u prvostupanjskom
postupku, u optuZnici upuéenoj na sudenje gotovo Cetiri mjeseca nakon Sto je snimka postala
dostupna javnosti i dalje se spominjala navedena optuzba, iako su tijela kaznenog progona morala biti
itekako svjesna da su dokazi na kojima se temeljila ta optuzba bili lazni (ibid., stavak 95.).

353. U predmetu Y.B. i drugi protiv Turske, 2004. (stavci 43. — 51.), utvrdeno je da su izjave policije za
medije u vezi s osumnji¢enicima koje su novinari fotografirali na konferenciji za medije odrzanoj u
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policijskim prostorijama predstavljale povredu ¢lanka 6. stavka 2. Objavljivanje fotografija
osumnjic¢enika u tijeku kaznenog postupka samo po sebi nije predstavljalo povredu njihova prava na
pretpostavku neduznosti. Nacionalne vlasti imale su pravo obavijestiti javnost o kaznenim istragama
koje su u tijeku, pod uvjetom da to ucine uz svu potrebnu diskreciju i razboritost. Ipak, kada su
objavljivale objektivne informacije o kaznenim postupcima, te informacije nisu smjele sadrzavati
nikakvu ocjenu ili prejudiciranje krivnje (ibid., stavci 47. —48.). U tom predmetu stav policijskih vlasti,
u mjeri u kojoj je podrazumijevao prethodnu ocjenu optuzbi s kojima bi se podnositelji zahtjeva mogli
suociti i novinarima pruzio jednostavan fizi¢ki nacin da ih identificiraju, bio je nespojiv s pretpostavkom
neduznosti (ibid., stavak 50.).

354. U predmetu Panteleyenko protiv Ukrajine, 2006. (stavci 68. — 71.), sudske odluke o obustavljanju
kaznenog postupka protiv podnositelja zahtjeva sadrzavale su izraze koji nisu ostavljali mjesta sumnji
u stav sudaca da je podnositelj zahtjeva pocinio kazneno djelo za koje ga se teretilo; Sud je stoga
utvrdio povredu ¢lanka 6. stavka 2. Odluka o obustavi postupka iz ,neoslobadajucih razloga” donesena
je na temelju dokaza koji sadrze osobne podatke koji se odnose na podnositelja zahtjeva, javnog
biljeznika po struci, a koji su dobiveni nakon pretrage njegova ureda koja je obavljena u suprotnosti sa
zakonskom pretpostavkom da se unaprijed dostavi nalog za pretragu osobi koja se nalazi u
relevantnim prostorijama i u suprotnosti sa zabranom oduzimanja dokumenata i predmeta koji se ne
odnose izravno na predmet koji se istraZuje (ibid., stavak 70.)*.

ii. Zastita podataka i prava obrane (¢lanak 6. stavak 3. tocka (b) Konvencije)

355. U predmetu Rook protiv Njemacke, 2019. (stavak 69.), Sud je presudio da je razdoblje od tri i pol
mjeseca za proucavanje velike koli¢éine podataka i elektronic¢kih datoteka o podnositelju zahtjeva,
dobivenih nadzorom nad telekomunikacijama, bilo dovoljno sa stajaliSta ¢lanka 6. stavka 3. tocke (b)
da se njegovu odvjetniku omogudi da pripremi njegovu obranu. S obzirom na sloZenost kaznenog
postupka, nije bilo potrebno podnositeljevu odvjetniku dati priliku da prodita i preslusa svaki podatak
nadzora, koji se sastojao od 45.000 telefonskih poziva i 34.000 drugih skupova podataka prikupljenih
tijekom istrage te 14 milijuna elektronickih datoteka koje je policija oduzela u podnositeljevu stanu i
na drugim lokacijama (ibid., stavci 7. — 8., 67. — 71.).

356. Opdéenito, Sud je naglasio da suvremene istrazne metode doista mogu stvoriti goleme koli¢ine
podataka cije uklju¢ivanje u kazneni postupak ne bi trebalo uzrokovati nepotrebna odgadanja tog
postupka. Podnositeljevo pravo na otkrivanje nije se smjelo mijesati s njegovim pravom na pristup
svim materijalima koje su vlasti ve¢ smatrale relevantnima, koje je opéenito zahtijevalo da bi doti¢na
osoba trebala moci razumjeti materijal u cijelosti (ibid., stavak 67.). Sama cCinjenica da je sudski
postupak ve¢ zapoceo kad je odvjetnik dobio potpunu presliku spisa ne znaci da nije imao dovoljno
vremena za pripremu. Clanak 6. stavak 3. to¢ka (b) ne zahtijeva da priprema sudenja koje ¢e trajati
odredeno vrijeme bude gotova prije prvog rodista (ibid., stavak 72.)%°.

357. U predmetu Sigurdur Einarsson i drugi protiv Islanda, 2019. (stavci 88. —93.), Sud je utvrdio da
nije doslo do povrede c¢lanka 6. stavka 1. i stavka 3. tocke (b) u vezi s nedostatkom pristupa obrane
golemoj kolicini podataka koje je prikupilo tuZiteljstvo, a koji nisu ukljuceni u istrazni spis, te u vezi s
¢injenicom da obrana nije imala utjecaja na elektronicko filtriranje tih podataka od strane tuZiteljstva
kako bi se utvrdile informacije relevantne za istragu. Kad je rijec o ,,cjelovitom prikupljanju podataka”,
tuziteljstvo nije znalo kakav je sadrZaj tog skupa podataka i u toj mjeri nije imalo nikakvu prednost u
odnosu na obranu. Kad je rije¢ 0 ,,0znacenim” podacima, u nacelu bi bilo primjereno da se obrani pruzi

1 vidjeti i Vodi¢ kroz ¢lanak 6. Konvencije (Pravo na posteno sudenje (kazneni aspekt)) u pogledu obrazloZenja
sudskih odluka (stavci 168. —176.).

15 vidjetii Vodi¢ kroz €¢lanak 6. Konvencije (Pravo na poiteno sudenje (kazneni aspekt)) u pogledu moguénosti
potrebnih optuZenicima za pripremu njihove obrane.
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moguénost da potrazi potencijalno oslobadajuée dokaze. Medutim, podnositelji zahtjeva nisu ni u
jednoj fazi sluzbeno zatrazili sudski nalog u tom smislu i nisu naveli vrstu dokaza koje traze.

2. Pravo na djelotvoran pravni lijek (¢lanak 13. Konvencije)®

358. U predmetu Anne-Marie Anderson protiv Svedske, 1997. (stavci 41. —42.), koji se odnosio na
otkrivanje medicinske dokumentacije, Sud nije utvrdio povredu c¢lanka 13. u vezi s ¢lankom 8. u
pogledu nepostojanja moguénosti da pacijent prije priop¢avanja osobnih i povjerljivih zdravstvenih
podataka od strane medicinskog tijela tijelu za socijalne usluge ospori tu mjeru. Medu ostalim,
podnositeljica je bila obavijeStena o mjeri i mjera je bila ogranicene prirode jer doti¢ne informacije
nisu bile javno objavljene, ve¢ su bile zasticene istom razinom povijerljivosti koja se primjenjuje na
psihijatrijsku evidenciju.

359. U predmetu Mik i Jovanovic protiv Srbije (odl.), u kojem su podnositeljice zahtjeva prigovorile na
temelju clanka 8. zasebno i u vezi s ¢lankom 13. zbog trajnog propusta drzave da im pruZi
vjerodostojne informacije o sudbini njihovih novorodenih sinova koji su navodno preminuli nedugo
nakon rodenja i Cija tijela nikada nisu pokazana podnositeljicama zahtjeva, Sud je primijetio da je
nedavno usvojenim zakonodavnim aktom uspostavljen mehanizam (ukljucujuci bazu podataka DNK-
a) u odnosu na situaciju s kojom su bile suocene podnositeljice i drugi. Konkretno, u novom zakonskom
okviru predvideni su i sudski i izvansudski postupci namijenjeni otkrivanju stvarnog statusa
novorodene djece za koju se sumnja da su nestala iz drZavnih rodilista i pruZanju zadovoljstine
roditeljima. Stovi$e, poduzeti su odredeni vazni koraci za provedbu tog okvira, uklju€ujuéi opseine
edukacije sudaca kao i imenovanje, u kontekstu izvansudskog postupka, ¢lanova povjerenstva
(veéinom predstavnici registriranih udruga roditelja) s opseznim ovlastima za istrazivanje, prikupljanje
podataka i izvjeStavanje. Napomenuvsi da su se same podnositeljice odlucile za upotrebu novog
mehanizma, Sud je zakljucio da vise nije opravdano nastaviti s ispitivanjem zahtjeva u smislu ¢lanka 37.
stavka 1. tocke (c) Konvencije.

360. U predmetu Panteleyenko protiv Ukrajine, 2006. (stavci 82.—84.), Sud je utvrdio povredu
Clanka 13. u vezi s ¢lankom 8. u pogledu nepostojanja djelotvornog pravnog sredstva koje bi
podnositelju zahtjeva omogucdilo da prigovori zbog otkrivanja povjerljivih informacija o njegovu
dusevnom zdravlju na javnoj raspravi. Prema misljenju Suda, postojeca pravna sredstva pokazala su
se nedjelotvornima jer nisu rezultirala prekidom otkrivanja povjerljivih psihijatrijskih podataka u
sudskom spisu ni bilo kakvim dosudivanjem naknade podnositelju zahtjeva za Stetu pretrpljenu zbog
mijeSanja u njegov privatni Zivot. lako bi rasprava zatvorena za javnost sprijecila otkrivanje informacija
javnosti, ne bi sprijecila da stranke saznaju za te informacije ili da informacije budu uklju¢ene u spis.

361. Kad je rije¢ o objavljivanju na internetu sudske odluke u kojoj su otkrivene informacije o
posvojenju djece podnositelja zahtjeva, Sud je smatrao, u predmetu X i drugi protiv Rusije, 2020.
(stavci 73.—79.), da je doslo do povrede ¢lanka 13. u vezi s ¢lankom 8. zbog nepostojanja pravnog
sredstva koje bi omogucilo naknadu za nematerijalnu Stetu uzrokovanu nepravilnim djelovanjem
pravosudnog sustava.

362. U predmetu koji se odnosio na upis pojedinca kao ,pocinitelja kaznenog djela” u policijske
registre nakon Sto je ispitan u vezi sa silovanjem te zadrZavanje tog upisa, iako naknadno nije
podignuta optuZnica, Sud je utvrdio povredu ¢lanka 13. u vezi s clankom 8. nakon Sto je primijetio da
podnositelj zahtjeva nije imao nikakvo pravno sredstvo u relevantno vrijeme da prigovori toj mjeri
(Dimitrov-Kazakov protiv Bugarske, 2011., stavci 37. —39.).

363. Nepostojanje djelotvornog pravnog sredstva koje bi podnositelju zahtjeva omogucdilo da zatrazi
brisanje svojeg imena s popisa priloZzenog Pravilniku o talibanima predstavljalo je povredu ¢lanka 13.

16 0vo poglavlje treba tumaditi u svjetlu Vodica kroz ¢lanak 13. Konvencije i u vezi s tim vodi¢em (vidi, konkretno,
str. 49.-51.).
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u vezi s ¢lankom 8. u predmetu Nada protiv Svicarske [VV], 2012. (stavci 209. — 214.). Podnositelj
zahtjeva mogao se obratiti domacim sudovima, ali oni nisu meritorno ispitali njegove prigovore.

364. Kad je rije¢ o upotrebi osobnih podataka u profesionalnom kontekstu, Sud je utvrdio povredu
¢lanka 13. u vezi s ¢lankom 8. u predmetu Smith i Grady protiv Ujedinjenog Kraljevstva, 1999.
(stavci 136.—139.), zbog nepostojanja djelotvornog pravnog sredstva u odnosu na povredu
privatnosti podnositelja zahtjeva zbog intruzivnih istraga privatnih Zivota homoseksualnih osoba koje
su dovele do njihova otpustanja iz oruZanih snaga.

365. U predmetu Karabeyoglu protiv Turske, 2016. (stavci 128.—132.), nedostupnost domacdeg
pravnog sredstva kojim bi se osiguralo preispitivanje upotrebe u stegovhom postupku podataka
dobivenih prisluskivanjem telefona u kaznenoj istrazi navela je Sud da utvrdi povredu ¢lanka 13.
tumacdenog u svjetlu ¢lanka 8.

366. U predmetu Peck protiv Ujedinjenog Kraljevstva, 2003. (stavci 101. — 114.), Sud je presudio da
podnositelj zahtjeva nije imao djelotvorno pravno sredstvo kojim bi prigovorio otkrivanju medijima
snimke sustava CCTV na kojoj je prikazan kako pokusava pociniti samoubojstvo na javnhom mjestu. Kad
je rije€¢ o mogucnosti sudskog preispitivanja, buduci da je jedino pitanje pred domacéim sudovima bilo
moze li se politika u vezi sa snimkama snimljenima CCTV kamerama na javnim mjestima smatrati
,iracionalnom”, svako razmatranje pitanja o tome je li mijeSanje u podnositeljevo pravo odgovaralo
prijekoj drustvenoj potrebi ili je li bilo razmjerno bilo je zapravo isklju¢eno (ibid., stavci 106. — 107).
Kad je rije¢ o medijskim povjerenstvima, Cinjenica da nisu imala ovlasti dosuditi naknadu stete znacila
je da ni ona nisu mogla pruZiti djelotvorno pravno sredstvo (ibid., stavci 108. —109.). Kad je rije¢ o
tuzbi zbog povrede povjerljivosti, nije bilo vjerojatno da bi sudovi u relevantno vrijeme prihvatili da su
snimke imale ,potrebnu kvalitetu povjerljivosti” ili da su informacije bile , ustupljene u okolnostima
koje zahtijevaju obvezu ¢uvanja povijerljivosti” (ibid., stavak 111.).

367. Kad je rije¢ o tajnom nadzoru, zbog tajnosti mjera doti¢noj je osobi tesko, ako ne i nemoguce,
iskoristiti neko pravno sredstvo, osobito dok je nadzor u tijeku. ,Djelotvoran pravni lijek” u smislu
¢lanka 13. mora podrazumijevati pravni lijek koji je djelotvoran koliko je to moguée, uzimajuéi u obzir
ogranicen opseg pravnih sredstava svojstven bilo kojem sustavu tajnog nadzora (Klass i drugi protiv
Njemacke, 1978., stavci 68. — 69). Objektivni nadzorni mehanizam moZe biti dostatan sve dok su mjere
tajne. Tek kad se mjere otkriju, pravna sredstva moraju biti dostupna doticnom pojedincu, u
razumnom roku (Rotaru protiv Rumunjske [VV], 2000., stavak 69.).

368. Kad je rije¢ o mjerama ciljanog tajnog nadzora, kada u pojedinacnim sluéajevima lako moze doci
do zlouporabe i ona moze imati Stetne posljedice za demokratsko drustvo u cjelini, u nacelu je pozeljno
nadzornu kontrolu povijeriti sucu jer sudska kontrola pruza najbolja jamstva neovisnosti, nepristranosti
i pravilnog postupka. Nakon $to se mjera nadzora ukine, doti¢nu bi osobu trebalo obavijestiti ¢im se
obavijest moZe dostaviti bez ugrozavanja svrhe ogranic¢enja. Kako bi se doti¢noj osobi omogucilo da
ostvari preispitivanje postupka koji se odnosi na mijeSanje u ostvarivanje njezina prava na privatni
Zivot, u nacelu je nuzno toj osobi pruZiti minimalnu koli¢inu informacija o odluci koja se moZe pobijati,
kao sto je datum usvajanja i sud koji ju je donio (Roman Zakharov protiv Rusije [VV], 2015., stavci 233.,
287., 294.; Irfan Giizel protiv Turske, 2017., stavci 96., 98. — 99.).

369. U predmetu Klass i drugi protiv Njemacke, 1978. (stavci 65. —72.), Zakonom ,,G10” vlastima je
omoguceno da otvaraju i pregledavaju pisma i postu, Citaju telegrafske poruke i slusaju i snimaju
telefonske razgovore kako bi branile zemlju od ,neposrednih opasnosti”. Sud je smatrao da su
sveukupna pravna sredstva predvidena njemackim pravom ispunjavala, u konkretnim okolnostima tog
predmeta, zahtjeve iz ¢lanka 13. u svjetlu ¢lanka 8. koji su se odnosili na poStovanje privatnog Zivota i
dopisivanja. lako se, prema tom zakonu, odredivanje i provedba tih restriktivnih mjera nisu mogli
pobijati pred sudovima, pojedincima koji su smatrali da su pod nadzorom bila su dostupna razna druga
pravna sredstva. Prema presudi Saveznog ustavnog suda iz 1970., nadlezno tijelo bilo je duZno
obavijestiti doti¢nu osobu ¢im su mjere nadzora ukinute i obavijest se mogla dostaviti bez ugrozavanja
svrhe ogranicenja. Od trenutka dostavljanja te obavijesti razli¢ita pravna sredstva pred sudovima
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postala su dostupna pojedincima. Mogli su: podnijeti tuzbu na utvrdenje kako bi ostvarili preispitivanje
od strane upravnih sudova toga je li Zakon G10 bio zakonito primijenjen u njihovu predmetu i toga
jesu li naloZzene mjere nadzora bile u skladu sa zakonom; podnijeti tuzbu za naknadu Stete na
gradanskom sudu ako su pretrpjeli Stetu; ili podnijeti tuzbu radi unistenja ili, prema potrebi, povrata
dokumenata. Konacno, ako nijedno od tih pravnih sredstava nije bilo uspjesno, mogli su se obratiti
Saveznom ustavnom sudu radi odluke o tome je li doSlo do povrede Temeljnog zakona. Vidi i, slicho
tome, predmete Leander protiv Svedske, 1987. (stavci 78.—84.), koji se odnosio na sustav tajnih
provjera kandidata za zapoS$ljavanje na radnim mjestima vaznima za nacionalnu sigurnost, i Amann
protiv Svicarske [VV], 2000. (stavci 89. —90.), koji se odnosio na presretanje i snimanje telefonskog
razgovora te pohranjivanje osobnih podataka od strane obavjestajnih sluzbi.

370. S obzirom na propust da se odgovori na bojazni optuzenika u pogledu zakonitosti prisluskivanja
njegovih telefonskih poziva, Sud je utvrdio povredu &lanka 13. u vezi s ¢lankom 8. u predmetu irfan
Giizel protiv Turske, 2017. (stavci 100. — 109.).

371. U predmetu Allan protiv Ujedinjenog Kraljevstva, 2002. (stavak 55.), Sud je utvrdio povredu
¢lanka 13. u vezi s ¢lankom 8. jer u relevantno vrijeme nije postojao zakonski sustav koji bi regulirao
upotrebu prikrivenih uredaja za snimanje razgovora u ¢eliji podnositelja zahtjeva i njihovu upotrebu
od strane policije.

372. U predmetu u kojem je cjelokupna kontrola nad sustavom tajnog nadzora bila povjerena
isklju¢ivo ministru unutarnjih poslova (koji je bio izravno uklju¢en u zahtjeve za upotrebu posebnih
sredstava nadzora radi zastite nacionalne sigurnosti), a ne neovisnim tijelima, Sud je utvrdio povredu
¢lanka 13. u svjetlu ¢lanka 8. zbog nepostojanja djelotvornog pravnog sredstva (UdruZenje za europsku
integraciju i ljudska prava i Ekimdzhiev protiv Bugarske, 2007., stavci 98. — 103.).

373. S obzirom na nepostojanje pravnog sredstva kojim bi se osporilo pohranjivanje od strane
drzavnih agenata podataka koji se odnose na privatni Zivot pojedinca ili istinitost tih informacija, Sud
je utvrdio povredu ¢lanka 13. u vezi s ¢lankom 8. u predmetu Rotaru protiv Rumunjske [VV], 2000.
(stavci 68. — 73.). Do sliénog je utvrdenja dosao u predmetu Segerstedt-Wiberg i drugi protiv Svedske,
2006. (stavci 116. — 122.), s obzirom na nepostojanje pravnog sredstva koje bi podnositeljima zahtjeva
omogucilo da u cijelosti pregledaju informacije o sebi u spisima sigurnosne policijske sluzbe i da ishode
uniStenje spisa koje je o njima vodila sigurnosna sluzba te brisanje ili ispravak osobnih podataka u tim
spisima.

3. Pravo na slobodu i sigurnost (clanak 5. Konvencije)

374. U predmetu Akgiin protiv Turske, 2021. (stavci 178.—181.), u kojem je u vrijeme prvotnog
istraznog zatvora podnositelja zahtjeva utvrdenje da je upotrebljavao Sifrirani sustav za razmjenu
poruka ByLock bio jedini dokaz kojim se opravdavalo sumnju, u smislu ¢lanka 5. stavka 1. tocke (c), da
je pocinio kazneno djelo pripadnosti teroristickoj organizaciji, Sud je utvrdio povredu te odredbe
Konvencije. Navodna kriminalna aktivnost podnositelja zahtjeva odnosila se na organizirani kriminal.
Upotreba elektronic¢kih dokaza koji su ukazivali na to da se pojedinac koristio Sifriranom uslugom
razmjene poruka koja je bila posebno osmisljena za zlo¢inac¢ku organizaciju i isklju¢ivo upotrebljavana
od strane zloCinacke organizacije za potrebe interne komunikacije te organizacije mogla je biti
znacajno sredstvo u borbi protiv organiziranog kriminala. Posljedi¢no, osumnijicenik je mogao biti
valjano lisen slobode na pocetku postupka na temelju takvih dokaza jer su oni mogli pruziti snaznu
naznaku da taj pojedinac pripada takvoj organizaciji. Kada su takvi dokazi predstavljali jedinu ili
iskljucivu osnovu za sumnju protiv pojedinca, nacionalni sud morao je imati na raspolaganju dovoljno
informacija o tom materijalu prije nego sto je razborito ispitao njegovu mogucéu dokaznu vrijednost
prema domacem pravu. U tom predmetu Vlada nije mogla dokazati da su, na dan kada je podnositelj
zahtjeva smjesten u istrazni zatvor, dokazi dostupni prekrsajnom sudu ispunjavali standard ,osnovane
sumnje” propisan ¢lankom 5. stavkom 1. tockom (c) Konvencije, odnosno da su takvi da bi objektivnog
promatraca uvjerili da je podnositelj mozda pocinio kaznena djela zbog kojih je bio liSen slobode.
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Prema misljenju Suda, u samom dokumentu u kojem se zakljuCuje da je podnositelj zahtjeva
upotrebljavao ByLock nije bila navedena ni utvrdena nikakva nezakonita aktivnost podnositelja
zahtjeva, s obzirom na to da nisu bili navedeni ni datumi te pretpostavljene aktivnosti ni njezina
ucestalost, a dokument nije sadrzavao nikakve dodatne povezane pojedinosti. Nadalje, ni u tom
dokumentu ni u rjeSenju o odredivanju istraznog zatvora nije navedeno kako je ta pretpostavljena
aktivnost podnositelja zahtjeva ukazivala na njegovo ¢lanstvo u teroristi¢koj organizaciji.

lll. Suvremeni izazovi zastite podataka

A. Tehnoloski napredak, algoritmi i umjetna inteligencija!’

375. U predmetima koji se odnose na uzimanje i pohranjivanje od strane vlasti otisaka prstiju,
bioloskih uzoraka i profila DNK-a osoba osumniji¢enih ili osudenih za kaznena djela, u svrhu
sprje¢avanja zlocina, Sud je jasno naveo da se upotreba suvremenih znanstvenih tehnika ne moze
odobriti pod svaku cijenu i bez pazljivog uspostavljanja ravnoteze izmedu potencijalnih koristi od
opsezne upotrebe takvih tehnika i vaznih interesa privatnog Zivota (S. i Marper protiv Ujedinjenog
Kraljevstva [VV], 2008., stavak 112.). Svaka drzava koja nastoji imati ulogu predvodnika u razvoju novih
tehnologija snosi posebnu odgovornost za uspostavljanje prave ravnoteZe u tom pogledu (ibid.,
stavak 112.). Imajuéi na umu brz razvoj u podrucju genetike i informacijske tehnologije, ne moze se
odbaciti mogucnost da bi u buduénosti interesi privatnog Zivota povezani s genetskim informacijama
mogli biti podloZni negativnim ucincima na nove nacine ili na nacin koji se danas ne moze toc¢no
predvidjeti (ibid., stavak 71.).

376. Prema misljenju Suda, zbog brzog razvoja sve sofisticiranijih tehnika koje omogucuju, medu
ostalim, da se tehnike prepoznavanja lica i mapiranja lica primjenjuju na fotografije pojedinaca,
snimanje njihovih fotografija i pohranjivanje i moguée Sirenje dobivenih podataka postaje
problemati¢no. Domadi sudovi moraju uzeti u obzir te cimbenike pri ocjenjivanju nuznosti mijeSanja u
privatni Zivot dotitne osobe (Gaughran protiv Ujedinjenog Kraljevstva, 2020., stavak 70.). U tom
predmetu (ibid., stavci 96.—98.) Sud je naglasio da je suvremena tehnologija sloZenija i da domadi
sudovi nisu dovoljno razmotrili taj aspekt pri ispitivanju nuznosti mijesanja u pravo na posStovanje
privatnog Zivota podnositelja zahtjeva, €iju su fotografiju vlasti snimile nakon lakSeg kaZnjivog djela i
zadrzale ¢ak i nakon Sto je njegova osuda izbrisana iz evidencije po isteku zakonskog roka.

377. U predmetu Breyer protiv Njemacke, 2020. (stavak 88.), Sud je prepoznao, u kontekstu borbe
protiv organiziranog kriminala i terorizma, da suvremena sredstva telekomunikacije i promjene u
komunikacijskom ponaSanju zahtijevaju prilagodbu istraznih alata. Prema misljenju Suda, obveza
pruzatelja usluga mobilne telefonije da pohranjuju informacije o pretplatnicima i da ih na zahtjev stave
na raspolaganje vlastima opcenito je prikladan odgovor na promjene u komunikacijskom
ponasanju i u sredstvima telekomunikacije.

378. U predmetu Szabd i Vissy protiv Madarske, 2016. (stavak 68.), koji se odnosio na masovni nadzor
nad komunikacijama, Sud je potvrdio da je prirodna posljedica terorizma kakvog danas susre¢emo da
vlade pribjegavaju najsuvremenijim tehnologijama, medu ostalim masovnom prac¢enju komunikacija,
kako bi sprijecile neposredne napade. U tom predmetu Sud je smatrao da u zakonodavstvu u kojem
je dopusten masovni nadzor nisu bile osigurane potrebne mjere zastite od zlouporabe jer su nove
tehnologije vlastima olaksale presretanje velikih kolicina podataka koji se odnose c¢ak i na osobe koje
nisu bile u kategoriji na koju je operacija prvotno bila usmjerena. Stovise, mjere te vrste mogla je

70vo poglavlje treba tumaditi u vezi s odjeljcima Pohranjivanje osobnih podataka u svrhu suzbijanja kriminala i
Prikupljanje podataka od strane vlasti putem tajnog nadzora u ovom vodicu.
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naloziti izvrSna vlast bez ikakve kontrole i bez ikakve ocjene toga jesu li te mjere strogo nuzne i bez
postojanja bilo kakvog djelotvornog sudskog ili drugog pravnog sredstva (ibid., stavci 73. — 89).

379. U predmetu Roman Zakharov protiv Rusije [VV], 2015. (stavci 302. — 305.), Sud je smatrao da je
rizik od zlouporabe koji je svojstven svakom sustavu tajnog nadzora posebno velik u sustavu u kojem
su tajne sluzbe i policija imale izravan pristup, putem tehnickih sredstava, svim komunikacijama putem
mobilnog telefona. Sud je utvrdio povredu ¢lanka 8. zauzevsi stajaliSte da u ruskim zakonskim
odredbama kojima je dopusteno opée presretanje komunikacija nisu osigurana odgovarajuca i
djelotvorna jamstva protiv proizvoljnosti i rizika od zlouporabe svojstvenih svakom sustavu tajnog
nadzora.

380. U predmetu Akgiin protiv Turske, 2021. (stavci 178.—181.), u kojem je u vrijeme prvotnog
istraznog zatvora podnositelja zahtjeva utvrdenje da je upotrebljavao Sifrirani sustav za razmjenu
poruka ByLock bio jedini dokaz kojim se opravdavalo sumnju, u smislu ¢lanka 5. stavka 1. tocke (c), da
je pocinio kazneno djelo], Sud je naglasio da upotreba takvih dokaza kao jedine osnove za sumniju
moze otvoriti niz osjetljivih pitanja jer su, po svojoj prirodi, postupak i tehnologije primijenjeni prilikom
prikupljanja tih dokaza bili slozeni i mogli su u skladu s tim smanjiti moguénost nacionalnih sudova da
utvrde njihovu vjerodostojnost, tocnost i cjelovitost (vidi stavak 373. ovog vodica).

381. U predmetima Centrum fér rdttvisa protiv Svedske [VV], 2021., stavak 261., i Big Brother Watch
i drugi protiv Ujedinjenog Kraljevstva [VV], 2021., stavci 322. — 323., Sud je izriito priznao da primjena
reZima masovnog presretanja nije sama po sebi u suprotnosti s ¢lankom 8., s obzirom na sve vise
prijetnji s kojima se drZave trenutacno suocavaju od mreza medunarodnih aktera, koji za komunikaciju
upotrebljavaju internet, i s obzirom na postojanje sofisticirane tehnologije koja tim akterima
omogucuje da izbjegnu otkrivanje. Sud je ipak naglasio da ée se, s obzirom na stalan razvoj suvremenih
komunikacijskih tehnologija, njegov uobicajeni pristup rezimima ciljanog nadzora morati prilagoditi
kako bi odrazavao posebne znacajke rezZima masovnog presretanja, zbog rizika da se ovlast masovnog
presretanja zloupotrebljava i zbog legitimne potrebe za tajnoséu takvih operacija. Konkretno, proces
mora biti podlozan ,zastitnim mjerama u svim fazama primjene mjere”, sto znaci da se na domacoj
razini u svakoj fazi procesa treba izvrsiti ocjena nuznosti i razmjernosti poduzetih mjera; da masovno
presretanje treba biti podloZzno neovisnom odobrenju na pocetku, kada se definiraju cilj i opseg
operacije; te da operacija treba biti podloZna nadzoru i neovisnom ex post facto preispitivanju.

B. Internet i trazilice

382. Internetske stranice alat su za informiranje i komuniciranje koji se osobito razlikuje od tiskanih
medija, posebno u pogledu kapaciteta za spremanje i prenosenje informacija (M.L. i W.W. protiv
Njemacke, 2018., stavak 91.). Zahvaljujuci svojoj dostupnosti i kapacitetu pohrane i prenosenja velikih
koli¢ina informacija, internet ima vaznu ulogu u poboljSanju pristupa javnosti vijestima i opéenito u
olaksavaniju Sirenja informacija (Times Newspapers Ltd protiv Ujedinjenog Kraljevstva (br. 1i2), 2009.,
stavak 27.).

383. Opasnost koju internetski sadrzaj i komunikacija predstavljaju za ostvarivanje i uzivanje ljudskih
prava i sloboda, posebno prava na postovanje privatnog Zivota, sigurno je ve¢a od opasnosti koju
predstavlja tisak, posebice zbog vaZzne uloge trazilica (M.L. i W.W. protiv Njemacke, 2018., stavak 91.,
i U njemu navedena upucivanja).

384. Informacije koje sadrZe osobne podatke u posjedu medija korisnici interneta mogu lako pronaci
putem trazilica (ibid., stavak 97.). Zbog tog pojacavajuéeg ucinka na Sirenje informacija i prirode
aktivnosti na kojoj se temelji objavljivanje informacija, obveze trazilica prema pojedincu na koga se
informacije odnose mogu se razlikovati od obveza subjekta koji je izvorno objavio informaciju (ibid.,
stavak 97.). Stoga je u predmetu u kojem su dva pojedinca zatrazila da se sve pojedinosti o njihovu
identitetu i njihove fotografije uklone iz internetskih arhiva odredenih novina i radio postaja nakon Sto
su izdrzali dugogodisnje kazne zatvora zbog ubojstva (ibid., stavci 7., 12., 33.) Sud utvrdio da bi
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uspostavljanje ravnoteze izmedu interesa o kojima je rije¢ moglo dovesti do razli¢itih ishoda ovisno o
tome odnosi li se zahtjev za brisanje osobnih podataka na onoga tko je izvorno objavio informacije,
Ciji glavni interes nije bio objavljivanje prvotnih informacija o doti¢noj osobi, ve¢ konkretno
olaksavanje prepoznavanja svih dostupnih informacija o toj osobi i utvrdivanje njezina profila (ibid.,
stavak 97.). Vidi i stavke 281. i 282. ovog vodica za vise informacija o ,,pravu na zaborav” u kontekstu
internetskih arhiva medija koje sadrze osobne podatke pojedinaca, u predmetu M.L. i W.W. protiv
Njemacke.

385. Prema misljenju Suda, internetske arhive pridonose ocuvanju i dostupnosti vijesti i informacija
(Times Newspapers Ltd protiv Ujedinjenog Kraljevstva (br. 1 i 2), 2009., stavak 45.). Takve arhive
predstavljaju vaZzan izvor za obrazovanje i povijesna istrazivanja, osobito jer su lako dostupne javnosti
i obi¢no besplatne.

386. Diskrecijska ovlast dana drzavama pri uspostavljanju ravnoteze izmedu suprotstavljenih prava
veca je kada je rije¢ o arhivama vijesti o proslim dogadajima nego o vijestima o aktualnim dogadajima
(ibid., stavak 45.). Duznost medija da djeluju u skladu s nacelima odgovornog novinarstva
osiguravanjem tocnosti povijesnih, a ne prolaznih, objavljenih informacija jo$ je veca ako objava
materijala nije hitna (ibid., stavak 45.).

387. Utvrdeno je da odbijanje sudova da naloZe povlacenje ¢lanka Stetnog za ugled odvjetnika i
dostupnog u internetskim arhivama novina nije predstavljalo povredu clanka 8. u predmetu
Wegrzynowski i Smolczewski protiv Poljske, 2013. (stavci 60.—70.). Sud je prihvatio da nije bilo na
pravosudnim tijelima da prekrajaju povijest tako da naloZe uklanjanje iz javne domene svih tragova
publikacija za koje je u proslosti pravomoénim sudskim odlukama utvrdeno da predstavljaju
neopravdane napade na ugled pojedinaca (ibid., stavak 65.). Nadalje, legitiman interes javnosti za
pristup javnoj internetskoj arhivi medija zasticen je clankom 10. (ibid., stavak 65.). Vrijedilo je
napomenuti da su poljski sudovi primijetili da bi bilo poZeljno dodati komentar ¢lanku na internetskoj
stranici novina kojim se javnost obavjesStava o ishodu prvog postupka. Prema misljenju Suda, to je
pokazalo da su domadi sudovi bili svjesni znacenja koje bi publikacije dostupne Siroj javnosti na
internetu mogle imati za djelotvornu zastitu prava pojedinaca i da su cijenili vrijednost dostupnosti na
internetskoj stranici novina potpunih informacija o sudskim odlukama koje se odnose na ¢lanak.
Odvjetnik nije zatraZio da se u ¢lanak doda upucivanje na ranije presude u njegovu korist (ibid., stavci
66.—67).

388. Predmet Biancardi protiv Italije, 2021. (stavci 67. — 70.), Sudu je prvi put omogucio da odlucuje
o uskladenosti s ¢lankom 10. gradanske presude protiv novinara jer iz internetske trazilice nije uklonio
osjetljive informacije objavljene na internetu u vezi s kaznenim postupkom protiv privatnih osobai jer
je odlucio ostaviti informacije lako dostupnima unatoc protivljenju dotic¢nih osoba. U tom predmetu
nije se otvorilo pitanje anonimiziranja identiteta u internetskom ¢lanku. Sud je primijetio da je ¢lanak
bio lako dostupan na internetu osam mjeseci nakon $to su doti¢ne osobe podnijele sluzbeni zahtjev
za uklanjanje ¢lanka. Ozbiljnost sankcije (odgovornost prema gradanskom, a ne kaznenom pravu) i
iznos dosudene naknade nisu se Cinili prekomjernima.

C. Prijenosi podataka i protoci podataka

389. U predmetu Satakunnan Markkinapdrssi Oy i Satamedia Oy protiv Finske [VV], 2017., koji se
odnosio na masovne protoke osobnih podataka, osobni porezni podaci 1,2 milijuna pojedinaca
objavljeni su u ¢asopisu i naknadno su se Sirili putem usluge razmjene tekstualnih poruka. Prema
misljenju Suda, postojanje javnog interesa za osiguravanje pristupa velikim koli¢inama poreznih
podataka i dopustanje prikupljanja tih podataka u novinarske svrhe nije znacilo nuzno ni automatski
da postoji i javni interes za masovno Sirenje takvih neobradenih podataka u nepromijenjenom obliku
bez ikakve analize. Trebalo je razlikovati obradu podataka u novinarske svrhe i Sirenje neobradenih
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podataka kojima su novinari dobili povlasten pristup (ibid., stavak 175.). U tom kontekstu, zabrana
masovnog objavljivanja osobnih poreznih podataka na nacin koji nije u skladu s finskim propisima i
pravilima Europske unije o zastiti podataka sama po sebi nije bila sankcija, unatoc ¢injenici da su, u
praksi, ogranicenja koli¢ine informacija koje se objavljuju mogla neke od poslovnih djelatnosti
drustava podnositelja zahtjeva uciniti manje profitabilnima (ibid., stavak 197.).

390. U predmetu Big Brother Watch i drugi protiv Ujedinjenog Kraljevstva [VV], 2021., otvoreno je,
inter alia, pitanje uskladenosti s ¢lankom 8. Konvencije dijeljenja podataka koje su presrele strane
obavjestajne sluzbe, u tom predmetu americka Agencija za nacionalnu sigurnost (,NSA”). Sud je naveo
da razmjena podataka mora biti regulirana jasnim detaljnim pravilima koja gradanima pruzaju
odgovaraju¢u naznaku o okolnostima i uvjetima pod kojima su vlasti ovlastene podnositi takve
zahtjeve i koja pruZaju djelotvorna jamstva protiv upotrebe te ovlasti s ciljem zaobilaZzenja domaéeg
prava i/ili obveza drzava na temelju Konvencije. Po primitku presretanog materijala, drzava
primateljica mora imati uspostavljene odgovarajuce zastitne mjere za ispitivanje, upotrebu i
pohranjivanje tog materijala; za njegov daljnji prijenos; te za njegovo brisanje i uniStenje. Te su zastitne
mjere jednako primjenjive na primitak, od strane drZave ugovornice, traZzenog presretanog materijala
od obavjestajne sluzbe. Ako drzave nisu uvijek znale je li materijal primljen od stranih obavjestajnih
sluzbi proizvod presretanja, Sud je smatrao da bi se isti standardi trebali primjenjivati na sav materijal
primljen od stranih obavjestajnih sluzbi koji bi mogao biti proizvod presretanja. Na kraju, svaki rezim
koji obavjestajnim sluzbama dopusta da zatrazZe presretanje ili presretani materijal od drzava koje nisu
ugovornice trebao bi biti predmet neovisnog nadzora, a trebala bi postojati i mogué¢nost neovisnog ex
post facto preispitivanja (ibid., stavci 498. — 499.).
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Popis navedenih predmeta

Sudska praksa navedena u ovom Vodicu odnosi se na presude ili odluke koje je donio Sud te na odluke
i izvjeSéa Europske komisije za ljudska prava (,,Komisija”).

Ako nije drukdije naznadeno, sva upucivanja odnose se na presude o osnovanosti koje je donijelo vijece
Suda. Kratica ,,(odl.)” znaci da se upucivanje odnosi na odluku Suda, a ,,[VV]” da je predmet bio pred
Velikim vije¢em.

Presude Vijeca koje nisu postale konac¢ne u smislu ¢lanka 44. Konvencije oznacene su zvjezdicom (*)
na popisu u nastavku. Clankom 44. stavkom 2. Konvencije propisano je: ,Presuda vije¢a je konaéna: a)
kad stranke izjave da nece uloZiti zahtjev za podnosenje predmeta Velikom vijecu; ili b) tri mjeseca
nakon dana donosSenja presude ako nije uloZen zahtjev za podnosenje predmeta Velikom vijeéu; ili c)
kad odbor Velikoga vije¢a odbaci zahtjev o podnosenju na temelju ¢lanka 43.” U slu¢ajevima kada
Veliko vijeée prihvati zahtjev za podnosSenje, presuda vije¢a ne postaje konachom te nema pravni
ucinak; konacnom postaje naknadna presuda Velikog vijeca.

Hiperveze na predmete navedene u elektronickoj inadici Vodi¢a upuéuju na bazu HUDOC
(http://hudoc.echr.coe.int) koja omoguéuje uvid u sudsku praksu Suda (u presude i odluke Velikog
vijeca, vijeca i odbora, predmete o kojima je dostavljena obavijest, savjetodavna misljenja i pravne
saZetke iz Informativne biljeske o sudskoj praksi) te Komisije (odluke i izvjes¢a) te na rezolucije Odbora
ministara.

Sud svoje presude i odluke donosi na engleskom i/ili francuskom, svoja dva sluzbena jezika. HUDOC
sadrzi i prijevode mnogih vaznih predmeta na vise od trideset nesluzbenih jezika te poveznice na oko
stotinu online zbirki prakse Suda koje su izradile treée strane. Sve raspoloZive jezi¢ne verzije za
navedene predmete dostupne su putem kartice ,,Language versions” u bazi podataka HUDOC, a tu
karticu mozete pronaci nakon sto kliknete na hipervezu predmeta.

—A—
A.B. protiv Nizozemske, br. 37328/97, 29. sije¢nja 2002.
A.P., Garcon i Nicot protiv Francuske, br. 79885/12 i dva druga zahtjeva, ECHR 2017
Adomaitis protiv Litve, br. 14833/18, 18. sijecnja 2022.
Akgiin protiv Turske, br. 19699/18, 20. srpnja 2021.
Allan protiv Ujedinjenog Kraljevstva, br. 48539/99, ECHR 2002-IX
Alexandridis protiv Grcke, br. 19516/06, 21. veljace 2008.
Alkaya protiv Turske, br. 42811/06, 9. listopada 2012.
Alpha Doryforiki Tileorasi Anonymi Etairia protiv Grcke, br. 72562/10, 22. veljace 2018.
Amann protiv Svicarske [VV], br. 27798/95, ECHR 2000-I|
Anchev protiv Bugarske (odl.), br. 38334/08 i 68242/16, 5. prosinca 2017.
André i drugi protiv Francuske, br. 18603/03, 24. srpnja 2008.
Antoneta Tudor protiv Rumunjske, br. 23445/04, 24. rujna 2013.
Antovic¢ i Mirkovié protiv Crne Gore, br. 70838/13, 28. studenoga 2017.
Apostu protiv Rumunjske, br. 22765/12, 3. veljace 2015.
Armoniené protiv Litve, br. 36919/02, 25. studenoga 2008.
Avilkina i drugi protiv Rusije, br. 1585/09, 6. lipnja 2013.
Axel Springer AG protiv Njemacke [VV], br. 39954/08, 7. veljace 2012.
Axel Springer SE i RTL Television GmbH protiv Njemacke, br. 51405/12, 21. rujna 2017.
Aycaguer protiv Francuske, br. 8806/12, 22. lipnja 2017.
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—B—
B.B. protiv Francuske, br. 5335/06, 17. prosinca 2009.
Batiashvili protiv Gruzije, br. 8284/07, 10. listopada 2019.
Bdrbulescu protiv Rumunjske [VV], br. 61496/08, 5. rujna 2017. (izvadci)
Bédat protiv Svicarske [VV], br. 56925/08, ECHR 2016
Beghal protiv Ujedinjenog Kraljevstva, br. 4755/16, 28. veljace 2019.
Benedik protiv Slovenije, br. 62357/14, 24. travnja 2018.
Ben Faiza protiv Francuske, br. 31446/12, 8. veljace 2018.
Bernh Larsen Holding AS i drugi protiv Norveske, br. 24117/08, 14. oZujka 2013.
Biancardi protiv Italije, br. 77419/16, 25. studenoga 2021.
Big Brother Watch i drugi protiv Ujedinjenog Kraljevstva [VV], br. 58170/13 i dva druga zahtjeva,
25. svibnja 2021.
Biriuk protiv Litve, br. 23373/03, 25. studenoga 2008.
Bogomolova protiv Rusije, br. 13812/09, 20. lipnja 2017.
Boljevic protiv Srbije, br. 47443/14, 16. lipnja 2020.
Brunet protiv Francuske, br. 21010/10, 18. rujna 2014.
Breyer protiv Njemacke, br. 50001/12, 30. sije¢nja 2020.
Buck protiv Njemacke, br. 41604/98, ECHR 2005-1V
Buturugd protiv Rumunjske, br. 56867/15, 11. veljace 2020.
Bykov protiv Rusije [VV], br. 4378/02, 10. ozujka 2009.

—C—
C.C. protiv Spanjolske, br. 1425/06, 6. listopada 20009.
Cakicisoy i drugi protiv Cipra (odl.), br. 6523/12, 23. rujna 2014.
Canonne protiv Francuske (odl.), br. 22037/13, 2. lipnja 2015.
Caruana protiv Malte (odl.), br. 41079/16, 15. svibnja 2018.
Catt protiv Ujedinjenog Kraljevstva, br. 43514/15, 24. sijecnja 2019.
Cemalettin Canli protiv Turske, br. 22427/04, 18. studenoga 2008.
Centar za demokraciju i vladavinu prava protiv Ukrajine, br. 10090/16, 26. oZujka 2020.
Centrum fér rdttvisa protiv Svedske [VV], br. 35252/08, 25. svibnja 2021.
Cevat Ozel protiv Turske, br. 19602/06, 7. lipnja 2016.
Christine Goodwin protiv Ujedinjenog Kraljevstva [VV], br. 28957/95, ECHR 2002-VI
Ciubotaru protiv Moldavije, br. 27138/04, 27. travnja 2010.
Coban protiv Spanjolske (odl.), br. 17060/02, 25. rujna 2006.
Copland protiv Ujedinjenog Kraljevstva, br. 62617/00, ECHR 2007-I
Cossey protiv Ujedinjenog Kraljevstva, 27. rujna 1990., Serija A br. 184
Craxi protiv Italije (br. 2), br. 25337/94, 17. srpnja 2003.

—D—
D.L. protiv Bugarske, br. 7472/14, 19. svibnja 2006.
Dalea protiv Francuske (odl.), br. 964/07, 2. veljace 2010.
DELTA PEKARNY a.s. protiv Ceske Republike, br. 97/11, 2. listopada 2014.
Demirtepe protiv Francuske, br. 34821/97, ECHR 1999-IX (izvadci)
Dimitras i drugi protiv Grcke, br. 42837/06 i Cetiri druga zahtjeva, 3. lipnja 2010.
Dimitrov-Kazakov protiv Bugarske, br. 11379/03, 10. veljace 2011.
Doerga protiv Nizozemske, br. 50210/99, 27. travnja 2004.
Dragan Petrovic protiv Srbije, br. 75229/10, 14. travnja 2020.
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Dragojevic protiv Hrvatske, br. 68955/11, 15. sije¢nja 2015.

Draksas protiv Litve, br. 36662/04, 31. srpnja 2012.

Dudgeon protiv Ujedinjenog Kraljevstva, 22. listopada 1981., Serija A br. 45
Dumitru Popescu protiv Rumunjske (br. 2), br. 71525/01, 26. travnja 2007.
Dupuis i drugi protiv Francuske, br. 1914/02, 7. lipnja 2007.

—E—
Editions Plon protiv Francuske, br. 58148/00, ECHR 2004-IV
Egeland i Hanseid protiv Norveske, br. 34438/04, 16. travnja 2009.
Ekimdzhiev i drugi protiv Bugarske, br. 70078/12, 11. sije¢nja 2022.
Elberte protiv Latvije, br. 61243/08, ECHR 2015
Erdem protiv Njemacke, br. 38321/97, ECHR 2001-VII (izvadci)
Ernst i drugi protiv Belgije, br. 33400/96, 15. srpnja 2003.
Eternit protiv Francuske (odl.), br. 20041/10, 27. ozujka 2012.

—F—
Financial Times Ltd i drugi protiv Ujedinjenog Kraljevstva, br. 821/03, 15. prosinca 2009.
Foxley protiv Ujedinjenog Kraljevstva, br. 33274/96, 20. lipnja 2000.
Frdncu protiv Rumunjske, br. 69356/13, 13. listopada 2020.
Fried| protiv Austrije, br. 15225/89, izvje$¢e Komisije, 19. svibnja 1994.

—G—
G.S.B. protiv Svicarske, br. 28601/11, 22. prosinca 2015.
Gafiuc protiv Rumunjske, br. 59174/13, 13. listopada 2020.
Gardel protiv Francuske, br. 16428/05, ECHR 2009
Garnaga protiv Ukrajine, br. 20390/07, 16. svibnja 2013.
Gaskin protiv Ujedinjenog Kraljevstva, 7. srpnja 1989., Serija A br. 160
Gaughran protiv Ujedinjenog Kraljevstva, br. 45245/15, 13. veljae 2020.
Gawlik protiv Lihtenstajna, br. 23922/19, 16. veljace 2021.
Giesbert i drugi protiv Francuske, br.68974/11 i dva druga zahtjeva, 1. lipnja 2017.
Gillan i Quinton protiv Ujedinjenog Kraljevstva, br. 4158/05, ECHR 2010 (izvadci)
Girleanu protiv Rumunjske, br. 50376/09, 26. lipnja 2018.
Godelli protiv Italije, br. 33783/09, 25. rujna 2012.
Gorlov i drugi protiv Rusije, br. 27057/06 i dva druga zahtjeva, 2. srpnja 2019.
Gormiis i drugi protiv Turske, br. 49085/07, 19. sijecnja 2016.
Grant protiv Ujedinjenog Kraljevstva, br. 32570/03, ECHR 2006-VII
Greuter protiv Nizozemske (odl.), br. 40045/98, 19. oZujka 2002.
Guerra i drugi protiv Italije, br. 14967/89, Izvjeséa o presudama i odlukama 1998-|
Guillot protiv Francuske, 24. listopada 1996., Izvjesc¢a o presudama i odlukama 1996-V
Guiorgui Nikolaichvili protiv Gruzije, br. 37048/04, 13. sije¢nja 2009.
Giizel Erdagéz protiv Turske, br. 37483/02, 21. listopada 2008.

—H—

Haldimann i drugi protiv Svicarske, br. 21830/09, ECHR 2015
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Halford protiv Ujedinjenog Kraljevstva, 25. lipnja 1997., Izvjes¢a o presudama i odlukama 1997-111
Hdmdldinen protiv Finske [VV], br. 37359/09, ECHR 2014

Haralambie protiv Rumunjske, br. 21737/03, 27. listopada 2009.

Hdjovsky protiv Slovacke, br. 7796/16, 1. srpnja 2021.

Hassine protiv Rumunjske, br. 36328/13, 9. ozujka 2021.

Heglas protiv Ceske Republike, br. 5935/02, 1. ozujka 2007.

Henry Kismoun protiv Francuske, br. 32265/10, 5. prosinca 2013.

Huvig protiv Francuske, 24. travnja 1990., Serija A br. 176-B

I. protiv Finske, br. 20511/03, 17. srpnja 2008.

I. protiv Ujedinjenog Kraljevstva [VV], br. 25680/94, 11. srpnja 2006.

Imovina Krestena Filtenborga Mortensena protiv Danske (odl.), br. 1338/03, ECHR 2006-V
Inicijativa mladih za ljudska prava protiv Srbije, br. 48135/06, 25. lipnja 2013.

lordachi i drugi protiv Republike Moldavije, br. 25198/02, 10. veljace 2009.

Irfan Giizel protiv Turske, br. 35285/08, 7. veljace 2017.

Ivashchenko protiv Rusije, br. 61064/10, 13. veljace 2018.

—_)—
J.L. protiv Italije, br. 5671/16, 27. svibnja 2021.
J.P.D. protiv Francuske (odl.), br. 55432/10, 16. rujna 2016.
1.S. protiv Ujedinjenog Kraljevstva (odl.), 445/10, 3. oZujka 2015.
Jaggi protiv Svicarske, br. 58757/00, ECHR 2006-X
Jarnea protiv Rumunjske, br. 41838/05, 19. srpnja 2011.
Jecker protiv Svicarske, br. 35449/14, 6. listopada 2020.
Joanna Szulc protiv Poljske, br. 43932/08, 13. studenoga 2012.

—K—
K.H. i drugi protiv Slovacke, br. 32881/04, ECHR 2009 (izvadci)
K.S. i M.S. protiv Njemacke, br. 33696/11, 6. listopada 2016.
K.U. protiv Finske, br. 2872/02, ECHR 2008
Kahn protiv Njemacke, br. 16313/10, 17. ozujka 2016.
Karabeyodlu protiv Turske, br. 30083/10, 7. lipnja 2016.
Kennedy protiv Ujedinjenog Kraljevstva, br. 26839/05, 18. svibnja 2010.
Khadija Ismayilova protiv AzerbajdZana, br. 65286/13 i 57270/14, 10. sijecnja 2019.
Khan protiv Ujedinjenog Kraljevstva, br. 35394/97, ECHR 2000-V
Khoujine i drugi protiv Rusije, br. 13470/02, 23. listopada 2008.
Khelili protiv Svicarske, br. 16188/07, 18. listopada 2011.
Kinnunen protiv Finske, br. 18291/91, odluka Komisije, 13. listopada 1993.
Kinnunen protiv Finske, br. 24950/94, odluka Komisije, 15. svibnja 1996.
Kirdok i drugi protiv Turske, br. 14704/12, 3. prosinca 2019.
Kiyutin protiv Rusije, br. 2700/10, ECHR 2011
Klass i drugi protiv Njemacke, 6. rujna 1978., Serija A br. 28
Khmel protiv Rusije, br. 20383/04, 12. prosinca 2013.
Konovalova protiv Rusije, br. 37873/04, 9. listopada 2014.
Képke protiv Njemacke (odl.), br. 420/07, 5. listopada 2010.
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Kotilainen i drugi protiv Finske, br. 62439/12, 17. rujna 2020.

Krone Verlag GmbH & Co. KG protiv Austrije, br. 34315/96, 26. veljace 2002.

Kruglov i drugi protiv Rusije, br. 11264/04 i 15 drugih zahtjeva, 4. veljace 2020.

Kruslin protiv Francuske, 24. travnja 1990., Serija A br. 176-A

Kurier Zeitungsverlag und Druckerei GmbH protiv Austrije, br. 3401/07, 17. sije¢nja 2012.
Kvasnica protiv Slovacke, br. 72094/01, 9. lipnja 2009.

—L—
L.H. protiv Latvije, br. 52019/07, 29. travnja 2014.
L.L. protiv Francuske, br. 7508/02, ECHR 2006-XI
Labita protiv Italije [VV], br. 26772/95, ECHR 2000-IV
Lambert protiv Francuske, br. 23618/94, Izvjesc¢a o presudama i odlukama 1998-V
Lavents protiv Latvije, br. 58442/00, 28. studenoga 2002.
Leander protiv Svedske, 26. ozujka 1987., Serija A br. 116
Libert protiv Francuske, br. 588/13, 22. veljac¢e 2018.
Liberty i drugi protiv Ujedinjenog Kraljevstva, br. 58243/00, 1. srpnja 2008.
Liblik i drugi protiv Estonije, br. 173/15 i pet drugih zahtjeva, 28. svibnja 2019.
Liebscher protiv Austrije, br. 5434/17, 6. travnja 2021.
Lépez Ribalda i drugi protiv Spanjolske [VV], br. 1874/13 i 8567/13, 17. listopada 2019.
Liidi protiv Svicarske, br. 12433/86, Serija A br. 238
Lupker i drugi protiv Nizozemske, 18395/91, odluka Komisije, 7. prosinca 1992.

—M—
M.B. protiv Francuske, br. 22115/06, 17. prosinca 2009.
M.C. protiv Ujedinjenog Kraljevstva, br. 51220/13, 30. oZujka 2021.
M.G. protiv Ujedinjenog Kraljevstva, br. 39393/98, 24. rujna 2002.
M.K. protiv Francuske, br. 19522/09, 18. travnja 2013.
M.L. i W.W. protiv Njemacke, br. 60798/10 i 65599/10, 28. lipnja 2018.
M. M. protiv Ujedinjenog Kraljevstva, br. 24029/07, 13. studenoga 2012.
M.N. i drugi protiv San Marina, br. 28005/12, 7. srpnja 2015.
M.P. protiv Portugala, br. 27516/14, 7. rujna 2021.
M.S. protiv Svedske, 27. kolovoza 1997., Izvje$éa o presudama i odlukama 1997-IV
MGN Limited protiv Ujedinjenog Kraljevstva, br. 39401/04, 18. sije¢nja 2011.
Magyar Helsinki Bizottsdg protiv Madarske [VV], br. 18030/11, ECHR 2016
Malanicheva protiv Rusije (odl.), br. 50405/06, 31. svibnja 2016.
Malone protiv Ujedinjenog Kraljevstva, 2. kolovoza 1984., Serija A br. 82
Marchiani protiv Francuske (odl.), br. 30392/03, 27. svibnja 2008.
Matheron protiv Francuske, br. 57752/00, 29. ozujka 2005.
McGinley i Egan protiv Ujedinjenog Kraljevstva, 9. lipnja 1998., Izvjes¢a o presudama i odlukama
1998-III
McVeigh, O’Neill i Evans protiv Ujedinjenog Kraljevstva, br. 8022/77 i dva druga zahtjeva, izvjesce
Komisije, 18. oZujka 1981.
Mediengruppe Osterreich GmbH protiv Austrije, br. 37718/18, 26. travnja 2022.
Mehmedovic protiv Svicarske (odl.), br. 17331/11, 11. prosinca 2018.
Mentzen protiv Latvije (odl.), br. 71074/01, ECHR 2004-XII
Messina protiv Italije (br. 2), br. 25498/94, ECHR 2000-X
Michaud protiv Francuske, br. 12323/11, ECHR 2012
Mik i Jovanovic protiv Srbije (odl.), br. 9291/14 i 63798/14, 23. ozujka 2021.
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Mikuli¢ protiv Hrvatske, br. 53176/99, ECHR 2002-I

Mifsud protiv Malte, br. 62257/15, 29. sije¢nja 2019.

Mityanin i Leonov protiv Rusije, br. 11436/06 i 22912/06, 7. svibnja 2018.
Mockuté protiv Litve, br. 66490/09, 27. veljace 2018.

Modestou protiv Grcke, br. 51693/13, 16. ozujka 2017.

Montera protiv Italije (odl.), br. 64713/01, 9. srpnja 2002.

Moskalev protiv Rusije, br. 44045/05, 7. studenoga 2017.

Mosley protiv Ujedinjenog Kraljevstva, br. 48009/08, 10. svibnja 2011.
Murray protiv Ujedinjenog Kraljevstva [VV], 28. listopada 1994., Serija A br. 300-A
Murtazaliyeva protiv Rusije [VV], br. 36658/05, 18. prosinca 2018.
Mustafa Sezgin Tanrikulu protiv Turske, br. 27473/06, 18. srpnja 2017.

—N—
N.S. protiv Hrvatske, 10. rujna 2020.
Nacionalni savez sportskih udruga i saveza (FNASS) i drugi protiv Francuske, br. 48151/11i77769/13,
18. sijecnja 2018.
Nada protiv Svicarske [VV], br. 10593/08, ECHR 2012
Nagla protiv Latvije, br. 73469/10, 16. srpnja 2013.
News Verlags GmbH & Co.KG protiv Austrije, br. 31457/96, ECHR 2000-I
Niedbata protiv Poljske, br. 27915/95, 4. srpnja 2000.
Nuh Uzun i drugi protiv Turske, br. 49341/18 et seq., 29. ozujka 2022.

—0—
Odiévre protiv Francuske [VV], br. 42326/98, ECHR 2003-IlI
Oleynik protiv Rusije, br. 23559/07, 21. lipnja 2016.

—pP—
P.G. i J.H. protiv Ujedinjenog Kraljevstva, br. 44787/98, ECHR 2001-I1X
P.N. protiv Njemacke, br. 74440/17, 11. lipnja 2020.
P.T. protiv Republike Moldavije, br. 1122/12, 26. svibnja 2020.
P. i B. protiv Ujedinjenog Kraljevstva, br. 36337/97 i 35974/97, ECHR 2001-lIl
P. i S. protiv Poljske, br. 57375/08, 30. listopada 2012.
Panteleyenko protiv Ukrajine, br. 11901/02, 29. lipnja 2006.
Peck protiv Ujedinjenog Kraljevstva, br. 44647/98, ECHR 2003-|
Peers protiv Grcke, br. 28524/95, ECHR 2001-111
Pendov protiv Bugarske, br. 44229/11, 26. ozujka 2020.
Peruzzo i Martens protiv Njemacke (odl.), br. 7841/08 i 57900/12, 4. lipnja 2013.
Perry protiv Ujedinjenog Kraljevstva, br. 63737/00, ECHR 2003-IX (izvadci)
Petrova protiv Latvije, br. 4605/05, 24. lipnja 2014.
Pinto Coelho protiv Portugala (br. 2), br. 48718/11, 22. ozujka 2016.
Polanco Torres i Movilla Polanco protiv Spanjolske, 34147/06, 21. rujna 2010.
Prado Bugallo protiv Spanjolske, br. 58496/00, 18. velja¢e 2003.
Pruteanu protiv Rumunjske, br. 30181/05, 3. veljace 2015.
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—R—
R.E. protiv Ujedinjenog Kraljevstva, br. 62498/11, 27. listopada 2015.
Radio Twist, a.s. protiv Slovacke, br. 62202/00, ECHR 2006-XV
Radu protiv Republike Moldavije, br. 50073/07, 15. travnja 2014.
Rees protiv Ujedinjenog Kraljevstva, br. 9532/81, Serija A br. 106
Reklos i Davourlis protiv Grcke, br. 1234/05, 15. sije¢nja 2009.
Ricci protiv Italije, br. 30210/06, 8. listopada 2013.
Robathin protiv Austrije, br. 30457/06, 3. srpnja 2012.
Roche protiv Ujedinjenog Kraljevstva [VV], br. 32555/96, ECHR 2005-X
Roemen i Schmit protiv Luksemburga, br. 26419/10, ECHR 2003-1V
Roman Zakharov protiv Rusije [VV], br. 47143/06, ECHR 2015
Rook protiv Njemacke, br. 1586/15, 25. srpnja 2019.
Rotaru protiv Rumunjske [VV], br. 28341/95, ECHR 2000-V

—_S—

S. i Marper protiv Ujedinjenog Kraljevstva [VV], br. 30562/04 i 30566/04, ECHR 2008

S.V. protiv Italije, br. 55216/08, 11. listopada 2018.

Sanoma Uitgevers B.V. protiv Nizozemske [VV], br. 38224/03, 14. rujna 2010.

Samoylova protiv Rusije, br. 49108/11, 14. prosinca 2021.

Santare i Labaznikovs protiv Latvije, br. 34148/07, 31. ozujka 2016.

Sdrgava protiv Estonije, br. 698/19, 16. studenoga 2021.

Satakunnan Markkinapérssi Oy i Satamedia Oy protiv Finske [VV], br.931/13, ECHR 2017 (izvadci)

Schmidt protiv Njemacke (odl.), br. 32352/02, 5. sijecnja 2006.

Sciacca protiv Italije, br. 50774/99, ECHR 2005-I

Sedletska protiv Ukrajine, br. 42634/18, 1. travnja 2021.

Segerstedt-Wiberg i drugi protiv Svedske, br. 62332/00, ECHR 2006-VI|

Sérvulo & Associados - Sociedade de Advogados, RL, i drugi protiv Portugala, br. 27013/10,
3. rujna 2015.

Sheffield i Horsham protiv Ujedinjenog Kraljevstva, 30. srpnja 1998., Izvjes¢a o presudama i
odlukama 1998-V

Sher i drugi protiv Ujedinjenog Kraljevstva, br. 5201/11, ECHR 2015 (izvadci)

Shimovolos protiv Rusije, br. 30194/09, 21. lipnja 2011.

Silver i drugi protiv Ujedinjenog Kraljevstva, 25. ozujka 1983., Serija A br. 61

Sinan Isik protiv Turske, br. 21924/05, ECHR 2010

Smirnov protiv Rusije, br. 71362/01, 7. lipnja 2007.

Smith i Grady protiv Ujedinjenog Kraljevstva, br. 33985/96 i 33986/96, Izvjesc¢a o presudama i
odlukama 1999-VI

Société de Conception de Presse i d’Edition protiv Francuske, br. 4683/11, 25. veljace 2016.

Séderman protiv Svedske [VV], br. 5786/08, ECHR 2013

Sommer protiv Njemacke, br. 73607/13, 27. travnja 2017.

Séro protiv Estonije, br. 22588/08, 3. rujna 2015.

Standard Verlagsgesellschaft mbH protiv Austrije (br. 3), br. 39378/15, 7. prosinca 2021.

Stolkosa protiv Poljske (odl.), br. 68562/14, 14. rujna 2021.

Suprunenko protiv Rusije (odl.), br. 8630/11, 19. lipnja 2018.

Surikov protiv Ukrajine, br. 42788/06, 26. sije¢nja 2017.

Szabd i Vissy protiv Madarske, br. 37138/14, 12. sije¢nja 2016.

Szuluk protiv Ujedinjenog Kraljevstva, br. 36936/05, ECHR 2009
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—_T—
Taylor-Sabori protiv Ujedinjenog Kraljevstva, br. 47114/99, 22. listopada 2002.
Telegraaf Media Nederland Landelijke Media B.V. i drugi protiv Nizozemske, br. 39315/06,
22. studenoga 2012.
Tillack protiv Belgije, 20477/05, 27. studenoga 2007.
Times Newspapers Ltd protiv Ujedinjenog Kraljevstva (br. 1i2), br. 3002/03 i 23676/03, ECHR 2009
Toma protiv Rumunjske, br. 42716/02, 24. veljace 2009.
Tonsbergs Blad A.S. i Haukom protiv Norveske, br. 510/04, 1. oZujka 2007.
Thoma protiv Luksemburga, br. 38432/97, ECHR 2001-l1I
Trabajo Rueda protiv Spanjolske, br. 32600/12, 30. svibnja 2017.
Trajkovski i Chipovski protiv Sjeverne Makedonije, br. 53205/13 i 63320/13, 13. veljace 2020.

—U—
Udruga ,,21. prosinca 1989.” i drugi protiv Rumunjske, br. 33810/07 i 18817/08, 24. svibnja 2011.
UdruZenje za europsku integraciju i ljudska prava i Ekimdzhiev protiv Bugarske, br. 62540/00,
28. lipnja 2007.
Ungvdry i Irodalom Kft. protiv Madarske, br. 64520/10, 3. prosinca 2013.
Urednistvo novina Pravoye Delo i Shtekel protiv Ukrajine, br. 33014/05, ECHR 2011 (izvadci)
Uzun protiv Njemacke, br. 35623/05, ECHR 2010 (izvadci)

—V—
Valasinas protiv Litve, br. 44558/98, ECHR 2001-VIII
Valenzuela Contreras protiv Spanjolske, br. 2767/95, Izvje$éa o presudama i odlukama 1998-V
Van der Velden protiv Nizozemske (odl.), br. 29514/05, ECHR 2006-XV
Van Vondel protiv Nizozemske, br. 38258/03, 25. listopada 2007.
Vasil Vasilev protiv Bugarske, br. 7610/15, 16. studenoga 2021.
Vasylchuk protiv Ukrajine, br. 24402/07, 13. lipnja 2013.
Verlagsgruppe Droemer Knaur GmbH & Co. KG protiv Njemacke, 35030/13, 19. listopada 2017.
Vetter protiv Francuske, br. 59842/00, 31. svibnja 2005.
Vicent Del Campo protiv Spanjolske, br. 25527/13, 6. studenoga 2018.
Vinci Construction i GTM Génie Civil et Services protiv Francuske, br. 63629/10 i 60567/10,
2. travnja 2015.
Visy protiv Slovacke, br. 70288/13, 16. listopada 2018.
Volodina protiv Rusije (br. 2), br. 40419/19, 14. rujna 2021.
Von Hannover protiv Njemacke, br. 59320/00, ECHR 2004-VI
Von Hannover protiv Njemacke (br. 2) [VV], br. 40660/08 i 60641/08, ECHR 2012
Vucina protiv Hrvatske (odl.), br. 58955/13, 24. rujna 2019.
Vukota-Boji¢ protiv Svicarske, br. 61838/10, 18. listopada 2016.

—W—
W. protiv Nizozemske (odl.), br. 20689/08, 20. sije¢nja 2009.
Weber i Saravia protiv Njemacke (odl.), br. 54934/00, ECHR 2006-XI
Wegrzynowski i Smolczewski protiv Poljske, br. 33846/07, 16. srpnja 2013.
Wieser i Bicos Beteiligungen GmbH protiv Austrije, br. 74336/01, ECHR 2007-IV
Willems protiv Nizozemske (odl.), br. 57294/16, 9. studenoga 2021.
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Wirtschafts-Trend Zeitschriften-Verlagsgesellschaft mbH protiv Austrije (br. 2) (odl.), br. 62746/00,
ECHR 2002-X
Wisse protiv Francuske, br. 71611/01, 20. prosinca 2005.

—X—

X idrugi protiv Rusije, br. 78042/16 i 66158/14, 14. sije¢nja 2020.

—Y—
Y. protiv Turske (odl.), br. 648/10, 17. veljace 2015.
Y.B. i drugi protiv Turske, br.48173/99 i 48319/99, 28. listopada 2004.
Y.Y. protiv Rusije, br. 40378/06, 23. veljace 2016.
Yonchev protiv Bugarske, br. 12504/09, 7. prosinca 2017.
Yvonne Chave née Jullien protiv Francuske, br. 14461/88, odluka Komisije od 9. srpnja 1991.

—7—
Z protiv Finske, 25. veljace 1997., Izvjesc¢a o presudama i odlukama 1997-
Zoltén Varga protiv Slovacke, br. 58361/12 i dva druga zahtjeva, 20. srpnja 2021.
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