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Cuvant-inainte

Societatile noastre devin din ce in ce mai digitalizate. Date fiind aceste transformari,
fiecare dintre noi este afectat zilnic si sub diferite forme de ritmul evolutiilor tehno-
logice si de modul in care sunt prelucrate datele cu caracter personal. Cadrele juridice
ale Uniunii Europene (UE) si ale Consiliului Europei care asigura protectia vietii private
si a datelor cu caracter personal au fost revizuite recent.

Europa se afla in avangarda protectiei datelor la nivel mondial. Standardele UE in
materie de protectie a datelor se bazeaza pe Conventia 108 a Consiliului Europei, pe
instrumentele UE - inclusiv Regulamentul general privind protectia datelor si Direc-
tiva privind protectia datelor pentru autoritatile politienesti si judiciare din sectorul
penal - si pe jurisprudenta Curtii Europene a Drepturilor Omului si a Curtii de Justitie
3 Uniunii Europene.

Reformele in domeniul protectiei datelor realizate de UE si de Consiliul Europei sunt
ample si uneori complexe, cu nenumarate beneficii si impact semnificativ asupra
persoanelor si intreprinderilor. Prezentul manual urmareste cresterea gradului de
constientizare si imbunatdtirea cunostintelor privind normele de protectie a datelor,
in special in randul practicienilor nespecializati din domeniul juridic care se confruntd
in activitatea lor cu aspecte legate de protectia datelor.

Manualul a fost redactat de Agentia pentru Drepturi Fundamentale a Uniunii
Europene (FRA), in colaborare cu Consiliul Europei (alaturi de Grefa Curtii Europene
a Drepturilor Omului) si cu Autoritatea Europeana pentru Protectia Datelor. Acesta
actualizeaza editia din 2014 si face parte dintr-o serie de manuale juridice intocmite
in colaborare de FRA si Consiliul Europei.

Multumim autoritatilor de protectie a datelor din Belgia, Elvetia, Estonia, Franta,
Georgia, Irlanda, Italia, Monaco, Regatul Unit si Ungaria pentru observatiile utile
transmise pe marginea versiunii provizorii a manualului. De asemenea, dorim sa ne
exprimam aprecierea fatd de Unitatea pentru protectia datelor a Comisiei Europene
si fata de unitatea Fluxurile internationale de date si protectia datelor. Multumim
Curtii de Justitie a Uniunii Europene pentru sprijinul documentar furnizat in timpul
lucrdrilor de redactare a prezentului manual.



Pe final, am dori sd ne exprimam recunostinta fatd de Autoritatea Nationalad de
Supraveghere a Prelucrdrii Datelor cu Caracter Personal pentru sprijinul acordat in
revizuirea versiunii in limba romana a acestui manual.

Christos Giakoumopoulos

Director pentru Drepturile
omului si statul de drept,
Consiliul Europei

Giovanni Buttarelli

Autoritatea Europeana
pentru Protectia
Datelor

Michael O’Flaherty

Director al Agentiei pentru
Drepturi Fundamentale
3 Uniunii Europene
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Abrevieri si acronime

AELS
AEPD
APD
BCR
Carta
CE
CEaDO
CEDO
CEPD
CETS
CJUE

CoE
Conventia 108

CRM
CSIs
DUDO
EFSA
ENISA

EPPO
ESMA
eTEN

Asociatia Europeana a Liberului Schimb
Autoritatea Europeana pentru Protectia Datelor
Autoritate pentru protectia datelor

Reguli corporatiste obligatorii

Carta drepturilor fundamentale a Uniunii Europene
Comunitatea Europeana

Conventia europeana a drepturilor omului

Curtea Europeand a Drepturilor Omului

Comitetul European pentru Protectia Datelor

Seria de tratate ale Consiliului Europei

Curtea de Justitie a Uniunii Europene (inainte de decembrie 2009,
denumitd Curtea Europeana de Justitie, CEJ)

Consiliul Europei

Conventia pentru protejarea persoanelor fatd de prelucrarea
automatizatd a datelor cu caracter personal (Consiliul Europei)
Protocolul de modificare (CETS nr. 223) a Conventiei 108

(,,Conventia 108 modernizata”) a fost adoptat cu ocazia celei

de a 128-a reuniuni a Comitetului de Ministri al Consiliului
Europei, care a avut loc la Elsinore, Danemarca (17-18 mai 2018).
Trimiterile la ,,Conventia 108 modernizata” se referd la conventia
modificatd prin Protocolul CETS nr. 223.

Gestionarea relatiilor cu clientii

Sistemul Central de Informatii Schengen

Declaratia universald a drepturilor omului
Autoritatea Europeand pentru Siguranta Alimentara

Agentia Uniunii Europene pentru Securitatea Retelelor si
3 Informatiilor

Parchetul European
Autoritatea Europeand pentru Valori Mobiliare si Piete
Retele de telecomunicatii transeuropene
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Cum se utilizeaza acest manual

Manualul prezinta standardele juridice aplicabile in domeniul protectiei datelor,
stabilite de Uniunea Europeana (UE) si de Consiliul Europei (CoE). Este conceput astfel
incat sd ajute practicienii in domeniul dreptului care nu sunt specializati in domeniul
protectiei datelor, inclusiv avocati, judecatori sau alti practicieni in domeniul dreptu-
lui, precum si persoanele care lucreaza pentru alte organisme, cum ar fi organizatii
neguvernamentale (ONG-uri), care se pot confrunta cu chestiuni juridice legate de
protectia datelor.

Manualul serveste ca prim punct de referinta pentru legislatia UE relevanta si pentru
Conventia europeana a drepturilor omului (CEaDO), precum si pentru Conventia CoE
pentru protejarea persoanelor fata de prelucrarea automatizata a datelor cu caracter
personal (Conventia 108) si alte instrumente ale CoE.

Fiecare capitol incepe cu un tabel care evidentiaza dispozitiile legale relevante
pentru subiectele abordate in capitolul respectiv. Tabelele fac trimitere atat la legis-
latia CoE, cat si la dreptul Uniunii, si cuprind selectii din jurisprudenta Curtii Europene
a Drepturilor Omului (CEDO) si a Curtii de Justitie a Uniunii Europene (CJUE). Legis-
latia relevanta a celor doua ordini juridice europene aplicabild subiectelor specifice
abordate este prezentatd apoi succesiv. Acest lucru permite cititorului sa observe
punctele de convergentd ale celor doua sisteme juridice si aspectele in care acestea
diferd. De asemenea, acest lucru trebuie sa ajute utilizatorii sa gdseascd informatiile
esentiale referitoare la propria situatie, in special daca se afla exclusiv sub incidenta
legislatiei CoE. in unele capitole, in cazul in care acest lucru ajutd la prezentarea
concisd a continutului, ordinea subiectelor din tabele poate fi putin diferita fata de
ordinea din capitolul propriu-zis. Manualul oferd, de asemenea, o scurtd trecere in
revista a cadrului Organizatiei Natiunilor Unite.

Practicienii din statele care nu sunt membre ale UE, dar sunt membre ale CoE si parti
la Conventia europeana a drepturilor omului si la Conventia 108 pot accesa informa-
tiile relevante pentru tara lor prin consultarea directa a sectiunilor privind CoE. Prac-
ticienii din statele care nu sunt membre ale UE trebuie sa tina cont si de faptul ca, de
la adoptarea Regulamentului general privind protectia datelor al UE, normele Uniunii
in materie de protectie a datelor se aplica organizatiilor si altor entitati care nu sunt
stabilite in UE daca prelucreaza date cu caracter personal si furnizeaza produse si
servicii persoanelor vizate din Uniune sau monitorizeaza comportamentul acestor
persoane vizate.
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Practicienii din statele membre ale UE vor trebui sa consulte ambele sectiuni, intrucat
aceste state se afla sub incidenta ambelor ordini juridice. Trebuie remarcat faptul cd
reformele si modernizarea normelor de protectie a datelor in Europa, intreprinse atat
in cadrul Consiliului Europei (Conventia 108 modernizatd, astfel cum a fost modi-
ficata prin Protocolul CETS nr. 223), cat si in cadrul UE [adoptarea Regulamentului
general privind protectia datelor si a Directivei (UE) 2016/680] au fost realizate in
paralel. Autoritdtile de reglementare din ambele sisteme juridice au depus eforturi
consistente pentru a asigura coerenta si compatibilitatea intre cele doua cadre juri-
dice. Astfel, reformele au contribuit la un grad mai mare de armonizare intre legisla-
tiile CoE si UE in materie de protectie a datelor. Persoanele care au nevoie de infor-
matii suplimentare despre un anumit aspect au la dispozitie o listd de materiale mai
specializate in sectiunea ,Lecturi suplimentare”. Pentru informatii referitoare la dis-
pozitiile Conventiei 108 si ale protocolului aditional la aceasta din 20071, care continud
sa se aplice pana la intrarea in vigoare a protocolului de modificare, cititorii trebuie sa
consulte editia din 2014 a manualului.

Legislatia CoE este prezentatad prin scurte trimiteri la o selectie de cauze ale CEDO.
Acestea au fost alese dintr-un numar mare de hotarari si decizii CEDO existente cu
privire la aspecte legate de protectia datelor.

Legislatia relevanta a UE cuprinde madsurile legislative adoptate, dispozitiile relevante
ale tratatelor si ale Cartei drepturilor fundamentale a Uniunii Europene, astfel cum
sunt interpretate in jurisprudenta CJUE. In plus, manualul prezint3 avize si orientari
adoptate de Grupul de lucru , Articolul 29”, organismul consultativ insarcinat, in
temeiul Directivei privind protectia datelor, cu furnizarea de consultanta de speci-
alitate statelor membre ale UE si care va fi inlocuit de Comitetul European pentru
Protectia Datelor (CEPD) incepand cu 25 mai 2018. Manualul cuprinde, de aseme-
nea, avize ale Autoritatii Europene pentru Protectia Datelor, care oferd la randul lor
contributii importante privind interpretarea dreptului UE.

Cauzele descrise sau citate in prezentul manual ofera exemple care ilustreaza un
corpus semnificativ din jurisprudenta CEDO si a (JUE. Orientdrile de la sfarsitul manu-
alului sunt destinate sa ajute cititorii in cdutarea online a jurisprudentei. Jurisprudenta
CJUE prezentata se refera la fosta Directiva privind protectia datelor. Cu toate aces-
tea, interpretarile CJUE continud sd se aplice drepturilor si obligatiilor corespunza-
toare stabilite de Regulamentul general privind protectia datelor.

in plus, se oferd exemple practice cu scenarii ipotetice in casetele de text cu fundal
albastru. Acestea ilustreazd si mai bine aplicarea concretd a normelor europene de



Cum se utilizeaza acest manual

protectie a datelor, in special in cazuri in care nu existd o jurisprudentd specifica rele-
vantd a CEDO sau a CJUE. Alte casete de text - cele cu fundal gri - oferd exemple pre-
luate din alte surse decat jurisprudenta CEDO si a CJUE, cum ar fi legislatia si avizele
emise de Grupul de lucru , Articolul 29”.
Manualul incepe cu o scurtd descriere a rolului celor doua sisteme juridice, rol stabilit
prin legislatia UE si a Conventiei europene a drepturilor omului (capitolul 1). Capito-
lele 2-10 trateaza urmadtoarele aspecte:

terminologia in domeniul protectiei datelor;

principiile-cheie ale legislatiei europene privind protectia datelor;

normele legislatiei europene privind protectia datelor;

supravegherea independents;

drepturile persoanelor vizate si aplicarea acestora;

transferurile si fluxurile transfrontaliere de date cu caracter personal;

protectia datelor in contextul politiei si justitiei penale;

alte norme europene de protectie a datelor in domenii specifice;

provocdrile moderne legate de protectia datelor cu caracter personal.
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Contextul si cadrul
legislatiei europene
privind protectia datelor

UE Aspecte

vizate

CoE

Dreptul la protectia datelor

Tratatul privind functionarea Uniunii
Europene, articolul 16

Carta drepturilor fundamentale a Uniunii
Europene (Carta), articolul 8 (dreptul la
protectia datelor cu caracter personal)
Directiva 95/46/CE privind protectia
persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si
libera circulatie a acestor date (Directiva
privind protectia datelor), JO 1995 L 281 (in
vigoare pana in mai 2018)

Decizia-cadru 2008/977/JAl a Consiliului
privind protectia datelor cu caracter
personal prelucrate in cadrul cooperarii
politienesti si judiciare in materie penald,
JO 2008 L 350 (in vigoare pand in mai 2018)
Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia
datelor), JO 2016 L 119

Conventia europeand

a drepturilor omului,
articolul 8 (dreptul la
respectarea vietii private
si de familie, a domiciliului
si a corespondentei)
Conventia modernizatd
pentru protejarea
persoanelor fatd de
prelucrarea automatizata
a datelor cu caracter
personal (Conventia 108
modernizata)
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UE Aspecte CoE
vizate

Directiva (UE) 2016/680 privind protectia
persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de cdtre
autoritdtile competente in scopul prevenirii,
depistarii, investigarii sau urmaririi penale
a infractiunilor sau al executarii pedepselor
si privind libera circulatie a acestor date si
de abrogare a Deciziei-cadru 2008/977/
JAl a Consiliului (Directiva privind protectia
datelor destinatd autoritatilor politienesti si
judiciare), JO 2016 L 119

Directiva 2002/58/CE privind prelucrarea
datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor
publice (Directiva asupra confidentialitatii si
comunicatiilor electronice), JO 2002 L 201
Regulamentul (CE) nr. 45/2001 privind
protectia persoanelor fizice cu privire I3
prelucrarea datelor cu caracter personal
de catre institutiile si organele comunitare
si privind libera circulatie a acestor date
(Regulamentul privind protectia datelor de
catre institutiile europene), JO 2001L 8

Limitari ale dreptului la protectia datelor cu caracter personal

Carta, articolul 52 alineatul (1) Conventia europeand
Regulamentul general privind protectia a drepturilor omului,
datelor, articolul 23 articolul 8 alineatul (2)
Hotararea CJUE [MC] in cauzele conexate Conventia 108

€-92/09 si C-93/09, Volker und Markus modernizatd, articolul 11
Schecke GbR si Hartmut Eifert/Land Hessen, Hotdrarea CEDO [MC] in
2010 cauza S. si Marper/Regatul

Unit, nr. 30562/04 si
30566/04, 2008
Echilibrarea drepturilor

Hotararea CJUE [M(C] in cauzele conexate Generalitati
(-92/09 si C-93/09, Volker und Markus

Schecke GbR si Hartmut Eifert/Land Hessen,

2010

18


https://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1581944996080&uri=CELEX:32016L0680
https://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1581945049437&uri=CELEX:32002L0058
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UE

Aspecte
vizate

CoE

Hotararea CJUE [M(] in cauza C-73/07,
Tietosuojavaltuutettu/Satakunnan
Markkinapdrssi Oy si Satamedia Oy, 2008
Hotdrarea CJUE [M(C] in cauza C-131/12,
Google Spain SL, Google Inc./Agencia
Espariola de Proteccién de Datos (AEPD),
Mario Costeja Gonzdlez, 2014

Hotdrarea CJUE [M(C] in cauza C-28/08 P,

Comisia Europeand/The Bavarian Lager Co.

Ltd., 2010

Hotdrarea CJUE in cauza C-615/13 P,
ClientEarth, PAN Europe/EFSA, 2015

Regulamentul general privind protectia
datelor, articolul 90

Regulamentul general privind protectia
datelor, articolul 91

Hotdrarea CJUE [M(] in cauza C-275/06,
Productores de Musica de Espafia
(Promusicae)/Telefénica de Esparnia SAU,
2008

Hotararea CJUE [M(] in cauza C-131/12,
Google Spain SL, Google Inc./Agencia
Espariola de Proteccién de Datos (AEPD),
Mario Costeja Gonzalez, 2014

Hotararea CJUE in cauza (-398/15, Camera
di Commercio, Industria, Artigianato

e Agricoltura di Lecce/Salvatore Manni, 2017

Libertatea de Hotararea CEDO [MC(]in

exprimare

Dreptul de
acces la
documente

Secretul
profesional

Libertatea
religioasa
sau de
convingeri
Libertatea
artelor si
stiintelor

Protectia
proprietatii

Drepturi
economice

cauza Axel Springer AG/
Germania, nr. 39954/08,
2012

Hotdararea CEDO in cauza
Mosley/Regatul Unit,
nr. 48009/08, 2011

Hotdrarea CEDO in
cauza Bohlen/Germania,
nr. 53495/09, 2015

Hotdrarea CEDO [M(C] in
cauza Magyar Helsinki
Bizottsdg/Ungaria,

nr. 18030/11, 2016

Hotdrarea CEDO in cauza
Pruteanu/Romaénia,
nr. 30181/05, 2015

Hotararea CEDO in cauza
Vereinigung bildender
Kiinstler/Austria,

nr. 68354/01, 2007
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http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=509695
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://hudoc.echr.coe.int/eng?i=001-167828
http://hudoc.echr.coe.int/eng?i=001-167828
http://hudoc.echr.coe.int/eng?i=001-150776
http://hudoc.echr.coe.int/fre
http://hudoc.echr.coe.int/fre
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
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1.1. Dreptul la protectia datelor cu caracter
personal

Principalele elemente

In conformitate cu articolul 8 din Conventia europeand a drepturilor omului, dreptul
unei persoane |a protectie in ceea ce priveste prelucrarea datelor cu caracter perso-
nal face parte din dreptul la respectarea vietii private si de familie, a domiciliului si
a corespondentei.

Conventia 108 a CoE este primul - si deocamdata singurul - instrument international
obligatoriu din punct de vedere juridic care trateazd protectia datelor. Conventia a tre-
cut printr-un proces de modernizare, finalizat prin adoptarea Protocolului de modificare
CETS nr. 223.

In dreptul UE, protectia datelor a fost recunoscuté ca drept fundamental distinct. Acesta
este consacrat la articolul 16 din Tratatul privind functionarea UE, precum si la artico-
lul 8 din Carta drepturilor fundamentale a UE.

in dreptul UE, protectia datelor a fost reglementata pentru prima dat& in 1995, prin
Directiva privind protectia datelor.

Avand in vedere progresele tehnologice rapide, UE a adoptat o noua legislatie in 2016
pentru a adapta normele de protectie a datelor Ia epoca digitald. Regulamentul gene-
ral privind protectia datelor a devenit aplicabil in mai 2018, abrogand Directiva privind
protectia datelor.

Pe 1angd Regulamentul general privind protectia datelor, UE a adoptat acte legislative
privind prelucrarea datelor cu caracter personal de catre autoritatile de stat in scopul
aplicarii legii. Directiva (UE) 2016/680 stabileste normele si principiile de protectie
a datelor care reglementeaza prelucrarea datelor cu caracter personal in scopul pre-
venirii, investigarii, depistdrii si urmdririi penale a infractiunilor sau in scopul executarii
sanctiunilor penale.

111,  Dreptul la respectarea vietii private si dreptul
la protectia datelor cu caracter personal:
scurta introducere

Desi strans legate, dreptul la respectarea vietii private si dreptul la protectia datelor
cu caracter personal sunt drepturi distincte. Dreptul |a viata privata - mentionat in
legislatia europeana ca drept la respectarea vietii private - a fost consacrat in drep-
tul international al drepturilor omului prin Declaratia universala a drepturilor omului
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(DUDO) adoptata in 1948, ca unul dintre drepturile fundamentale protejate ale omu-
lui. La scurt timp dupa adoptarea DUDO, Europa a consacrat la randul sdu acest drept
in Conventia europeand a drepturilor omului (CEaD0), un tratat obligatoriu din punct
de vedere juridic pentru partile contractante, care a fost elaborat in 1950. Conventia
europeanad a drepturilor omului prevede ca orice persoanad are dreptul la respectarea
vietii sale private si de familie, a domiciliului si a corespondentei. Atingerea adusa
acestui drept de o autoritate publica este interzisd, cu exceptia cazurilor in care inter-
ventia este in conformitate cu legea, urmdreste interese publice importante si legi-
time si este necesard intr-o societate democratica.

DUDO si Conventia europeana a drepturilor omului au fost adoptate cu mult inainte
de aparitia computerelor si a internetului si de ascensiunea societétii informationale.
Aceste evolutii au oferit beneficii considerabile persoanelor si societatii, imbunata-
tind calitatea vietii, eficienta si productivitatea. in acelasi timp, totusi, au creat noi
riscuri in ceea ce priveste dreptul |a respectarea vietii private. Ca rdspuns la necesi-
tatea unor norme specifice care sa reglementeze colectarea si utilizarea de informa-
tii cu caracter personal, a apdrut un nou concept al vietii private, cunoscut in unele
jurisdictii drept ,confidentialitatea informatiilor”, iar in altele ca , dreptul la autodeter-
minare informationald”’. Acest concept a dus la elaborarea de reglementari juridice
speciale care s asigure protectia datelor cu caracter personal.

Protectia datelor in Europa a inceput in anii 1970, odata cu adoptarea - de cdtre
unele state - a unor acte legislative care vizau gestionarea prelucrarii informatiilor
cu caracter personal de cdtre autoritdtile publice si intreprinderile mari2. Ulterior,
s-au instituit instrumente de protectie a datelor la nivel european? si, de-a lungul
anilor, protectia datelor a devenit o valoare distinctd, care nu este subsumata drep-
tului la respectarea vietii private. in ordinea juridicd a Uniunii, protectia datelor este

1 Curtea Constitutionald Federald a Germaniei a consacrat un drept Ia autodeterminare informationald in
hotdrarea din 1983 pronuntatd in cauza Volkszdhlungsurteil, BVerfGE Bd. 65, S. 1ff. Curtea a considerat
cd autodeterminarea informationald deriva din dreptul fundamental la respectarea personalitatii,
protejat in Constitutia Germaniei. CEDO a recunoscut intr-o hotarare din 2017 c3 articolul 8 din Conventia
europeand a drepturilor omului ,prevede dreptul Ia o forma de autodeterminare informationald”. Vezi
Hotararea CEDO [MC] din 27 iunie 2017 in cauza Satakunnan Markkinapdrssi Oy si Satamedia Oy/
Finlanda, nr. 931/13, punctul 137.

2 Landul Hessa a adoptat in 1970 prima lege privind protectia datelor, care s-a aplicat doar in acest land. in
1973, Suedia a adoptat prima lege nationald privind protectia datelor. Pana la sfarsitul anilor 1980, mai
multe state europene (Franta, Germania, Regatul Unit si Tarile de Jos) au adoptat, de asemeneg, acte
legislative privind protectia datelor.

3 Conventia Consiliului Europei pentru protejarea persoanelor fata de prelucrarea automatizata a datelor
cu caracter personal (Conventia 108) a fost adoptata in 1981. UE a adoptat primul su instrument
cuprinzator de protectie a datelor in 1995: Directiva 95/46/CE privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date.
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recunoscuta ca drept fundamental, separat de dreptul fundamental la respectarea
vietii private. Aceasta separare ridica problema relatiei si a diferentelor dintre aceste
douad drepturi.

Dreptul |a respectarea vietii private si dreptul la protectia datelor cu caracter
personal sunt strans legate. Ambele vizeaza protejarea unor valori similare, respec-
tiv autonomia si demnitatea umana a indivizilor, asigurandu-le o sferd personald in
care acestia sa isi poata dezvolta personalitatea, sa poatad gandi si sa isi poata forma
opinii iIn mod liber. Aceste drepturi sunt, asadar, o conditie esentiald pentru exercitiul
altor libertati fundamentale, precum libertatea de exprimare, libertatea de intrunire
si de asociere pasnica si libertatea religioasd.

Cele doua drepturi diferd in ceea ce priveste formularea si domeniul de aplicare.
Dreptul la respectarea vietii private constd in interzicerea generald a ingerintelor, sub
rezerva anumitor criterii de interes public care pot justifica interventia in anumite
cazuri. Protectia datelor cu caracter personal este privitd ca fiind un drept modern si
activ4, care instituie un sistem de ponderi si contraponderi pentru a proteja indivizii in
orice situatie in care le sunt prelucrate datele cu caracter personal. Prelucrarea aces-
tor date trebuie sa respecte elementele esentiale ale protectiei datelor cu caracter
personal, sianume supravegherea independentd si respectarea drepturilor persoa-
nelor vizate®.

Articolul 8 din Carta Drepturilor Fundamentale a Uniunii Europene (Carta) consacra
nu doar dreptul la protectia datelor cu caracter personal, ci si valorile fundamentale
asociate acestui drept. Acesta prevede cd asemenea date trebuie tratate in mod
corect, in scopurile precizate si pe baza consimtdmantului persoanei interesate sau
in temeiul unui alt motiv legitim prevdzut de lege. Persoanele fizice trebuie sa aiba
dreptul de acces la datele lor cu caracter personal si dreptul de a obtine rectificarea
acestora, iar respectarea acestui drept trebuie sa faca obiectul controlului exercitat
de o autoritate independentd.

4 Avocatul general Sharpston a descris situatia ca implicand doua drepturi distincte: dreptul ,clasic” la
protectia vietii private si un drept mai ,modern”, si anume dreptul la protectia datelor. Vezi Hotararea
CJUE din 17 iunie 2010 in cauzele conexate C-92/09 si C-93/02, Volker und Markus Schecke GbR si
Hartmut Eifert/Land Hessen, si Concluziile avocatului general Sharpston, punctul 71.

5 Hustinx, P, EDPS Speeches & Articles (Discursuri si articole ale AEPD), EU Data Protection Law: The
Review of Directive 95/46/EC and the Proposed General Data Protection Regulation (Legislatia UE in
materie de protectie a datelor: revizuirea Directivei 95/46/CE si propunerea de regulament general
privind protectia datelor), iulie 2013.


http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/document/document.jsf?text=&docid=80291&pageIndex=0&doclang=RO&mode=lst&dir=&occ=first&part=1&cid=511023
https://edps.europa.eu/data-protection/our-work/publications/speeches-articles/eu-data-protection-law-review-directive_en
https://edps.europa.eu/data-protection/our-work/publications/speeches-articles/eu-data-protection-law-review-directive_en
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Dreptul la protectia datelor cu caracter personal se aplica ori de cate ori sunt
prelucrate date cu caracter personal; astfel, are un domeniu de aplicare mai larg
decat dreptul la respectarea vietii private. Orice operatiune de prelucrare a datelor cu
caracter personal intrd sub incidenta protectiei adecvate. Protectia datelor se referd
la toate tipurile de date cu caracter personal si de prelucrdri de date cu caracter per-
sonal, indiferent de legatura acestora cu viata privata si de impactul asupra acesteia.
Prelucrarea datelor cu caracter personal poate, de asemenea, sd incalce dreptul la
viata privatd, dupa cum se arata in exemplele de mai jos. Cu toate acestea, nu este
necesar sa se demonstreze o incdlcare a dreptului la respectarea vietii private pentru
ca normele de protectie a datelor sé fie aplicate.

Dreptul la viata privata se refera la situatiile in care a fost compromis(3) un interes
privat sau ,intimitatea” unei persoane. Astfel cum se arata in acest manual,
conceptul de ,viata privatd” a fost interpretat in sens larg in jurisprudenta ca apli-
candu-se unor situatii intime, informatii sensibile sau confidentiale, informatii care ar
putea aduce atingere perceptiei publice despre o persoand si chiar aspecte care tin
de viata profesionala si de comportamentul public. Cu toate acestea, aprecierea dacd
existd sau nu existd sau daca a existat sau nu a existat o ingerintd in ,viata privata”
depinde de contextul si de faptele fiecarui caz.

in schimb, orice operatiune care implic prelucrarea datelor cu caracter personal
poate intra sub incidenta normelor de protectie a datelor si poate face obiectul drep-
tului la protectia datelor cu caracter personal. De exemplu, in cazul in care un anga-
jator inregistreaza informatii referitoare la numele si remuneratia platita angajatilor,
simpla inregistrare a acestor informatii nu poate fi considerata ca fiind o ingerintd in
viata privata. O astfel de ingerinta ar putea fiinsa invocata dacd, de exemplu, anga-
jatorul a transferat informatiile cu caracter personal ale angajatilor catre parti terte.
Angajatorii trebuie sa respecte in orice situatie normele de protectie a datelor, deoa-
rece inregistrarea informatiilor despre angajati constituie o operatiune de prelucrare
a datelor.

Exemplu: in cauza Digital Rights Ireland¢, CJUE a fost sesizat3 s3 se pronunte
cu privire la valabilitatea Directivei 2006/24/CE in ceea ce priveste drepturile
fundamentale la protectie a datelor cu caracter personal si la respectarea
vietii private, consacrate in Carta drepturilor fundamentale a UE. Directiva

6  Hotararea CJUE [MC] din 8 aprilie 2014 in cauzele conexate C-293/12 si (-594/12, Digital Rights Ireland
Ltd/Minister for Communications, Marine and Natural Resources si altii si Karntner Landesregierung si
altii.
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impunea furnizorilor de servicii de comunicatii electronice destinate publi-
cului sau retelelor publice de comunicatii s3 pastreze datele din telecomu-
nicatii ale cetdtenilor pe o perioada de pana la doi ani, pentru a se asigura
disponibilitatea datelor in scopul prevenirii, investigdrii si urmaririi penale
ainfractiunilor grave. Masura viza numai metadatele, datele de localizare si
datele necesare identificarii abonatului sau a utilizatorului, fard a se aplica
continutului comunicatiilor electronice.

CJUE a considerat cd directiva aduce atingere dreptului fundamental la
protectia datelor cu caracter personal ,intrucat prevede o prelucrare a datelor
cu caracter personal””. in plus, Curtea a constatat c& directiva aduce atingere
dreptului la respectarea vietii private®. Luate in ansamblu, datele cu caracter
personal pastrate in temeiul directivei si la care puteau avea acces autoritd-
tile competente ar fi putut permite ,,deducerea unor concluzii foarte precise
privind viata privata a persoanelor ale caror date au fost pastrate, precum
obiceiurile din viata cotidiang, locurile de sedere permanente sau temporare,
deplasarile zilnice sau alte deplasari, activitatile desfdsurate, relatiile soci-
ale ale acestor persoane si mediile sociale frecventate de ele”. Cele doua
drepturi au fost incdlcate in mod global si deosebit de grav.

CJUE a declarat Directiva 2006/24/CE nula, constatand cd, desi aceasta
urmdrea un scop legitim, incdlcarea drepturilor la protectia datelor cu carac-
ter personal si la viata privatd era gravd si nu se limita la ceea ce era strict
necesar.

1.1.2.  Cadrul juridic international:
Organizatia Natiunilor Unite

Cadrul ONU nu recunoaste protectia datelor cu caracter personal ca pe un drept
fundamental, cu toate ca dreptul la respectarea vietii private este un drept
fundamental stabilit de mult timp in ordinea juridica internationala. Articolul 12 din
DUDO privind respectarea vietii private si de familie’® a marcat prima ocazie in care

7 Ibidem, punctul 36.
8 Ibidem, punctele 32-35.
9 Ibidem, punctul 27.

10  Organizatia Natiunilor Unite (ONU), Declaratia Universald a Drepturilor Omului (DUDO),
10 decembrie 1948.
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un instrument international stabilea dreptul unei persoane la protectia sferei sale pri-
vate impotriva imixtiunii altora, in special impotriva interventiei statului. Desi este
o declaratie fara caracter obligatoriu, DUDO are un statut semnificativ ca instrument
fundamental al dreptului international al drepturilor omului si a influentat elaborarea
altor instrumente de protectie a drepturilor omului in Europa. Pactul international cu
privire la drepturile civile si politice (PIDCP) a intrat in vigoare in 1976. Acesta pre-
vede ca nimeni nu poate fi supus la imixtiuni arbitrare sau ilegale in viata privata,
in domiciliul sau corespondenta sa si nimanui nu i se pot leza ilegal onoarea si repu-
tatia. PIDCP este un tratat international prin care cele 169 de pdrti se angajeazd sd
respecte si sa asigure exercitiul drepturilor civile ale persoanelor, inclusiv dreptul la
viata privatd.

Dupd 2013, ONU a adoptat douad rezolutii referitoare la aspecte legate de viata
privata ale caror titluri includ ,dreptul la viata privatd in era digitald”", ca raspuns la
dezvoltarea de noi tehnologii si la dezvaluirile privind supravegherea in masa desfa-
suratd in unele state (dezvaluirile lui Snowden). Aceste rezolutii condamna cu fermi-
tate supravegherea in masa si subliniaza impactul pe care o astfel de supraveghere
il poate avea asupra drepturilor fundamentale |a viata privata si asupra libertdtii de
exprimare, precum si asupra functionarii unei societati dinamice si democratice. Desi
nu au caracter obligatoriu din punct de vedere juridic, acestea au dat nastere unei
dezbateri politice importante la nivel inalt si la scard internationald pe tema vietii
private, a noilor tehnologii si a supravegherii. De asemenea, au dus la instituirea unui
raportor special pentru dreptul la viata privata, care are mandatul de a promova si de
a proteja acest drept. Sarcinile specifice ale raportorului includ culegerea de informa-
tii privind practicile si experientele nationale in materie de respectare a vietii private
si provocdrile create de noile tehnologii, schimbul si promovarea de bune practici si
identificarea eventualelor obstacole.

in timp ce rezolutiile anterioare s-au concentrat asupra efectelor negative ale
supravegherii in masa si asupra responsabilitatii statelor de a limita prerogativele
serviciilor de informatii, rezolutiile mai recente reflectd o evolutie esentiala a dezba-
terii privind aspectele legate de viata privata in cadrul Organizatiei Natiunilor Unite'.
Rezolutiile adoptate in 2016 si 2017 reafirma necesitatea de a limita prerogativele

11 Vezi Adunarea Generald a ONU, Rezolutia privind dreptul la viata privatd in era digitald, A/RES/68/167,
New York, 18 decembrie 2013, si Adunarea Generald a ONU, Proiect de rezolutie revizuita privind
dreptul la viatd privatad in era digitald, A/C.3/69/L.26/Rev. 1, New York, 19 noiembrie 2014.

12 Adunarea Generald a ONU, Proiect de rezolutie revizuita privind dreptul la viata privata in era digitald,
A/C3/71/L.39/Rev. 1, New York, 16 noiembrie 2016; ONU, Consiliul pentru Drepturile Omului, Dreptul la
viatd privatd in era digitald, A/HRC/34/L.7/Rev. 1, 22 martie 2017.
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agentiilor de informatii si de a condamna supravegherea in masa. Cu toate aces-
tea, ele afirmd in mod explicit ca , posibilitdtile tot mai mari ale intreprinderilor de
a colecta, de a prelucra si de a utiliza date cu caracter personal pot constitui un risc
pentru exercitarea dreptului la viata privata in era digitala”. Astfel, pe langa respon-
sabilitatea autoritatilor de stat, rezolutiile mentioneazd si responsabilitatea sectorului
privat de a respecta drepturile omului si solicita intreprinderilor sd informeze utili-
zatorii cu privire la colectarea, utilizarea, partajarea si pastrarea datelor cu caracter
personal ale acestora si sa adopte politici de prelucrare transparente.

1.1.3. Conventia europeana a drepturilor omului

Consiliul Europei a luat fiintd imediat dupa cel de al Doilea Razboi Mondial pentru
a reuni statele Europei in vederea promovdrii principiului statului de drept, democra-
tiei, drepturilor omului si dezvolt&rii sociale. In acest sens, a adoptat in 1950 Conven-
tia Europeana a Drepturilor Omului, care a intrat in vigoare in 1953.

Partile contractante au obligatia internationald de a respecta Conventia europeana
a drepturilor omului. Toate statele membre ale CoE au integrat sau au aplicat deja
Conventia europeand a drepturilor omului in legislatia lor nationald, fapt care le
obligd sa actioneze in conformitate cu dispozitiile conventiei. Partile contractante
trebuie sa respecte drepturile prevdzute de conventie atunci cand exercita o acti-
vitate sau o prerogativa. Aici se includ activitatile intreprinse in sfera securitatii
nationale. Hotararile de referintd ale Curtii Europene a Drepturilor Omului (CEDO) au
avut ca obiect activitati ale statelor in domeniile sensibile ale legislatiei si practicii in
materia securitatii nationale™. Curtea nu a ezitat sa afirme cd activitatile de suprave-
ghere constituie o incdlcare a dreptului la respectarea vietii private™.

Pentru a garanta respectarea de cdtre partile contractante a obligatiilor ce le revinin
conformitate cu Conventia europeand a drepturilor omului, in anul 1959 a fost infiin-
tatd la Strasbourg, in Franta, CEDO. CEDO se asigurd cd statele isi respectd obligatiile
ce le revin in conformitate cu conventia, prin tratarea plangerilor formulate de per-
soane fizice, grupuri de persoane, ONG-uri sau persoane juridice, care invoca incal-
cari ale conventiei. CEDO poate examina si cauzele interstatale introduse de unul sau
mai multe state membre ale CoE impotriva unui alt stat membru.

13 Vezi, de exemplu: Hotdrérea CEDO din 6 septembrie 1978 in cauza Klass si altiij/Germania, nr. 5029/71;
Hotdrarea CEDO [MC] din 4 mai 2000 in cauza Rotaru/Romania, nr. 28341/95, si Hotararea CEDO din
12 ianuarie 2016 in cauza Szabd si Vissy/Ungaria, nr. 37138/14.

14 Ibidem.
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Din 2018, Consiliul Europei are 47 de parti contractante, 28 dintre acestea fiind si
state membre ale UE. Nu este obligatoriu ca un reclamant care sesizeazad CEDO sa fie
cetdtean al uneia dintre partile contractante, desi presupusele incalcari trebuie sa fi
avut loc in jurisdictia uneia dintre partile contractante.

Dreptul la protectia datelor cu caracter personal se numadra printre drepturile
protejate in temeiul articolului 8 din Conventia europeanad a drepturilor omului, care
garanteaza dreptul la respectarea vietii private si de familie, a domiciliului si a cores-
pondentei si stabileste conditiile in baza carora sunt permise limitari ale acestui
drept™.

CEDO a examinat multe situatii care implica probleme de protectie a datelor. Printre
acestea se numara interceptarea comunicarilor, diferite forme de supraveghere
atat din sectorul privat, cat si in cel public’?, precum si protectia impotriva stocdrii
datelor cu caracter personal de autoritatile publice™. Respectarea vietii private nu
este un drept absolut, intrucat exercitiul dreptului la viata privatd ar putea aduce
atingere altor drepturi, cum ar fi libertatea de exprimare si accesul la informatii si
invers. Prin urmare, Curtea incearcd sa gdseasca un echilibru intre diferitele drep-
turi concurente. Aceasta a clarificat faptul cd articolul 8 din Conventia europeana
a drepturilor omului nu numai cd obligd statele sa nu intreprindd actiuni care ar putea
incdlca dreptul prevazut de conventie, ci prevede si ¢ acestea sunt supuse, in anu-
mite imprejurari, obligatiilor pozitive de a asigura in mod activ respectarea efectiva
a vietii private si de familie™. Capitolele corespunzatoare descriu multe dintre aceste
cazuriin detaliu.

1.1.4. Conventia 108 a Consiliului Europei

Odata cu aparitia tehnologiei informatiei in anii 1960, a crescut tot mai mult
necesitatea unor norme mai detaliate pentru protectia persoanelor fizice prin pro-
tejarea datelor lor cu caracter personal. Pana la mijlocul anilor 1970, Comitetul de

15 Consiliul Europei, Conventia Europeand a Drepturilor Omului, CETS nr. 005, 1950.

16  Vezi, de exemplu: Hotdrarea CEDO din 2 august 1984 in cauza Malone/Regatul Unit, nr. 8691/79;
Hotararea CEDO din 3 aprilie 2007 in cauza Copland/Regatul Unit, nr. 62617/00, sau Hotararea CEDO din
18 iulie 2017 in cauza Mustafa Sezgin Tanrikulu/Turcia, nr. 27473/06.

17 Vezi, de exemplu: Hotdrarea CEDO din 6 septembrie 1978 in cauza Klass si altii/Germania, nr. 5029/71;
Hotararea CEDO din 2 septembrie 2010 in cauza Uzun/Germania, nr. 35623/05.

18  Vezi, de exemplu: Hotdrarea CEDO [MC] din 4 decembrie 2015 in cauza Roman Zakharov/Rusia,
nr. 47143/06; Hotdrarea CEDO din 12 ianuarie 2016 in cauza Szabod si Vissy/Ungaria, nr. 37138/14.

19  Vezi, de exemplu: Hotdrarea CEDO din 17 iulie 2008 in cauza //Finlanda, nr. 20511/03; Hotararea CEDO
din 2 decembrie 2008 in cauza K.U./Finlanda, nr. 2872/02.
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Ministri al Consiliului Europei a adoptat diferite rezolutii privind protectia datelor
cu caracter personal, cu referire la articolul 8 din Conventia europeand a drepturi-
lor omului?°. In 1981 a fost deschisé pentru semnare Conventia pentru protejarea
persoanelor fata de prelucrarea automatizatd a datelor cu caracter personal (Con-
ventia 108)?'. Conventia 108 a fost, si ramane incg, singurul instrument international
obligatoriu din punct de vedere juridic in domeniul protectiei datelor.

Conventia 108 se aplica tuturor operatiunilor de prelucrare a datelor efectuate de
sectorul privat si cel public, inclusiv prelucrarii datelor de cdtre autoritatile judiciare
si autoritdtile de aplicare a legii. Aceasta protejeazd persoanele impotriva abuzuri-
lor care pot insoti prelucrarea datelor cu caracter personal si, totodatd, urmdreste
s3 reglementeze fluxurile transfrontaliere de date cu caracter personal. in ceea ce
priveste prelucrarea datelor cu caracter personal, principiile prevdzute de conventie
privesc, in special, culegerea si prelucrarea automatizata corecte si legale ale date-
lor, in scopurile legitime precizate. Aceasta inseamnad c3 datele nu trebuie utilizate
in moduri incompatibile cu aceste scopuri si nu trebuie pastrate mai mult decat este
necesar. Principiile vizeazd, de asemenea, calitatea datelor, in special caracterul lor
oportun, relevant si neexcesiv (proportional), precum si exact.

Pe langa faptul ca oferd garantii pentru prelucrarea datelor cu caracter personal si
prevede obligatii in materie de securitate a datelor, conventia scoate in afara legii,
in absenta unor garantii juridice adecvate, prelucrarea datelor ,sensibile”, precum
cele referitoare la rasa, opinii politice, starea de sdnatate, convingeri religioase, viatd
sexuald sau cazier judiciar.

Conventia consacra, de asemenea, dreptul unei persoane fizice de a fi informatd cu
privire la stocarea informatiilor sale cu caracter personal si, daca este cazul, de a soli-
cita corectarea acestora. Limitarea drepturilor prevdzute in conventie este posibild
numai atunci cand sunt in joc interese prioritare, cum ar fi securitatea statului sau
apérarea. in plus, conventia prevede fluxul liber al datelor cu caracter personal intre
partile sale contractante si impune anumite restrictii asupra fluxurilor catre state in
care cadrul juridic nu oferd o protectie echivalenta.

20  Consiliul Europei, Comitetul de Ministri (1973), Rezolutia (73)22 privind protejarea vietii private
a persoanelor in ceea ce priveste bazele de date electronice din sectorul privat, 26 septembrie 1973;
Consiliul Europei, Comitetul de Ministri (1974), Rezolutia (74)29 privind protectia vietii private
3 persoanelor in ceea ce priveste bazele de date electronice din sectorul public, 20 septembrie 1974.

21 Consiliul Europei, Conventia pentru protectia persoanelor fata de prelucrarea automatizatd a datelor cu
caracter personal, CETS nr. 108, 1981.
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Trebuie remarcat faptul ca Conventia 108 are caracter obligatoriu pentru statele
care au ratificat-o. Nu este supusa controlului jurisdictional al CEDO, dar a fost luatd
in considerare in jurisprudenta CEDO in contextul articolului 8 din Conventia euro-
peanad a drepturilor omului. De-a lungul anilor, Curtea a statuat cd protectia datelor
cu caracter personal este o parte importanta a dreptului la respectarea vietii private
(articolul 8) si s-a ghidat dupa principiile Conventiei 108 pentru a determina daca
acest drept fundamental a fost sau nu a fost incdlcat®2.

Pentru a elabora in continuare principiile generale si normele prevdzute de
Conventia 108, Comitetul Ministrilor CoE a adoptat o serie de recomandari fara
caracter obligatoriu din punct de vedere juridic. Aceste recomandari au influentat
elaborarea legislatiei privind protectia datelor in Europa. De exemplu, de mai muli
ani, singurul instrument european care ofera indrumari cu privire la utilizarea date-
lor cu caracter personal in sectorul politienesc a fost Recomandarea privind sectorul
politienesc?. Principiile cuprinse in recomandare, cum ar fi mijloacele de pastrare
a fisierelor de date si necesitatea de a pune in aplicare norme clare privind persoa-
nele care au acces la aceste fisiere, au fost dezvoltate in continuare si se reflectd
in legislatia UE ulterioard?. Recomandadrile mai recente incearcd sd abordeze provo-
carile erei digitale - de exemplu, prelucrarea datelor in contextul ocupérii fortei de
munca (vezi capitolul 9).

Toate statele membre ale UE au ratificat Conventia 108. in 1999, au fost propuse
amendamente la Conventia 108 pentru a permite UE s3 devind parte la aceasta,
dar respectivele amendamente nu au mai intrat in vigoare?s. in 2001 s-a adoptat
un protocol aditional la Conventia 108. Acesta a introdus dispozitii privind fluxurile
transfrontaliere de date catre tari care nu sunt parte la conventie, asa-numitele tari
terte, si cu privire la infiintarea obligatorie a autoritdtilor nationale de supraveghere
a protectiei datelor?.

22 Vezi, de exemplu: Hotararea CEDO din 25 februarie 1997 in cauza Z./Finlanda, nr. 22009/93.

23 Recomandarea Rec(87)15 din 17 septembrie 1987 a Comitetului de Ministri al Consiliului Europei cdtre
statele membre privind reglementarea utilizdrii datelor cu caracter personal in sectorul politienesc.

24 Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date, JO 1995 L 281.

25  Consiliul Europei, Amendamente la Conventia pentru protejarea persoanelor fatd de prelucrarea
automatizata a datelor cu caracter personal (ETS nr. 108), adoptate de Comitetul de Ministri la
Strasbourg, la 15 iunie 1999.

26  Consiliul Europei, Protocol aditional la Conventia pentru protejarea persoanelor fata de prelucrarea
automatizata a datelor cu caracter personal, cu privire la autoritdtile de control si fluxul transfrontalier al
datelor, CETS nr. 181, 2001. Odatd cu modernizarea Conventiei 108, acest protocol nu mai este aplicabil,
intrucat dispozitiile sale au fost actualizate si integrate in Conventia 108 modernizata.
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Conventia 108 este deschisd pentru aderarea partilor necontractante la CoE.
Potentialul conventiei ca standard universal si caracterul sau deschis pot servi drept
baza pentru promovarea protectiei datelor la nivel mondial. Pana in prezent, 51
de tari sunt parti la Conventia 108. Acestea includ toate statele membre ale Con-
siliului Europei (47 de tari), Uruguay, prima tara din afara Europei care a aderat (in
august 2013), si Mauritius, Senegal si Tunisia, care au aderat in 2016 si 2017.

Conventia a trecut recent printr-un proces de modernizare. O consultare publicad
desfasuratd in 2011 a confirmat cele doud obiective principale ale acestei lucrari:
sporirea protectiei vietii private in domeniul digital si consolidarea mecanismului
de urmadrire al conventiei. Procesul de modernizare s-a axat pe aceste obiective si
s-a incheiat prin adoptarea unui protocol de modificare a Conventiei 108 (Protocolul
CETS nr. 223). Activitatea s-a desfdsurat in paralel cu alte reforme ale instrumente-
lor internationale de protectie a datelor si aldturi de reforma normelor UE in mate-
rie de protectie a datelor, lansatd in 2012. Autoritatile de reglementare din cadrul
Consiliului Europei si al UE au depus eforturi considerabile pentru a asigura coerenta
si compatibilitatea intre cele doud cadre juridice. Modernizarea pdstreazd caracte-
rul general si flexibil al conventiei si consolideaza potentialul acesteia de instrument
universal al legislatiei privind protectia datelor. Aceasta reafirma si stabileste princi-
pii importante si consacra noi drepturi pentru persoanele fizice, extinzand totodata
responsabilitatile entitatilor care prelucreaza datele cu caracter personal si asigurand
un grad mai mare de asumare a raspunderii. De exemplu, persoanele ale caror date
cu caracter personal sunt prelucrate au dreptul de a cunoaste rationamentul prelu-
crarii acestor date si dreptul de a se opune prelucrarii respective. Pentru a contracara
utilizarea sporitd a crearii de profiluri in mediul online, conventia stabileste, de ase-
menea, dreptul persoanei de a nu face obiectul unor decizii bazate exclusiv pe prelu-
crarea automatd, fara a se lua in considerare opiniile sale. Aplicarea eficienta a nor-
melor de protectie a datelor de catre autoritatile de supraveghere independente din
cadrul partilor contractante este consideratd esentiald pentru punerea concretd in
aplicare a conventiei. in acest scop, conventia modernizats subliniazs necesitatea ca
autoritatile de supraveghere sd detina competente si functii eficace si sa beneficieze
de o independentd reald in indeplinirea misiunii lor.


https://www.coe.int/en/web/data-protection/convention108/modernised
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1.1.5. Legislatia Uniunii Europene privind protectia
datelor

Dreptul UE este format din legislatie primara si secundard a Uniunii. Tratatele, si
anume Tratatul privind Uniunea Europeand (TUE) si Tratatul privind functionarea
Uniunii Europene (TFUE), au fost ratificate de toate statele membre ale Uniunii si
reprezintd ,legislatia primard a UE”. Requlamentele, directivele si deciziile UE au fost
adoptate de institutiile Uniunii care au primit aceastd autoritate in baza tratatelor si
constituie ,legislatia secundara a UE”.

Protectia datelor in legislatia primard a UE

Tratatele initiale ale Comunitatilor Europene nu contineau referiri la drepturile omului
sau la protectia acestora, intrucat Comunitatea Economicd Europeand a fost initial
gandita ca o organizatie regionald axatd pe integrarea economica si pe crearea unei
piete comune. Un principiu fundamental care a stat la baza constituirii si dezvoltarii
Comunitatilor Europene - si care ramane valabil si astdzi - este principiul de atribuire
a competentelor. Potrivit acestui principiu, UE actioneazd numai in limitele compe-
tentelor care fi sunt atribuite de statele membre, astfel cum se reflecta in tratatele
UE. Spre deosebire de Consiliul Europei, tratatele UE nu prevdd competente explicite
in materie de drepturi fundamentale.

Cu toate acestea, pe masura ce CJUE a fost sesizatad cu cauze avand ca obiect
presupuse incalcari ale drepturilor omului in domenii care intrd sub incidenta legis-
latiei UE, CJUE a oferit o interpretare importanta a tratatelor. Pentru a oferi protectie
persoanelor fizice, a inclus drepturile fundamentale in asa-numitele principii gene-
rale de drept european. Conform CJUE, aceste principii generale reflectad continutul
protectiei drepturilor omului in constitutiile nationale si tratatele privind drepturile
omului, in special in Conventia europeand a drepturilor omului. CJUE a declarat ca va
asigura conformitatea dreptului european cu aceste principii.

Recunoscand faptul ca politicile sale pot avea impact asupra drepturilor omului
si intr-un efort de a face cetdtenii sa se simtd ,mai aproape” de UE, in anul 2000
UE a proclamat Carta drepturilor fundamentale a Uniunii Europene (Carta). Aceasta
incorporeazd intreaga gama de drepturi civile, politice, economice si sociale ale
cetdtenilor europeni, sintetizand traditiile constitutionale si obligatiile internationale
comune statelor membre. Drepturile descrise in Carta se impart in sase sectiuni:
demnitate, libertate, egalitate, solidaritate, drepturile cetdtenilor si justitie.
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Desi initial a fost doar un document politic, Carta a dobandit caracter juridic
obligatoriu?’ ca legislatie primara a UE [vezi articolul 6 alineatul (1) din TUE)] odatd
cuintrarea in vigoare a Tratatului de la Lisabona la 1 decembrie 200922, Dispozitiile
Cartei sunt adresate institutiilor si organismelor UE, impunandu-le obligatia de a res-
pecta drepturile enumerate in aceasta in cadrul exercitdrii atributiilor lor. De ase-
menea, dispozitiile Cartei creeaza obligatii pentru statele membre in cazul in care
acestea pun in aplicare dreptul Uniunii.

Carta nu numai cd garanteaza respectarea vietii private si a vietii de familie
(articolul 7), ci stabileste si dreptul la protectia datelor cu caracter personal (artico-
lul 8). Carta ridicd in mod explicit nivelul acestei protectii la cel de drept fundamental
in cadrul legislatiei UE. Institutiile si organismele UE trebuie sd respecte si sd garan-
teze acest drept, precum si statele membre in cazul in care acestea pun in aplicare
dreptul Uniunii (articolul 51 din Carta). Formulat la cativa ani dupa Directiva privind
protectia datelor, articolul 8 din Carta trebuie inteles ca incorporand legislatia euro-
peand preexistenta cu privire la protectia datelor. Prin urmare, Carta nu numai ¢3d
mentioneazd explicit dreptul la protectia datelor la articolul 8 alineatul (1), dar face
referire si la principiile-cheie privind protectia datelor la articolul 8 alineatul (2). in
sfarsit, articolul 8 alineatul (3) din Carta solicitd unei autoritati independente sd
controleze respectarea acestor principii.

Adoptarea Tratatului de la Lisabona este un punct de reper pentru elaborarea
legislatiei privind protectia datelor, nu doar pentru cd a ridicat Carta la statut de act
juridic cu caracter obligatoriu, la nivel de drept primar, ci si pentru cd acest tratat
consacra dreptul la protectia datelor cu caracter personal. Acest drept este prevazut
in mod specific la articolul 16 din TFUE, in partea din tratat dedicata principiilor gene-
rale ale UE. Articolul 16 creeaza si un nou temei juridic, conferind UE competenta
de a legifera in materie de protectie a datelor. Aceasta este o evolutie importants,
deoarece normele UE privind protectia datelor - in special Directiva privind protec-
tia datelor - s-au bazat initial pe temeiul juridic al pietei interne si pe necesitatea
de a armoniza legislatiile nationale astfel incat sa nu fie impiedicata libera circulatie
a datelor in cadrul UE. Articolul 16 din TFUE oferd acum un temei juridic indepen-
dent pentru o abordare moderna si cuprinzdtoare a protectiei datelor, care se aplica
tuturor domeniilor de competenta ale UE, inclusiv cooperarea politieneasca si judi-
ciard in materie penala. Articolul 16 din TFUE afirm3, de asemenea, ca respectarea

27  UE (2012), Carta drepturilor fundamentale a Uniunii Europene, JO 2012 C 326.

28  Veziversiunea consolidata a Comunitatilor Europene (2012), Tratatul privind Uniunea Europeans,
J0 2012 C 326, si versiunea consolidata a Comunitatilor Europene (2012), TFUE, JO 2012 C 326.
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normelor de protectie a datelor adoptate in temeiul acestuia trebuie sd faca obiec-
tul controlului unor autoritati independente de supraveghere. Articolul 16 a servit
drept temei juridic pentru adoptarea reformei cuprinzdtoare a normelor de protectie
a datelor in 2016, si anume Regulamentul general privind protectia datelor si Direc-
tiva privind protectia datelor destinata autoritatilor politienesti si autoritatilor judici-
are penale (vezi mai jos).

Regulamentul general privind protectia datelor

Din 1995 si pand in mai 2018, principalul instrument juridic al UE pentru protectia
datelor a fost Directiva 95/46/CE a Parlamentului European si a Consiliului
din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste pre-
lucrarea datelor cu caracter personal si libera circulatie a acestor date (Directiva pri-
vind protectia datelor)?. A fost adoptata in 1995, dupa ce mai multe state membre
adoptasera deja legi nationale privind protectia datelor®’, ca raspuns la necesitatea
de a armoniza aceste legi pentru a asigura un nivel ridicat de protectie si fluxul liber
al datelor cu caracter personal intre diferitele state membre. Libera circulatie a mar-
furilor, capitalurilor, serviciilor si persoanelor in cadrul pietei interne necesita un flux
liber de date, care nu se putea realiza daca statele membre nu se puteau baza pe un
nivel uniform ridicat de protectie a datelor.

Directiva privind protectia datelor a reflectat principiile de protectie a datelor deja
cuprinse in legile nationale si in Conventia 108, extinzandu-le in multe cazuri. S-a
sprijinit pe posibilitatea, prevazutad la articolul 11 din Conventia 108, de addugare
a unor instrumente de protectie. in special, introducerea in directivd a supravegherii
independente ca instrument de imbunatatire a conformitatii cu normele privind pro-
tectia datelor s-a dovedit a fi o contributie importanta la functionarea eficace a legis-
latiei europene privind protectia datelor. in consecints, aceast3 caracteristics a fost
integratd in legislatia CoE in 2001, prin Protocolul aditional Ia Conventia 108. Acest
lucru ilustreaza interactiunea stransa si influenta reciproca pozitiva a celor doud
instrumente de-a lungul anilor.

29  Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date, JO 1995 L 281.

30 Landul Hessa a adoptat in 1970 prima lege privind protectia datelor din lume, care s-a aplicat doar
in acest land. Suedia a adoptat Datalagen in 1973, Germania a adoptat Bundesdatenschutzgestez
in 1976, iar Franta a adoptat Loi relative 3 I'informatique, aux fichiers et aux libertés in 1977.1n
Regatul Unit, legea Data Protection Act a fost adoptatd in 1984. in sfarsit, Trile de Jos au adoptat Wet
Persoonregistraties in 1989.
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Directiva privind protectia datelor a instituit un sistem detaliat si cuprinzator de
protectie a datelor in UE. Cu toate acestea, conform sistemului juridic al UE, directi-
vele nu se aplica direct si trebuie transpuse in dreptul national al statelor membre. in
mod inevitabil, statele membre dispun de o marja de apreciere in ceea ce priveste
transpunerea dispozitiilor directivei. Desi directiva era menita sa asigure o armoni-
zare completd®' (si un nivel de protectie complet), in practica aceasta a fost tran-
spusa in mod diferit in statele membre. Ca urmare, au fost stabilite norme diverse
de protectie a datelor in UE, cu definitii si requli interpretate diferit in legislatiile nati-
onale. De asemenea, nivelurile de aplicare si severitatea sanctiunilor au variat de la
un stat membru la altul. In sfarsit, de la redactarea directivei la mijlocul anilor 1990
au avut loc schimbari semnificative in tehnologia informatiei. Luate impreuna, aceste
motive au determinat reforma legislatiei UE privind protectia datelor.

Reforma a dus la adoptarea Regulamentului general privind protectia datelor, in
aprilie 2016, dupa mai multi ani de dezbateri intense. Dezbaterile privind nece-
sitatea modernizdrii normelor UE de protectie a datelor au inceput in 2009, cand
Comisia a lansat o consultare publica cu privire la viitorul cadru juridic al dreptului
fundamental la protectia datelor cu caracter personal. Comisia a publicat propune-
rea de requlament in ianuarie 2012, dand startul unui indelungat proces legislativ de
negocieri intre Parlamentul European si Consiliul UE. Regulamentul general privind
protectia datelor prevede o perioada de tranzitie de doi ani dupd adoptare. Regula-
mentul a devenit aplicabil pe deplin Ia 25 mai 2018, cand Directiva privind protectia
datelor a fost abrogata.

Adoptarea, in 2016, a Regulamentului general privind protectia datelor a modernizat
legislatia UE in materie de protectie a datelor, facand-o adecvata pentru protejarea
drepturilor fundamentale in contextul provocérilor economice si sociale ale erei digi-
tale. RGPD mentine si dezvolta principiile si drepturile fundamentale ale persoanei
vizate prevézute de Directiva privind protectia datelor. in plus, a introdus noi obligatii
care impun organizatiilor sd puna in aplicare protectia datelor din faza de proiec-
tare si protectia implicita a datelor, sd numeascd un responsabil cu protectia date-
lor in anumite circumstante, sa respecte un nou drept la portabilitatea datelor si sa
respecte principiul responsabilitatii. Conform legislatiei UE, requlamentele sunt apli-
cabile in mod direct, nu este necesara punerea in aplicare la nivel national. Astfel,
Regulamentul general privind protectia datelor stabileste un set unic de norme de
protectie a datelor in intreaga UE. Acest fapt genereazad norme coerente de protectie

31  Hotararea CJUE din 24 noiembrie 2011 in cauzele conexate C-468/10 si C-469/10, Asociacion Nacional
de Establecimientos Financieros de Crédito (ASNEF) si Federacion de Comercio Electrénico y Marketing
Directo (FECEMD)/Administracion del Estado, punctul 29.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=513798
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=513798
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=513798
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a datelor in intreaga UE, creand un mediu de securitate juridicd de care pot beneficia
operatorii economici si persoanele fizice in calitate de , persoane vizate”.

Cu toate acestea, desi Regulamentul general privind protectia datelor este aplicabil
in mod direct, statele membre trebuie sd isi actualizeze legislatiile nationale in mate-
rie de protectie a datelor pentru a le alinia pe deplin la requlament, pastrand tot-
odata o marja de apreciere pentru dispozitii specifice, astfel cum se mentioneazd
la considerentul 10. Principalele norme si principii stabilite in requlament si drep-
turile solide pe care le confera acesta persoanelor fizice formeaza o parte impor-
tanta a prezentului manual si sunt prezentate in capitolele urmatoare. Regulamentul
contine norme cuprinzdtoare privind domeniul de aplicare teritorial. Acesta se aplica
intreprinderilor stabilite in UE, precum si operatorilor si persoanelor imputernicite de
acestia care nu sunt stabiliti in UE, dar care furnizeaza produse sau servicii persoane-
lor vizate din UE sau le monitorizeazd comportamentul. Dat fiind faptul cd mai multe
societati din domeniul tehnologiei din afara continentului detin o cotd esentiala pe
piata europeanad si au milioane de clienti in UE, impunerea obligatiei acestor organi-
zatii de a respecta normele UE de protectie a datelor este importanta pentru a asi-
gura protectia persoanelor si pentru a asigura conditii de concurenta echitabile.

Protectia datelor in cadrul aplicarii legii - Directiva (UE) 2016/680

Directiva privind protectia datelor abrogatd a instituit un regim cuprinzdtor de
protectie a datelor. Acest regim a fost imbunatatit acum prin adoptarea Regulamen-
tului general privind protectia datelor. Desi Directiva privind protectia datelor abro-
gata era cuprinzatoare, domeniul sdu de aplicare se limita la activitatile aferente pie-
tei interne si la activitatile autoritatilor publice, altele decat cele de aplicare a legii.
Prin urmare, era necesara adoptarea unor instrumente speciale pentru a obtine cla-
ritatea si echilibrul necesare intre protectia datelor si alte interese legitime si pentru
a raspunde unor provocari deosebit de pertinente din sectoare specifice. Acesta este
cazul normelor care reglementeazad prelucrarea datelor cu caracter personal de cdtre
autoritdtile de aplicare a legii.

Primul instrument juridic al UE care a reglementat acest domeniu a fost
Decizia-cadru 2008/977/JAl a Consiliului privind protectia datelor cu caracter per-
sonal prelucrate in cadrul cooperdrii politienesti si judiciare in materie penald. Nor-
mele acesteia se aplicau doar datelor politienesti si judiciare care faceau obiectul
unui schimb intre statele membre. Prelucrarea la nivel national a datelor cu carac-
ter personal de cdtre autoritdtile de aplicare a legii era exclusa din domeniul sdu de
aplicare.
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Directiva (UE) 2016/680 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de cdtre autoritatile competente in scopul prevenirii,
depistarii, investigarii sau urmaririi penale a infractiunilor sau al executdrii pedepse-
lor si privind libera circulatie a acestor date®?, denumitd si Directiva privind protectia
datelor destinatd autoritatilor politienesti si autoritatilor judiciare penale, a rectificat
aceasta situatie. Adoptata in paralel cu Regulamentul general privind protectia date-
lor, directiva a abrogat Decizia-cadru 2008/977/JAl si a instituit un sistem cuprinzator
de protectie a datelor cu caracter personal in contextul aplicdrii legii, recunoscand in
acelasi timp particularitatile prelucrarii datelor in domeniul securittii publice. in timp
ce Regulamentul general privind protectia datelor stabileste norme generale pen-
tru a proteja persoanele fizice in ceea ce priveste prelucrarea datelor lor cu caracter
personal si pentru a asigura libera circulatie a acestor date in UE, directiva stabileste
norme specifice de protectie a datelor in domeniul cooperarii judiciare in materie
penala si al cooperarii politienesti. Atunci cand o autoritate competenta prelucreaza
date cu caracter personal in scopul prevenirii, investigarii, depistdrii sau urmaririi
penale a infractiunilor, se aplic Directiva (UE) 2016/680. in cazul in care autorit&tile
competente prelucreaza date cu caracter personal in alte scopuri decat cele menti-
onate anterior, se aplica regimul general prevazut de Regulamentul general privind
protectia datelor. Spre deosebire de predecesoarea sa (Decizia-cadru 2008/977/JAl
a Consiliului), domeniul de aplicare al Directivei (UE) 2016/680 se extinde la prelu-
crarea la nivel national a datelor cu caracter personal de cdtre autoritdtile de aplicare
a legii, f&r3 a se limita la schimburile de astfel de date intre statele membre. In plus,
directiva incearca sd realizeze un echilibru intre drepturile persoanelor si obiectivele
legitime ale prelucrdrii datelor in domeniul securitdtii.

in acest scop, directiva consacré dreptul la protectia datelor cu caracter personal si
principiile de baza care trebuie sa reglementeze prelucrarea datelor, respectand cu
strictete normele si principiile prevazute de Regulamentul general privind protectia
datelor. Drepturile persoanelor fizice si obligatiile impuse operatorilor - de exemplu,
in ceea ce priveste securitatea datelor, protectia datelor din faza de proiectare si
protectia implicita a datelor si notificarile in cazul incalcarii securitatii datelor - sunt
similare drepturilor si obligatiilor prevdzute de Requlamentul general privind pro-
tectia datelor. De asemenesg, directiva ia in considerare si incearcd sd abordeze pro-
vocdrile tehnologice emergente problematice, care pot avea un impact deosebit de
grav asupra persoanelor, cum ar fi utilizarea tehnicilor de creare de profiluri de catre

32 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritdtile competente in
scopul prevenirii, depistdrii, investigarii sau urmaririi penale a infractiunilor sau al executdrii pedepselor si
privind libera circulatie a acestor date, JO L 119, 4 mai 2016.



Contextul si cadrul legislatiei europene privind protectia datelor

autoritatile de aplicare a legii. in principiu, deciziile intemeiate exclusiv pe prelucrarea
automats, inclusiv crearea de profiluri, trebuie interzise:. In plus, aceste decizii nu
trebuie sa se bazeze pe date sensibile. Aceste principii fac obiectul anumitor exceptii
prevazute de directiva. in plus, o astfel de prelucrare nu trebuie s& aiba ca rezultat
discriminarea impotriva vreunei persoane.

Directiva prevede, de asemenea, norme care sd asigure responsabilitatea
operatorilor. Acestia trebuie sa desemneze un responsabil cu protectia datelor care
sa monitorizeze respectarea normelor de protectie a datelor, sa informeze si sd ofere
consultanta entitatii si angajatilor care efectueaza prelucrarea cu privire la obligatiile
lor si sa coopereze cu autoritatea de supraveghere. Prelucrarea datelor cu caracter
personal in sectorul politienesc si al justitiei penale face in prezent obiectul supra-
vegherii din partea autoritatilor de supraveghere independente. Atat regimul juri-
dic general privind protectia datelor, cat si regimul special de protectie a datelor in
contextul aplicdrii legii si al justitiei penale trebuie sa respecte in egald masura cerin-
tele Cartei drepturilor fundamentale a UE.

Regimul special pentru prelucrarea datelor in contextul cooperarii politienesti si
judiciare instituit prin Directiva privind protectia datelor destinatd autoritatilor politie-
nesti si autoritatilor judiciare penale este descris in detaliu la capitolul 8.

Directiva asupra confidentialitatii si comunicatiilor electronice

De asemenea, s-a considerat necesar sd se stabileasca norme speciale de protectie
a datelor in sectorul comunicatiilor electronice. Odatd cu dezvoltarea internetului,
a telefoniei fixe si a telefoniei mobile, a fost important sa se asigure respectarea
drepturilor utilizatorilor la viata privata si la confidentialitate. Directiva 2002/58/CE>*
privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul comu-
nicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor electronice) sta-
bileste norme privind securitatea datelor cu caracter personal in aceste retele, notifi-
carea in cazul incdlcdrii securitatii datelor si confidentialitatea comunicatiilor.

33 Directiva privind protectia datelor destinata autoritatilor politienesti si autoritatilor judiciare penale,
articolul 11 alineatul (1).

34 Ibidem, articolul 11 alineatele (2) si (3).

35  Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice, JO L 201 (Directiva
asupra confidentialitatii si comunicatiilor electronice).
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in ceea ce priveste securitatea, operatorii serviciilor de comunicatii electronice
trebuie, printre altele, sa se asigure ¢3 accesul la datele cu caracter personal este
limitat doar la persoanele autorizate si sd ia masuri pentru a preveni distrugerea,
pierderea sau deteriorarea accidentald a datelor cu caracter personal®. in cazul in
care exista un risc deosebit de incdlcare a securitatii retelei publice de comunica-
tii, operatorii trebuie sa informeze abonatii cu privire la acest risc”. Daca, in pofida
masurilor de securitate puse in aplicare, se produce o incdlcare a securitatii, ope-
ratorii trebuie sa notifice incdlcarea securitatii datelor cu caracter personal autori-
tatii nationale competente insdrcinate cu punerea in aplicare si asigurarea respec-
tarii directivei. in unele situatii, operatorii au obligatia de a notifica, de asemenea,
persoanelor fizice incdlcarea securitatii datelor cu caracter personal, si anume
atunci cand incdlcarea ar putea sa le afecteze in mod negativ datele personale sau
viata privatad®®. Confidentialitatea comunicatiilor necesita interzicerea, in principiu,
a ascultarii, interceptarii, stocdrii sau a oricarui tip de supraveghere sau interceptare
a comunicatiilor si a metadatelor. De asemenea, directiva interzice comunicatiile
nesolicitate (denumite adesea ,,spam”), cu exceptia cazului in care utilizatorii si-au
dat acordul pentru primirea acestora, si contine norme privind stocarea modulelor
,cookie” pe computere si dispozitive. Aceste obligatii negative fundamentale indicd
in mod clar ca confidentialitatea comunicatiilor este legatd in mod semnificativ de
protectia dreptului la respectarea vietii private consacrat la articolul 7 din Carta si de
dreptul la protectia datelor cu caracter personal consacrat la articolul 8 din Carta.

in ianuarie 2017, Comisia a publicat o propunere de regulament privind respectarea
vietii private si protectia datelor cu caracter personal in domeniul comunicatiilor
electronice, menitd sa inlocuiasca Directiva asupra confidentialitatii si comunicatiilor
electronice. Reforma urmdreste sd alinieze normele care reglementeaza comunicati-
ile electronice la noul regim de protectie a datelor instituit in temeiul Regulamentului
general privind protectia datelor. Noul requlament va fi direct aplicabil in intreaga
UE; toate persoanele fizice se vor bucura de acelasi nivel de protectie a comunicatii-
lor lor electronice, iar operatorii si intreprinderile de telecomunicatii vor beneficia de
claritate, de securitate juridica si de existenta unui set unic de norme in intreaga UE.
Normele propuse privind confidentialitatea comunicatiilor electronice se vor aplica,
de asemenea, noilor furnizori de servicii de comunicatii electronice care nu intrd in
domeniul de aplicare al Directivei asupra confidentialitatii si comunicatiilor electro-
nice. Aceasta se referea doar la furnizorii traditionali de servicii de telecomunicatii.

36  Directiva asupra confidentialitatii si comunicatiilor electronice, articolul 4 alineatul (1).
37  Ibidem, articolul 4 alineatul (2).
38  Ibidem, articolul 4 alineatul (3).
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Avand in vedere utilizarea masiva a serviciilor de tipul Skype, WhatsApp, Facebook
Messenger si Viber pentru a trimite mesaje sau pentru a efectua apeluri telefonice,
aceste servicii OTT vor intra de acum in domeniul de aplicare al requlamentului si vor
trebui sd respecte cerintele acestuia cu privire la protectia datelor, respectarea vietii
private si securitatea datelor. La data publicarii prezentului manual, procesul legisla-
tiv avand ca obiect normele de confidentialitate a comunicatiilor electronice erainca
in desfasurare.

Regulamentul (CE) nr. 45/2001

Avand in vedere cd Directiva privind protectia datelor se aplica numai statelor
membre ale UE, era necesar un instrument juridic suplimentar pentru a stabili pro-
tectia datelor pentru prelucrarea datelor cu caracter personal de catre institutiile si
organismele UE. Regulamentul (CE) nr. 45/2001 privind protectia persoanelor fizice
cu privire la prelucrarea datelor cu caracter personal de cdtre institutiile si organele
comunitare si privind libera circulatie a acestor date® (Regulamentul privind protec-
tia datelor de catre institutiile europene) indeplineste aceasta atributie.

Regulamentul (CE) nr. 45/2001 urmeaza indeaproape principiile regimului general
al UE de protectie a datelor si aplicd aceste principii prelucrdrii datelor de catre insti-
tutiile si organismele UE in exercitarea atributiilor lor. In plus, instituie o autoritate
independenta de supraveghere pentru a monitoriza aplicarea dispozitiilor sale, Auto-
ritatea Europeand pentru Protectia Datelor (AEPD). AEPD este investitd cu compe-
tente de supraveghere si are sarcina de @ monitoriza prelucrarea datelor cu caracter
personal in institutiile si organismele UE si de a audia si investiga plangerile avand
ca obiect presupuse incalcari ale normelor privind protectia datelor. De asemenes,
oferd consiliere institutiilor si organismelor UE cu privire |a toate aspectele legate de
protectia datelor cu caracter personal, de |a propuneri de noi acte legislative pand la
elaborarea de norme interne privind prelucrarea datelor.

in ianuarie 2017, Comisia European3 a prezentat o propunere pentru un nou
regulament privind prelucrarea datelor de catre institutiile UE, care va abroga actu-
alul requlament. Ca si in cazul reformei Directivei asupra confidentialitatii si comuni-
catiilor electronice, reforma Regulamentului (CE) nr. 45/2001 va moderniza si alinia
normele acestuia la noul regim de protectie a datelor instituit prin Regulamentul
general privind protectia datelor.

39 Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de cdtre institutiile si
organele comunitare si privind libera circulatie a acestor date, JO 2001 L 8.

39



Manual de legislatie europeand privind protectia datelor

40

Rolul CJUE

CJUE are competenta de a stabili dacd un stat membru si-a indeplinit sau nu
obligatiile care fi revin in temeiul legislatiei UE privind protectia datelor si de a inter-
preta legislatia UE pentru a asigura aplicarea eficace si uniforma a acesteia in toate
statele membre. De la adoptarea Directivei privind protectia datelor in 1995, s-a acu-
mulat un corpus considerabil de jurisprudentd, care clarifica domeniul de aplicare si
intelesul principiilor privind protectia datelor si ale dreptului fundamental la protectia
datelor cu caracter personal, astfel cum este consacrat la articolul 8 din Carta. Desi
directiva a fost abrogata si acum este in vigoare un nou instrument juridic, Requla-
mentul general privind protectia datelor, aceasta jurisprudentd preexistentd ramane
relevanta si valabila pentru interpretarea si aplicarea principiilor UE privind protectia
datelor, in mdsura in care principiile si conceptele de bazd ale Directivei privind pro-
tectia datelor au fost pastrate in RGPD.

1.2. Limitari ale dreptului la protectia datelor
cu caracter personal

Principalele elemente

Dreptul la protectia datelor cu caracter personal nu este un drept absolut; dacd este
necesar, acesta poate fi restrans in favoarea unui obiectiv de interes general sau pen-
tru a proteja drepturile si libertatile celorlalti.

Conditiile care pot limita dreptul la respectarea vietii private si dreptul la protectia
datelor cu caracter personal sunt enumerate la articolul 8 din Conventia europeana
a drepturilor omului si Ia articolul 52 alineatul (1) din Carta. Acestea au fost dezvoltate
si interpretate prin jurisprudenta CEDO si a CJUE.

In conformitate cu legislatia CoE privind protectia datelor, prelucrarea datelor cu
caracter personal constituie o interventie legald in dreptul Ia respectarea vietii private
si nu poate fi efectuata decat daca:

este in conformitate cu legea;
urmareste un scop legitim;
respectd substanta drepturilor si libertatilor fundamentale;

este necesara si proportionald intr-o societate democratica pentru atingerea unui
scop legitim.
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-+ Ordinea juridicd a UE stabileste conditii similare pentru limitarea exercitiului drepturilor
fundamentale protejate prin Cartd. Orice limitare a oricarui drept fundamental, inclusiv
a dreptului la protectia datelor cu caracter personal, poate filegala doar daca:

- estein conformitate cu legea;
-« respectd substanta dreptului in cauzg;
«1nacord cu principiul proportionalitatii, este necesarg; si

- urmareste un obiectiv de interes general recunoscut de UE sau necesitatea
protejarii drepturilor celorlalti.

Dreptul fundamental la protectia datelor cu caracter personal in temeiul articolului 8
din Carta nu este un drept absolut, ,ci trebuie sa fie luat in considerare in raport cu
functia sa in societate™®. Articolul 52 alineatul (1) din Cartd recunoaste, astfel, ca
pot fi impuse limitari ale exercitiului unor drepturi, precum cele consacrate la arti-
colele 7 si 8 din aceasta, in mdsura in care aceste limitdri sunt prevazute de lege,
respectd substanta acestor drepturi si libertati si, in acord cu principiul proportiona-
litatii, sunt necesare si rdspund efectiv obiectivelor de interes general recunoscute
de UE sau necesit&tii protejarii drepturilor si libertatilor celorlalti4'. in mod similar, in
sistemul Conventiei europene a drepturilor omului, protectia datelor este garantata
de articolul 8, iar exercitiul acestui drept poate fi limitat, daca este necesar, in vede-
rea urmadririi unui scop legitim. Prezenta sectiune se referd la conditiile stabilite pen-
tru interventie in cadrul Conventiei europene a drepturilor omului, astfel cum sunt
interpretate de jurisprudenta CEDO, si la conditiile stabilite pentru limitarile legale in
temeiul articolului 52 din Carta.

1.21. Cerinte privind interventia legitima in temeiul
Conventiei europene a drepturilor omului

Prelucrarea datelor cu caracter personal poate constitui o interventie in dreptul
persoanei vizate la respectarea vietii private, protejat de articolul 8 din Conven-
tia europeana a drepturilor omului*?. Astfel cum s-a explicat mai sus (vezi sectiu-
nea 1.1.1 si sectiunea 1.1.4), contrar ordinii juridice a UE, Conventia europeana

40  Vezi, de exemplu, Hotararea CJUE [MC] din 9 noiembrie 2010 in cauzele conexate C-92/09 si ¢-93/09,
Volker und Markus Schecke GbR si Hartmut Eifert/Land Hessen, punctul 48.

41 Ibidem, punctul 50.

42 Hotdrarea CEDO [MC] din 8 decembrie 2008 in cauza S. si Marper/Regatul Unit, nr. 30562/04
si 30566/04, punctul 67.

41


http://curia.europa.eu/juris/document/document.jsf?text=&docid=79001&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511023
http://hudoc.echr.coe.int/eng?i=001-90051
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a drepturilor omului nu consacra protectia datelor cu caracter personal drept un
drept fundamental distinct. in schimb, protectia datelor cu caracter personal face
parte din drepturile protejate in cadrul dreptului la respectarea vietii private. Astfel,
nicio operatiune care implica prelucrarea datelor cu caracter personal nu poate intra
sub incidenta articolului 8 din Conventia europeana a drepturilor omului. Pentru ca
articolul 8 sa devina aplicabil, trebuie sa se stabileascd mai intai daca a fost com-
promis un interes privat sau viata privata a unei persoane. in cadrul jurisprudentei
sale, CEDO a tratat conceptul de ,viata privatd” ca pe un concept larg, aplicabil chiar
si unor aspecte care tin de viata profesionala si de comportamentul public. De ase-
menea, a statuat cd protectia datelor cu caracter personal constituie o parte impor-
tantd a dreptului la respectarea vietii private. Cu toate acestea, in pofida sensului larg
conferit conceptului de viatd privatd, nu toate tipurile de prelucrare ar compromite
propriu-zis drepturile protejate in temeiul articolului 8.

Atunci cand CEDO considerd cd operatiunea de prelucrare in cauzad afecteaza dreptul
persoanelor fizice la respectarea vietii private, va examina daca interventia este jus-
tificatd. Dreptul la respectarea vietii private nu este totusi un drept absolut, ci trebuie
echilibrat si conciliat cu alte drepturi si interese legitime, fie ale altor persoane (inte-
rese particulare), fie ale societatii in ansamblu (interese publice).

Conditiile cumulative in care o interventie ar putea fi justificata sunt urmatoarele:
Conformitatea cu legea

Potrivit jurisprudentei CEDO, o interventie este in conformitate cu legea dacad se
bazeaza pe o prevedere a dreptului intern care prezintd anumite calitati. Legea tre-
buie sa fie ,,accesibila persoanelor in cauza si previzibila in ceea ce priveste efectele
sale™3. 0 norma este previzibila ,atunci cand este redactata cu suficientd precizie, in
asa fel incat sa permita oricarei persoane - care, la nevoie, poate apela la consultantd
de specialitate - sa isi corecteze conduita™. De asemenea, ,[g]radul de precizie
impus «legii» in legatura cu acest aspect va depinde de finalitatea specifica™.

43 Hotdrarea CEDO [MC] din 16 februarie 2000 in cauza Amann/Elvetia, nr. 27798/95, punctul 50; vezi,
de asemenea, Hotararea CEDO din 25 martie 1998 in cauza Kopp/Elvetia, nr. 23224/94, punctul 55, si
Hotdrarea CEDO din 10 februarie 2009 in cauza lordachi si altii/Moldova, nr. 25198/02, punctul 50.

44 Hotdrarea CEDO [MC] din 16 februarie 2000 in cauza Amann/Elvetia, nr. 27798/95, punctul 56; vezi, de
asemenea, Hotararea CEDO din 2 august 1984 in cauza Malone/Regatul Unit, nr. 8691/79, punctul 66;
Hotdrarea CEDO din 25 martie 1983 in cauza Silver si altii/Regatul Unit, nr. 5947/72, 6205/73,7052/75,
7061/75,7107/75,7113/75, punctul 88.

45  Hotdrarea CEDO din 26 aprilie 1979 in cauza The Sunday Times/Regatul Unit, nr. 6538/74, punctul 49;
vezi, de asemenea, Hotdrarea CEDO din 25 martie 1983 in cauza Silver si altii/Regatul Unit, nr. 5947/72,
6205/73,7052/75,7061/75,7107/75, 7113/75, punctul 88.
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Exemple: In cauza Rotaru/Roménia“, reclamantul a sustinut c3 ii fusese
incdlcat dreptul la respectarea vietii private prin detinerea si utilizarea de
catre Serviciul Roman de Informatii a unui dosar care continea informatiile
sale cu caracter personal. CEDO a constatat cd legislatia internd permitea
colectarea, inregistrarea si arhivarea in fisiere secrete a informatiilor care
afecteaza securitatea nationald, dar nu stabilea nicio limitare a exercitarii
acestor competente, care ramaneau la aprecierea autoritatilor. De exemplu,
legislatia interna nu definea tipul de informatii care puteau fi prelucrate, cate-
goriile de persoane impotriva carora se puteau lua mdsuri de supraveghere,
circumstantele in care aceste masuri puteau fi adoptate sau procedura care
trebuia urmata. Prin urmare, Curtea a concluzionat ca legislatia interna nu
respecta cerinta de previzibilitate de la articolul 8 din Conventia europeana
a drepturilor omului si ¢ acest articol a fost incalcat.

in cauza Taylor-Sabori/Regatul Unit¥, reclamantul fusese tinta masurilor de
supraveghere ale politiei. Utilizand o ,clona” a pagerului acestuia, politia
a putut intercepta mesajele care ii erau trimise. Reclamantul a fost arestat
si acuzat de conspiratie la trafic de substante controlate. O parte a dosarului
de acuzare a constat in note scrise contemporane din mesajele primite pe
pager, care fusesera transcrise de politie. Cu toate acestea, la data procesului
reclamantului, legislatia britanicd nu continea nicio dispozitie care sd regle-
menteze interceptarea comunicatiilor transmise prin intermediul unui sistem
privat de telecomunicatii. Prin urmare, interventia asupra drepturilor sale nu
a fost ,in conformitate cu legea”. CEDO a concluzionat cd aceasta a incalcat
articolul 8 din Conventia europeana a drepturilor omului.

Cauza Vukota-Bojic¢/Elvetia*® a avut ca obiect supravegherea in secret a unui
solicitant de asigurari sociale de catre anchetatori privati, comandata de com-
pania de asigurdri a reclamantei. CEDO a considerat cd, desi mdsura de supra-
veghere care facea obiectul plangerii fusese dispusd de o societate privata de
asigurari, societatea respectiva primise din partea statului dreptul de a oferi
beneficii provenite din asigurarea medicald obligatorie si de a colecta prime
de asigurare. Un stat nu poate fi exonerat de responsabilitate in temeiul
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Hotdrarea CEDO [MC] din 4 mai 2000 in cauza Rotaru/Romadnia, nr. 28341/95, punctul 57; vezi, de
asemenea, Hotararea CEDO din 28 iunie 2007 in cauza Association for European Integration and Human
Rights (Asociatia pentru integrare europeand si drepturile omului) si Ekimdzhiev/Bulgaria, nr. 62540/00;
Hotararea CEDO din 21 iunie 2011 in cauza Shimovolos/Rusia, nr. 30194/09; si Hotdrarea CEDO din

31 mai 2005 in cauza Vetter/Franta, nr. 59842/00.

Hotdrarea CEDO din 22 octombrie 2002 in cauza Taylor-Sabori/Regatul Unit, nr. 47114/99.
Hotararea CEDO din 18 octombrie 2016 in cauza Vukota-Bojic/Elvetia, nr. 61838/10, punctul 77.
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conventiei prin faptul ca isi deleaga obligatiile unor organisme private sau
unor persoane fizice. Legislatia interna trebuia sa ofere garantii suficiente
impotriva abuzului pentru ca interventia asupra drepturilor prevazute la arti-
colul 8 din Conventia europeana a drepturilor omului sa poata fi considerata
,in conformitate cu legea”. in cazul mentionat, CEDO a concluzionat c& a avut
loc o incdlcare a articolului 8 din Conventia europeand a drepturilor omului
deoarece legislatia internd nu a indicat cu suficienta claritate domeniul de
aplicare si modalitatea de exercitare a marjei de apreciere conferite compa-
niilor de asigurari care actioneaza ca autoritdti publice in domeniul litigiilor in
materie de asigurari si efectueaza supravegherea in secret a unei persoane
asigurate. in special, legislatia internd nu a inclus garantii suficiente impo-
triva abuzurilor.

Urmarirea unui scop legitim

Scopul legitim poate fi oricare dintre interesele publice numite sau protejarea
drepturilor si libertétilor celorlalti. Scopurile legitime care ar putea justifica o inter-
ventie sunt, potrivit articolului 8 alineatul (2) din Conventia europeana a drepturilor
omului, interesele securitatii nationale, sigurantei publice sau bundstarii economice
a unei tari, apdrarea ordinii si prevenirea faptelor penale, protejarea sdnatatii sau
a moralei si protectia drepturilor si libertatilor altor persoane.

Exemplu: In cauza Peck/Regatul Unit®, reclamantul a incercat s3 se sinucids
pe strada taindu-si venele de la maini, nestiind ca o camera TVCl il filmase
in timpul tentativei. Dupd ce politia, care urmdrea camerele TVCI, |-a salvat,
a transmis inregistrarea camerei TVCl cdtre mass-media, care a publicat-o
fard sa ascunda fata reclamantului. CEDO a constatat cd nu exista motive
relevante sau suficiente care sa justifice dezvaluirea directa catre public
a inregistrarii autoritatilor fara obtinerea consimtamantului reclamantului
sau ascunderea identitatii acestuia. Curtea a concluzionat ¢d s-a incdlcat
articolul 8 din Conventia europeana a drepturilor omului.

Necesitatea intr-o societate democratica

CEDO a stabilit ca ,,notiunea de necesitate presupune ca interventia sa corespunda
unei nevoi sociale presante si, in special, sa fie proportionald cu scopul legitim

49  Hotdrarea CEDO din 28 ianuarie 2003 in cauza Peck/Regatul Unit, nr. 44647/98, punctul 85.
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urmarit”®°. Atunci cand evalueaza dacd o masurd este necesara pentru a raspunde
unei nevoi sociale presante, CEDO examineaza relevanta si adecvarea acesteia in
raport cu obiectivul urmérit. in acest scop, Curtea poate lua in considerare dac inter-
ventia incearca sa abordeze o problema care, daca nu ar fi abordat3, ar putea avea
un efect negativ asupra societatii, daca existd dovezi ca interventia ar putea atenua
acest efect negativ si care este opinia publica la scara larga cu privire la problema in
cauza®'. De exemplu, colectarea si stocarea de cdtre serviciile de securitate a datelor
cu caracter personal ale anumitor persoane fizice despre care s-a descoperit cd au
legdturi cu miscdrile teroriste ar constitui o interventie asupra dreptului persoane-
lor fizice la respectarea vietii private, dar corespund totusi unei nevoi sociale majore
si presante: securitatea nationald si combaterea terorismului. Pentru a trece testul
necesitatii, interventia trebuie s& fie, de asemenea, proportional3. in jurisprudenta
CEDO, proportionalitatea este abordata in cadrul conceptului de necesitate. Pro-
portionalitatea impune ca o interventie asupra drepturilor protejate prin Conventia
europeand a drepturilor omului sd nu depdseasca ceea ce este necesar pentru atin-
gerea scopului legitim urmdrit. Factorii importanti care trebuie luati in considerare
la efectuarea testului de proportionalitate sunt domeniul de aplicare a interventiei,
in special numarul de persoane afectate, si garantiile sau avertismentele instituite
pentru a restrange domeniul de aplicare sau efectele negative asupra drepturilor
persoanelor2.

Exemplu: in cauza Khelili/Elvetias?, in timpul unui control, politia a constatat
cd reclamanta avea asupra sa cdrti de vizitd pe care scria: ,Placutd, atrac-
tiva, spre 40 de ani, doresc sa cunosc un domn pentru iesiri ocazionale
in oras. Telefon [...]". Reclamanta a pretins c3, in urma acestei descoperiri,
politia i-a introdus numele in evidentele sale sub titulatura de prostituatd,
ocupatie pe care aceasta a negat-o constant. Reclamanta a solicitat sterge-
rea cuvantului ,prostituata” din evidentele computerizate ale politiei. CEDO
a confirmat, in principiu, ca pdastrarea datelor cu caracter personal ale unei
persoane, pe motiv cd acea persoana ar putea comite o alta infractiune, ar
putea fi in anumite circumstante proportionald. Cu toate acestea, in cazul
reclamantei, acuzatia de prostitutie ilegala parea a fi prea vaga si generalg,

50 Hotararea CEDO din 26 martie 1987 in cauza Leander/Suedia, nr. 9248/81, punctul 58.

51 Grupul de lucru , Articolul 29” pentru protectia datelor (Grupul de lucru , Articolul 29”) (2014), Opinion
on the application of the necessity and proportionality concepts and data protection within the law
enforcement sector (Aviz privind aplicarea conceptelor de necesitate si proportionalitate si protectia
datelor in sectorul de aplicare a legii), WP 211, Bruxelles, 27 februarie 2014, pp. 7-8.

52 Ibidem, pp. 9-11.

53 Hotararea CEDO din 18 octombrie 2011 in cauza Khelili/Elvetia, nr. 16188/07.
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nu era sustinutd prin fapte concrete, intrucat aceasta nu fusese condamnata
niciodata pentru prostitutie ilegald si, prin urmare, nu se putea considera ca
indeplineste ,,0 nevoie sociala presantd” in sensul articolului 8 din Conventia
europeanad a drepturilor omului. Considerand ca este de competenta autori-
tatilor sa dovedeascad exactitatea datelor stocate cu privire la reclamanta si
avand in vedere seriozitatea atingerii asupra drepturilor reclamantei, Cur-
tea a hotarat ca retinerea cuvantului ,prostituatd” in evidentele politienesti
o perioadd indelungatd nu este necesard intr-o societate democratica. Curtea
a concluzionat ¢d s-a incdlcat articolul 8 din Conventia europeand a dreptu-

rilor omului.

Exemplu: In cauza S. si Marper/Regatul Units*, cei doi reclamanti au fost
arestati si acuzati de savarsirea unor infractiuni. Politia le-a prelevat ampren-
tele digitale si probe de ADN, conform prevederilor din Police and Criminal
Evidence Act (Legea privind probele prelevate de autoritatile politienesti
si judiciare penale). Reclamantii nu au fost condamnati pentru presupusele
infractiuni: unul a fost achitat in instantd, iar procedura penald impotriva
celui de al doilea a fost suspendatd. Cu toate acestea, amprentele digitale,
profilurile ADN si probele celulare ale acestora au fost pdstrate si stocate
de politie intr-o baza de date, iar legislatia nationald a autorizat pastrarea
acestora fara a se aplica vreo limitd de timp. Desi Regatul Unit a sustinut
cd pastrarea probelor a contribuit la identificarea unor viitori infractori si,
astfel, a urmarit scopul legitim al prevenirii si depistarii infractiunilor, CEDO
a considerat cd interventia asupra dreptului reclamantilor la respectarea
vietii private era nejustificatd. Curtea a reamintit ca principiile de baza ale
protectiei datelor impun ca pastrarea datelor cu caracter personal sa fie
proportionald cu scopul colectarii si ca perioadele de péstrare sa fie limitate.
Curtea a acceptat cd extinderea bazei de date pentru a include profilurile
ADN nu doar pentru persoanele condamnate, ci si pentru toate persoanele
suspectate, dar care nu au fost condamnate, ar fi putut contribui la depistarea
si prevenirea infractiunilor in Regatul Unit. Cu toate acestea, a fost ,,uimita de
caracterul general si nediferentiat al puterii de pastrare”® a datelor.

Avand in vedere amploarea informatiilor genetice si privind sdndtatea
continute in probele celulare, interventia asupra dreptului reclamantilor la
respectarea vietii private a fost deosebit de invaziva. Se puteau preleva de la
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Hotararea CEDO [MC(] din 4 decembrie 2008 in cauza S. si Marper/Regatul Unit, nr. 30562/04 si
30566/04.

Ibidem, punctul 119.
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persoanele arestate amprente si probe care puteau fi pastrate pe o perioada
nedeterminata in baza de date a politiei, indiferent de caracterul si de gravi-
tatea infractiunii si chiar in cazul unor infractiuni minore, pentru care nu se
dispun pedepse cu inchisoarea. in plus, persoanele achitate aveau posibilitéti
limitate de a obtine stergerea datelor lor din baza de date. in sfarsit, CEDO
a acordat o atentie deosebita faptului ca unul dintre reclamanti avea 11 ani
la momentul arestarii. Pastrarea datelor cu caracter personal ale unui minor
care nu este condamnat poate fi deosebit de ddundtoare, avand in vedere
vulnerabilitatea minorilor si importanta dezvoltarii si a integrarii acestora in
societate®. Curtea a statuat, in unanimitate, cd pdstrarea datelor a constituit
o atingere disproportionata adusa dreptului la viata privatd, care nu putea fi
consideratd necesard intr-o societate democraticd.

Exemplu: in cauza Leander/Suedia’, CEDO a hot&rat c& un control in secret al
candidatilor la functii importante pentru securitatea nationala nu contravine,
in sine, cerintei de necesitate intr-o societate democraticd. Garantiile speciale
prevazute in legislatia nationald pentru protejarea intereselor persoanelor
vizate - de exemplu, controale efectuate de Parlament si de Cancelarul Jus-
titiei - au determinat CEDO sa concluzioneze cd sistemul suedez de control
al personalului respecta dispozitiile articolului 8 alineatul (2) din Conventia
europeand a drepturilor omului. Avand in vedere marja larga de apreciere de
care dispunea, statul respondent a fost indreptatit sa considere cd, in cazul
reclamantului, interesele de securitate nationald au prevalat asupra celor
individuale. Curtea a concluzionat ¢d nu a existat nicio incalcare a articolului 8
din Conventia europeana a drepturilor omului.

1.2.2. Conditiile limitarilor legale in temeiul Cartei
drepturilor fundamentale a UE

Structura si modul de redactare a Cartei sunt diferite de cele ale Conventiei europene
a drepturilor omului. Carta nu foloseste notiunea de atingere adusd drepturilor
garantate, insd contine o dispozitie privind restrangerea (restrangerile) exercitiului
drepturilor si libertatilor recunoscute de Cartd.

56  Ibidem, punctul 124.
57  Hotararea CEDO din 26 martie 1987 in cauza Leander/Suedia, nr. 9248/81, punctele 59 si 67.

47


http://hudoc.echr.coe.int/eng?i=001-57519

Manual de legislatie europeand privind protectia datelor

48

in conformitate cu articolul 52 alineatul (1), restrangerea exercitiului drepturilor si
libertatilor recunoscute de Carta si, in consecinta, a exercitiului dreptului la protectia
datelor cu caracter personal, este admisibild numai daca:

+ este prevazutd de lege;
+  respectd substanta dreptului la protectia datelor;
+  respectd principiul proportionalitatii, este necesard®s; si

- indeplineste obiective de interes general recunoscute de Uniune sau necesitatea
protejarii drepturilor si libertatilor celorlalti.

intrucat protectia datelor cu caracter personal este un drept fundamental distinct si
de sine statator in ordinea juridica a UE, protejat in temeiul articolului 8 din Cart3,
orice prelucrare a datelor cu caracter personal constituie, in sine, o atingere adusa
acestui drept. Nu este relevant dacd datele cu caracter personal in cauza se referd
la viata privatd a unei persoane, dacd sunt sensibile sau dacd persoanele vizate au
avut de suferit in vreun fel. Pentru a fi legald, atingerea trebuie sd respecte toate
conditiile enumerate la articolul 52 alineatul (1) din Carta.

Prevazuta de lege

Restrangerea exercitiului dreptului la protectia datelor cu caracter personal trebuie
sd fie prevazuta de lege. Aceasta cerinta implicd faptul cd limitdrile trebuie sa se
bazeze pe un temei juridic accesibil si previzibil intr-o masura adecvata si care sa fie
formulat cu suficientd precizie pentru a permite persoanelor sa inteleaga obligatiile
care le revin si sd isi corecteze comportamentul. De asemenea, temeiul juridic tre-
buie sa defineasca in mod clar domeniul de aplicare si modul de exercitare a puterii
de catre autoritatile competente, pentru a proteja persoanele impotriva unui ames-
tec arbitrar. Aceasta interpretare este similara cu cerinta privind ,interventia legald”
din jurisprudenta CEDO® si s-a sustinut cd sensul expresiei ,prevazut de lege”
folosite in Cartd trebuie sa fie acelasi cu cel pe care il implicd aceasta expresie in

58 i ceea ce priveste evaluarea necesitatii masurilor care restrang dreptul fundamental la protectia datelor
cu caracter personal, vezi: AEPD (2017), Necessity Toolkit (Set de instrumente privind necesitatea),
Bruxelles, 11 aprilie 2017.

59  AEPD (2017), Set de instrumente privind necesitatea, Bruxelles, 11 aprilie 2017, p. 4; vezi, de asemenea,
CJUE, Avizul 1/15 din 26 iulie 2017 al Curtii (Marea Camer3).


https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_en_0.pdf
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512483494055&uri=CELEX:62015CV0001(01)
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contextul Conventiei europene a drepturilor omului¢®. Jurisprudenta CEDO si, in spe-
cial, conceptul de ,calitate a legii” pe care I-a elaborat de-a lungul anilor reprezintd
un aspect relevant care trebuie luat in considerare de CJUE in interpretarea domeniu-
lui de aplicare al articolului 52 alineatul (1) din Carta®’.

Respectarea substantei dreptului

in ordinea juridica a Uniunii, orice limitare a drepturilor fundamentale protejate prin
Carta trebuie sd respecte substanta drepturilor in cauza. Aceasta inseamna c¢d limi-
tarile care sunt atat de ample si de invazive incat golesc un drept fundamental de
continutul sdu de baz& nu pot fi justificate. In cazul in care substanta dreptului este
compromisd, limitarea trebuie considerata ilegald, fara a mai fi nevoie sa se evalu-
eze dacd acesta indeplineste un obiectiv de interes general si satisface criteriile de
necesitate si proportionalitate.

Exemplu: Cauza Schrems®? a vizat protectia persoanelor cu privire la transferul
datelor lor cu caracter personal cdtre tari terte - in acest caz, catre Statele
Unite. Domnul Schrems, un cetdtean austriac care era de mai multi ani uti-
lizator al platformei Facebook, a depus o plangere la autoritatea irlandeza
de supraveghere a protectiei datelor pentru a denunta transferul datelor
sale cu caracter personal de la filiala irlandeza Facebook catre Facebook Inc.
si serverele din SUA, unde datele in cauza au fost prelucrate. Reclamantul
a sustinut cd, avand in vedere dezvaluirile din 2013 ale lui Edward Snowden,
un avertizor de integritate american, privind activitatile de supraveghere
ale serviciilor de supraveghere din SUA, legea si practica din SUA nu ofera
o protectie suficientd a datelor cu caracter personal transferate pe teritoriul
SUA. Snowden dezvaluise ca National Security Agency (Agentia Nationald de
Securitate) a obtinut acces direct la serverele unor societdti precum Facebook
si a putut citi continutul chatului si al mesajelor private.

60  Hotararea CJUE [MC] in cauzele conexate (-203/15 si (-698/15, Tele2 Sverige AB/Post- och
telestyrelsen si Secretary of State for the Home Department/Tom Watson, Peter Brice, Geoffrey Lewis, si
Concluziile avocatului general Saugmandsgaard @e prezentate la 19 iulie 2016, punctul 140.

61  Hotararea CJUE in cauza C-70/10, Scarlet Extended SA/Société belge des auteurs compositeurs
et éditeurs (SABAM), si Concluziile avocatului general Cruz Villalén prezentate la 14 aprilie 2011,
punctul 100.

62  Hotararea CJUE [MC] din 6 octombrie 2015 in cauza (-362/14, Maximillian Schrems/Data Protection
Commissioner.
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Transferurile de date catre SUA se bazau pe o decizie a Comisiei privind
adecvarea, adoptatd in 2000, care permitea transferuri catre societati din
SUA care declarasera pe propria rdspundere cd vor proteja datele cu caracter
personal transferate din UE si vor respecta asa-numitele principii ale ,sferei
de sigurantd”. Atunci cand cauza a ajuns in fata CJUE, aceasta a examinat
valabilitatea deciziei Comisiei in lumina Cartei. Curtea a reamintit cd protectia
drepturilor fundamentale in UE impune ca derogdrile si limitarile acestor
drepturi sd se aplice numai in mdsura in care acest lucru este strict necesar.
CJUE a considerat cd o reglementare care permite autoritatilor publice sa
acceada in mod generalizat la continutul comunicdrilor electronice ,aduce
atingere substantei dreptului fundamental la respectarea vietii private, astfel
cum este garantat la articolul 7 din [C]artd”. Dreptul ar deveni lipsit de sens
daca autoritatile publice din SUA ar fi autorizate sa acceada la comunicari
in mod uzual, fara o justificare obiectiva bazatad pe considerente concrete
de securitate nationald sau de prevenire a infractiunilor care s fie specifice
pentru persoana vizata si fard ca aceste practici de supraveghere s3 fie
insotite de garantii adecvate impotriva abuzului de putere.

De asemenea, CJUE a constatat ca ,[o] reglementare care nu prevede nicio
posibilitate a justitiabilului de a exercita cdi legale pentru a avea acces la
date cu caracter personal care il privesc sau pentru a obtine rectificarea sau
stergerea unor astfel de date” este incompatibila cu dreptul fundamental
la o protectie jurisdictionala efectiva (articolul 47 din Cartd). Astfel, Decizia
privind ,sfera de sigurantd” nu a reusit sa asigure un nivel de protectie
a drepturilor fundamentale de catre SUA echivalent in esenta cu cel garantat
in cadrul UE in temeiul directivei interpretate in lumina Cartei. in consecint3,
CJUE a anulat decizia®.

Exemplu: in cauza Digital Rights Irelands, CJUE a examinat compatibilitatea
Directivei 2006/24/CE (Directiva privind pastrarea datelor) cu articolele 7 si 8
din Carta. Directiva impunea furnizorilor de servicii de comunicatii electronice

63

64

Hotdrarea CJUE de anulare a Deciziei 520/2000/CE a Comisiei s-a bazat si pe alte motive, care vor
fi examinate in alte sectiuni ale prezentului manual. in special, CJUE a considerat c& decizia limita

in mod ilegal competentele autoritatilor nationale de supraveghere a protectiei datelor. in plus, in
cadrul regimului privind ,,sfera de siguranta” persoanele fizice nu dispuneau de cdi de atac in cazul
in care doreau sa acceada la datele cu caracter personal care le privesc si/sau sd obting rectificarea
sau stergerea acestora. Astfel, a fost compromisd si substanta dreptului fundamental la o protectie
jurisdictionala efectiva consacrat la articolul 47 din Carta.

Hotdrarea CJUE [MC] din 8 aprilie 2014 in cauzele conexate (-293/12 si (-594/12, Digital Rights Ireland
Ltd/Minister for Communications, Marine and Natural Resources si altii si Kdrntner Landesregierung si
altii.



http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511178
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511178
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511178

Contextul si cadrul legislatiei europene privind protectia datelor

sd pastreze datele privind traficul si localizarea timp de cel putin sase luni si
pana la 24 de luni si sa permitd autoritatilor nationale competente accesul
la aceste date in scopul prevenirii, investigarii, depistarii si urmaririi penale
a infractiunilor grave. Directiva nu permitea pastrarea continutului comu-
nicatiilor electronice. CJUE a aratat ca datele pe care furnizorii trebuiau sa
le pastreze in conformitate cu directiva includeau datele necesare pentru
urmarirea si identificarea sursei si destinatiei unei comunicari, data, ora si
durata unei comunicari, numdrul de la care se initiaza apelul, numerele ape-
late si adresele IP. Aceste date, ,[c]onsiderate in ansambly, [...] pot permite
deducerea unor concluzii foarte precise privind viata privata a persoanelor
ale caror date au fost pastrate, precum obiceiurile din viata cotidiana, locurile
de sedere permanente sau temporare, deplasarile zilnice sau alte deplasdri,
activitatile desfasurate, relatiile sociale ale acestor persoane si mediile soci-
ale frecventate de ele”.

Astfel, pastrarea datelor cu caracter personal in temeiul directivei a constituit
o interventie deosebit de gravd asupra drepturilor |a respectarea vietii private
sila protectia datelor cu caracter personal. Cu toate acestea, CJUE a considerat
cd interventia in cauza nu a afectat negativ substanta acestor drepturi. in
ceea ce priveste dreptul la respectarea vietii private, substanta acestuia nu
a fost compromisa, intrucat directiva nu permitea accesul la continutul comu-
nicatiilor electronice in sine. in mod similar, substanta dreptului la protectia
datelor cu caracter personal nu a fost compromisa, intrucat directiva impunea
furnizorilor de servicii de comunicatii electronice sa respecte anumite principii
de protectie a datelor si de securitate a datelor si sd pund in aplicare masurile
tehnice si organizatorice adecvate in acest scop.

Necesitatea si proportionalitatea

Articolul 52 alineatul (1) din Carta prevede ca, sub rezerva principiului
proportionalitatii, exercitiul drepturilor si libertatilor fundamentale recunoscute de
Carta poate fi restrans numai daca acest lucru este necesar.

Poate fi necesara o limitare in cazul in care trebuie adoptate masuri in vederea
atingerii unui obiectiv public, dar necesitatea, astfel cum a fost interpretatd de CJUE,
implica si faptul cd masurile adoptate trebuie sa fie mai putin invazive decat alte
metode prin care se poate atinge acelasi obiectiv. in ceea ce priveste limitarile drep-
turilor la respectarea vietii private si la protectia datelor cu caracter personal, CJUE
aplica un test al necesitatii stricte, considerand ca , derogarile de la protectia datelor

51



Manual de legislatie europeand privind protectia datelor

52

cu caracter personal si limitarile acesteia [trebuie] sa fie efectuate in limitele strictu-
lui necesar”. Dacad o limitare este considerata strict necesara, trebuie sa se evalueze,
de asemenea, dacd este proportionala.

Proportionalitatea inseamnad cd avantajele care rezultd din limitare trebuie sa
depdseasca dezavantajele pe care aceasta le creeaza in ceea ce priveste exercitiul
drepturilor fundamentale in cauzas®. Pentru a reduce dezavantajele si riscurile la
adresa exercitiului drepturilor la respectarea vietii private si la protectia datelor, este
important ca limitarile sa fie insotite de garantii adecvate.

Exemplu: in cauza Volker und Markus Schecke®s, CJUE a concluzionat ¢ prin
impunerea unei obligatii de publicare a datelor cu caracter personal ale fieca-
rei persoane fizice care a beneficiat de ajutor de la anumite fonduri agricole
fara a face distinctie in functie de criterii relevante, cum ar fi perioadele in
care acele persoane au primit un astfel de ajutor, frecventa acestui ajutor
sau natura si valoarea acestuia, Consiliul si Comisia au depdsit limitele pe
care le impune respectarea principiului proportionalitatii.

Prin urmare, CJUE a considerat necesar sa declare nule anumite dispozitii ale
Regulamentului (CE) nr. 1290/2005 al Consiliului si sa declare Regulamentul
(CE) nr. 259/2008 nul in totalitate®’.

Exemplu: in cauza Digital Rights Irelands®, CJUE a constatat c3 interventia
asupra dreptului la respectarea vietii private generatd de Directiva privind
pastrarea datelor nu a compromis substanta acestui drept, intrucat interzice
pastrarea continutului comunicdrilor electronice. Cu toate acestea, Curtea
a concluzionat cd directiva era incompatibild cu articolele 7 si 8 din Cartd si
a declarat-o nuld. Avand in vedere ca datele privind traficul si localizarea,
agregate si luate in ansamblu, pot fi analizate si pot reda o imagine detaliata

65  AEPD (2017), Necessity Toolkit (Set de instrumente privind necesitatea), p. 5.

66  Hotararea CJUE [MC] din 9 noiembrie 2010 in cauzele conexate C-92/09 si C-93/09, Volker und Markus
Schecke GbR si Hartmut Eifert/Land Hessen, punctele 89 si 86.

67  Regulamentul (CE) nr. 1290/2005 al Consiliului din 21 iunie 2005 privind finantarea politicii agricole
comuneg, JO 2005 L 209; Regulamentul (CE) nr. 259/2008 al Comisiei din 18 martie 2008 de stabilire
a normelor de aplicare a Regulamentului (CE) nr. 1290/2005 al Consiliului in ceea ce priveste publicarea
informatiilor referitoare la beneficiarii fondurilor provenite din Fondul European de Garantare Agricold
(FEGA) si Fondul European Agricol pentru Dezvoltare Rurald (FEADR), JO 2008 L 76.

68  Hotararea CJUE [MC] din 8 aprilie 2014 in cauzele conexate C-293/12 si (-594/12, Digital Rights Ireland
Ltd/Minister for Communications, Marine and Natural Resources si altii si Karntner Landesregierung si
altii, punctul 39.
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a vietii private a persoanelor, acest fapt a reprezentat o interventie grava
asupra acestor drepturi. CJUE a tinut seama de faptul ca directiva a impus
pastrarea tuturor metadatelor privind telefonia fixa, telefonia mobild, acce-
sul la internet, e-mailul prin internet si telefonia prin internet, aplicandu-se
tuturor mijloacelor de comunicare electronica, a caror utilizare este foarte
raspanditd in viata de zi cu zi a oamenilor. Practic, directiva constituia o inge-
rintd care afecta intreaga populatie europeana. Avand in vedere amploarea
si gravitatea acestei ingerinte, pastrarea datelor privind traficul si localizarea
ar putea fijustificata, in opinia CJUE, doar in scopul combaterii infractiunilor
grave. in plus, directiva nu a stabilit criterii obiective care s& garanteze c&
accesul autoritatilor nationale competente la datele pastrate se limiteaza
la ceea ce este strict necesar. De asemenea, aceasta nu prevedea conditii
de fond si de procedura care sa reglementeze accesul la datele pastrate de
autoritatile nationale si utilizarea acestor date si care sa facd obiectul unei
examindri prealabile de cdtre o instanta sau alt organism independent.

CJUE a ajuns la o concluzie similard in cauzele conexate Tele2 Sverige AB/
Post- och telestyrelsen si Secretary of State for the Home Department/Tom
Watson si altiis®. Acestea au vizat pastrarea datelor de trafic si de localizare
ale ,[tuturor abonatilor si utilizatorilor] inregistrati si [priveau] toate mij-
loacele de comunicare electronica, precum si toate datele de transfer” fara
,nicio diferentiere, limitare sau exceptie in functie de obiectivul urmarit”7°.
in cazul in spet3, aspectul dacd o persoand avea sau nu vreo legatura directd
sau indirectd cu infractiuni grave sau dacad comunicarile sale erau sau nu
relevante pentru securitatea nationald nu constituia o conditie pentru pds-
trarea datelor sale. Avand in vedere lipsa atat a unei legdturi necesare intre
datele pdstrate si 0 amenintare la adresa sigurantei publice, cat si a limitdrii
pastrarii datelor la o perioada sau la o0 zona geograficd, JUE a concluzionat
cd legislatia nationald a depdsit limitele a ceea ce era strict necesar pentru
combaterea infractiunilor grave’".
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Hotararea CJUE [MC] din 21 decembrie 2016 in cauzele conexate C-203/15 si (-698/15, Tele2 Sverige
AB/Post- och telestyrelsen si Secretary of State for the Home Department/Tom Watson si altii,
punctele 105-106.

Ibidem, punctul 105.
Ibidem, punctul 107.
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Autoritatea Europeand pentru Protectia Datelor a adoptat o abordare similard in ceea
ce priveste necesitatea in cadrul Setului de instrumente privind necesitatea’. Setul
de instrumente are scopul de a contribui la evaluarea conformitatii masurilor pro-
puse cu legislatia UE privind protectia datelor. Acesta a fost elaborat pentru a imbu-
natati formarea factorilor de decizie si a legiuitorilor din UE responsabili cu pregdtirea
sau examinarea madsurilor care implica prelucrarea datelor cu caracter personal si
care restrang dreptul la protectia datelor cu caracter personal si alte drepturi si liber-
tati consacrate de Cartd.

Obiective de interes general

Pentru a fi justificatd, orice limitare a exercitiului drepturilor recunoscute de Carta
trebuie, de asemenea, sa indeplineasca efectiv obiectivele de interes general recu-
noscute de Uniune sau necesitatea protejarii drepturilor si libertatilor altor persoane.
in ceea ce priveste necesitatea protejarii drepturilor si libert&tilor celorlalti, dreptul
la protectia datelor cu caracter personal interactioneazd adesea cu alte drepturi
fundamentale. Sectiunea 1.3 prezintd o analiz§ detaliatd a acestor interactiuni. in
ceea ce priveste obiectivele de interes general, acestea includ obiectivele generale
ale UE descrise la articolul 3 din Tratatul privind Uniunea Europeana (TUE), cum ar fi
promovarea pdcii si a bundstdrii popoarelor Uniunii, justitia si protectia sociale, pre-
cum si crearea unui spatiu de libertate, securitate si justitie in interiorul cdruia este
asigurata libera circulatie a persoanelor, in corelare cu masuri adecvate privind pre-
venirea criminalitatii si combaterea acestui fenomen, precum si alte obiective si inte-
rese protejate de dispozitiile specifice ale tratatelor’. Requlamentul general privind
protectia datelor elaboreaza dispozitiile articolului 52 alineatul (1) din Cartd in acest
sens: articolul 23 alineatul (1) din regulament enumera o serie de obiective de inte-
res general considerate ca reprezentand motive legitime pentru limitarea drepturi-
lor persoanelor, cu conditia ca limitarea sa respecte substanta dreptului la protectia
datelor cu caracter personal si sa fie necesard si proportionald. Securitatea si apara-
rea nationald, prevenirea infractiunilor, protejarea intereselor economice si financiare
importante ale UE sau ale statelor membre, sdndtatea publica si securitatea sociald
se numara printre obiectivele de interes public mentionate in requlament.

Este important sd se defineasca si sa se explice suficient de detaliat obiectivul de
interes general urmarit de limitare, deoarece necesitatea limitarii va fi evaluata in
contextul acestuia. Descrierea clard si detaliatd a obiectivului limitarii si @ masurilor

72 AEPD (2017), Set de instrumente privind necesitatea, Bruxelles, 11 aprilie 2017.
73 Explicatii cu privire la Carta drepturilor fundamentale (2007/C 303/02), JO 2007 C 303, p. 17.
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propuse este esentiald pentru a permite evaluarea necesitatii acestuia’. Obiectivul
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madrit si necesitatea si proportionalitatea limitdrii sunt strans legate.

Exemplu: Cauza Schwarz/Stadt Bochum? a vizat unele limitari ale dreptului
la respectarea vietii private si ale dreptului |la protectia datelor cu caracter
personal care rezulta din prelevarea si stocarea amprentelor digitale in cadrul
eliberdrii de pasapoarte de catre autoritatile statelor membre’¢. Reclamantul
a solicitat orasului Bochum un pasaport, dar a refuzat prelevarea amprentelor
digitale; in consecintd, autoritatile orasului Bochum i-au respins cererea de
eliberare a pasaportului. Ulterior, reclamantul a introdus o actiune in fata unei
instante germane pentru a obtine eliberarea pasaportului fara prelevarea
amprentelor. Instanta germana a sesizat CJUE cu aceastd cauzd, adresand
intrebarea daca articolul 1 alineatul (2) din Regulamentul (CE) nr. 2252/2004
privind standardele pentru elementele de securitate si elementele biome-
trice integrate in pasapoarte si in documente de cdldtorie emise de statele
membre trebuie considerat valabil.

CJUE a subliniat ca amprentele digitale constituie date cu caracter personal
din moment ce contin in mod obiectiv informatii unice privind persoane fizice
si permit identificarea lor precis3, iar prelevarea si stocarea amprentelor
digitale constituie prelucrare. Aceastd prelucrare, reglementatd de articolul 1
alineatul (2) din Regulamentul (CE) nr. 2252/2004, constituie o amenintare la
adresa respectdrii vietii private si a protectiei datelor cu caracter personal”.
Totusi, articolul 52 alineatul (1) din Cartd admite restrangeri ale exercitiu-
lui acestor drepturi, cu conditia ca aceste restrangeri sa fie prevazute de
lege, sd respecte substanta acestor drepturi si, cu respectarea principiului
proportionalitatii, sa fie necesare si sd raspunda efectiv unor obiective de
interes general recunoscute de Uniune sau necesitatii protejdrii drepturilor
si libertatilor celorlalti.

in spetd, CJUE a ardtat, in primul rand, c3 restrangerea care rezults din
prelevarea si din stocarea amprentelor digitale in cadrul eliberdrii pasa-
poartelor trebuie consideratd ca fiind prevazuta de lege din moment ce
articolul 1 alineatul (2) din Regulamentul (CE) nr. 2252/2004 prevede aceste
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AEPD (2017), Set de instrumente privind necesitatea, Bruxelles, 11 aprilie 2017, p. 4.
Hotararea CJUE din 17 octombrie 2013 in cauza (-291/12, Michael Schwarz/Stadt Bochum.
Ibidem, punctele 33-36.

Ibidem, punctele 27-30.
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operatiuni. in al doilea rand, acest requlament avea ca scop s3 previn fal-
sificarea pasapoartelor si utilizarea lor frauduloasa. Astfel, articolul 1 ali-
neatul (2) are ca scop, printre altele, sa impiedice intrarea ilegald in UE,
urmarind astfel un obiectiv de interes general recunoscut de Uniune. n al
treilea rand, din diferitele elemente de care dispunea CJUE nu reiese si de
altfel nu s-a sustinut cd restrangerile exercitiului drepturilor in spetd nu ar
respecta substanta acestor drepturi. in al patrulea rand, stocarea amprentelor
digitale pe un suport de stocare de inalta securitate, prevdzuta de dispozitia
mentionatd anterior, implicd un anumit grad de sofisticare tehnica. Aceasta
stocare poate reduce riscul de falsificare a pasapoartelor si poate facilita
munca autoritatilor insarcinate cu examinarea la frontierele UE a autenticitatii
lor. Nu este hotdrator faptul cd metoda mentionatd nu este pe deplin fia-
bila. Desi aceasta nu exclude complet acceptdrile de persoane neautorizate,
este suficient sa reduca in mod considerabil riscul unor astfel de acceptari.
Avand in vedere consideratiile care precedd, CJUE a constatat cd prelevarea
si stocarea amprentelor digitale, prevazute la articolul 1 alineatul (2) din
Regulamentul (CE) nr. 2252/2004, sunt apte sd atingd obiectivele urmarite
de acest regulament si, prin urmare, obiectivul de prevenire a intrdrii ilegale
de persoane pe teritoriul UE2.

in continuare, CJUE a evaluat necesitatea unei astfel de prelucrari,
mentionand cd actiunea in cauzd implicd doar prelevarea amprentei a doua
degete, care sunt de altfel in mod normal expuse vederii celorlalti, astfel
incat nu este vorba despre o operatiune cu caracter intim. Aceasta nu implica
nicio nepldcere fizica sau psihica speciala pentru persoana interesatg, la
fel ca in cazul fotografierii fetei. De asemenea, este necesar sa se arate ¢a
unica alternativa reald la prelevarea amprentelor digitale evocata in cursul
procedurii in fata CJUE constd in inregistrarea unei imagini a irisului. Nimic
din dosarul prezentat CJUE nu aratd ca acest din urma procedeu ar afecta
drepturile recunoscute de articolele 7 si 8 din Cartd mai putin decat prele-
varea amprentelor digitale. In plus, in ceea ce priveste eficacitatea acestor
doud ultime metode, nu se contestad cd nivelul de maturitate tehnologica al
celei intemeiate pe recunoasterea irisului nu atinge nivelul celei intemeiate
pe amprentele digitale, este un procedeu mult mai oneros la ora actuala
decat cel al compararii amprentelor digitale si, astfel, mai putin adaptat unei
utiliz&ri generalizate. In aceste conditii, este necesar s3 se constate ¢4 nu s-a
adus la cunostinta CJUE existenta unor mdsuri apte sa contribuie destul de
eficient la atingerea obiectivului privind protectia pasapoartelor impotriva
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Ibidem, punctele 35-45.
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utilizarii lor frauduloase, aducand totodata atingeri mai putin semnificative
drepturilor recunoscute la articolele 7 si 8 din Cartd decat cele determinate
de metoda intemeiatd pe amprentele digitale”.

CJUE a aratat ca articolul 4 alineatul (3) din Regulamentul (CE) nr. 2252/2004
precizeazad in mod expres cd amprentele digitale pot fi utilizate numai pentru
a verifica autenticitatea pasaportului si identitatea titularului sau, iar arti-
colul 1 alineatul (2) din acest requlament nu prevede stocarea amprentelor
digitale decat in pasaport, care ramane in posesia exclusiva a titularului sau.
Prin urmare, requlamentul nu a furnizat un temei juridic unei eventuale cen-
tralizari a datelor colectate pe baza acestuia sau unei utilizari a acestora din
urma in alte scopuri decat cel prin care se urmareste prevenirea intrdrii ilegale
de persoane pe teritoriul UE®®. Avand in vedere consideratiile care preced3,
CJUE a concluzionat c¢a analiza intrebdrii cu care a fost sesizatd nu a pus in
evidentd niciun element in masurd sa afecteze valabilitatea articolului 1
alineatul (2) din Regulamentul (CE) nr. 2252/2004.

Comparatie intre Carta si Conventia europeana a drepturilor omului

Desi prezintd un mod de redactare diferit, conditiile pentru limitarea legald
a drepturilor prevazute la articolul 52 alineatul (1) din Cartd sunt similare cu dispo-
zitiile articolului 8 alineatul (2) din Conventia europeana a drepturilor omului privind
dreptul la respectarea vietii private. in jurisprudenta lor, CJUE si CEDO fsi citeaz ade-
sea reciproc hotdrarile, intr-un dialog constant intre cele doud instante care urma-
reste o interpretare armonioasd a normelor de protectie a datelor. Articolul 52 ali-
neatul (3) din Carta prevede c3, ,[{]n masura in care prezenta [Clartd contine drepturi
ce corespund unor drepturi garantate prin Conventia europeand pentru apararea
drepturilor omului si a libertatilor fundamentale, intelesul si intinderea lor sunt ace-
leasi ca si cele prevazute de conventia mentionata”. Cu toate acestea, articolul 8 din
Carta nu corespunde in mod direct unui articol din Conventia europeand a dreptu-
rilor omului®'. Articolul 52 alineatul (3) din Carta priveste mai degraba continutul si
domeniul de aplicare al drepturilor protejate de fiecare ordine juridicd decat conditiile
de limitare a acestora. Totusi, avand in vedere contextul mai larg al dialogului si coo-
perdrii dintre cele doua instante, CJUE poate lua in considerare in analizele sale crite-
riile de limitare legald prevazute la articolul 8 din Conventia europeanad a drepturilor

79  Hotararea CJUE din 17 octombrie 2013 in cauza (-291/12, Michael Schwarz/Stadt Bochum,
punctele 46-53.

80  Ibidem, punctele 56-61.
81  AEPD (2017), Set de instrumente privind necesitatea, Bruxelles, 11 aprilie 2017, p. 6.
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omului, astfel cum au fost interpretate de CEDO. Scenariul opus, in care CEDO poate
face trimitere la conditiile de limitare legald in temeiul Cartei, este, de asemenea,
posibil. In orice caz, trebuie s3 se tind seama si de faptul ¢ in Conventia europeans
a drepturilor omului nu exista un echivalent perfect al articolului 8 din Cart3, care pri-
veste protectia datelor cu caracter personal si, in special, drepturile persoanei vizate,
motivele legitime de prelucrare a datelor si supravegherea de cdtre o autoritate
independentd. Unele elemente ale articolului 8 din Cartd se pot regdsi in jurispru-
denta CEDO, elaboratd in temeiul articolului 8 din Conventia europeand a drepturilor
omului si coroboratd cu Conventia 108%2. Aceasta legatura garanteaza faptul ca (JUE
si CEDO se inspird una de la cealalta in ceea ce priveste aspectele legate de protectia
datelor.

1.3. Interactiunea cu alte drepturi si interese

’

legitime

Principalele elemente

Dreptul la protectia datelor interactioneazd adesea cu alte drepturi, cum ar fi libertatea
de exprimare si dreptul de a primi si de a transmite informatii.

Aceastd interactiune este adesea ambivalenta: desi existd situatii in care dreptul la
protectia datelor cu caracter personal concureaza cu un drept specific, alteori dreptul
la protectia datelor cu caracter personal asigurd in mod eficace respectarea aceluiasi
drept specific. De exemplu, acesta este cazul libertdtii de exprimare, dat fiind ca secre-
tul profesional este o componentd a dreptului la respectarea vietii private.

Necesitatea protejarii drepturilor si libertatilor celorlalti este unul dintre criteriile
utilizate pentru a evalua legalitatea limitdrii dreptului la protectia datelor cu caracter
personal.

in situatiile in care interactioneazd diferite drepturi, instantele trebuie s& realizeze un
exercitiu de echilibrare pentru a le concilia.

Regulamentul general privind protectia datelor solicitd statelor membre sd stabileasca
un echilibru intre dreptul la protectia datelor cu caracter personal si libertatea de expri-
mare si de informare.

Statele membre pot, de asemenea, sa adopte norme specifice in legislatia nationald
pentru a stabili un echilibru intre dreptul la protectia datelor cu caracter personal si
accesul publicului la documentele oficiale si obligatiile privind secretul profesional.
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Explicatii cu privire la Carta drepturilor fundamentale a UE (2007/C 303/02), articolul 8.
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Dreptul la protectia datelor cu caracter personal nu este un drept absolut; conditiile
de limitare legald a acestui drept au fost detaliate mai sus. Unul dintre criteriile pen-
tru limitdrile legale ale drepturilor, recunoscut atat in legislatia CoE, cat si a UE, este
faptul ca interventia asupra dreptului la protectia datelor este necesara pentru pro-
tejarea drepturilor si libertatilor celorlalti. In situatiile in care protectia datelor interac-
tioneaza cu alte drepturi, atat CEDO, cat si CJUE au statuat in repetate randuri cd este
necesar un exercitiu de echilibrare cu alte drepturi in momentul aplicarii si interpre-
tarii articolului 8 din Conventia europeand a drepturilor omului si a articolului 8 din
Carta®. Mai multe exemple sugestive vor ilustra modul in care se realizeazd acest
echilibru.

Pe langa exercitiul de echilibrare efectuat de aceste instante, statele pot adopta,
dacd este necesar, o legislatie care sa stabileasca un echilibru intre dreptul la protec-
tia datelor cu caracter personal si alte drepturi. Din acest motiv, Regulamentul gene-
ral privind protectia datelor prevede o serie de domenii de derogare nationala.

in ceea ce priveste libertatea de exprimare, RGPD cere statelor membre s& asigure,
prin intermediul dreptului intern, un echilibru intre , dreptul la protectia datelor cu
caracter personal in temeiul prezentului requlament si dreptul |a libertatea de
exprimare si de informare, inclusiv prelucrarea in scopuri jurnalistice sau in scopul
exprimarii academice, artistice sau literare”®*. Statele membre pot, de asemenea,
sa adopte legi pentru a stabili un echilibru intre protectia datelor si accesul public la
documente oficiale, pe de o parte, si obligatiile privind secretul profesional protejat
ca forma a dreptului la respectarea vietii private, pe de alta parte®®.

1.3.1. Libertatea de exprimare

Unul dintre drepturile care interactioneaza in modul cel mai semnificativ cu dreptul la
protectia datelor este dreptul |a libertatea de exprimare.

Libertatea de exprimare este protejata prin articolul 11 din Cartd (,Libertatea de
exprimare si de informare”). Acest drept cuprinde ,libertatea de opinie si libertatea

83  Hotdrarea CEDO [MC(] din 7 februarie 2012 in cauza Von Hannover/Germania (nr. 2), nr. 40660/08
si 60641/08; Hotararea CJUE din 24 noiembrie 2011 in cauzele conexate C-468/10 si C-469/10,
Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF) si Federacion de Comercio
Electrénico y Marketing Directo (FECEMD)/Administracion del Estado, punctul 48; Hotararea CJUE [MC]
din 29 ianuarie 2008 in cauza C-275/06, Productores de Mdsica de Espana (Promusicae)/Telefénica de
Esparia SAU, punctul 68.

84  Regulamentul general privind protectia datelor, articolul 85.

85 Ibidem, articolele 86 si 90.
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de a primi sau de a transmite informatii sau idei fara amestecul autoritatilor publice
si far3 a tine seama de frontiere”. in conformitate cu articolul 11 din Cart3 si artico-
lul 10 din Conventia europeana a drepturilor omului, libertatea de informare prote-
jeaza nu numai dreptul de a transmite, ci si dreptul de a primi informatii.

Limitarile libertatii de exprimare trebuie sd respecte criteriile prevdzute la
articolul 52 alineatul (1) din Cart8, descrise mai sus. in plus, articolul 11 corespunde
articolului 10 din Conventia european3 a drepturilor omului. in conformitate cu arti-
colul 52 alineatul (3) din Cartd, in mdsura in care Carta contine drepturi ce cores-
pund unor drepturi garantate prin Conventia europeanad a drepturilor omului, ,inte-
lesul si intinderea lor sunt aceleasi ca si cele prevazute de conventia mentionata”.
Prin urmare, limitdrile care pot fi impuse legal asupra dreptului garantat prin arti-
colul 11 din Carta nu pot depdsi limitarile prevazute la articolul 10 alineatul (2) din
Conventia europeana a drepturilor omului, adica trebuie s fie prevédzute de lege si
sa constituie, intr-o societate democraticd, o masurd necesard , pentru protectia [...]
reputatiei sau a drepturilor altora”. Aceste drepturi includ, in special, dreptul la res-
pectarea vietii private si dreptul la protectia datelor cu caracter personal.

Raportul dintre protectia datelor cu caracter personal si libertatea de exprimare
este reglementat de articolul 85 din Regulamentul general privind protectia datelor,
denumit ,Prelucrarea si libertatea de exprimare si de informare”. in conformitate cu
acest articol, statele membre asigurd un echilibru intre dreptul la protectia datelor cu
caracter personal si dreptul la libertatea de exprimare si de informare. in special, se
prevad scutiri si derogari de la capitole specifice ale Regulamentului general privind
protectia datelor in scopuri jurnalistice sau in scopul exprimarii academice, artistice
sau literare, in mdsura in care acestea sunt necesare pentru a stabili un echilibru
intre dreptul Ia protectia datelor cu caracter personal si libertatea de exprimare si de
informare.



Contextul si cadrul legislatiei europene privind protectia datelor

Exemplu: in cauza Tietosuojavaltuutettu/Satakunnan Markkinapérssi Oy si
Satamedia Oy?®S, CJUE a fost sesizata cu solicitarea de a defini raportul dintre
protectia datelor si libertatea presei®”. Curtea a trebuit sd examineze disemi-
narea de cdtre o societate, prin intermediul unui serviciu de SMS, a datelor
fiscale apartinand unui numar de aproximativ 1,2 milioane de persoane fizice,
obtinute legal de la autoritatile fiscale finlandeze. Autoritatea finlandezd de
supraveghere a protectiei datelor a emis o decizie prin care a solicitat socie-
tatii sa puna capat diseminadrii acestor date. Societatea a contestat aceasta
decizie la o instanta national3, care a solicitat clarificari din partea CJUE cu
privire la interpretarea Directivei privind protectia datelor. in special, Curtea
a trebuit sa verifice dacd prelucrarea datelor cu caracter personal puse la
dispozitie de autoritatile fiscale pentru a permite utilizatorilor de telefonie
mobild sd primeasca datele fiscale ale altor persoane fizice trebuie sé fie
considerata ca fiind o activitate intreprinsd numai in scopuri jurnalistice. Dupa
ce a concluzionat ¢d activitatile societatii reprezentau ,prelucrare de date cu
caracter personal” in sensul articolului 3 alineatul (1) din Directiva privind
protectia datelor, CJUE a analizat articolul 9 din directiva (privind prelucrarea
datelor cu caracter personal si libertatea de exprimare). Curtea a remarcat, in
primul rand, importanta dreptului la libertatea de exprimare in fiecare socie-
tate democratica si a considerat cd notiunile legate de aceasta libertate, cum
ar fijurnalismul, trebuie interpretate in sens larg. Apoi a observat 3, pentru
a se obtine un echilibru intre cele doud drepturi fundamentale, derogarile si
limitdrile protectiei datelor trebuie s fie efectuate in limitele strictului nece-
sar. In aceste situatii, CJUE a considerat c3 activitsti precum cele intreprinse
de societdtile in cauza privind date provenite din documente publice potrivit
legislatiei nationale pot fi calificate drept ,activitati de jurnalism” in cazul in
care au ca scop aducerea la cunostinta publicului a unor informatii, opinii sau
idei, indiferent de mijlocul de transmitere a acestora. Curtea a hotdrat, de
asemenea, cd aceste activitdti nu sunt rezervate intreprinderilor din secto-
rul mijloacelor de comunicare in masd si pot avea un scop lucrativ. Cu toate
acestea, CJUE a |dsat la aprecierea instantei nationale sa stabileascd daca
faptele specifice in spetd se incadrau in aceste criterii.

86

87

Hotararea CJUE [MC] din 16 decembrie 2008 in cauza C-73/07, Tietosuojavaltuutettu/Satakunnan
Markkinapérssi Oy si Satamedia Oy, punctele 56, 61 si 62.

Cauza viza interpretarea Directivei privind protectia datelor, mai exact a articolului 9 - inlocuit acum de
articolul 85 din Regulamentul general privind protectia datelor - care prevede: ,[s]tatele membre prevdd
exonerdri si derogari de la dispozitiile prezentului capitol, ale capitolului IV si ale capitolului VI pentru
prelucrarea datelor cu caracter personal efectuata numai in scopuri jurnalistice, artistice sau literare, in
masura in care se dovedesc necesare pentru a pune dreptul |a viatd privata in acord cu normele care
reglementeaza libertatea de exprimare”.
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Aceeasi cauzd a fost examinatd si de CEDO, dupa ce instanta nationala
a decis, pe baza orientarilor CJUE, ca ordinul autoritatii de supraveghere de
a suspenda publicarea tuturor informatiilor fiscale constituia o interventie
justificatd in libertatea de exprimare a societatii. CEDO a sustinut aceasta
abordare®®. Curtea a constatat 3, desi a existat o interventie asupra dreptului
societatilor de a transmite informatii, aceasta era in conformitate cu legea,
urmdrea un scop legitim si era necesara intr-o societate democratica.

Curtea a reamintit criteriile de jurisprudentd care ar trebui sa ghideze
autoritdtile nationale si chiar CEDO atunci cand stabilesc un echilibru intre
libertatea de exprimare si dreptul la respectarea vietii private. Atunci cand
este vorba despre un discurs politic sau o dezbatere pe teme de interes
public, exista putine posibilitati legitime de restrangere a dreptului de a primi
si de a transmite informatii, deoarece publicul are dreptul de a fi informat,
Jiar acesta este un drept esential intr-o societate democratica”®. Cu toate
acestea, nu se poate considera cd articolele de presd destinate exclusiv
satisfacerii curiozitatii unui anumit public cu privire la detaliile vietii private
3 unei persoane ar contribui Ia o dezbatere de interes public. Derogarea
de la normele de protectie a datelor in scopuri jurnalistice urmdreste sa
permitd jurnalistilor accesul |a date si colectarea si prelucrarea acestora in
vederea desfasurarii activitatii lor jurnalistice. Astfel, in cazul in speta a exis-
tat, intr-adevar, un interes public de a oferi societatilor reclamante acces la
cantitatile mari de date fiscale in cauza si de a permite acestor societati sa
colecteze si s8 prelucreze respectivele date. In schimb, Curtea a constatat
cd nu exista niciun interes public pentru diseminarea in bloc a unor astfel
de date brute de catre ziare, in forma nemodificata si fara nicio contributie
analitica. Informatiile fiscale ar fi permis membrilor curiosi ai publicului sa
clasifice persoanele dupa statutul lor economic si ar fi satisfacut setea publi-
cului pentru informatii despre viata privatd a altora. Acest lucru nu poate fi
considerat ca fiind o contributie la o dezbatere de interes public.

Exemplu: in cauza Google Spain®, CJUE a analizat dac3 Google avea obligatia
de a elimina din rezultatele cautarii informatii perimate despre dificultatile
financiare ale reclamantului. La efectuarea unei cdutari in motorul de cautare
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Hotararea CEDO [MC] din 27 iunie 2017 in cauza Satakunnan Markkinapdrssi Oy si Satamedia Oy/
Finlanda, nr. 931/13.

Ibidem, punctul 169.

Hotdrarea CJUE [MC] din 13 mai 2014 in cauza (-131/12, Google Spain SL, Google Inc./Agencia Espariola
de Proteccién de Datos (AEPD), Mario Costeja Gonzalez, punctele 81-83.
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Google dupa numele reclamantului, rezultatele cautarii au furnizat linkuri
catre articole vechi din ziare care mentionau legdtura reclamantului cu o pro-
cedurd de executare silitd. Reclamantul a considerat cd aceasta constituie
o incdlcare a dreptului sdu la respectarea vietii private si la protectia datelor
cu caracter personal, deoarece procedura se finalizase in urma cu mai multi
ani si mentionarea acesteia era lipsita de relevanta.

CJUE a clarificat mai intai ca motoarele de cdutare pe internet si rezultatele
cautarii care furnizeaza date cu caracter personal pot stabili un profil deta-
liat al unei persoane. intr-o societate din ce in ce mai digitizats, cerinta ca
datele cu caracter personal sa fie corecte si ca publicarea acestora sd nu
depdseascd ceea ce este necesar, adica sa furnizeze informatii publicului,
este esentiald pentru asigurarea unui nivel ridicat de protectie a datelor cu
caracter personal. ,[Operatorul] prelucrdrii respective trebuie sd asigure, in
cadrul responsabilitatilor, al competentelor si al posibilitatilor sale, cd aceasta
indeplineste cerintele” legislatiei UE, pentru ca garantiile juridice stabilite sa
isi produca efectul deplin. Aceasta inseamnd cd dreptul de a obtine stergerea
datelor cu caracter personal atunci cand prelucrarea nu mai este necesara
sau datele sunt perimate priveste si motoarele de cdutare, despre care s-a
constatat cd sunt operatori, nu doar persoane imputernicite de operatori
(vezi sectiunea 2.3.1).

Examinand dacd Google avea obligatia de a elimina linkurile legate de
reclamant, CJUE a considerat cd, in anumite conditii, persoanele au dreptul
sd obtind stergerea datelor lor cu caracter personal din rezultatele cdutdrii
unui motor de cdutare pe internet. Acest drept poate fi invocat atunci cand
informatiile referitoare la o persoana sunt incorecte, inadecvate, irelevante
sau excesive in ceea ce priveste scopurile prelucrarii datelor. CJUE a recunos-
cut cd acest drept nu este absolut; trebuie stabilit un echilibru intre acesta
si alte drepturi, in special interesul si dreptul publicului larg de a avea acces
la informatii. Fiecare solicitare de stergere a datelor necesitad o evaluare
de la caz la caz pentru a se gdsi un echilibru intre drepturile fundamentale
la protectia datelor cu caracter personal si la respectarea vietii private ale
persoanei vizate, pe de o parte, si interesele legitime ale tuturor utilizato-
rilor de internet, pe de alta parte. CJUE a oferit orientdri cu privire la factorii
care trebuie luati in considerare in timpul exercitiului de echilibrare. Natura
informatiilor in cauza este un factor deosebit de important. Dacé informa-
tiile sunt sensibile in ceea ce priveste viata privata a persoanei vizate si nu
existd un interes public de a pune la dispozitie informatiile in cauza, protectia
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datelor si respectarea vietii private prevaleaza asupra dreptului publicului
larg de a avea acces la informatii. Dimpotriva, dacd persoana vizata pare sda
fie o personalitate publicd sau daca informatiile sunt de natura sa justifice
acordarea accesului publicului larg la acestea, interventia asupra drepturi-
lor fundamentale la protectia datelor si la respectarea vietii private este
justificata.

Ca urmare a pronuntarii acestei hotarari, Grupul de lucru ,Articolul 29”
a adoptat orientdri privind punerea in aplicare a hotdrarii CJUE. Orientdrile
cuprind o listd de criterii comune care s3 fie utilizate de autoritatile de supra-
veghere atunci cand analizeaza plangeri legate de cereri ale persoanelor
fizice de eliminare a datelor si care s ghideze aceste autoritati in cadrul
exercitiului de echilibrare a drepturilor®'.

in ceea ce priveste stabilirea unui echilibru intre dreptul la protectia datelor si dreptul
la libertatea de exprimare, CEDO a emis o serie de hotarari de referinta.

Exemplu: in cauza Axel Springer AG/Germania®2, CEDO a considerat c3 un
ordin de incetare impus societatii reclamante care dorea sa publice un articol
cu privire la arestarea si condamnarea unui actor cunoscut incdlca dispozitiile
articolului 10 din Conventia europeand a drepturilor omului. CEDO a reiterat
criteriile care trebuie luate in considerare la stabilirea unui echilibru intre
dreptul Ia libertatea de exprimare si dreptul |la respectarea vietii private,
astfel cum sunt stabilite in jurisprudenta sa:

- daca evenimentul care face obiectul articolului publicat este de interes
general;

- dacd persoana vizata este o personalitate publicd; si

- modul in care au fost obtinute informatiile si daca acestea sunt corecte.

91  Grupul de lucru , Articolul 29” (2014), Guidelines on the implementation of the CJEU judgment on
“Google Spain and Inc v. Agencia Espariola de Proteccion de Datos (AEPD) and Mario Costeja Gonzélez”
(-131/12 [Orientari privind punerea in aplicare a hotdrarii CJUE in cauza Google Spain si Google Inc./
Agencia Espariola de Proteccién de Datos (AEPD) si Mario Costeja Gonzélez, -131/12], WP 225,
Bruxelles, 26 noiembrie 2014.

92  Hotdrarea CEDO [MC(] din 7 februarie 2012 in cauza Axel Springer AG/Germania, nr. 39954/08,
punctele 90 si 91.
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CEDO a constatat 3 arestarea si condamnarea actorului era un fapt judiciar
public si ¢, prin urmare, era de interes public, ca actorul era suficient de bine
cunoscut pentru a fi calificat drept o personalitate publica si cd informatiile
fusesera furnizate de procuraturad, iar exactitatea lor nu a fost contestata
de parti. Prin urmare, restrictiile de publicare impuse societatii nu au fost
proportionale in mod rezonabil cu scopul legitim de protejare a vietii private
a reclamantului. Curtea a concluzionat ca s-a incdlcat articolul 10 din Con-
ventia europeand a drepturilor omului.

Exemplu: Cauza Coudec si Hachette Filipacchi Associés/Franta® a vizat
publicarea de catre o revistd saptdmanala franceza a unui interviu cu doamna
Coste, care a sustinut cd printul Albert de Monaco este tatal fiului ei. Interviul
a descris, de asemenea, relatia doamnei Coste cu printul si modul in care
a reactionat acesta la nasterea copilului, textul fiind insotit de fotografii ale
printului cu copilul. Printul Albert a introdus o actiune in instanta impotriva
editurii pentru incdlcarea dreptului sdu la protectia vietii private. Instantele
franceze au considerat ca publicarea articolului a provocat daune ireversibile
printului Albert si a impus editorului sa pldteasca despdqubiri si sa publice
detaliile hotararii judecatoresti pe coperta din fata a revistei.

Editorii revistei au prezentat cauza in fata CEDO, sustinand cd hotdrarea
instantelor franceze a intervenit in mod nejustificat in dreptul lor la libertatea
de exprimare. CEDO a trebuit sa stabileascd un echilibru intre dreptul printu-
lui Albert la respectarea vietii private, pe de o parte, si dreptul la libertatea
de exprimare al editorului si dreptul publicului larg la informare, pe de alt3
parte. Dreptul doamnei Coste de a-si impdrtasi povestea publicului si interesul
copilului ca relatia intre tatd si copil sa fie stabilitd in mod oficial au fost, de
asemenea, considerente importante.

CEDO a statuat ca publicarea interviului a constituit o ingerintd in viata privata
a printului si @ examinat in continuare dacd ingerinta era necesard. Cur-
tea a considerat cd interviul publicat a vizat o personalitate publica si un
subiect de interes public, deoarece cetdtenii din Monaco aveau interesul sa
stie despre existenta unui copil al printului, intrucat viitorul unei monarhii
ereditare este ,legat in mod intrinsec de existenta urmasilor”, aceasta fiind,

93

Hotararea CEDO [MC] din 10 noiembrie 2015 in cauza Coudec si Hachette Filipacchi Associés/Franta,
nr. 40454/07.
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astfel, o tema de interes public®. Curtea a ardtat, de asemenea, 3 articolul
permitea doamnei Coste si copilului ei sd isi exercite dreptul |a libertatea de
exprimare. Instantele nationale nu au acordat atentia cuvenita principiilor si
criteriilor elaborate prin jurisprudenta CEDO pentru stabilirea unui echilibru
intre dreptul la respectarea vietii private si dreptul |a libertatea de exprimare.
Curtea a concluzionat ¢d Franta a incadlcat articolul 10 din Conventia euro-
peanad a drepturilor omului privind libertatea de exprimare.

in jurisprudenta CEDO, unul dintre criteriile esentiale de stabilire a unui echilibru intre
aceste drepturi se referd la masura in care exprimarea in speta contribuie sau nu la
o dezbatere de interes public general.

Exemplu: in cauza Mosley/Regatul Unit®s, un ziar s3ptdmanal national
a publicat fotografii intime ale reclamantului, o personalitate publica bine-cu-
noscuta care ulterior a introdus in instantd o actiune civild impotriva editoru-
lui si a avut castig de cauzd, acordandu-i-se despaqgubiri. in pofida compen-
satiei monetare acordate, reclamantul a obiectat cd rdmanea in continuare
victima unei incdlcari a dreptului sdu la respectarea vietii private, deoarece
i s-a refuzat posibilitatea de a cere in instanta un ordin de incetare inainte de
publicarea fotografiilor in cauza prin faptul ca nu exista nicio cerintd legala
pentru ziar sa notifice in prealabil publicarea.

CEDO a aratat cd, desi difuzarea acestui material a avut, in general, scop de
divertisment, si nu educational, a beneficiat fara indoiala de protectia artico-
lului 10 din Conventia europeana a drepturilor omului, care poate ceda in fata
cerintelor articolului 8 din Conventia europeand a drepturilor omului, in cazul
in care informatiile sunt personale, cu caracter intim si nu existd niciun interes
public in difuzarea acestora. Cu toate acestea, s-a acordat o atentie deose-
bita examinarii constrangerilor care ar putea functiona ca forma de cenzura
anterior publicarii. Avand in vedere efectul de intimidare pe care I-ar putea
genera cerinta de notificare prealabil3, incertitudinile legate de eficacitatea
acesteia si marja larga de apreciere in acest domeniu, CEDO a concluzionat
cd nu este obligatorie existenta unei conditii legale de notificare prealabila
in temeiul articolului 8. Astfel, Curtea a concluzionat ca nu a fost incdlcat
articolul 8 din Conventia europeana a drepturilor omului.

94 Ibidem, punctele 104-116.
95  Hotararea CEDO din 10 mai 2011 in cauza Mosley/Regatul Unit, nr. 48009/08, punctele 129 si 130.
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Exemplu: in cauza Bohlen/Germania®, reclamantul, un renumit cantéret si
producator artistic, publicase o carte autobiografica si, ulterior, a fost obligat
sa inldture unele pasaje in urma hotararilor judecatoresti. Subiectul a fost
prezentat pe larg in mass-media nationald, iar o societate din sectorul tutu-
nului a lansat o campanie publicitard umoristica referitor la acest eveniment,
folosind prenumele reclamantului fard consimtamantul sdu. Reclamantul
a solicitat despdgubiri de la compania de publicitate sustinand ca i-au fost
incdlcate drepturile garantate de articolul 8 din Conventia europeand a drep-
turilor omului, dar nu a avut castig de cauza. CEDO a reiterat criteriile care
ghideaza stabilirea echilibrului intre dreptul la respectarea vietii private si
dreptul la libertatea de exprimare si a statuat cd nu existase o incdlcare
a articolului 8. Reclamantul era o personalitate publica, iar reclama nu s-a
referit la detalii din viata sa privata, ci la un eveniment public care fusese
deja prezentat de mass-media si a facut obiectul unei dezbateri publice.
in plus, reclama a avut un caracter umoristic si nu continea niciun element
degradant sau negativ la adresa reclamantului.

Exemplu: In cauza Biriuk/Lituania®’, reclamanta a sustinut in fata CEDO c&
Lituania nu si-a indeplinit obligatia de a-i proteja dreptul la respectarea vietii
private, intrucat, desi un ziar important a savarsit o incdlcare grava a acestui
drept al sdu, instantele nationale care au examinat cauza i-au acordat des-
pagubiri pentru repararea prejudiciului material intr-un cuantum derizoriu.
La acordarea despagubirilor pentru repararea prejudiciului moral, instantele
nationale au aplicat dispozitiile din legislatia nationala privind furnizarea
de informatii publicului, care impuneau un plafon redus pentru repararea
prejudiciului moral cauzat de difuzarea ilegala de catre mass-media catre
public a unor informatii despre viata privatd a unei persoane. Cauza privea
publicarea pe prima pagind a celui mai mare cotidian lituanian a unui articol
care raporta cd reclamanta era seropozitiva. De asemenea, articolul critica
comportamentul reclamantei si i-a pus sub semnul intrebdrii standardele
morale.

CEDO a reamintit cd protectia datelor cu caracter personal, si nu in ultimul
rand a datelor medicale, este de o importanta fundamentala pentru dreptul la
respectarea vietii private in temeiul Conventiei europene a drepturilor omului.
Confidentialitatea datelor medicale personale este deosebit de importantg,

96
97

Hotararea CEDO din 19 februarie 2015 in cauza Bohlen/Germania, nr. 53495/09, punctele 45-60.
Hotararea CEDO din 25 noiembrie 2008 in cauza Biriuk/Lituania, nr. 23373/03.
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deoarece divulgarea acestora (in spet3, infectarea cu HIV a reclamantei)
poate afecta in mod dramatic viata privata si de familie a persoanei, situatia
incadrdrii sale in munca si incluziunea in societate. Curtea a atribuit o semni-
ficatie deosebitd faptului ca, potrivit relatarii cotidianului, personalul medical
al unui spital a oferit informatii cu privire la infectarea cu HIV a reclamantei,
aceasta constituind o incdlcare evidentd a obligatiei de a pastra secretul
medical. Astfel, nu a existat o interventie legitima asupra dreptului recla-
mantei la respectarea vietii private.

Articolul a fost publicat de presa, iar libertatea de exprimare este, de
asemenea, un drept fundamental in temeiul Conventiei europene a dreptu-
rilor omului. Cu toate acestea, atunci cand a examinat daca existenta unui
interes public justificd publicarea acestui tip de informatii despre reclamantg,
Curtea a constatat ca scopul principal al publicatiei a fost acela de a mari
vanzarile ziarului prin satisfacerea curiozitatii cititorilor. Un astfel de scop
nu poate fi considerat o contributie la o dezbatere de interes general pen-
tru societate. intrucat a fost vorba despre un ,abuz scandalos de libertate
a presei”, limitarile severe in repararea prejudiciului si cuantumul redus al
daunelor morale acordate in temeiul legislatiei nationale au insemnat ca
Lituania nu si-a indeplinit obligatia pozitivd de a proteja dreptul reclamantei
la respectarea vietii private. CEDO a concluzionat cd s-a incdlcat articolul 8
din Conventia europeana a drepturilor omului.

Dreptul la libertatea de exprimare si dreptul la protectia datelor cu caracter personal
nu sunt intotdeauna in conflict. Exista situatii in care protectia eficace a datelor cu
caracter personal garanteazd libertatea de exprimare.

Exemplu: in cauza Tele2 Sverige, CJUE a stabilit c& ingerinta pe care o implicd
Directiva 2006/24/CE (Directiva privind pdstrarea datelor) in drepturile
fundamentale consacrate la articolele 7 si 8 din Carta este ,de o mare
amploare si trebuie consideratd deosebit de grava”. in plus, ,[{]mprejurarea
cd pastrarea datelor este efectuatd fara ca utilizatorii serviciilor de comu-
nicatii electronice sa fie informati cu privire la aceasta este susceptibila sa
genereze in mintea persoanelor vizate sentimentul ca viata lor privata face
obiectul unei supravegheri constante”. CJUE a constatat, de asemenea, ¢
pastrarea generalizatd a datelor de transfer si a datelor de localizare ar putea
avea totusi o incidentd asupra utilizdrii mijloacelor de comunicatii electronice
si, ,in consecintd, asupra exercitarii de cdtre utilizatori a acestor mijloace ale

68



Contextul si cadrul legislatiei europene privind protectia datelor

libert&tii lor de exprimare, garantats la articolul 11 din [C]artd”#¢. in acest
sens, prin impunerea unor masuri stricte care sa garanteze cd pdastrarea
datelor nu se efectueaza in mod generalizat, normele de protectie a datelor
contribuie, in fapt, la exercitiul libertatii de exprimare.

in ceea ce priveste dreptul la a primi informatii, care face parte si din libertatea de
exprimare, se constata din ce in ce mai mult importanta unei guverndri transparente
in vederea functionarii unei societati democratice. Transparenta este un obiectiv de
interes general care ar putea astfel justifica o interventie asupra dreptului la pro-
tectia datelor, daca este necesard si proportionala, astfel cum se explicd in secti-
unea 1.2. In consecintd, in ultimele doud decenii, dreptul de acces la documentele
detinute de autoritatile publice a fost recunoscut ca drept important al fiecarui cetd-
tean al UE si al oricdrei persoane fizice sau juridice cu domiciliul sau sediul social
intr-un stat membru.

in temeiul legislatiei CoE, se poate face trimitere la principiile consacrate in
Recomandarea privind accesul la documentele oficiale, care a inspirat autorii Con-
ventiei privind accesul la documentele oficiale (Conventia 205)%.

in temeiul legislatiei UE, dreptul de acces la documentele oficiale este garantat de
Regulamentul (CE) nr. 1049/2001 privind accesul public la documentele Parlamentu-
lui European, ale Consiliului si ale Comisiei’® (Regulamentul privind accesul la docu-
mente). Articolul 42 din Carta si articolul 15 alineatul (3) din TFUE au extins acest
drept de acces ,la documentele institutiilor, organelor, oficiilor si agentiilor Uniunii,
indiferent de suportul pe care se afla aceste documente”.

Acest drept poate intra in conflict cu dreptul la protectia datelor in cazul in care
accesul la un document ar dezvalui datele cu caracter personal ale altora. Artico-
lul 86 din Regulamentul general privind protectia datelor prevede in mod clar

98  Hotararea CJUE [MC] din 21 decembrie 2016 in cauzele conexate C-203/15 si (-698/15, Tele2 Sverige
AB/Post- och telestyrelsen si Secretary of State for the Home Department/Tom Watson si altii,
punctele 37 si 101; Hotararea CJUE [M(] din 8 aprilie 2014 in cauzele conexate (-293/12 si (-594/12,
Digital Rights Ireland Ltd/Minister for Communications, Marine and Natural Resources si altii si Karntner
Landesregierung si altii, punctul 28.

99  Recomandarea Rec(81)19 din 2002 si Recomandarea Rec(2002)2 din 21 februarie 2002 a Comitetului
de Ministri al Consiliului Europei catre statele membre privind accesul la documentele oficiale; Conventia
din 18 iunie 2009 a Consiliul Europei privind accesul la documentele oficiale, CETS nr. 205. Conventia nu
aintrat inca in vigoare.

100 Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului din 30 mai 2001 privind
accesul public la documentele Parlamentului European, ale Consiliului si ale Comisiei, JO 2001 L 145.
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cd datele cu caracter personal din documentele oficiale detinute de autorita-
tile si organismele publice pot fi divulgate de autoritatea sau organismul in cauzg,

in conformitate cu legislatia Uniunii’® sau a statului membru, pentru a stabili un

echilibru intre accesul public la documente oficiale si dreptul la protectia datelor in
conformitate cu regulamentul.

Prin urmare, este posibil ca solicitarile de acces la documentele sau informatiile
detinute de autoritdtile publice sa presupuna echilibrarea cu dreptul la protectia
datelor persoanelor ale cdror date sunt cuprinse in documentele solicitate.

Exemplu: In cauzele conexate Volker und Markus Schecke si Hartmut Eifert/
Land Hessen%?, CJUE a trebuit sd se pronunte asupra proportionalitdtii publi-
carii, impusa de legislatia UE, a numelor beneficiarilor subventiilor agricole
ale UE si a sumelor pe care acestia le-au primit. Publicarea urmdrea cresterea
transparentei si contributia la controlul public al utilizérii adecvate a fondurilor
publice de catre administratie. Mai multi beneficiari au contestat proportio-
nalitatea acestei publicdri.

Remarcand faptul cd dreptul la protectia datelor nu este absolut, CJUE
a argumentat cd publicarea pe un site a datelor nominale ale beneficiarilor
a doua fonduri ale UE de ajutoare pentru agricultura si a sumelor exacte
primite constituie o ingerinta in viata privatd, la nivel general, siin protectia
datelor cu caracter personal ale acestora, la nivel particular.

CJUE a constatat cd o astfel de atingere adusa articolelor 7 si 8 din Carta este
prevazutd de lege si rdspunde unui obiectiv de interes general recunoscut de
UE, si anume consolidarea transparentei in ceea ce priveste utilizarea fondu-
rilor comunitare. Cu toate acestea, CJUE a considerat ca publicarea numelor
persoanelor fizice care beneficiazad de ajutor pentru agricultura din partea UE
in cadrul acestor doud fonduri si a sumelor exacte primite constituie o masura
disproportionatd si nejustificata in conformitate cu articolul 52 alineatul (1)
din Cartd. Curtea a recunoscut cd, intr-o societate democraticd, este important
ca contribuabilii sa fie informati cu privire la utilizarea fondurilor publice. Cu
toate acestea, intrucat ,nu se poate recunoaste obiectivului transparentei
nicio superioritate automatd asupra dreptului la protectia datelor cu caracter

101 Articolul 42 din Cart3, articolul 15 alineatul (3) din TFUE si Regulamentul (CE) nr. 1049/2001.

102 Hotdrarea CJUE [MC] din 9 noiembrie 2010 in cauzele conexate C-92/09 si C-93/09, Volker und Markus
Schecke GbR si Hartmut Eifert/Land Hessen, punctele 47-52, 58, 66-67, 75, 86 si 92.
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personal”®, institutiile UE aveau obligatia de a stabili un echilibru intre inte-
resul Uniunii in ceea ce priveste transparenta, pe de o parte, si limitarea
exercitiului drepturilor la respectarea vietii private si la protectia datelor
care le fusese impusa beneficiarilor ca rezultat al publicarii, pe de alta parte.

CJUE a considerat ca institutiile UE nu au efectuat corect acest exercitiu de
echilibrare, intrucat era posibil sa fie concepute masuri prin care se aduc atin-
geri mai putin grave drepturilor fundamentale ale persoanelor, astfel incat sa
contribuie in acelasi timp in mod eficient la obiectivul transparentei urmarit
de publicare. De exemplu, in locul unei publicari generale care afecteaza toti
beneficiarii, indicand numele acestora si sumele exacte primite de fiecare
dintre ei, se putea face o distinctie in functie de criterii relevante, precum
perioadele in care aceste persoane au primit astfel de fonduri, frecventa
sau tipul si valoarea acestora'4. Astfel, CJUE a declarat partial nuld legislatia
UE privind publicarea informatiilor referitoare la beneficiarii fondurilor UE
pentru agricultura.

Exemplu: in cauza Rechnungshof/Osterreichischer Rundfunk si altii'®s, CJUE
a examinat compatibilitatea anumitor acte legislative interne ale Austriei
cu legislatia UE privind protectia datelor. Legislatia austriacd impunea unui
organism de stat sa colecteze si sa transmitd date privind veniturile in scopul
publicarii numelor si veniturilor angajatilor diferitelor entitadti publice intr-un
raport anual pus la dispozitia publicului larg. Unele persoane au refuzat sa
comunice datele care le priveau, invocand dreptul la protectia datelor.

in avizul sdu, CJUE s-a bazat pe protectia drepturilor fundamentale ca principiu
general al dreptului UE si pe articolul 8 din Conventia europeana a drepturilor
omului, reamintind cd Carta nu avea caracter juridic obligatoriu la momentul
respectiv. Curtea a considerat cd colectarea datelor privind veniturile profe-
sionale ale unei persoane siin special comunicarea acestor date cdtre parti
terte intrd in domeniul de aplicare al dreptului la respectarea vietii private
si constituie o incdlcare a acestui drept. Ingerinta ar putea fi justificata daca
ar fi in conformitate cu legea, ar urmari un scop legitim si ar fi necesara
intr-o societate democratica pentru atingerea acestui scop. CJUE a aratat

103  Ibidem, punctul 85.
104 Ibidem, punctul 89.

105 Hotdrarea CJUE din 20 mai 2003 in cauzele conexate C-465/00, C-138/01 si C-139/01, Rechnungshof/
Osterreichischer Rundfunk si altii si Christa Neukomm si Joseph Lauermann/Osterreichischer Rundfunk.
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cd legislatia austriacd urmadrea un scop legitim, intrucat obiectivul sdu era
de a mentine salariile angajatilor din sectorul public in limite rezonabile, un
considerent care este legat, de asemenea, de bundstarea economicad a tarii.
Cu toate acestea, interesul Austriei de a asigura cea mai bund utilizare a fon-
durilor publice trebuia sa fie echilibrat cu amploarea ingerintei in dreptul
persoanelor in cauzad la respectarea vietii private.

Lasand instantei nationale sarcina de a determina daca publicarea datelor
privind veniturile persoanelor era necesara si proportionald cu obiectivul
urmdrit de legislatie, CJUE a solicitat instantei nationale sa examineze daca
scopul in cauza nu ar fi putut fi atins in mod la fel de eficient prin mijloace
mai putin invazive. Spre exemplu, datele cu caracter personal ar fi putut sa fie
comunicate doar organismelor publice de monitorizare, iar nu publicului larg.

in cauzele ulterioare, a devenit evident c& stabilirea unui echilibru intre protectia
datelor si accesul la documentele oficiale necesitd o analiza detaliatd, de la caz la caz.
Niciunul dintre cele doua drepturi nu il poate anula in mod automat pe celdlalt. CJUE
a avut ocazia sa interpreteze dreptul de acces la documente oficiale care contin date
cu caracter personal in doud cazuri.

Exemplu: In cauza Comisia Europeand/Bavarian Lager'®s, CJUE a definit
domeniul de aplicare al protectiei datelor cu caracter personal in contextul
accesului la documentele institutiilor UE si raportul intre Regulamentul (CE)
nr. 1049/2001 (Regulamentul privind accesul la documente) si Regulamentul
(CE) nr. 45/2001 (Regulamentul privind protectia datelor de cétre institutiile
europene). Bavarian Lager, infiintatd in anul 1992, importa bere germana
imbuteliata in Regatul Unit, in principal pentru puburi si baruri. Cu toate aces-
tea, a intampinat dificultati, intrucat leqgislatia britanica de facto favorizeaza
producdtorii nationali. Ca rdspuns la plangerea introdusd de Bavarian Lager,
Comisia Europeanad a introdus o actiune impotriva Regatului Unit pentru nein-
deplinirea obligatiilor, care a condus la modificarea dispozitiilor contestate si
la alinierea acestora la dreptul UE. Ulterior, Bavarian Lager a solicitat Comisiei,
printre alte documente, o copie a procesului-verbal al reuniunii la care au
participat reprezentanti ai Comisiei, ai autoritatilor britanice si ai Confédéra-
tion des Brasseurs du Marché Commun (CBMC). Comisia a fost de acord sa
divulge anumite documente cu privire la reuniune, insd a sters cinci nume
care apareau in procesul-verbal, doud persoane obiectand in mod expres

106 Hotdrarea CJUE [MC] din 29 iunie 2010 in cauza (-28/08 P, Comisia Europeand/The Bavarian Lager Co. Ltd.
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fata de publicarea identitatii lor, iar celelalte trei neputand fi contactate de
catre Comisie. Prin decizia din 18 martie 2004, Comisia a respins din nou
cererea Bavarian Lager privind obtinerea procesului-verbal integral al reu-
niunii, citand, in special, protectia vietii private a acelor persoane, astfel
cum este garantatd prin Regulamentul privind protectia datelor de catre
institutiile europene.

Intrucat nu a fost multumitd de aceastd pozitie, Bavarian Lager a introdus
o actiune inaintea Tribunalului de Prima Instantd. Acesta a anulat decizia
Comisiei prin hotdrarea din 8 noiembrie 2007 (cauza T-194/04, The Bavarian
Lager Co. Ltd./Comisia Comunitatilor Europene), considerand, in spetd, ca
simpla includere a numelor persoanelor in cauzad pe lista persoanelor care
au participat la reuniune in numele organismului pe care il reprezintd nu
constituie o subminare a vietii private si nu pericliteazd in niciun fel vietile
private ale acelor persoane.

in cadrul judecarii recursului introdus de Comisie, CJUE a anulat hot3rarea
Tribunalului de Prima Instantd. CJUE a considerat cd Regulamentul privind
accesul la documente instituie ,,un regim specific si consolidat de protectie
3 unei persoane ale cdrei date cu caracter personal ar putea, eventual, sa
fie comunicate public”. Potrivit CJUE, in cazul in care o cerere in conformitate
cu Regulamentul privind accesul la documente urmdreste sa obtind acces la
documente care includ date cu caracter personal, dispozitiile Regulamentului
privind protectia datelor de catre institutiile europene devin aplicabile in
toate elementele lor. Potrivit concluziilor ulterioare ale CJUE, Comisia a fost
indreptatitd sa respingd solicitarea de acces la procesul-verbal integral al
reuniunii din luna octombrie 1996. in absenta consimtdmantului celor cinci
participanti la reuniune, Comisia si-a respectat suficient indatorirea de des-
chidere prin eliberarea unei versiuni a documentului in cauza in care numele
acestora erau sterse.

in plus, potrivit CJUE, ,[i]ntrucat Bavarian Lager nu a oferit nicio motivare
expresa si legitima si niciun argument convingdtor pentru a demonstra nece-
sitatea transferului acestor date personale, Comisia nu a putut sa compare
diferitele interese ale partilor in cauza. Aceasta nu putea nici sa verifice daca
nu exista niciun motiv sd se presupuna ca acest transfer ar putea aduce
atingere intereselor legitime ale persoanelor vizate”, astfel precum prevede
Regulamentul privind protectia datelor de cdtre institutiile europene.
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Exemplu: in cauza ClientEarth si PAN Europe/EFSA™, CJUE a examinat dacs
decizia Autoritatii Europene pentru Siguranta Alimentara (EFSA) de a refuza
reclamantilor accesul deplin la documente a fost necesard pentru a proteja
drepturile la respectarea vietii private si la protectia datelor persoanelor la
care se refereau documentele in cauza. Documentele au vizat un proiect
de raport de orientare elaborat de un grup de lucru al EFSA in colaborare
cu experti externi privind introducerea pe piatd a produselor fitosanitare.
Initial, EFSA a acordat reclamantilor accesul partial la documente, refuzand
accesul la anumite versiuni de lucru ale documentului de orientare. Ulterior,
3 acordat acces la versiunea de proiect care includea observatiile individuale
ale expertilor externi. Cu toate acestea, a omis numele expertilor, invocand
articolul 4 alineatul (1) litera (b) din Regulamentul (CE) nr. 45/2001 privind
prelucrarea datelor cu caracter personal de catre institutiile si organele comu-
nitare si necesitatea de a proteja viata privatd a expertilor externi. in prima
instanta, Tribunalul UE a confirmat decizia EFSA.

in cadrul judecarii recursului introdus de reclamanti, CJUE a anulat hotrarea
Tribunalului de Primd Instanta. CJUE a concluzionat ca transferul de date cu
caracter personal in acest caz era necesar pentru a stabili impartialitatea
fiecdruia dintre expertii externi in indeplinirea sarcinilor lor de cercetatori si
pentru a asigura transparenta procesului de luare a deciziilor in cadrul EFSA.
Potrivit CJUE, EFSA nu a specificat in ce mod dezvaluirea numelor expertilor
externi care au facut observatii specifice cu privire la proiectul de document
de orientare ar aduce atingere intereselor legitime ale expertilor. Argumentul
general potrivit caruia divulgarea ar putea submina viata privatd nu este
suficient daca nu este sustinut de probe specifice fiecarui caz.

Potrivit acestor hotdrari, atingerea adusa dreptului la protejarea datelor in contextul
accesului la documente necesitd o motivare precisa si intemeiatd. Dreptul de acces la
documente nu poate anula in mod automat dreptul la protectia datelore.

Aceastd abordare a raportului dintre respectarea vietii private si accesul la
documente este similara celei adoptate de CEDO, dupd cum demonstreaza hotdrarea
descris3 in continuare. in hotdrarea Magyar Helsinki, CEDO a stabilit c& articolul 10 nu

107 Hotararea CJUE din 16 iulie 2015 in cauza C-615/13P, ClientEarth, Pesticide Action Network Europe (PAN
Europe)/Autoritatea Europeand pentru Siguranta Alimentara (EFSA), Comisia Europeana.

108 Vezi totusi dezbaterile detaliate ale Autoritdtii Europene pentru Protectia Datelor (2011), Public access to
documents containing personal data after the Bavarian Lager ruling (Accesul public la documente care
contin date cu caracter personal in urma hotarérii din cauza Bavarian Lager), Bruxelles, 24 martie 2011.


http://hudoc.echr.coe.int/eng
http://curia.europa.eu/juris/document/document.jsf?text=&docid=165906&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=523320
http://curia.europa.eu/juris/document/document.jsf?text=&docid=165906&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=523320
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf

Contextul si cadrul legislatiei europene privind protectia datelor

conferad unei persoane fizice dreptul de acces la informatiile detinute de o autoritate
publica si nu obligd guvernul s& comunice aceste informatii persoanelor fizice. Cu
toate acestea, ar putea aparea un astfel de drept sau obligatie in urmatoarele situatii:
in primul rand, in cazul in care divulgarea informatiilor este impusa printr-un ordin
judecdtoresc care a dobandit o forta juridicd; in al doilea rand, in cazul in care accesul
la informatii este esential pentru exercitarea de catre o persoand a dreptului sau la
libertatea de exprimare -in special a libertatii de a primi si de a transmite informatii
- si daca refuzarea accesului ar aduce atingere acestui drept'®. Aspectul daca refu-
zarea accesului la informatii constituie o ingerinta in libertatea de exprimare a unui
solicitant si amploarea acestei ingerinte trebuie sa fie evaluate de la caz la caz si in
functie de circumstantele specifice, printre care: (i) scopul cererii de informatii; (ii)
natura informatiilor solicitate; (iii) rolul solicitantului; si (iv) aspectul dacd informatiile
sunt pregadtite si disponibile.

Exemplu: in cauza Magyar Helsinki Bizottsdg/Ungaria™, reclamantul, un ONG
din domeniul drepturilor omului, a solicitat autoritatii politienesti informatii
cu privire la activitatea avocatului apararii ex officio, in scopul realizarii unui
studiu despre functionarea sistemului aparatorilor publici din Ungaria. Politia
a refuzat sa furnizeze informatiile, argumentand cd acestea constituie date
cu caracter personal care nu pot fi divulgate. Aplicand criteriile de mai sus,
CEDO a considerat ca a existat o interventie asupra unui drept protejat in
temeiul articolului 10. Mai exact, reclamantul a dorit sd isi exercite dreptul
de a transmite informatii cu privire la un subiect de interes public, a solicitat
acces la informatii in acest scop, iar informatiile erau necesare pentru exer-
citiul dreptului la libertate de exprimare al reclamantului. Informatiile privind
numirea aparatorilor publici erau informatii de interes public. Nu a existat
niciun motiv pentru a pune la indoiala faptul ca studiul in cauza continea
informatii pe care reclamantul s-a angajat sa le transmita publicului si pe care
publicul avea dreptul sa le primeasca. Astfel, Curtea a confirmat ca accesul la
informatiile solicitate era necesar pentru indeplinirea sarcinii reclamantului.
in sfarsit, informatiile erau pregétite si disponibile.

CEDO a concluzionat ca refuzarea accesului la informatii in spetd a afectat
insasi substanta libertdtii de a primi informatii. In stabilirea concluziei sale,
Curtea a examinat in special scopul informatiilor solicitate si contributia lor

109 Hotararea CEDO [MC] din 8 noiembrie 2016 in cauza Magyar Helsinki Bizottség/Ungaria, nr. 18030/11,
punctul 148.

110 Ibidem, punctele 181, 187-200.
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la 0 dezbatere publicd importanta, natura informatiilor solicitate, caracterul
de interes public al acestora si rolul jucat in societate de catre reclamantul
in cauzd.

in rationamentul sdu, Curtea a arétat c3 studiul realizat de ONG-ul in cauzd
viza functionarea justitiei si dreptul la un proces echitabil, care constituie un
drept de o importantd capitala in temeiul Conventiei europene a drepturilor
omului. intrucat informatiile solicitate nu contineau date din afara domeniului
public, drepturile la respectarea vietii private ale persoanelor vizate in cauza
(aparatorii publici ex officio) nu ar fi fost compromise daca autoritatea politi-
eneasca ar fi acordat reclamantului acces la informatii. Informatiile solicitate
de reclamant erau de natura statistica, fiind legate de numarul de cazuri
in care fuseserd numiti avocati ex officio pentru a reprezenta inculpatii in
proceduri penale publice.

Tn opinia Curtii, avand in vedere c& studiul a avut ca scop s3 contribuie la
o dezbatere importanta pe o temd de interes general, orice restrictii privind
publicarea propusa de ONG trebuiau sa fie supuse unei examinari foarte
atente. Informatiile in cauza erau de interes public, intrucat interesul public
vizeazd ,aspecte care pot crea controverse semnificative, care privesc o pro-
blemd sociald importanta sau care implica o problema in legdtura cu care
publicul ar avea interesul sa fie informat”™"". Prin urmare, interesul public
ar viza, cu siguranta, o dezbatere privind functionarea justitiei si procesul
echitabil, care facea obiectul studiului reclamantului. Stabilind un echilibru
intre diferitele drepturi in cauza si aplicand principiul proportionalitatii, CEDO
a considerat ¢a a avut loc o incdlcare nejustificata a drepturilor reclamantului
prevdazute de articolul 10 din Conventia europeand a drepturilor omului.

1.3.2. Secretul profesional

in conformitate cu legislatia nationald, anumite comunic3ri pot face obiectul
secretului profesional. Secretul profesional poate fi inteles ca o datorie etica speciald
care implicd o obligatie juridica inerentd anumitor profesii si functii care se bazeazd
pe incredere. Persoanele si institutiile care indeplinesc aceste functii au obligatia de
a nu divulga informatiile confidentiale pe care le primesc in cursul indeplinirii inda-
toririlor lor. Secretul profesional se aplicd in mod deosebit profesiei de medic si celei

111 Ibidem, punctul 156.
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de avocat, multe jurisdictii recunoscand, de asemenea, o obligatie a secretului pro-
fesional in sectorul financiar. Secretul profesional nu este un drept fundamental, dar
este protejat ca o forma a dreptului la respectarea vietii private. De exemplu, CJUE
a statuat ¢, in anumite cazuri, ,interzicerea divulgarii anumitor informatii calificate
drept confidentiale poate fi necesara pentru a garanta dreptul fundamental al unei
intreprinderi la respectarea vietii private, prevdzut la articolul 8 din [Conventia euro-
peana a drepturilor omului] [...] si la articolul 7 din [C]arta”"2. Si CEDO a fost sesizata
cu solicitarea de a se pronunta asupra faptului dacé restrictiile legate de secretul pro-
fesional constituie o incélcare a articolului 8 din Conventia europeana a drepturilor

omului, dupd cum se arata la exemplele de mai jos.

Exemplu: in cauza Pruteanu/Romaénia', reclamantul a actionat in calitate de
avocat al unei societati comerciale careia i s-a interzis sa efectueze tranzactii
bancare ca urmare a unor acuzatii de fraud3. in cadrul examinarii cauzei,
instantele romane au autorizat autoritdtile de urmarire penald sa intercep-
teze si sa inregistreze convorbirile telefonice ale unui partener de afaceri al
societatii in cauzd pentru o anumitd perioada. inregistrarile si interceptarile
au inclus comunicdrile cu avocatul sdu.

Domnul Pruteanu a sustinut cd acest lucru a adus atingere dreptului sdu la
respectarea vietii private si a corespondentei. In hot&rarea sa, CEDO a sub-
liniat statutul si importanta relatiei dintre avocat si client. Interceptarea
conversatiilor avocatului cu clientul sau a incalcat fara indoiala secretul pro-
fesional, pe care se intemeia relatia dintre aceste dous persoane. intr-un
astfel de caz, avocatul ar putea, de asemenea, sa acuze o ingerinta in dreptul
sdu la respectarea vietii private si a corespondentei. CJUE a concluzionat ca
s-a incadlcat articolul 8 din Conventia europeand a drepturilor omului.

Exemplu: in cauza Brito Ferrinho Bexiga Villa-Nova/Portugalia’™, reclamanta,
de profesie avocat, a refuzat sa isi divulge extrasele de cont personale auto-
ritatilor fiscale, invocand secretul profesional si secretul bancar. Procuratura
a deschis o anchetd de frauda fiscald si a solicitat autorizatia de a suspenda

112 Hotdrarea CJUE din 11 martie 2013 in cauza T-462/12 R, Pilkington Group Ltd/Comisia Europeans,
Ordonanta presedintelui Tribunalului, punctul 44.

113 Hotararea CEDO din 3 februarie 2015 in cauza Pruteanu/Romania, nr. 30181/05.

114 Hotdrarea CEDO din 1 decembrie 2015 in cauza Brito Ferrinho Bexiga Villa-Nova/Portugalia,
nr. 69436/10.
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secretul profesional. Instantele nationale au dispus suspendarea normelor
privind secretul profesional si secretul bancar, considerand ca interesul public
ar trebui sa prevaleze asupra intereselor private ale reclamantei.

Cand a fost sesizatd cu aceastd cauzd, CEDO a considerat ca accesul la
extrasele de cont ale reclamantei constituia o interventie asupra dreptului
sdu la respectarea secretului profesional, care intra in sfera vietii private.
Interventia a avut un temei juridic, deoarece se baza pe codul de procedura
penald, si a urmadrit un scop legitim. Cu toate acestea, examinand necesitatea
si proportionalitatea interventiei, CEDO a subliniat faptul ¢ procedurile de
suspendare a confidentialitatii au fost efectuate fara participarea reclamantei
si fard sa ii fie aduse la cunostinta. Prin urmare, reclamanta nu a avut posi-
bilitatea s& isi prezinte argumentele. in plus, chiar daca dreptul intern pre-
vedea ca asociatia de avocati trebuia sa fie consultatd in astfel de proceduri,
asociatia nu fusese consultats. In sfarsit, reclamanta nu a avut optiunea de
a contesta in mod eficace suspendarea confidentialitatii si nici nu a avut la
dispozitie vreo cale de atac prin care sa conteste mdsura. Avand in vedere
lipsa garantiilor procedurale si a controlului judiciar efectiv asupra masurii
de suspendare a obligatiei de confidentialitate, CEDO a concluzionat cd s-a
incdlcat articolul 8 din Conventia europeand a drepturilor omului.

Interactiunea dintre secretul profesional si protectia datelor este adesea
ambivalentd. Pe de o parte, normele si garantiile de protectie a datelor stabilite in
legislatie contribuie la asigurarea secretului profesional. De exemplu, normele care
impun operatorilor si persoanelor imputernicite de operatori sa implementeze
masuri robuste de securitate a datelor incearcd sa prevind, printre altele, pierderea
confidentialitatii datelor cu caracter personal protejate prin secretul profesional. in
plus, Regulamentul general privind protectia datelor al UE permite prelucrarea date-
lor medicale, care constituie categorii speciale de date cu caracter personal si nece-
sitd o protectie mai puternicd, dar conditioneaza aceastd prelucrare de existenta
unor masuri adecvate si specifice de protectie a drepturilor persoanelor vizate, in
special obligatia de pastrare a secretului profesional'.

Pe de alta parte, obligatiile de pastrare a secretului profesional impuse operatorilor
si persoanelor imputernicite de operatori cu privire la anumite date cu caracter
personal pot restrange drepturile persoanelor vizate, in special dreptul de a primi

115 Regulamentul general privind protectia datelor, articolul 9 alineatul (2) litera (h) si articolul 9 alineatul (3).
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informatii. Desi Regulamentul general privind protectia datelor contine o listd cuprin-
zatoare de informatii care, in principiu, trebuie furnizate persoanei vizate in cazul in
care datele cu caracter personal nu au fost obtinute de la persoana in cauz3, aceastd
cerinta de divulgare nu se aplicd atunci cand datele cu caracter personal trebuie s3a
rdmana confidentiale in temeiul unei obligatii statutare de secret profesional regle-
mentate de dreptul Uniunii sau de dreptul intern™,

Regulamentul general privind protectia datelor (RGPD) prevede posibilitatea ca
statele membre sa adopte prin lege norme specifice pentru a proteja obligatia de
a pastra secretul profesional sau alte obligatii echivalente de confidentialitate si pen-
tru a stabili un echilibru intre dreptul la protectia datelor cu caracter personal si obli-
gatia pastrarii secretului profesional'”.

RGPD prevede ca statele membre pot adopta norme specifice privind competentele
autoritatilor de supraveghere in legaturd cu operatori sau cu persoane imputernicite
de operatori care au obligatia de a pastra secretul profesional. Aceste norme speci-
fice se referd la prerogativa de a obtine acces la sediul unui operator sau al unei per-
soane imputernicite de operator, la echipamentele de prelucrare a datelor ale aces-
tora si la datele cu caracter personal detinute, in cazul in care aceste date cu caracter
personal au fost primite in cursul unei activitati care face obiectul obligatiei de pas-
trare a secretului. Astfel, autoritdtile de supraveghere insarcinate cu protectia datelor
trebuie sd respecte obligatiile privind secretul profesional care sunt obligatorii pentru
operatori si persoanele imputernicite de operatori. Mai mult, membrii autoritatilor de
supraveghere insisi au obligatia de a pastra secretul profesional in timpul mandatului
lor si dupd incheierea acestuia. In cursul exercitérii atributiilor, membrii si personalul
autoritatilor de supraveghere pot sa dobandeascd acces la informatii confidentiale.
Articolul 54 alineatul (2) din regulament prevede in mod clar ca acestia au obligatia
de a pastra secretul profesional cu privire la astfel de informatii confidentiale.

RGPD impune ca statele membre s3 notifice Comisiei normele pe care le adopta
pentru a stabili un echilibru intre protectia datelor si principiile stabilite in requla-
ment, pe de o parte, si obligatia de pastrare a secretului profesional, pe de alta parte.

116 Ibidem, articolul 14 alineatul (5) litera (d).
117 Ibidem, considerentul 164 si articolul 90.
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1.3.3. Libertatea religioasa si de convingeri

Libertatea religioasa si de convingeri este protejata in temeiul articolului 9 din
Conventia europeana a drepturilor omului (libertatea de gandire, de constiintd si de
religie) si al articolului 10 din Carta drepturilor fundamentale a UE. Datele cu caracter
personal care dezvaluie convingeri religioase sau filosofice sunt considerate ,date
sensibile” atat in temeiul legislatiei UE, cat si al legislatiei CoE, iar prelucrarea si utili-
zarea acestora fac obiectul unei protectii sporite.

Exemplu: Reclamantul din cauza Sinan Isik/Turcia'® era membru al comunitatii
religioase Alevi, a carei credinta este influentatd de sufism si de alte credinte
pre-islamice si care este considerata de unii cercetatori ca fiind o religie sepa-
ratd, iar de altii ca facand parte din religia islamica. Reclamantul a denuntat
faptul cd, impotriva vointei sale, cartea sa de identitate contine o caseta care
indica religia sa drept ,Islam”, iar nu ,Alevi”. Instantele interne i-au respins
cererea de a i se inlocui mentiunea de pe cartea de identitate cu , Alevi” pen-
tru motivul cd acest cuvant desemna un subgrup al islamului, iar nu o religie
separatd. Ulterior, reclamantul a sustinut in fata CEDO ca a fost obligat sa
isi dezvaluie credinta farad consimtdmantul sau, deoarece era obligatoriu sa
se indice religia unei persoane pe cartea de identitate, si cad acest lucru ii
incalca dreptul la libertatea de religie si de constiinta, cu atat mai mult cu cat
mentiunea ,islam” pe cartea sa de identitate era incorecta.

CEDO a reiterat faptul ca libertatea religioasa presupune libertatea unei
persoane de a-si manifesta religia in comunitate cu alte persoane, in public
siin cercul persoanelor care impartdsesc aceeasi credintd, dar siin solitudine
si in particular. Legislatia interna aplicabild la momentul respectiv impunea
persoanelor sd poarte la ele o carte de identitate, un document care trebuia
prezentat la cererea oricdrei autoritati publice sau a unor intreprinderi private,
iar cartea de identitate indica religia titularului. Aceasta obligatie a ignorat
faptul ca dreptul unei persoane de a-si manifesta religia garanteaza si posi-
bilitatea invers3, si anume dreptul unei persoane de a nu fi obligate sd isi
dezvéluie convingerile. Desi guvernul a sustinut ca legislatia nationald a fost
modificata astfel incat persoanele sa poatd solicita necompletarea casetei
destinate religiei de pe cartea de identitate, Curtea considerd cd simplul
fapt de a solicita sd nu se mentioneze religia ar putea constitui o divul-
gare de informatii privind atitudinea fat de religie a unei persoane. in plus,

118 Hotararea CEDO din 2 februarie 2010 in cauza Sinan Isik/Turcia, nr. 21924/05.
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in conditiile in care cartile de identitate contin o casetd destinata religiei,
necompletarea acesteia are o conotatie speciald, intrucat titularii unei carti
de identitate fara informatii despre religie ar iesi in evidenta in raport cu cei
care au o carte de identitate pe care se indicd religia. CEDO a concluzionat ca
s-a incadlcat articolul 9 din Conventia europeand a drepturilor omului.

Cu toate acestea, functionarea bisericilor si a asociatiilor sau comunitatilor religioase
poate necesita prelucrarea informatiilor cu caracter personal ale membrilor lor, pen-
tru a permite comunicarea si organizarea activitatilor in cadrul congregatiei. Astfel,
bisericile si asociatiile religioase au pus adesea in aplicare norme privind prelucra-
rea datelor cu caracter personal. in conformitate cu articolul 91 din Regulamentul
general privind protectia datelor, in cazul in care aceste norme sunt cuprinzatoare,
ele pot continua sa se aplice, cu conditia sa fie aliniate la dispozitiile requlamentului.
Bisericile si asociatiile religioase care aplica astfel de norme trebuie s& fie supuse
supravegherii unei autoritati de supraveghere independente care poate fi specifica,
cu conditia sd indeplineascd cerintele Regulamentului general privind protectia date-
lor aplicabile unor astfel de autoritati™™.

Organizatiile religioase pot prelucra date cu caracter personal din diverse motive - de
exemplu, pentru a pastra contactul cu congregatia sau pentru a comunica informatii
despre evenimentele religioase sau caritabile si festivitatile organizate. in anumite
state, bisericile trebuie s pdstreze registre cu membrii lor pentru motive fiscale,
deoarece apartenenta la institutiile religioase poate avea un impact asupra impozi-
telor datorate de c&tre persoanele fizice. in orice caz, in temeiul dreptului european,
datele care divulga convingerile religioase sunt considerate date sensibile, iar biseri-
cile trebuie sa fie responsabile pentru gestionarea si prelucrarea acestor date, cu atat
mai mult cu cat informatiile prelucrate de organizatiile religioase se referd adesea la
copii, varstnici sau alti membri vulnerabili ai societatii.

i stiintelor

7

1.34. Libertatea artelor s

Un alt drept care trebuie sa fie echilibrat cu dreptul la respectarea vietii private si
cu dreptul la protectia datelor este libertatea artelor si stiintelor, protejata in mod
explicit in temeiul articolului 13 din Carta drepturilor fundamentale a UE. Acest drept
decurge in principal din libertatea de gandire si de exprimare si se exercita cu res-
pectarea articolului 1 din Carta (,,Demnitatea umand”). CEDO considera ca libertatea

119 Regulamentul general privind protectia datelor, articolul 91 alineatul (2).
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artelor este protejatd prin articolul 10 din Conventia europeanad a drepturilor omu-
[ui'?°. Dreptul garantat de articolul 13 din Cartd poate fi, de asemenea, supus limita-
rilor, in conformitate cu articolul 52 alineatul (1) din Cart3, care poate fi, de aseme-
nea, interpretat in conformitate cu articolul 10 alineatul (2) din Conventia europeana
a drepturilor omului''.

Exemplu: in cauza Vereinigung bildender Kiinstler/Austria'??, instantele
austriece au interzis asociatiei reclamante sa continue expunerea unei pic-
turi care continea fotografii ale capetelor mai multor personalitati in pozitii
sexuale. Un parlamentar austriac, a carui fotografie fusese folosita in tablou,
a formulat o actiune impotriva asociatiei reclamante, solicitdnd un ordin de
incetare care sd i interzicd acesteia sd expund tabloul. Instanta nationala
a emis un ordin de incetare. CEDO a reiterat ca articolul 10 din Conventia
europeand a drepturilor omului este aplicabil si in cazul transmiterii unor
idei care insult3, socheazd sau perturbd statul sau orice parte a popula-
tiei. Acele persoane care creeazd, realizeazd, distribuie sau expun lucrdri de
arta contribuie la schimbul de idei si opinii, iar statul are obligatia de a nu
atenta in mod nejustificat la libertatea lor de exprimare. Avand in vedere
cd tabloul era un colaj si folosea fotografii infatisand numai capetele per-
soanelor, corpurile fiind pictate intr-o manierd nerealistd si exagerata, care,
in mod evident, nu avea ca scop reflectarea sau chiar sugerarea realitatii,
CEDO a stabilit in continuare cd ,tabloul nu putea fiinteles ca vizand detalii
din viata privata a [persoanei descrise], ci, mai degraba, asociate figurii sale
publice de politician” si cd ,in aceasta calitate [persoana descrisa] trebuie
sd afiseze o mai mare toleranta in ceea ce priveste dezaprobarea”. Canta-
rind diferitele interese in cauza, CEDO a constatat ca interzicerea pe termen
nelimitat a expunerii tabloului este disproportionatd. Curtea a concluzionat
cd s-a incdlcat articolul 10 din Conventia europeand a drepturilor omului.

Legislatia europeana privind protectia datelor recunoaste, de asemenea, valoarea
speciald a stiintei pentru societate. Regulamentul general privind protectia datelor
si Conventia 108 modernizatd permit pdstrarea datelor pentru perioade mai lungi
in masura in care datele cu caracter personal vor fi prelucrate numai in scopuri de

120 Hotararea CEDO din 24 mai 1988 in cauza Mller si altii/Elvetia, nr. 10737/84.
121 Explicatii cu privire la Carta drepturilor fundamentale, JO 2007 C 303.

122 Hotdrarea CEDO din 25 ianuarie 2007 in cauza Vereinigung bildender Kinstler/Austria, nr. 68354/01,
punctele 26 si 34.


http://hudoc.echr.coe.int/eng?i=001-57487 
http://hudoc.echr.coe.int/eng?i=001-79213

Contextul si cadrul legislatiei europene privind protectia datelor

cercetare stiintificd sau istorica. Mai mult, si indiferent de scopul initial al unei activi-
tati specifice de prelucrare, utilizarea ulterioara a datelor cu caracter personal pentru
cercetarea stiintifici nu este consideratd a fi un scop incompatibil™. in acelasi timp,
trebuie puse in aplicare garantii adecvate pentru o astfel de prelucrare pentru a pro-
teja drepturile si libertatile persoanelor vizate. Legislatia UE sau a statelor membre
poate prevedea derogéri de la drepturile persoanei vizate, cum ar fi, de exemplu,
dreptul de a obtine accesul la prelucrare sau rectificarea ori restrictionarea acesteia
si de a obiecta in ceea ce priveste prelucrarea datelor cu caracter personal in scopuri
stiintifice, istorice sau statistice (vezi, de asemenea, sectiunea 6.1 si sectiunea 9.4).

1.3.5. Protejarea proprietdtii intelectuale

Dreptul la protejarea proprietdtii este consacrat la articolul 1 din Primul protocol la
Conventia europeand a drepturilor omului si la articolul 17 alineatul (1) din Carta
drepturilor fundamentale a UE. Un aspect important legat de dreptul la proprietate
care prezintd o relevantd deosebita din perspectiva protectiei datelor este protectia
proprietatii intelectuale, mentionata in mod explicit la articolul 17 alineatul (2) din
Carta. Mai multe directive din ordinea juridica a UE vizeaza protejarea eficientd a pro-
prietatii intelectuale, in special a dreptului de autor. Proprietatea intelectuald desem-
neazd nu numai proprietatea literard sau artisticd, ci si brevetele, mdrcile si drepturile
asociate.

Astfel cum se clarificd prin jurisprudenta CJUE, protectia dreptului fundamental la
proprietate trebuie echilibratd cu protectia altor drepturi fundamentale, in special cu
dreptul la protectia datelor™. Au existat cazuri in care unele institutii responsabile
pentru protejarea dreptului de autor au solicitat furnizorilor de internet sa publice
identitatea utilizatorilor platformelor de partajare de fisiere prin internet. Aceste
platforme oferd deseori posibilitatea utilizatorilor de internet sa descarce gratuit
melodii, chiar dacd acestea sunt protejate prin drepturi de autor.

Exemplu: Cauza Promusicae/Telefénica de Espana™?® se referd la refuzul unui
furnizor spaniol de acces la internet, Telefénica, de a face cunoscute catre
Promusicae, o organizatie nonprofit de producatori muzicali si editori de

123 Regulamentul general privind protectia datelor, articolul 5 alineatul (1) litera (b) si Conventia 108
modernizatd, articolul 5 alineatul (4) litera (b).

124 Hotararea CJUE [MC] din 29 ianuarie 2008 in cauza C-275/06, Productores de Misica de Espana
(Promusicae)/ Telefénica de Espafia SAU, punctele 62-68.

125  Ibidem, punctele 54 si 60.
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inregistrari muzicale si audiovizuale, datele cu caracter personal ale anu-
mitor persoane carora le furnizase servicii de acces la internet. Promusicae
a solicitat publicarea informatiilor astfel incat sa poata initia un proces civil
impotriva acelor persoane, despre care a declarat cd utilizau un program
de schimb de fisiere care oferea acces la fonograme ale caror drepturi de
exploatare erau detinute de membrii Promusicae.

Instanta spaniold a trimis cauza CJUE, intreband daca aceste date cu caracter
personal trebuie comunicate, in temeiul dreptului comunitar, in contextul
unui proces civil pentru a asigura protectia eficace a dreptului de autor.
Instanta spaniold a facut referire la Directivele 2000/31/CE, 2001/29/CE si
2004/48/CE, interpretate si din perspectiva articolelor 17 si 47 din Carta.
CJUE a concluzionat cd aceste trei directive, precum si Directiva asupra
confidentialitatii si comunicatiilor electronice (Directiva 2002/58/CE), nu
impiedicd statele membre sd stabileascd o obligatie de publicare a datelor
cu caracter personal in contextul unui proces civil pentru a asigura protectia
eficace a dreptului de autor.

CJUE a subliniat faptul cd aceasta cauza a ridicat, astfel, intrebarea cu privire
la necesitatea de a stabili un echilibru intre cerintele legate de protectia
diferitor drepturi fundamentale, si anume intre dreptul la respectarea vietii
private, pe de o parte, si dreptul |a protectia proprietdtii si dreptul de acces
la o cale de atac eficienta, pe de alta parte.

Curtea a concluzionat cd ,revine statelor membre ca, la transpunerea
directivelor mentionate, sd se asigure cd se intemeiazd pe o interpretare
a directivelor care poate asigura un just echilibru intre diferitele drepturi
fundamentale protejate de ordinea juridicd comunitara. Pe 1angd aceasta, la
punerea in aplicare a madsurilor de transpunere a acestor directive, incumba
autoritdtilor si instantelor din statele membre nu numai sd interpreteze
dreptul lor national intr-un mod conform directivelor mentionate, ci si sa se
asigure cd nu se vor intemeia pe o interpretare a acestora care ar intra in
conflict cu drepturile fundamentale respective sau cu alte principii generale
ale dreptului comunitar, precum principiul proportionalitatii”2e.

126 Ibidem, punctele 65 si 68; vezi, de asemenea, Hotdrarea CJUE din 16 februarie 2012 in cauza C-360/10,
Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM)/Netlog NV.
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Exemplu: Cauza Bonnier Audio AB si altii/Perfect Communication Sweden
AB'?" 3 vizat echilibrul intre drepturile de proprietate intelectuald si protectia
datelor cu caracter personal. Reclamantele - cinci societdti editoriale care
detineau drepturile de autor pentru 27 de cdrti audio - au introdus o acti-
une in fata instantei suedeze, sustinand ca aceste drepturi de autor au fost
incdlcate prin intermediul unui server FTP (un protocol de transfer de fisiere
care permite partajarea de fisiere si transferul de date prin internet). Recla-
mantele au solicitat furnizorului de servicii internet (ISP) sa divulge numele si
adresa persoanei care utilizeaza adresa IP de la care au fost trimise fisierele.
ePhone, furnizorul de servicii internet in cauzd, a contestat cererea, sustinand
cd aceasta incalca Directiva 2006/24/CE (Directiva privind pastrarea datelor,
anulatad in 2014).

Instanta suedeza a trimis cauza CJUE, intreband daca Directiva 2006/24/CE
se opune aplicdrii unei dispozitii nationale in temeiul articolului 8 din Direc-
tiva 2004/48/CE (Directiva privind respectarea drepturilor de proprietate
intelectuald), care permite emiterea unui ordin judecatoresc care sd impuna
ISP sa transmitd detinatorilor drepturilor de autor informatii despre abonatii
ale caror adrese IP se presupune ca au fost utilizate in cadrul unor incélcari
ale drepturilor in cauza. Intrebarea se baza pe premisa ¢ reclamantele au
prezentat dovezi clare privind incalcarea unui anumit drept de autor si cad
masura este proportionald.

CJUE a subliniat ca Directiva 2006/24/CE priveste exclusiv prelucrarea si
pastrarea datelor generate sau prelucrate de furnizorii de servicii de comu-
nicatii electronice in scopul utilizarii in cadrul activitatilor de cercetare, de
depistare si de urmdérire a infractiunilor grave, precum si transmiterea aces-
tora catre autoritatile nationale competente. Astfel, o dispozitie nationala
care transpune Directiva privind respectarea drepturilor de proprietate inte-
lectuald nu intrd sub incidenta Directivei 2006/24/CE si, prin urmare, aceasta
directivd nu se opune aplicarii respectivei dispozitii'?®.

in ceea ce priveste comunicarea numelui si adresei in cauz, solicitats de
catre reclamante, CJUE a considerat ca o astfel de actiune constituie pre-
lucrare a unor date cu caracter personal si intrd in domeniul de aplicare al

127 Hotararea CJUE din 19 aprilie 2012 in cauza (-461/10, Bonnier Audio AB, Earbooks AB, Norstedts
Férlagsgrupp AB, Piratforlaget AB, Storyside AB/Perfect Communication Sweden AB.

128 Ibidem, punctele 40-41.
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Directivei 2002/58/CE (Directiva asupra confidentialitatii si comunicatiilor
electronice). De asemenea, Curtea a ardtat cd comunicarea acestor date
este necesarad in cadrul unei proceduri civile, in beneficiul titularului unui
drept de autor, pentru a asigura protectia eficace a dreptului de autor si cg,
prin urmare, se incadreaza prin insusi obiectul sdu in domeniul de aplicare
al Directivei 2004/48/CE™.

CJUE a concluzionat ca Directivele 2002/58/CE si 2004/48/CE trebuie
interpretate in sensul cd nu se opun unei legislatii nationale, precum cea
in cauzad in actiunea principald, in mdsura in care aceastad legislatie permite
instantei nationale sesizate cu o cerere de emitere a unei somatii de comuni-
care a datelor cu caracter personal sa pondereze, in functie de imprejurarile
fiecarei cauze si tindnd seama in mod corespunzator de cerintele care rezulta
din principiul proportionalitatii, interesele opuse existente.

1.3.6. Protectia datelor si interesele economice

in era digitald sau in era datelor masive, datele au fost descrise ca fiind ,,noul petro
pentru economie din perspectiva stimuldrii inovatiei si a creativitatii’*’. Multe socie-
tati comerciale au construit modele robuste de afaceri in domeniul prelucrérii datelor
si 0 astfel de prelucrare implicd adesea date cu caracter personal. Unele societati ar
putea considera cd anumite norme de protectie a datelor cu caracter personal pot
conduce, in practica, la obligatii excesive, care le-ar putea afecta interesele econo-
mice. Astfel, se pune intrebarea daca interesele economice ale operatorilor si ale
persoanelor imputernicite de operatori sau ale publicului larg ar putea justifica limi-
tarea dreptului la protectia datelor.

|//

Exemplu: in cauza Google Spain'™', CJUE a statuat c&, in anumite conditii,
persoanele au dreptul sa solicite motoarelor de cdutare sa elimine rezulta-
tele c&utarii din indexul de cdutare. in rationamentul s3u, CJUE a subliniat
faptul ca utilizarea motoarelor de cautare si rezultatele afisate ale cautarii
pot stabili un profil detaliat al unei persoane. Aceste informatii pot construi

129 Ibidem, punctele 52-54. Vezi, de asemenea, Hotararea CJUE [MC] din 29 ianuarie 2008 in cauza
C-275/06, Productores de Mdsica de Esparia (Promusicae)/Telefénica de Espaiia SAU, punctul 58.

130 Vezi, de exemply, articolul publicat in 2016 de Financial Times, intitulat ,Data is the new oil... who's
going to own it?” (,,Datele sunt noul petrol... cine le va detine?”, 16 noiembrie 2016.

131 Hotdrarea CJUE [MC] din 13 mai 2014 in cauza C-131/12, Google Spain SL, Google Inc./Agencia Espariola
de Proteccion de Datos (AEPD), Mario Costeja Gonzdlez.
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o imagine ampla a vietii private a unei persoane si nu ar fi putut fi gasite
sau interconectate cu usurinta fard un motor de cautare. Prin urmare, acest
aspect constituie o posibild ingerinta grava in drepturile fundamentale ale
persoanelor vizate la respectarea vietii private si la protectia datelor cu
caracter personal.

CJUE a examinat apoi dacd ingerinta ar putea fi justificata. in ceea ce priveste
interesul economic al societdtii care exploateaza motorul de cautare privind
efectuarea prelucrarii, JUE a aratat cd ,trebuie sa se constate ca [ingerinta]
nu poate fi justificatd doar prin interesul economic al operatorului unui ast-
fel de motor privind prelucrarea respectiva” si ca ,in principiu” drepturile
fundamentale prevazute la articolele 7 si 8 din Carta prevaleaza asupra
interesului economic in cauza si asupra interesului publicului larg de a gasi
informatia in cauzd cu ocazia unei cautari referitoare la numele persoanei
vizate™2.

Unul dintre obiectivele principale ale legislatiei UE privind protectia datelor este acela
de a le oferi persoanelor fizice mai mult control asupra datelor lor cu caracter perso-
nal. in special in era digital, existd un dezechilibru intre puterea entitstilor comer-
ciale care prelucreaza si au acces la cantitdti mari de date cu caracter personal si
puterea persoanelor fizice carora le apartin respectivele date cu caracter personal
de a exercita controlul asupra informatiilor. CJUE adoptd o abordare de la caz la caz
atunci cand stabileste echilibrul intre protectia datelor si interesele economice - cum
ar fi interesele partilor terte in ceea ce priveste societdtile pe actiuni si societatile cu

raspundere limitata, dupd cum se aratd in hotararea Manni.

Exemplu: Cauza Manni'* a vizat includerea datelor cu caracter personal ale
unei persoane fizice intr-un registru comercial public. Domnul Manni a solici-
tat Camerei de Comert din Lecce sa i elimine datele cu caracter personal din
registrul respectiv dupa ce a descoperit ca potentialii clienti care ar consulta
registrul ar vedea cd a fost administratorul unei societati care a fost declarata
in stare de faliment cu mai mult de zece ani in urmd. Aceastd informatie crea
o prejudecatd in randul clientilor sdi potentiali si putea sd aiba un impact
negativ asupra intereselor sale comerciale.

132 Ibidem, punctele 81 si 97.

133 Hotdrarea CJUE din 9 martie 2017 in cauza C-398/15, Camera di Commercio, Industria, Artigianato
e Agricoltura di Lecce/Salvatore Manni.
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CJUE a fost sesizata cu solicitarea de a stabili daca dreptul UE recunoaste
dreptul la stergerea datelor in acest caz. in stabilirea concluziei sale, Curtea
a examinat raportul dintre normele UE de protectie a datelor si interesul
comercial al domnului Manni de a obtine eliminarea informatiilor despre
falimentul fostei sale societati, pe de o parte, si interesul publicului de a avea
acces la aceste informatii, pe de alta parte. Curtea a luat in considerare, in
mod corespunzator, faptul cd publicarea registrului societatilor comerciale
este prevdzutd de lege si, in special, de o directiva a UE care urmareste sa
faciliteze accesul tertilor la informatiile despre societatile comerciale. Divul-
garea este importantd pentru a proteja interesele tertilor care ar putea dori
sa faca afaceri cu o anumita societate, deoarece singura garantie oferita
tertilor de societdtile pe actiuni si de societdtile cu rdspundere limitatd este
patrimoniul lor social. Prin urmare, ,publicitatea trebuie sa permita tertilor
cunoasterea actelor esentiale ale societatii comerciale si alte informatii pri-
vind societatea interesatd, in special identitatea persoanelor care au com-
petenta sa angajeze societatea”*.

Avand in vedere importanta scopului legitim urmadrit de registru, CJUE
a considerat ca domnul Manni nu avea dreptul s obtind stergerea datelor
sale cu caracter personal, deoarece necesitatea de a proteja interesele tertilor
in raport cu societdtile pe actiuni si cu societatile cu rdspundere limitata si
de a asigura securitatea juridic, loialitatea tranzactiilor comerciale si, astfel,
buna functionare a pietei interne prevaleaza asupra drepturilor sale in temeiul
legislatiei privind protectia datelor. Acest lucru era valabil cu atat mai mult cu
cat persoanele care aleg sd participe la comert printr-o societate pe actiuni
sau o societate cu rdspundere limitata sunt constiente cd au obligatia de
a divulga informatii referitoare la identitatea si la functiile lor.

Desi a constatat cd nu existda motive pentru a obtine stergerea datelor in
acest caz, CJUE a recunoscut totusi existenta unui drept de a obiecta fatd de
prelucrarea datelor, ardtand urmdtoarele: ,nu este exclusa [...] posibilitatea
existentei unor situatii speciale in care motive preponderente si legitime care
tin de situatia concretd a persoanei interesate sa justifice in mod exceptional
ca accesul la datele cu caracter personal care o privesc inscrise in registru sa
fie limitat, la expirarea unui termen suficient de lung [...], |a tertii care justifica
un interes specific pentru consultare”',

134  Ibidem, punctul 49.
135  Ibidem, punctul 60.




Contextul si cadrul legislatiei europene privind protectia datelor

CJUE a stabilit ca este de competenta instantelor nationale sa evalueze, in
fiecare caz si tinand seama de toate circumstantele relevante ale situatiei
persoanei, existenta sau lipsa unor motive legitime si preponderente care ar
putea justifica in mod exceptional restrictionarea accesului tertilor la datele
cu caracter personal din registrele societatilor. Cu toate acestea, Curtea a pre-
cizat cd, in cazul domnului Manni, simplul fapt ca divulgarea datelor sale cu
caracter personal in registru ar fi putut sa ii afecteze clientela nu putea fi
considerat un astfel de motiv legitim si preponderent. Clientii potentiali ai
domnului Manni au un interes legitim de a avea acces la informatiile referi-
toare la falimentul societatii sale anterioare.

Ingerinta in drepturile fundamentale ale domnului Manni si ale altor persoane
inscrise in registru la respectarea vietii private si la protectia datelor cu carac-
ter personal garantate de articolele 7 si 8 din Carta a servit unui obiectiv de
interes general si a fost necesara si proportionala.

Prin urmare, in cauza Manni, CJUE a statuat ca drepturile |a protectia datelor si la
respectarea vietii private nu prevalau asupra interesului tertilor de a avea acces la
informatiile din registrul societatilor comerciale referitoare la societdtile pe actiuni si

la societatile cu rdspundere limitata.
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Terminologia in domeniul
protectiei datelor

UE

Aspecte vizate

CoE

Date cu caracter personal

Regulamentul general privind
protectia datelor, articolul 4 punctul 1

Regulamentul general privind
protectia datelor, articolul 4 punctul 5
si articolul 5 alineatul (1) litera (e)

Regulamentul general privind
protectia datelor, articolul 9

Hotdrarea CJUE [MC] in cauzele
conexate C-92/09 si ¢-93/09, Volker
und Markus Schecke GbR si Hartmut
Eifert/Land Hessen, 2010

Hotdrarea CJUE [M(C] in cauza
C-275/06, Productores de Musica de
Espana (Promusicae)/Telefénica de
Esparia SAU, 2008

Hotdararea CJUE in cauza C-70/10,
Scarlet Extended SA/Société belge
des auteurs, compositeurs et éditeurs
SCRL (SABAM), 201

Hotdrarea CJUE in cauza (-582/14,
Patrick Breyer/Bundesrepublik
Deutschland, 2016

Hotdrarea CJUE in cauzele conexate
C141/12 si -:372/12, YS/Minister
voor Immigratie, Integratie en Asiel si
Minister voor Immigratie, Integratie
en Asiel/M si S, 2014

Definitia juridica
a protectiei
datelor

Conventia 108
modernizata, articolul 2
litera (a)

Hotararea CEDO in cauza
Bernh Larsen Holding
AS si altii/Norvegia,

nr. 24117/08, 2013
Hotararea CEDO in
cauza Uzun/Germania,
nr. 35623/05, 2010

Hotdrarea CEDO [MC] in
cauza Amann/Elvetia,
nr. 27798/95, 2000
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https://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1581946605409&uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1581946605409&uri=CELEX:32016R0679
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0360&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0360&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0360&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0582
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0582
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0582
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://hudoc.echr.coe.int/eng?i=001-117133
http://hudoc.echr.coe.int/eng?i=001-117133
http://hudoc.echr.coe.int/eng?i=001-119485
http://hudoc.echr.coe.int/eng?i=001-58497
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UE

Aspecte vizate

CoE

Hotararea CJUE in cauza C-101/01,
Proces penal impotriva lui Bodil
Lindqvist, 2003

Hotdrarea CJUE in cauza C-434/16,
Peter Nowak/Data Protection
Commissioner, 2017

Prelucrarea datelor

Regulamentul general privind
protectia datelor, articolul 4 punctul 2

Hotdrarea CJUE in cauza (-212/13,
FrantiSek Rynes/Urad pro ochranu
osobnich ddaju, 2014

Hotdrarea CJUE in cauza (-398/15,
Camera di Commercio, Industria,
Artigianato e Agricoltura di Lecce/
Salvatore Manni, 2017

Hotdrarea CJUE in cauza C-101/01,
Proces penal impotriva lui Bodil
Lindqvist, 2003

Hotdrarea CJUE [MC] in cauza C-131/12,
Google Spain SL, Google Inc./Agencia
Espanola de Proteccion de Datos
(AEPD), Mario Costeja Gonzalez, 2014

Utilizatorii de date

Regulamentul general privind
protectia datelor, articolul 4 punctul 7

Hotdrarea CJUE in cauza C-212/13,
Frantisek Rynes/Urad pro ochranu
osobnich udajd, 2014

Hotararea CJUE [MC] in cauza C-131/12,
Google Spain SL, Google Inc./Agencia
Espanola de Proteccién de Datos
(AEPD), Mario Costeja Gonzalez, 2014

Regulamentul general privind
protectia datelor, articolul 4 punctul 8

Categorii speciale
de date cu
caracter personal
(date sensibile)

Date cu caracter
personal
anonimizate si
pseudonimizate

Definitii

Operator

Persoana
imputernicitd de
operator

Conventia 108
modernizatad, articolul 6
alineatul (1)

Conventia 108
modernizata, articolul 5
alineatul (4) litera (e)

Raportul explicativ
privind Conventia 108
modernizata, punctul 50

Conventia 108
modernizata, articolul 2
literele (b) si (c)

Conventia 108
modernizata, articolul 2
litera (d)

Recomandare privind
crearea de profiluri,
articolul 1 litera (g)*

Conventia 108
modernizata, articolul 2
litera (f)

Recomandare privind
crearea de profiluri,
articolul 1 litera (h)


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00

Terminologia in domeniul protectiei datelor

UE Aspecte vizate CoE
Regulamentul general privind Destinatar Conventia 108
protectia datelor, articolul 4 punctul 9 modernizata, articolul 2
litera (e)
Regulamentul general privind Parte terta

protectia datelor, articolul 4 punctul 10
Consimtamant

Regulamentul general privind Definitie si Conventia 108
protectia datelor, articolul 4 punctul 11~ cerinte privind  modernizatd, articolul 5
si articolul 7 consimtamantul  alineatul (2)

Hotsrarea CJUE in cauza (-543/09, valabil Recomandare privind
Deutsche Telekom AG/Bundesrepublik datele medicale,
Deutschland, 2011 articolul 6, si diferite
Hotararea CJUE in cauza C-536/15, recomandari ulterioare
Tele2 (Netherlands) BV si altii/ Hotdrarea CEDO in
Autoriteit Consument en Markt (ACM), cauza Elberte/Letonia,
2017 nr. 61243/08, 2015

Observatie: * Recomandarea Rec(2010)13 din 23 noiembrie 2010 a Comitetului de Ministri al Consiliului
Europei catre statele membre privind protectia persoanelor fata de prelucrarea automatizata a datelor cu
caracter personal in contextul crearii de profiluri (Recomandarea privind crearea de profiluri).

2.1. Date cu caracter personal

Principalele elemente

- Datele reprezintd date cu caracter personal daca se referd la o persoanad identificatd
xn

sau care poate fi identificatd, denumitd , persoana vizatd”.

« Pentru a se determina daca o persoana fizica este identificabild, ar trebui sd se ia in
considerare toate mijloacele, cum ar fi individualizarea, pe care este probabil, in mod
rezonabil, s3 le utilizeze fie operatorul, fie o alta persoand, in scopul identificarii, in mod
direct sau indirect, a persoanei fizice respective.

- Prin autentificare se intelege dovedirea faptului cd o anumita persoand are o anumitd
identitate si/sau este autorizata sd desfasoare anumite activitati.

- Existd categorii speciale de date, asa-numitele date sensibile, prevdzute in
Conventia 108 modernizata si in legislatia UE privind protectia datelor, care necesita
protectie sporitd si, prin urmare, sunt supuse unui regim juridic special.

- Datele sunt anonimizate daca nu se mai referd la o persoanad identificatd sau
identificabil3.
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=588465
http://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=588465
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=564487&SecMode=1&DocId=560582&Usage=2
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=564487&SecMode=1&DocId=560582&Usage=2
http://hudoc.echr.coe.int/eng?i=001-150234

Manual de legislatie europeand privind protectia datelor

94

+ Pseudonimizarea este o mdsura in urma cdreia datele cu caracter personal nu pot fi
atribuite persoanei vizate fard informatii suplimentare, care sunt pastrate separat.
,Cheia” care permite re-identificarea persoanelor vizate trebuie pdstratd separat,
in conditii de sigurantd. Datele care au fost supuse unui proces de pseudonimizare
raman date cu caracter personal. Conceptul de ,date pseudonimizate” nu exista in
legislatia UE.

- Principiile si normele de protectie a datelor nu se aplicd informatiilor anonimizate. Ele
se aplica, in schimb, datelor pseudonimizate.

21.1.  Aspectele principale ale conceptului de date
cu caracter personal

Atat in dreptul UE, cat siin legislatia CoE, ,datele cu caracter personal” sunt definite
ca informatii referitoare la o persoana fizica identificatad sau identificabila's. Este
vorba despre informatii privind o persoanad a cdrei identitate este fie clard in mod
evident, fie poate fi stabilitd cu ajutorul unor informatii suplimentare. Pentru a se
determina dacd o persoana fizicd este identificabild, ar trebui sa se ia in considerare
toate mijloacele, cum ar fi individualizarea, pe care este probabil, in mod rezonabil,
sd le utilizeze fie operatorul, fie o altd persoand, in scopul identificarii, in mod direct
sau indirect, a persoanei fizice respective'.

in cazul in care se prelucreaza date despre o astfel de persoans, aceast3 persoan3
este denumitd , persoana vizata”.

Persoana vizata

in dreptul UE, persoanele fizice sunt singurii beneficiari ai normelor de protectie
a datelor™® si numai persoanele in viata sunt protejate in temeiul legislatiei UE pri-
vind protectia datelor'®. Regulamentul general privind protectia datelor (RGPD) defi-
neste datele cu caracter personal ca fiind orice informatie privind o persoana fizica
identificatd sau identificabila.

136 Regulamentul general privind protectia datelor, articolul 4 punctul 1; Conventia 108 modernizata,
articolul 2 litera (a).

137 Regulamentul general privind protectia datelor, considerentul 26.
138 Ibidem, articolul 1.

139 Ibidem, considerentul 27. Vezi, de asemenea, Avizul 4/2007 al Grupului de lucru , Articolul 29” privind
conceptul de date cu caracter personal, WP 136, 20 iunie 2007, p. 22.



Terminologia in domeniul protectiei datelor

Legislatia CoE, in special Conventia 108 modernizatd, reglementeazd, de asemenes,
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor lor cu caracter
personal. Siin acest caz, datele cu caracter personal inseamna orice informatie refe-
ritoare la o persoana identificata sau identificabild. Aceastd ,persoana fizicd” sau
Lindivid”, astfel cum este numita in RGPD, respectiv in Conventia 108 modernizata,

<1

este cunoscuta in legislatia privind protectia datelor drept , persoana vizatd”.

Si persoanele juridice beneficiaza de o anumitd protectie. Existd o jurisprudentd
a CEDO care se pronuntd asupra cererilor entitatilor juridice care invocd incalcarea
dreptului la protectie impotriva utilizarii datelor lor, in temeiul articolului 8 din Con-
ventia europeanad a drepturilor omului. Articolul 8 din Conventia europeand a dreptu-
rilor omului vizeazd atat dreptul la respectarea vietii private si de familie, cat si drep-
tul la respectarea domiciliului si a corespondentei. Prin urmare, in ceea ce priveste
persoanele juridice, Curtea poate examina cauze avand ca obiect acest din urma
aspect, in locul celui legat de respectarea vietii private.

Exemplu: Cauza Bernh Larsen Holding AS si altii/Norvegia'® se referd la
plangerea formulatd de trei societati norvegiene cu privire la decizia unei
autoritati fiscale prin care li se impunea sa puna la dispozitia auditorilor
fiscali o copie a tuturor datelor aflate pe un server informatic pe care cele
trei il utilizau in comun.

CEDO a considerat cd obligatia impusa societdtilor reclamante constituie
o atingere adusa drepturilor lor la respectarea ,domiciliului” si a ,,corespon-
dentei” in sensul articolului 8 din Conventia europeand a drepturilor omului.
Cu toate acestea, Curtea a constatat ca autoritatile fiscale poseda garantii
eficiente si adecvate impotriva abuzurilor: societatile reclamante au fost
anuntate cu suficient timp in avans, au fost prezente si in masura sa faca
observatii in timpul interventiei la fata locului, iar materialul urma a fi dis-
trus dupa finalizarea auditului fiscal. in aceste conditii, s-a g3sit un echilibru
echitabil intre dreptul societatilor reclamante la respectarea , domiciliului” si
a ,corespondentei” si interesul acestora de protejare a vietii private a persoa-
nelor care lucreaza pentru ele, pe de o parte, si interesul public de asigurare
a unei inspectii eficiente in scopuri de evaluare fiscal3, pe de alta parte. Prin
urmare, Curtea a concluzionat ca nu s-a incalcat articolul 8.

140 Hotdararea CEDO din 14 martie 2013 in cauza Bernh Larsen Holding AS si altii/Norvegia, nr. 24117/08.
Vezi totusi si Hotdrarea CEDO din 1 iulie 2008 in cauza Liberty si altii/Regatul Unit, nr. 58243/00.
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Conform Conventiei 108 modernizate, protectia datelor vizeaza, in principal,
protectia persoanelor fizice; cu toate acestea, partile contractante pot extinde, in
dreptul intern, protectia datelor la persoanele juridice, cum ar fi societatile comer-
ciale si asociatiile. Raportul explicativ privind Conventia 108 modernizata precizeaza
cd dreptul national poate proteja interesele legitime ale persoanelor juridice prin
extinderea domeniului de aplicare al conventiei la acesti actori'*'. Legislatia UE pri-
vind protectia datelor nu se aplicd prelucrarii datelor cu caracter personal care pri-
vesc persoane juridice si, in special, intreprinderi cu personalitate juridicd, inclusiv
numele si tipul de persoanad juridica si datele de contact ale persoanei juridice™?. Cu
toate acestea, Directiva asupra confidentialitatii si comunicatiilor electronice prote-
jeazd confidentialitatea comunicarilor si interesele legitime ale persoanelor juridice
in ceea ce priveste capacitatile in crestere de stocare automatad si de prelucrare
a datelor referitoare la abonati si utilizatori*3. in mod similar, proiectul de requlament
privind confidentialitatea comunicatiilor electronice extinde protectia la persoanele
juridice.

Exemplu: In cauzele conexate Volker und Markus Schecke si Hartmut Eifert/
Land Hessen™, facand referire la publicarea datelor cu caracter personal ale
beneficiarilor de ajutoare pentru agriculturd, CJUE a considerat ca ,persoanele
juridice nu se pot prevala de protectia articolelor 7 si 8 din [C]arta fata de
o astfel de identificare decat in mdsura in care denumirea persoanei juridice
identifica una sau mai multe persoane fizice. [...] [R]espectarea dreptului la
viatd privata in raport cu prelucrarea datelor cu caracter personal, recunos-
cutd prin articolele 7 si 8 din [C]art3, se raporteaza la orice informatie privind
o persoana fizicd identificatd sau identificabild [...]""*.

Ponderand interesul UE de a asigura transparenta in alocarea ajutorului, pe
de o parte, cu drepturile fundamentale la respectarea vietii private sila pro-
tectia datelor ale persoanelor care au beneficiat de ajutor, pe de altd parte,
CJUE a considerat cd interventia asupra acestor drepturi fundamentale a fost
disproportionatd. Curtea a considerat cd obiectivul privind transparenta putea
sa fie atins in mod eficace prin masuri mai putin invazive pentru drepturile

141 Raportul explicativ privind Conventia 108 modernizata, punctul 30.
142 Regulamentul general privind protectia datelor, considerentul 14.
143 Directiva asupra confidentialitatii si comunicatiilor electronice, considerentul 7 si articolul 1 alineatul (2).

144 Hotararea CJUE [MC] din 9 noiembrie 2010 in cauzele conexate (-92/09 si -93/09, Volker und Markus
Schecke GbR si Hartmut Eifert/Land Hessen, punctul 53.

145  Ibidem, punctele 52-53.


http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
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persoanelor in cauzd. Cu toate acestea, examinand proportionalitatea publi-
carii informatiilor referitoare la persoanele juridice care au beneficiat de
ajutor, CJUE a ajuns la o concluzie diferitd, statuand ca aceasta publicare
nu a depdsit limitele principiului proportionalitatii. Curtea a stabilit ca ,gra-
vitatea atingerii aduse dreptului la protectia datelor cu caracter personal
se prezinta in mod diferit pentru persoanele juridice si pentru persoanele
fizice”¢. Persoanele juridice erau supuse unei obligatii sporite de publicare
3 datelor care le privesc. CJUE a considerat ca obligatia autoritatilor nationale
de a examina, inainte de publicarea datelor in cauza, pentru fiecare persoana
juridica beneficiard, dacd datele acesteia identifica persoane fizice asociate
ar impune acestor autoritati o sarcind administrativa disproportionatd. Prin
urmare, legislatia care impunea o publicare generalizata a datelor referitoare
la persoane juridice a asigurat un just echilibru intre interesele concurente
din spetd.

Natura datelor

Orice tip de informatii pot fi date cu caracter personal in mdsura in care acestea se

referd la o persoana identificatd sau identificabil3.

Exemplu: Evaluarea performantei profesionale a unui angajat realizata de
un supervizor, stocata in dosarul personal al angajatului, reprezintd date cu
caracter personal ale angajatului. Acest lucru este valabil chiar dacd evaluarea
in cauzd reflecta, integral sau partial, numai opinia personald a supervizoru-
lui, cum ar fi ,angajatul nu este dedicat muncii sale”, iar nu fapte concrete,
cum ar fi ,angajatul a lipsit de la locul de munca cinci sdptamani in ultimele
sase luni”.

Datele cu caracter personal includ informatiile referitoare la viata privatd a unei
persoane, unde se incadreaza si activitatile profesionale, precum si informatiile refe-

ritoare la viata publicd a acesteia.

in cauza Amann'’, CEDO a interpretat ci notiunea ,date cu caracter personal” nu se
limiteazd la aspecte ale sferei private a unei persoane. Acest inteles al termenului

|//

,date cu caracter personal” este relevant si pentru RGPD.

146  Ibidem, punctul 87.
147 Vezi Hotararea CEDO din 16 februarie 2000 in cauza Amann/Elvetia, nr. 27798/95, punctul 65.
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Exemplu: in cauza Volker und Markus Schecke si Hartmut Eifert/Land
Hessen™#, CJUE a stabilit ca ,[i]n aceasta privintd, este lipsit de importanta
faptul ca datele publicate au legatura cu activitatile profesionale [...]. Curtea
Europeana a Drepturilor Omului a hotarat in aceasta privinta, referitor la
interpretarea articolului 8 din [Conventia europeand a drepturilor omului], ca
termenii «viata privatd» nu trebuie interpretati in mod restrictiv si ca «niciun
motiv de principiu nu permite excluderea activitatilor profesionale [...] din
notiunea «viatd privata»”.

Exemplu: In cauzele conexate YS/Minister voor Immigratie, Integratie en Asiel
si Minister voor Immigratie, Integratie en Asiel/M si $*°, CJUE a stabilit ca
analiza juridica continuta intr-un proiect de decizie a serviciului pentru imigra-
tie si naturalizari cu privire la solicitarile de permise de sedere nu constituie
in sine date cu caracter personal, chiar dacd poate include astfel de date.

Jurisprudenta CEDO cu privire la articolul 8 din Conventia europeana a drepturilor
omului confirma ca separarea completa a aspectelor legate de viata privata si cea
profesionala poate fi dificild°.

Exemplu: In cauza Brbulescu/Romania™’, reclamantul fusese concediat
pentru cd a folosit internetul angajatorului sau in timpul orelor de lucruy,
incdlcand reglementarile interne. Angajatorul sdu i-a monitorizat comunica-
rile, iar inregistrarile acestora, care puneau in evidentd mesaje cu caracter
pur personal, au fost prezentate in cadrul procedurii in fata instantei natio-
nale. Constatand cd articolul 8 este aplicabil in spetd, CEDO a ldsat deschisa
intrebarea daca reglementarile restrictive ale angajatorului permiteau ca
reclamantul sd aibd asteptari rezonabile in ceea ce priveste viata privatd,
dar in orice caz a considerat cd instructiunile unui angajator nu puteau
reduce la zero viata sociald privata la locul de munca. Cu privire la fond,
statele contractante trebuiau sd beneficieze de o marja larga de apreciere

148 Hotararea CJUE [M(] din 9 noiembrie 2010 in cauzele conexate C-92/09 si C-93/09, Volker und Markus
Schecke GbR si Hartmut Eifert/Land Hessen, punctul 59.

149 Hotararea CJUE din 17 iulie 2014 in cauzele conexate C-141/12 si (-372/12, YS/Minister voor
Immigratie, Integratie en Asiel si Minister voor Immigratie, Integratie en Asiel/M si S, punctul 39.

150 Vezi, de exemplu, Hotdrarea CEDO [MC] din 4 mai 2000 in cauza Rotaru/Romania, nr. 28341/95,
punctul 43; Hotararea CEDO din 16 decembrie 1992 in cauza Niemitz/Germania, nr. 13710/88,
punctul 29.

151 Hotararea CEDO [MC] din 5 septembrie 2017 in cauza Barbulescu/Romaénia, nr. 61496/08, punctul 121.
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pentru a evalua necesitatea stabilirii unui cadru juridic care sa reglemen-
teze conditiile in care un angajator poate reglementa comunicdrile de alta
naturd decat profesionald ale angajatilor sai - in format electronic sau de alt
tip - la locul de muncd. Cu toate acestea, autoritdtile nationale trebuiau sa
se asigure cd introducerea de catre angajator a unor mdsuri de monitorizare
a corespondentei si a altor comunicari, indiferent de amploarea si de durata
acestor masuri, este insotitd de garantii adecvate si suficiente impotriva
abuzurilor. Proportionalitatea si garantiile procedurale impotriva arbitrarului
masurilor sunt esentiale, iar CEDO a identificat o serie de factori relevanti in
spetd. Acesti factori includ, de exemplu, amploarea monitorizarii de catre
angajator a angajatilor si gradul de intruziune in viata privata a acestora
din urmd, consecintele pentru angajati si aspectul dacd s-au oferit garantii
adecvate. in plus, autoritatile nationale trebuiau s se asigure c3 un angajat
ale carui comunicdri fuseserd monitorizate avea acces la o cale de atac in fata
unei instante judecatoresti competente sa determine, cel putin in fond, cum
au fost respectate criteriile stabilite si dacd masurile contestate erau legale.
CEDO a constatat in aceastd spetd cd s-a incdlcat articolul 8, deoarece auto-
ritatile nationale nu au acordat o protectie adecvata dreptului reclamantului
la respectarea vietii private si a corespondentei si, prin urmare, nu au reusit
sd asigure un echilibru just intre interesele concurente in cauza.

in temeiul dreptului UE, precum si in temeiul legislatiei CoE, informatiile contin date
cu privire la o persoand daca:

0 persoana fizicd este identificatd sau identificabila prin aceste informatii; sau

«incazulin care o persoana fizica, desi neidentificatd, poate fi individualizata prin
aceste informatii intr-un mod care face posibila descoperirea persoanei vizate
prin efectuarea de cercetari ulterioare.

Ambele tipuri de informatii sunt protejate in acelasi mod, in conformitate cu legislatia
europeana privind protectia datelor. Identificarea directa sau indirecta a persoane-
lor necesita o evaluare continug, ,tinandu-se seama atat de tehnologia disponibila
la momentul prelucrarii, cat si de dezvoltarea tehnologicd”'2. CEDO a statuat in
mod repetat ca notiunea , date cu caracter personal” in conformitate cu Conventia

152 Regulamentul general privind protectia datelor, considerentul 26.
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europeanad a drepturilor omului este aceeasi cu cea din Conventia 108, in special in
ceea ce priveste conditia de referire la persoane identificate sau identificabile™3.

RGPD prevede ca o persoana fizicd este identificabild dacd ,poate fi identificats,
direct sau indirect, in special prin referire la un element de identificare, cum ar fi
un nume, un numar de identificare, date de localizare, un identificator online, sau
la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale”™*. Prin urmare, identificarea pre-
supune elemente care descriu o persoand intr-un mod in care aceasta se poate dis-
tinge de toate celelalte persoane si poate fi recunoscuta ca persoana fizica. Numele
unei persoane este un prim exemplu de element de descriere si poate identifica in
mod direct o persoand. In anumite cazuri, alte atribute pot avea un efect similar ca
cel al numelui, facand persoana identificabild in mod indirect. Un numar de telefon,
un numar de asigurare sociald si un numar de inmatriculare al vehiculului sunt toate
exemple de informatii care pot face o persoand identificabild. De asemenea, se pot
utiliza anumite elemente - cum ar fi fisiere de computer, module cookie si instru-
mente de supraveghere a traficului web - pentru a individualiza persoanele prin
identificarea comportamentului si a obiceiurilor lor. Astfel cum se explicd intr-un aviz
al Grupului de lucru , Articolul 297, ,[c]hiar si fara a cunoaste numele si adresa unei
persoane, este posibila clasificarea acesteia dupa criterii socioeconomice, psiholo-
gice, filosofice sau de alta natura si i se pot atribui anumite decizii din moment ce
punctul de contact al persoanei in cauza (computerul) nu i mai solicita sa isi divulge
identitatea in sensul strict”">°. Definitia datelor cu caracter personal atat in legislatia
CoE, cat si a UE este suficient de larga pentru a acoperi toate posibilitatile de identifi-
care (si, prin urmare, toate gradele de identificabilitate).

Exemplu: in cauza Promusicae/Telefénica de Espafia™s, CJUE a ardtat c3 ,nu
se contesta faptul ca respectiva comunicare a numelui si a adreselor anumitor
utilizatori ai [unei anumite platforme de partajare de fisiere prin internet],
solicitatd de Promusicae, presupune punerea la dispozitie a unor date cu
caracter personal, mai precis a unor informatii privind persoane fizice iden-
tificate sau identificabile, in conformitate cu definitia cuprinsa la articolul 2

153 Vezi Hotararea CEDO [MC] din 16 februarie 2000 in cauza Amann/Elvetia, nr. 27798/95, punctul 65.
154 Regulamentul general privind protectia datelor, articolul 4 punctul 1.

155 Avizul 4/2007 al Grupului de lucru , Articolul 29” privind conceptul de date cu caracter personal, WP 136,
20 iunie 2007, p. 15.

156 Hotdrarea CJUE [MC] din 29 ianuarie 2008 in cauza C-275/06, Productores de Musica de Esparia
(Promusicae)/ Telefonica de Esparia SAU, punctul 45.
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litera (a) din Directiva 95/46/CE [in prezent, articolul 4 punctul 1 din RGPD]
[...]. Aceastd comunicare de informatii care, in opinia Promusicae, sunt stocate
de catre Telefonica - fapt necontestat de catre aceasta din urma - constituie
o prelucrare de date cu caracter personal [...]""%".

Exemplu: Cauza Scarlet Extended SA/Société belge des auteurs, compositeurs
et éditeurs SCRL (SABAM)"8 a vizat refuzul furnizorului de servicii internet
Scarlet de a instala un sistem de filtrare a comunicatiilor electronice care
utilizeaza software de partajare a fisierelor pentru a impiedica partajarea de
fisiere care incalcd drepturile de autor protejate de SABAM, o societate de
administrare care reprezinta autori, compozitori si editori. CJUE a considerat ca
adresele IP ale utilizatorilor ,[reprezintd] date protejate cu caracter personal,
deoarece permit identificarea precisa a utilizatorilor respectivi”.

Deoarece multe dintre nume nu sunt unice, stabilirea identitatii unei persoane poate
necesita atribute suplimentare pentru a garanta ca o persoana nu este confundata
cu o alta. Uneori, atributele directe si indirecte pot fi combinate pentru a identifica
persoana la care se refer3 informatiile. Data si locul nasterii sunt deseori utilizate. in
plus, in unele tari au fost introduse numere personalizate pentru o mai buna dife-
rentiere a cetatenilor. Datele fiscale transferate™®, datele referitoare la un solicitant
de permis de sedere continute intr-un document administrativ'¢® si documentele
referitoare la relatii bancare si fiduciare pot fi date cu caracter personal. Datele
biometrice, cum ar fi amprentele, fotografiile digitale sau inregistrarea unei imagini
a irisului, datele de localizare si atributele online devin din ce in ce mai importante
pentru identificarea persoanelor in era tehnologica.

Cu toate acestea, in sensul aplicabilitatii legislatiei europene privind protectia datelor,
nu este necesara o identificare efectivd a persoanelor vizate; este suficient ca per-
soana in cauzad s fie identificabild. O persoand este considerata identificabild dacad
existd suficiente elemente disponibile prin care persoana poate fi identificata direct

157 Directiva 95/46/CE (abrogata), articolul 2 litera (b), acum Regulamentul general privind protectia datelor,
articolul 4 punctul 2.

158 Hotararea CJUE din 24 noiembrie 2011 in cauza C-70/10, Scarlet Extended SA/Société belge des
auteurs, compositeurs et éditeurs SCRL (SABAM), punctul 51.

159 Hotdrarea CJUE din 1 octombrie 2015 in cauza C-201/14, Smaranda Bara si altii/Casa Nationald de
Asigurdri de Sandtate si altii.

160 Hotararea CJUE din 17 iulie 2014 in cauzele conexate C-141/12 si (-372/12, YS/Minister voor
Immigratie, Integratie en Asiel si Minister voor Immigratie, Integratie en Asiel/M si S.

161 Hotararea CEDO din 7 iulie 2015 in cauza M.N. si altii/San Marino, nr. 28005/12.
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sau indirects?, Potrivit considerentului 26 din RGPD, criteriul de referintd constd in
posibilitatea ca utilizatorii previzibili ai informatiilor sa dispuna de mijloace rezonabile
de identificare si sa administreze aceste mijloace; aceasta include si informatii deti-
nute de destinatarii terti (vezi sectiunea 2.3.2).

Exemplu: O autoritate locald decide sa colecteze date despre masinile care
ruleaza cu viteza peste limita legald. Aceasta fotografiaza masinile, inregis-
trand automat ora si locul, pentru a transmite datele autoritatii competente
astfel incat sa poata aplica amenzi celor care depdsesc limita de viteza.
O persoand vizata depune o plangere, invocand faptul cd autoritatea locala nu
are niciun temei juridic, in conformitate cu legislatia privind protectia datelor,
pentru colectarea acestor date. Autoritatea locala isi mentine pozitia conform
cdreia nu colecteazd date cu caracter personal. Aceasta sustine ca numerele
de inmatriculare sunt anonime. Autoritatea locald nu are autoritatea juridica
de a accesa registrul general al vehiculelor pentru a descoperi identitatea
proprietarului sau a conducatorului masinii.

Acest rationament nu este in conformitate cu considerentul 26 din RGPD.
Avand in vedere ca scopul colectdrii datelor este in mod clar acela de a identi-
fica si amenda vitezomanii, este previzibil faptul ca se va incerca identificarea.
Cu toate c3 autoritatile locale nu dispun de mijloace directe de identificare,
acestea vor transmite datele autoritatii competente, politia, care poseda
astfel de mijloace. De asemenea, considerentul 26 include in mod explicit
un scenariu in care este prevazuta posibilitatea ca destinatarii ulteriori ai
datelor, altii decat utilizatorii imediati, sd incerce sd identifice persoana fizica.
Din perspectiva considerentului 26, actiunea autoritatii locale echivaleaza cu
colectarea de date privind persoane identificabile si, prin urmare, necesita un
temei juridic in conformitate cu legislatia privind protectia datelor.

Pentru ,a se determina dacd este probabil, in mod rezonabil, sa fie utilizate mijloace
pentru identificarea persoanei fizice, ar trebui luati in considerare toti factorii obiec-
tivi, precum costurile si intervalul de timp necesare pentru identificare, tinandu-se
seama atat de tehnologia disponibild la momentul prelucrarii, cat si de dezvoltarea
tehnologicad” 3.

162 Regulamentul general privind protectia datelor, articolul 4 punctul 1.
163 Ibidem, considerentul 26.
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Exemplu: in cauza Breyer/Bundesrepublik Deutschland's*, CJUE a luat in
considerare notiunea de identificabilitate indirecta a persoanelor vizate.
Cauza a vizat adrese IP dinamice, care se modifica de fiecare data cand
se stabileste o0 noud conexiune la internet. Site-urile institutiilor germane
federale au inregistrat si stocat adrese IP dinamice pentru a preveni atacu-
rile cibernetice si pentru a initia proceduri penale acolo unde este necesar.
Doar furnizorul de servicii internet pe care il utiliza domnul Breyer detinea
informatiile suplimentare necesare pentru a-l identifica.

CJUE a considerat cd o adresa IP dinamica pe care un furnizor de servicii media
online o inregistreaza atunci cand o persoana acceseaza un site pe care fur-
nizorul I-a pus la dispozitia publicului constituie date cu caracter personal in
masura in care numai o parte tertd - furnizorul de servicii internet in acest
caz - detine datele suplimentare necesare identificarii persoanei'®. Curtea
a afirmat ¢ ,nu este necesar ca toate informatiile care permit identificarea
persoanei vizate sd se afle in posesia unei singure persoane” pentru ca
informatiile sa constituie date cu caracter personal. Utilizatorii unei adrese
IP dinamice inregistrate de un furnizor de servicii internet pot fi identificati
in anumite situatii, de exemplu in cadrul procedurilor penale initiate in cazul
unor atacuri cibernetice, cu ajutorul altor persoane’s. Potrivit CJUE, atunci
cand furnizorul , dispune de mijloace legale care ii permit sa identifice per-
soana vizatd cu ajutorul informatiilor suplimentare de care dispune furnizorul
de acces la internet al acestei persoane”, acestea reprezinta ,un mijloc care
poate fi utilizat in mod rezonabil pentru a identifica persoana vizatd”. Prin
urmare, aceste date sunt considerate date cu caracter personal.

Identificabilitatea este inteleasa in mod similar in cadrul legislatiei CoE. Raportul
explicativ privind Conventia 108 modernizata include o descriere similara: notiu-
nea ,identificabil” nu se referd numai la identitatea civild sau juridicd a persoanei ca
atare, ci si la elementele care permit ,individualizarea” sau diferentierea unei per-
soane in raport cu altele si, prin urmare, posibilitatea aplicarii unui tratament diferit.
Aceastd ,individualizare” se poate realiza, de exemplu, prin referirea la persoana in

164 Hotararea CJUE din 19 octombrie 2016 in cauza C-582/14, Patrick Breyer/Bundesrepublik Deutschland,

punctul 47-48.
165 Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia

persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor

date (abrogata), articolul 2 litera (a).

166 Hotdrarea CJUE din 24 noiembrie 2011 in cauza C-70/10, Scarlet Extended SA/Société belge des
auteurs, compositeurs et éditeurs SCRL (SABAM), punctele 47-48.
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cauza in mod specific sau la un dispozitiv sau o combinatie de dispozitive (compu-
ter, telefon mobil, camera web, dispozitive pentru jocuri etc.) asociate cu un numar
de identificare, un pseudonim, date biometrice sau genetice, date de localizare,
0 adresd IP sau un alt identificator'’. O persoand nu este consideratd ,identifica-
bila” daca identificarea acesteia necesita timp, efort sau resurse nerezonabile. Acest
lucru este valabil, de exemplu, atunci cand identificarea persoanei vizate ar necesita
operatiuni excesiv de complexe, lungi si costisitoare. Eventualul caracter nerezonabil
al duratei, eforturilor sau resurselor trebuie sa fie evaluat de la caz la caz, luand in
considerare factori precum scopul prelucrdrii, costul si beneficiile identificarii, tipul de
operator si tehnologia utilizata™®.

in ceea ce priveste forma in care sunt stocate sau utilizate datele cu caracter
personal, este important sa se precizeze cd aceasta nu este relevanta pentru apli-
cabilitatea legislatiei privind protectia datelor. Comunicdrile scrise sau verbale pot
contine date cu caracter personal, precum si imagini'®, inclusiv inregistrari video prin
TVCI'7° sau sunete'". Informatiile inregistrate electronic si pe suport de hartie pot fi,
de asemenea, date cu caracter personal. Chiar si probele celulare de tesut uman, in
care este inregistrat ADN-ul unei persoane, pot fi surse din care se pot extrage date
biometrice'?, in mdsura in care datele se referd la caracteristicile genetice moste-
nite sau dobandite ale unei persoane fizice, ofera informatii unice privind fiziologia
sau sdndtatea persoanei respective si rezulta in urma unei analize a unei mostre de
material biologic recoltate de la persoana in cauzad'>.

167 Raportul explicativ privind Conventia 108 modernizata, punctul 18.

168 Ibidem, punctul 17.

169 Hotararea CEDO din 24 iunie 2004 in cauza Von Hannover/Germania, nr. 59320/00; Hotararea CEDO din
11 ianuarie 2005 in cauza Sciacca/Italia, nr. 50774/99; Hotdrarea CJUE din 11 decembrie 2014 in cauza
(-212/13, Frantisek Rynes/Urad pro ochranu osobnich ddaju.

170 Hotararea CEDO din 28 ianuarie 2003 in cauza Peck/Regatul Unit, nr. 44647/98; Hotdrarea CEDO
din 5 octombrie 2010 in cauza KGpke/Germania (dec.), nr. 420/07; AEPD (2010), The EDPS
video-surveillance guidelines (Orientdrile AEPD privind supravegherea video), 17 martie 2010.

171 Hotararea CEDO din 25 septembrie 2001 in cauza PG. siJ.H./Regatul Unit, nr. 44787/98, punctele 59-60;
Hotararea CEDO din 20 decembrie 2005 in cauza Wisse/Franta, nr. 71611/01 (versiunea in limba
franceza).

172 Vezi Avizul 4/2007 al Grupului de lucru , Articolul 29" privind conceptul de date cu caracter personal,
WP136, 20 iunie 2007, p. 9; Recomandarea Rec(2006)4 a Comitetului de Ministri al Consiliului
Europei cétre statele membre privind cercetarea in domeniul materialelor biologice de origine umans,
15 martie 2006.

173 Regulamentul general privind protectia datelor, articolul 4 punctul 13.
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Anonimizarea

Potrivit principiului limitdrilor legate de stocare inclus atat in RGPD, cat si in
Conventia 108 modernizata (si discutat in detaliu in capitolul 3), datele trebuie pas-
trate ,intr-o forma care permite identificarea persoanelor vizate pe o perioada care
nu depdseste perioada necesara indeplinirii scopurilor in care sunt prelucrate date-
le”74. Tn consecintd, datele trebuie s3 fie sterse sau anonimizate in cazul in care un
operator doreste sd le stocheze dupa ce nu mai sunt necesare si nu Mai servesc
scopului initial.

Procesul de anonimizare a datelor desemneaza eliminarea tuturor elementelor de
identificare dintr-un set de date cu caracter personal, astfel incat persoana vizata
s& nu mai fie identificabild”s. in Avizul 05/2014, Grupul de lucru , Articolul 29
analizeaza eficacitatea si limitele diferitelor tehnici de anonimizare's. Acesta recu-
noaste valoarea potentiald a tehnicilor respective, dar subliniaza cd anumite tehnici
nu functioneazd neaparat in toate cazurile. Pentru a gasi solutia optima intr-o situatie
dat3, procesul adecvat de anonimizare trebuie stabilit de la caz la caz. Indiferent de
tehnica utilizatd, identificarea trebuie sa fie impiedicata in mod ireversibil. Aceasta
inseamna cd, pentru ca datele sa fie anonimizate, in informatii nu poate fi ldsat
niciun element care, prin exercitarea unui efort rezonabil, ar putea servi la reiden-
tificarea persoanei (persoanelor) vizate'”. Riscul de reidentificare poate fi evaluat
luand in considerare ,timpul, efortul sau resursele necesare avand in vedere natura
datelor, contextul utilizarii acestora, tehnologiile de reidentificare disponibile si cos-
turile aferente”"78.

Daca datele au fost anonimizate cu succes, acestea nu mai sunt date cu caracter
personal, iar legislatia privind protectia datelor nu mai este aplicabild in cazul lor.

RGPD prevede ca persoana sau organizatia care administreaza prelucrarea datelor
cu caracter personal nu are obligatia de a pastra, obtine sau prelucra informa-
tii suplimentare pentru a identifica persoana vizata in scopul unic al respectarii

174 Ibidem, articolul 5 alineatul (1) litera (€); Conventia 108 modernizats, articolul 5 alineatul (4) litera (e).
175 Regulamentul general privind protectia datelor, considerentul 26.
176 Avizul 5/2014 al Grupului de lucru , Articolul 29” privind tehnicile de anonimizare, WP216,
10 aprilie 2014.
177 Regulamentul general privind protectia datelor, considerentul 26.
178 Consiliul Europei, Comitetul Conventiei 108, Guidelines on the protection of individuals with regard to the

processing of personal data in a world of Big Data (Orientari privind protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal intr-o lume a datelor masive), 23 ianuarie 2017, punctul 6.2.
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regulamentului. Existd totusi o exceptie semnificativa aferentd acestei norme: ori
de cate ori persoana vizata, in scopul exercitdrii dreptului de acces, rectificare, ster-
gere, restrictionare a prelucrdrii si a portabilitatii datelor, ofera operatorului informatii
suplimentare care permit identificarea sa, datele care au fost anonimizate anterior
redevin date cu caracter personal™.

Pseudonimizarea

Informatiile cu caracter personal contin atribute, cum ar fi numele, data nasterii,
sexul, adresa sau alte elemente care ar putea duce la identificare. Procesul de pse-
udonimizare a datelor cu caracter personal presupune inlocuirea acestor atribute cu
un pseudonim.

Legislatia UE defineste , pseudonimizarea” ca fiind ,prelucrarea datelor cu caracter
personal intr-un asemenea mod incat acestea sa nu mai poata fi atribuite unei
anume persoane vizate fara a se utiliza informatii suplimentare, cu conditia ca aceste
informatii suplimentare sa fie stocate separat si sa faca obiectul unor masuri de
naturd tehnica si organizatoricd care sa asigure neatribuirea respectivelor date cu
caracter personal unei persoane fizice identificate sau identificabile”'®. Spre deo-
sebire de datele anonimizate, datele pseudonimizate rdman in continuare date cu
caracter personal si, prin urmare, fac obiectul legislatiei privind protectia datelor.
Desi pseudonimizarea poate reduce riscurile de securitate care afecteaza persoanele
vizate, aceasta nu este exclusd din domeniul de aplicare al RGPD.

RGPD recunoaste diferite utilizari ale pseudonimizarii drept masuri tehnice adecvate
pentru imbundtatirea protectiei datelor, pseudonimizarea fiind mentionatd in mod
specific in relatie cu proiectarea si securitatea prelucrérii datelor pe care le asigurd®.
Aceasta constituie, de asemenea, o garantie adecvata care poate fi utilizata pen-
tru prelucrarea datelor cu caracter personal in alte scopuri decat pentru care au fost
colectate initial'2.

Pseudonimizarea nu este mentionata in mod explicit in cadrul definitiilor juridice
ale Conventiei 108 modernizate a CoE. Cu toate acestea, Raportul explicativ privind
Conventia 108 modernizatd arata in mod clar ca ,utilizarea unui pseudonim sau

179 Regulamentul general privind protectia datelor, articolul 11.
180 Ibidem, articolul 4 punctul 5.

181  Ibidem, articolul 25 alineatul (1).

182  Ibidem, articolul 6 alineatul (4).
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a oricarui identificator digital/a oricarei identitati digitale nu conduce la anonimizarea
datelor deoarece persoana vizatd poate fi inca identificabild sau individualizatd”'®.
0 modalitate de pseudonimizare a datelor este criptarea acestora. Odata ce datele
au fost pseudonimizate, legdtura cu o identitate exista sub forma pseudonimului
plus o cheie de decriptare. Fard o astfel de cheie, este dificil sa se identifice datele
pseudonimizate. Cu toate acestea, pentru persoanele care au dreptul sa utilizeze
cheia de decriptare, reidentificarea este facild. Trebuie create garantii speciale impo-
triva utilizarii cheilor de criptare de cdtre persoane neautorizate. Prin urmare, ,[d]
atele pseudonimizate trebuie [...] sa fie considerate date cu caracter personal [...]"
reglementate de Conventia 108 modernizatad'“.

Autentificarea

Aceasta este o procedurd prin care o persoand poate dovedi cd are o anumitd
identitate si/sau este autorizata sa intreprinda anumite actiuni, cum ar fi sa patrunda
intr-o zona de securitate sau sa retraga bani dintr-un cont bancar. Autentifica-
rea se poate realiza prin compararea datelor biometrice, cum ar fi o fotografie sau
amprenta digitald intr-un pasaport, cu datele cu care persoana se identifica, de
exemplu, la controlul imigratiei’®®, prin solicitarea de informatii care pot fi cunoscute
numai de catre persoana avand o anumita identitate sau autorizare, cum ar fi un
numar personal de identificare (PIN) sau o parola sau prin solicitarea prezentarii unui
anumit token, care ar trebui sd apartind exclusiv persoanei cu o anumita identitate
sau autorizare, cum ar fi un card inteligent sau cheia unui seif bancar. Pe langa parole
sau carduri inteligente, semnaturile electronice, utilizate uneori impreuna cu PIN-ul,
sunt un instrument prin care o persoana se poate identifica si autentifica foarte efici-
ent in cadrul comunicatiilor electronice.

2.1.2. Categorii speciale de date cu caracter personal

in temeiul dreptului UE, precum si in temeiul legislatiei CoE, exist& categorii speciale
de date cu caracter personal care, prin natura lor, pot prezenta un risc pentru persoa-
nele vizate atunci cand sunt prelucrate si, prin urmare, necesita o protectie sporita.
Aceste date fac obiectul unui principiu de interdictie si existd un numar limitat de
circumstante in care o astfel de prelucrare este legitima.

183 Raportul explicativ privind Conventia 108 modernizata, punctul 18.
184  Ibidem.
185 Ibidem, punctele 56-57.
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in cadrul Conventiei 108 modernizate (articolul 6) si al RGPD (articolul 9),
urmdtoarele categorii de date cu caracter personal sunt considerate date sensibile:

- date cu caracter personal referitoare la originea rasiala sau etnicg;

+ date cu caracter personal care divulga opinii politice, convingeri religioase sau de
alta natura, inclusiv convingeri filosofice;

+ date cu caracter personal care divulga calitatea de membru al unui sindicat;

- datele genetice si datele biometrice prelucrate in scopul identificarii unei
persoane;

- date cu caracter personal referitoare la starea de sanétate, la viata sexuald sau la
orientarea sexuala.

Exemplu: Cauza Bodil Lindqvist'®¢ a vizat referirea la diverse persoane prin
mentionarea numelui sau a altor atribute, cum ar fi numarul de telefon sau
informatii despre hobby-uri, pe o pagind web. CJUE a stabilit ca , precizarea
faptului cd o persoana s-a ranit la picior si lucreaza cu fractiune de norma pe
motive medicale constituie date cu caracter personal referitoare la starea
de sanatate”®.

Datele cu caracter personal referitoare la condamnari penale si
infractiuni

Conventia 108 modernizata include datele cu caracter personal referitoare la
infractiuni, la proceduri si condamnari penale si la mésurile de securitate conexe in
lista categoriilor speciale de date cu caracter personal™. in cadrul RGPD, datele cu
caracter personal referitoare la condamnari penale si infractiuni sau la masurile de
securitate conexe nu sunt mentionate ca atare in lista categoriilor speciale de date,
dar sunt abordate intr-un articol separat. Articolul 10 din RGPD prevede ca prelu-
crarea acestor date poate fi efectuata numai ,sub controlul unei autoritati de stat

186 Hotararea CJUE din 6 noiembrie 2003 in cauza C-101/01, Proces penal/Bodil Lindgvist, punctul 51.

187 Directiva 95/46/CE (abrogata), articolul 8 alineatul (1), acum Regulamentul general privind protectia
datelor, articolul 9 alineatul (1).

188 Conventia 108 modernizata, articolul 6 alineatul (1).
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sau atunci cand prelucrarea este autorizatd de dreptul Uniunii sau de dreptul intern
care prevede garantii adecvate pentru drepturile si libertétile persoanelor vizate”. in
ceea ce priveste registrele cuprinzdtoare care contin informatii despre condamnérile
penale, acestea se tin numai sub controlul autoritatilor de stat specifice™. In UE, pre-
lucrarea datelor cu caracter personal in contextul aplicarii legii este reglementatd de
un instrument juridic specific, Directiva (UE) 2016/680'°. Directiva prevede norme
specifice de protectie a datelor, care sunt obligatorii pentru autoritdtile competente
atunci cand prelucreaza date cu caracter personal in scopul specific al prevenirii,
depistarii, investigdrii si urmaririi penale a infractiunilor (vezi sectiunea 8.2.1).

2.2. Prelucrarea datelor

Principalele elemente

- ,Prelucrarea datelor” se referd la orice operatiune efectuatd asupra datelor cu caracter
personal.

« Termenul ,prelucrare” include prelucrarea automatd si cea neautomata.

- In temeiul dreptului UE, prin ,prelucrare” se intelege si prelucrarea manuald in sisteme
de evidenta structurate.

- In temeiul legislatiei CoE, sensul termenului ,prelucrare” poate fi extins de legislatia
interna pentru a include prelucrarea manuala.

2.2.1. Conceptul de prelucrare a datelor

Conceptul de prelucrare a datelor cu caracter personal este cuprinzator atat in cadrul
legislatiei UE, cat si al legislatiei CoE: ,«prelucrare» [...] inseamnd orice operatiune
[...] cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adapta-
rea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,

189 Regulamentul general privind protectia datelor, articolul 10.

190 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritdtile competente in
scopul prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor
si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului,

JO0 2016 L 119.

109



Manual de legislatie europeand privind protectia datelor

restrictionarea, stergerea sau distrugerea””" care se efectueaza asupra datelor cu
caracter personal. Conventia 108 modernizatd adauga la definitie pastrarea datelor
Ccu caracter personal'?,

Exemplu: In cauza Frantisek Rynes'3, domnul Rynes a captat imaginea a dous
persoane care i-au spart ferestrele casei prin sistemul de supraveghere video
TVCI pe care il instalase pentru a-si proteja proprietatea. CJUE a stabilit ca
supravegherea video care implica inregistrarea si stocarea datelor cu caracter
personal constituie o prelucrare automatizatd a datelor care intra sub inci-
denta legislatiei UE privind protectia datelor.

Exemplu: in cauza Camera de Comercio, Industria, Artigianato e Agricoltura di
Lecce/Salvatore Manni®*, domnul Manni a solicitat eliminarea datelor sale cu
caracter personal dintr-un registru de rating al societdtilor comerciale care il
asocia cu lichidarea unei societati imobiliare, avand astfel un impact negativ
asupra reputatiei sale. CJUE a considerat cd ,intrucat transcrie si stocheaza
informatiile mentionate in registru si le comunica, dupad caz, la cerere unor
terti, autoritatea responsabild cu tinerea acestui registru efectueaza o «pre-
lucrare a datelor cu caracter personal» pentru care este «responsabild»”.

Exemplu: Angajatorii colecteaza si prelucreazd datele angajatilor lor, inclusiv
informatiile legate de salariile acestora. Contractele de muncad pe care le
utilizeaza ofera temeiul juridic pentru a face acest lucru in mod legitim.

Angajatorii vor trebui sd transmitd autoritatilor fiscale datele privind salariile
personalului. Aceastd transmitere de date va constitui ,prelucrare” atat in
sensul acestui termen din Conventia 108 modernizata, cat si in sensul RGPD.
Cu toate acestea, temeiul juridic al acestei divulgari nu se regdseste in con-
tractele de munca. Trebuie sd existe un temei juridic suplimentar pentru
operatiunile de prelucrare care au drept rezultat transmiterea datelor privind
salariile de la angajator catre autoritdtile fiscale. Acest temei juridic este,

191 Regulamentul general privind protectia datelor, articolul 4 punctul 2. Vezi, de asemenesa, Conventia 108
modernizata, articolul 2 litera (b).

192 Conventia 108 modernizats, articolul 2 litera (b).

193 Hotararea CJUE din 11 decembrie 2014 in cauza C-212/13, Frantisek Rynes/Urad pro ochranu osobnich
Udajd, punctul 25.

194 Hotdrarea CJUE din 9 martie 2017 in cauza C-398/15, Camera di Commercio, Industria, Artigianato
e Agricoltura di Lecce/Salvatore Manni, punctul 35.
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de obicei, cuprins in dispozitiile legislatiei fiscale nationale. Fard astfel de
dispozitii - si in lipsa oricdrui alt motiv legitim pentru prelucrare - aceasta

transmitere a datelor cu caracter personal ar fi o prelucrare ilegitima.

2.2.2. Prelucrarea automata a datelor

Protectia datelor in conformitate cu Conventia 108 modernizata si cu RGPD se aplica
pe deplin prelucrdrii automate a datelor.

in temeiul dreptului UE, prelucrarea automatd a datelor se referd la prelucrarea
,datelor cu caracter personal, efectuatd total sau partial prin mijloace automati-
zate”™s. Conventia 108 modernizat3 contine o definitie similar&™®. in sens practic,
aceasta inseamnad cd orice prelucrare a datelor cu caracter personal prin mijloace
automatizate, de exemplu cu ajutorul unui computer, al unui dispozitiv mobil sau al
unui router, este reglementatad atat de normele UE, cat si de normele CoE privind

protectia datelor.

Exemplu: Cauza Bodil Lindqvist'” a vizat referirea la diverse persoane prin
mentionarea numelui sau a altor atribute, cum ar fi numarul de telefon sau
informatii despre hobby-uri, pe o pagind web. CJUE a constatat cd ,mentio-
narea, pe o pagind web, a unor persoane si identificarea acestora dupa nume
sau prin alte atribute, de exemplu prin furnizarea numarului de telefon al
acestora sau prin furnizarea de informatii referitoare la conditiile de munca si
hobby-urile persoanelor respective constituie «prelucrare de date cu caracter
personal efectuatd total sau partial prin mijloace automatizate», in sensul
articolului 3 alineatul (1) din Directiva 95/46/CE""%8,

Exemplu: In cauza Google Spain SL, Google Inc./Agencia Espafiola de
Proteccién de Datos (AEPD), Mario Costeja Gonzalez'*®, domnul Gonzdlez
a solicitat eliminarea sau modificarea unui link intre numele sdu in motorul
de cdutare Google si doud pagini de ziar care anunta o vanzare imobiliard

195 Regulamentul general privind protectia datelor, articolul 2 alineatul (1) si articolul 4 punctul 2.

196 Conventia 108 modernizats, articolul 2 literele (b) si (c); Raportul explicativ privind Conventia 108
modernizata, punctul 21.

197 Hotararea CJUE din 6 noiembrie 2003 in cauza C-101/01, Proces penal/Bodil Lindgvist, punctul 27.
198 Regulamentul general privind protectia datelor, articolul 2 alineatul (1).

199 Hotdrarea CJUE [M(] din 13 mai 2014 in cauza C-131/12, Google Spain SL, Google Inc./Agencia Espariola

de Proteccion de Datos (AEPD), Mario Costeja Gonzélez.
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la licitatie pentru recuperarea creantelor de asiguradri sociale. CJUE a stabilit
cd ,prin explorarea in mod automat, constant si sistematic a internetului
in cdutarea informatiilor publicate acolo, operatorul unui motor de cautare
«colecteaza» astfel de date, pe care apoi le «extrage», le «inregistreaza» si
le «organizeazd» in cadrul programelor sale de indexare, le «stocheazd» pe
serverele sale si, dupa caz, le «dezvaluie» si le pune la dispozitia utilizatorilor
sdi sub forma unor liste cu rezultatele cautdrilor acestora”2°°. CJUE a ajuns la
concluzia ca astfel de actiuni constituie ,prelucrare”, fiind lipsit de relevanta
faptul cd operatorul motorului de cdutare aplicd aceleasi operatiuni si altor
tipuri de informatii si nu face distinctie intre acestea si datele cu caracter
personal”.

2.2.3. Prelucrarea neautomata a datelor

Prelucrarea manual3 a datelor necesitd, de asemenea, protectia datelor.

Protectia datelor in temeiul dreptului UE nu se limiteazad in niciun caz la prelucrarea
automat3 a datelor. In consecint3, in temeiul dreptului UE, protectia datelor se aplicé
in cazul prelucrarii datelor cu caracter personal intr-un sistem de evidentd manual,
sianume, un dosar de hartie structurat special?®'. Un sistem structurat de evidenta
este unul care clasifica un set de date cu caracter personal, fdcandu-le accesibile
dupd anumite criterii. De exemplu, daca un angajator tine un dosar de hartie intitulat
,concediile angajatilor”, care contine toate detaliile referitoare la concediile luate de
membrii personalului in cursul anului precedent, sortate in ordine alfabetica, dosarul
va constitui un sistem de evidentd manuald care face obiectul normelor UE de pro-
tectie a datelor. Motivele acestei extinderi a protectiei datelor sunt urmatoarele:

- dosarele de hartie pot fi structurate intr-un mod care ajuta la gasirea rapida si
usoara a informatiilor;

- stocarea datelor cu caracter personal in dosare de hartie structurate inlesneste
eludarea restrictiilor prevdzute de lege pentru prelucrarea automata a datelor?®2.

in temeiul legislatiei CoE, definitia prelucrarii automate admite c3 pot fi necesare
unele etape de utilizare manuald a datelor cu caracter personal intre operatiunile

200 Ibidem, punctul 28.
201 Regulamentul general privind protectia datelor, articolul 2 alineatul (1).
202 Regulamentul general privind protectia datelor, considerentul 15.
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automate?®, Articolul 2 litera (c) din Conventia 108 modernizata prevede ca ,(i)n
cazul in care nu se foloseste prelucrarea automata, prelucrarea datelor inseamnd
o0 operatiune sau un set de operatiuni efectuate asupra datelor cu caracter personal
dintr-un set structurat de astfel de date care sunt accesibile sau care pot fi extrase in
functie de anumite criterii”.

2.3. Utilizatorii datelor cu caracter personal

Principalele elemente

- Oricine stabileste mijloacele si scopul prelucrdrii datelor cu caracter personal ale altor
persoane este un ,operator” in sensul legislatiei privind protectia datelor; in cazul
in care mai multe persoane iau aceastd decizie impreuna, acestea pot fi ,operatori
asociati”.

- 0 ,persoand imputernicita de operator” este o persoanad fizicd sau juridica a carei
sarcind este prelucrarea datelor cu caracter personal in numele operatorului.

- 0O persoand imputernicitd de operator devine operator daca stabileste mijloacele si
scopurile prelucrdrii propriu-zise a datelor.

- Orice persoand cdreia i se divulgd datele cu caracter personal este un ,destinatar”.

<

- ,Partea tertd” este o persoand fizicd sau juridica, alta decat persoana vizatd,
operatorul, persoana imputernicitd de operator si persoanele autorizate sa prelucreze
datele cu caracter personal sub autoritatea directd a operatorului sau a persoanei
imputernicite de operator.

- Consimtamantul, ca temei juridic pentru prelucrarea datelor cu caracter personal,
trebuie acordat printr-o actiune neechivoca care sa constituie o manifestare liber
exprimata, specificd, in cunostinta de cauza si clara a acordului pentru prelucrare.

+  Prelucrarea categoriilor speciale de date cu caracter personal pe bazd de consimtdamant
necesitd un consimtamant explicit.

2.31. Operatori si persoane imputernicite
de operatori

Cea mai importantd consecintd a statutului de operator sau de persoanad
imputernicitd de operator este responsabilitatea juridicd pentru respectarea

203 Conventia 108 modernizata, articolul 2 literele (b) si (c).
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obligatiilor in conformitate cu legislatia privind protectia datelor. in sectorul privat,
este vorba, de requld, despre o persoana fizicd sau juridica; in sectorul public, este
in general o autoritate. Existd o distinctie semnificativa intre un operator de date si
0 persoana imputernicitd de operator: primul este persoana fizicd sau juridica care
stabileste scopurile si mijloacele de prelucrare, in timp ce aceasta din urma este
persoana fizica sau juridica care prelucreaza datele in numele operatorului, urmand
instructiuni stricte. in principiu, operatorul de date este cel care trebuie s& exercite
controlul asupra prelucrarii si care poarta responsabilitatea pentru aceasta, inclusiv
raspunderea juridicd. Cu toate acestea, odatd cu reformarea normelor de protectie
a datelor, persoanele imputernicite de operatori au acum obligatia de a respecta
multe dintre cerintele aplicabile operatorilor. De exemplu, in conformitate cu RGPD,
persoanele imputernicite de operatori pastreaza o evidenta a tuturor categoriilor de
activitati de prelucrare pentru a demonstra cd isi respecta obligatiile in temeiul requ-
lamentului?®. De asemenea, persoanele imputernicite de operatori trebuie sa puna
in aplicare masuri tehnice si organizatorice adecvate pentru a asigura securitatea
prelucrdrii?®>, sa desemneze un responsabil cu protectia datelor in anumite situatii?®®
si s notifice operatorului eventualele incdlcari ale securitatii datelor?”.

Depinde de elementele de fapt sau de circumstantele cazului daca o persoana are
capacitatea de a decide si de a stabili scopul si mijloacele de prelucrare. Conform
definitiei operatorului din RGPD, persoanele fizice, persoanele juridice sau orice alte
organisme pot fi operatori. Grupul de lucru , Articolul 29" a subliniat totusi ca, in inte-
resul persoanelor fizice, pentru a asigura existenta unei entitati mai stabile pentru
exercitarea drepturilor lor, ,ar trebui sa se considere, de preferintd, ca operator soci-
etatea sau organismul ca atare, mai degraba decat o anumitd persoana din cadrul
societatii sau al organismului”?°8, De exemplu, o societate care vinde produse de
ingrijire medicala practicienilor este operatorul compildrii si pastrarii listei de distri-
butie a tuturor practicienilor dintr-o anumitd zona, iar nu directorul de vanzari care
utilizeaza si actualizeaza efectiv lista.

204 Regulamentul general privind protectia datelor, articolul 30 alineatul (2).
205 Ibidem, articolul 32.

206 Ibidem, articolul 37.

207 Ibidem, articolul 33 alineatul (2).

208 Avizul 1/2010 al Grupului de lucru , Articolul 29” privind conceptele ,operator” si , persoand
imputernicita de operator”, WP 169, Bruxelles, 16 februarie 2010.
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Exemplu: Daca departamentul de marketing al societdtii Sunshine
intentioneaza sa prelucreze date pentru un studiu de piatd, societatea Sun-
shine va fi operatorul acestei prelucrdri, iar nu angajatii departamentului de
marketing. Departamentul de marketing nu poate fi operator, deoarece nu
are identitate juridica separata.

Persoanele fizice pot fi operatori atat in conformitate cu legislatia UE, cat si cu cea
a CoE. Totusi, atunci cand se prelucreaza date despre alte persoane cu privire la
o0 activitate pur personald sau domestica, persoanele fizice nu intra sub incidenta
normelor RGPD si ale Conventiei 108 modernizate si nu sunt considerate operatori?®°.
0 persoana fizica care isi gestioneaza corespondenta, care tine un jurnal personal
in care descrie intamplari cu prieteni si colegi si dosarele medicale ale membrilor
familiei poate fi scutitd de aplicarea normelor de protectie a datelor, deoarece aceste
activitati ar putea fi pur personale sau domestice. RGPD specifica in continuare ca
activitatile personale sau domestice ar putea include activitatile din cadrul retelelor
sociale si activitatile online desfasurate in contextul respectivelor activitati?'°. Dim-
potrivd, normele de protectie a datelor se aplica pe deplin operatorilor si persoane-
lor imputernicite de operatori care furnizeaza mijloacele de prelucrare a datelor cu
caracter personal pentru astfel de activitati personale sau domestice (de exemplu,
platformele de socializare in retea)?".

Accesul cetatenilor la internet si posibilitatea utilizarii platformelor de comert
electronic, a retelelor sociale si a site-urilor de bloguri pentru a impartasi informatii
personale despre ei insisi si despre alte persoane face din ce in ce mai dificila sepa-
rarea prelucrdrii personale de cea care nu este personald?™2. Caracterul personal sau
domestic al activitatilor depinde de circumstante?™. Activitdtile care au aspecte pro-
fesionale sau comerciale nu pot face obiectul exceptiei privind activitatile domes-
tice?™. Astfel, in cazul in care amploarea si frecventa prelucrarii datelor sugereaza
o activitate profesionald sau cu norma intreaga, persoana fizica in cauza ar putea fi

209 Regulamentul general privind protectia datelor, considerentul 18 si articolul 2 alineatul (2) litera (c);
Conventia 108 modernizats, articolul 3 alineatul (2).

210 Regulamentul general privind protectia datelor, considerentul 18.
211 Ibidem, considerentul 18; Raportul explicativ privind Conventia 108 modernizata, punctul 29.

212 Vezi declaratia Grupului de lucru , Articolul 29” privind discutiile referitoare la pachetul de reforme
privind protectia datelor, Anexa 2: Propunerile si amendamentele legate de exceptia privind activitatile
personale sau domestice, 27 februarie 2013.

213 Raportul explicativ privind Conventia 108 modernizatd, punctul 28.

214 Vezi Regulamentul general privind protectia datelor, considerentul 18, si Raportul explicativ privind
Conventia 108 modernizata, punctul 27.
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consideratd operator. Pe 1anga caracterul profesional sau comercial al activitatii de
prelucrare, un alt factor care trebuie luat in considerare este aspectul daca datele cu
caracter personal sunt puse la dispozitia unui numar mare de persoane care se afl3,
in mod evident, in afara sferei private a persoanei fizice in cauza. Jurisprudenta in
temeiul Directivei privind protectia datelor a constatat ca legislatia privind protec-
tia datelor se aplica in cazul in care o persoana fizicd, in timpul utilizarii internetu-
lui, publica date cu privire la alte persoane pe un site public. CJUE nu s-a pronuntat
incd in legaturd cu fapte similare in temeiul RGPD, care oferd mai multe indrumari
cu privire la subiectele care ar putea fi considerate ca fiind in afara domeniului de
aplicare a legislatiei privind protectia datelor, incadrandu-se in , exceptia privind acti-
vitatile domestice”, cum ar fi utilizarea platformelor de comunicare sociald in scopuri
personale.

Exemplu: Cauza Bodil Lindqvist®'® a vizat referirea la diverse persoane prin

mentionarea numelui sau a altor atribute, cum ar fi numarul de telefon sau

informatii despre hobby-uri, pe o0 pagina web. CJUE a stabilit cd ,mentiona-

rea, pe o paginad web, a unor persoane si identificarea acestora dupa nume

sau prin alte atribute [...] constituie «prelucrare de date cu caracter personal
" s

efectuata total sau partial prin mijloace automatizate»”, in sensul articolului 3
alineatul (1) din Directiva privind protectia datelor?e.

Aceastd prelucrare de date cu caracter personal nu se incadreazad in
activitatile exclusiv personale sau domestice, care se situeaza in afara dome-
niului de aplicare al normelor privind protectia datelor, deoarece aceasta
exceptie ,trebuie [...] interpretata ca fiind asociatd numai activitatilor desfa-
surate in viata privatd sau de familie a persoanelor, ceea ce in mod evident
nu este cazul prelucrarii datelor cu caracter personal care constd in publicarea
pe internet astfel incat aceste date sa fie accesibile unui numar nedefinit
de persoane”?".

Potrivit CJUE, inregistrdrile vizuale ale unei camere video de supraveghere instalate
in context privat pot intra, de asemenea, sub incidenta legislatiei UE privind protectia
datelor in anumite circumstante.

215 Hotdrarea CJUE din 6 noiembrie 2003 in cauza C-101/01, Proces penal/Bodil Lindqvist.

216  Ibidem, punctul 27; Directiva 95/46/CE (abrogata), articolul 3 alineatul (1), acum Regulamentul general
privind protectia datelor, articolul 2 alineatul (1).

217 Hotdrarea CJUE din 6 noiembrie 2003 in cauza C-101/01, Proces penal/Bodil Lindqvist, punctul 47.


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
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Exemplu: In cauza Frantisek Rynes?'s, domnul Rynes a captat imaginea a dous
persoane care i-au spart ferestrele casei prin sistemul de supraveghere video
TVCI pe care il instalase pentru a-si proteja proprietatea. inregistrarile au
fost apoi predate politiei si au constituit probe in timpul procedurii penale.

CJUE a stabilit ca ,[i]n mdsura in care o supraveghere video [...] se extinde,
fie si partial, la spatiul public si, in consecintd, este indreptata in afara sferei
private a persoanei care efectueaza prelucrarea datelor prin acest mijloc,
aceasta nu poate fi considerata drept o activitate exclusiv «personald sau
domestica» [...]"2".

Operator

in dreptul UE, operatorul este definit ca fiind persoana sau entitatea care, ,[singura]
sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal”??°, Decizia unui operator stabileste motivul si metoda prelucrérii
datelor.

in legislatia CoE, Conventia 108 modernizatd defineste ,operatorul” ca fiind
Lpersoana fizicd sau juridicd, autoritatea, serviciul, agentia publica sau orice alt
organism care, singur sau impreunad cu altele, detine puterea de decizie in ceea ce
priveste prelucrarea datelor”??'. Aceasta putere de decizie priveste scopurile si mij-
loacele de prelucrare, categoriile de date care urmeaza sa fie prelucrate si accesul
la date??2. Trebuie sa se decidd de la caz la caz daca aceastad putere deriva dintr-o
desemnare legald sau din situatia de fapt®%.

Exemplu: in cauza Google Spain?**, reclamantul este un cetstean spaniol care
dorea sd obtind eliminarea din rezultatele cdutarii pe Google a unui articol
vechi de ziar care continea informatii despre antecedentele sale financiare.

218 Hotararea CJUE din 11 decembrie 2014 in cauza C-212/13, Frantisek Rynes/Urad pro ochranu osobnich
Udajd, punctul 33.

219 Directiva 95/46/CE (abrogatd), articolul 3 alineatul (2) a doua liniuts, acum Regulamentul general privind
protectia datelor, articolul 2 alineatul (2) litera (c).

220 Regulamentul general privind protectia datelor, articolul 4 punctul 7.
221 Conventia 108 modernizat3, articolul 2 litera (d).

222 Raportul explicativ privind Conventia 108 modernizatd, punctul 22.
223 Ibidem.

224 Hotdrarea CJUE [MC] din 13 mai 2014 in cauza C-131/12, Google Spain SL, Google Inc./Agencia Espariola
de Proteccion de Datos (AEPD), Mario Costeja Gonzalez.
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CJUE i s-a solicitat sd se pronunte dacd Google, in calitate de operator al unui
motor de cdutare, era ,,operatorul” datelor in sensul articolului 2 litera (d) din
Directiva privind protectia datelor??>. CJUE a adoptat o definitie larga a notiunii
Loperator” pentru a asigura ,[protectia eficientd si completd] a persoanelor
[vizate]”??6. CJUE a constatat ca operatorul motorului de cautare a stabilit
scopurile si mijloacele activitatii si cd a facut datele incarcate pe paginile web
de cdtre editorii de site-uri accesibile tuturor utilizatorilor de internet care
efectueazd o cdutare plecand de la numele persoanei vizate??’. Prin urmare,
CJUE a stabilit cd Google poate fi considerat ,,operator”22,

in cazul in care un operator sau o persoand imputernicitd de operator este stabilit(3)
in afara UE, aceastd societate trebuie sa desemneze in scris un reprezentant in UE?%.
RGPD subliniaza ca reprezentantul trebuie sa isi aiba sediul ,in unul dintre statele
membre in care se afla persoanele vizate ale caror date cu caracter personal sunt
prelucrate in legdturd cu furnizarea de bunuri si servicii sau al caror comportament
este monitorizat“23°. In cazul in care nu se desemneaza un reprezentant, se pot intro-
duce actiuni in justitie impotriva operatorului sau a persoanei imputernicite de ope-
rator insisiz".

Controlul comun

RGPD prevede c3d, in cazul in care doi sau mai multi operatori stabilesc in comun
scopurile si mijloacele de prelucrare, acestia sunt considerati operatori asoci-
ati. iInseamna c3 acestia decid impreund s3 prelucreze date intr-un scop comun232.
Raportul explicativ privind Conventia 108 modernizatd precizeaza ca sunt posibile, in
cadrul CoE, asocierea operatorilor sau controlul comun?3,

225 Regulamentul general privind protectia datelor, articolul 4 punctul 7; Hotararea CJUE [MC] din
13 mai 2014 in cauza C-131/12, Google Spain SL, Google Inc./Agencia Espariola de Proteccion de Datos
(AEPD), Mario Costeja Gonzalez, punctul 21.

226 Hotdrarea CJUE [MC] din 13 mai 2014 in cauza C-131/12, Google Spain SL, Google Inc./Agencia Espariola
de Proteccion de Datos (AEPD), Mario Costeja Gonzdlez, punctul 34.

227 Ibidem, punctele 35-40.

228 Ibidem, punctul 41.

229 Regulamentul general privind protectia datelor, articolul 27 alineatul (1).
230 Ibidem, articolul 27 alineatul (3).

231 Ibidem, articolul 27 alineatul (5).

232 Ibidem, articolul 4 punctul 7 si articolul 26.

233 Conventia 108 modernizat, articolul 2 litera (d); Raportul explicativ privind Conventia 108 modernizats,
punctul 22.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
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Grupul de lucru , Articolul 29" subliniaza ca controlul comun poate lua forme diferite
si cd participarea diferitilor operatori la activitatile de control poate fi inegala?*.
Aceasta flexibilitate face posibild adaptarea la realitatile din ce in ce mai complexe
ale prelucrarii datelor?. in consecints, operatorii asociati trebuie s& isi stabileascd
responsabilitatile in vederea respectarii obligatiilor prevdzute de regulament prin-
tr-un acord specific?3.

Controlul comun conduce la responsabilitatea comund pentru o activitate de
prelucrare??. in cadrul legislatiei UE, aceasta inseamné c3 fiecare operator sau per-
soana imputernicitd de operator este raspunzator (rdspunzatoare) pentru intregul
prejudiciu cauzat de prelucrarea in regim de control comun, pentru a asigura despa-
gubirea efectivd a persoanei vizate?3,

Exemplu: O baza de date administrata in comun de mai multe institutii de
credit pentru clientii lor rdu platnici este un exemplu uzual de control comun.
Atunci cand o persoanad solicita o linie de credit Ia una dintre bancile care
este operator asociat, bancile vor consulta baza de date pentru a putea lua
decizii informate cu privire la bonitatea solicitantului.

Dispozitiile legale nu mentioneaza in mod explicit dacd un control comun presupune
ca scopul comun sa fie acelasi pentru fiecare dintre operatori sau dacd este suficient
ca scopurile acestora sa se suprapuna doar partial. Deocamdata, nu exista o jurispru-
dent& relevant3 la nivel european in acest sens. in avizul séu din 2010 privind ope-
ratorii si persoanele imputernicite de operatori, Grupul de lucru , Articolul 29” afirma
cd este posibil ca operatorii asociati sa impartdseasca toate scopurile si mijloacele
de prelucrare sau sa impdrtdseasca doar anumite scopuri sau mijloace sau parti din
acestea?®. In timp ce prima posibilitate presupune o relatie foarte strans intre dife-
riti actori, cea din urma indica o relatie mai flexibil3.

234 Avizul 1/2010 al Grupului de lucru , Articolul 29" privind conceptele ,operator” si , persoand
imputernicita de operator”, WP 169, Bruxelles, 16 februarie 2010, p. 19.

235 Ibidem.

236 Regulamentul general privind protectia datelor, considerentul 79.
237  Ibidem, punctul 21.

238 Ibidem, articolul 82 alineatul (4).

239 Avizul 1/2010 al Grupului de lucru , Articolul 29” privind conceptele ,operator” si , persoand
imputernicita de operator”, WP 169, Bruxelles, 16 februarie 2010, p. 19.
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Grupul de lucru ,Articolul 29” sustine o interpretare mai larga a conceptului de
control comun, astfel incat sa permite o oarecare flexibilitate necesara pentru
a aborda complexitatea tot mai mare a realitatii actuale din domeniul prelucrdrii
datelor?*°. Un caz care implicd Societatea pentru Telecomunicatii Financiare Interban-
care Mondiale (SWIFT) ilustreaza pozitia Grupului de lucru.

Exemplu: In asa-numitul caz SWIFT, institutiile bancare europene au angajat
SWIFT, initial in calitate de operator, pentru a efectua transferul de date in
timpul tranzactiilor bancare. SWIFT a divulgat astfel de date privind tranzac-
tiile bancare, care erau stocate intr-un centru de servicii de calcul din Statele
Unite (SUA), Departamentului de Trezorerie al SUA, fara a i se solicita in mod
explicit acest lucru de cdtre institutiile bancare europene care I-au angajat.
Evaluand legalitatea acestei situatii, Grupul de lucru ,Articolul 29” a ajuns
la concluzia cd institutiile bancare europene care au angajat SWIFT, precum
si SWIFT in sine, trebuiau considerate operatori asociati raspunzatori fatd de
clientii europeni pentru divulgarea datelor lor catre autoritatile din SUA?4,

Persoana imputernicita de operator

Persoana imputernicitd de operator este definita in dreptul UE ca fiind persoana care
prelucreazd datele cu caracter personal in numele operatorului?#2. Activitdtile incre-
dintate unei persoane imputernicite de operator se pot limita la o sarcind sau la un
context foarte specific sau pot fi relativ generale si cuprinzatoare.

in legislatia CoE, intelesul termenului este acelasi ca in dreptul UE2.

Pe l1anga prelucrarea de date pentru alte entitati, persoanele imputernicite de
operator vor fi si operatori de date propriu-zisi in ceea ce priveste prelucrarea pe
care o efectueazad in scopuri proprii, de exemplu gestionarea personalului, a vanzdri-
lor si a clientilor proprii.

240 Ibidem.

241 Avizul 10/2006 al Grupului de lucru , Articolul 29” privind prelucrarea datelor cu caracter personal de
catre Societatea pentru Telecomunicatii Financiare Interbancare Mondiale (SWIFT), WP 128, Bruxelles,
22 noiembrie 2006.

242 Regulamentul general privind protectia datelor, articolul 4 punctul 8.
243 Conventia 108 modernizata, articolul 2 litera (f).
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Exemplu: Societatea Everready este specializata in prelucrarea de date in
domeniul administrarii datelor privind resursele umane pentru alte societati.
In aceasts calitate, Everready este o persoand imputernicitd de operator. Cu
toate acestea, atunci cand Everready prelucreaza datele propriilor angajati,
aceasta este operatorul care desfdsoara operatiuni de prelucrare a datelor
in scopul indeplinirii obligatiilor sale ca angajator.

Relatia dintre operator si persoana imputernicita de operator

Dupa cum s-a precizat anterior, operatorul este definit ca fiind cel care stabileste
scopurile si mijloacele de prelucrare. RGPD afirma in mod clar ¢ persoana imputer-
nicitd de operator nu prelucreaza datele decat |a cererea operatorului, cu exceptia
cazului in care dreptul Uniunii sau dreptul intern 1l obligd s& facd acest lucru®*. Con-
tractul dintre operator si persoana imputernicita de operator constituie un element
esential al relatiei dintre acestia si are caracter juridic obligatoriu?.

Exemplu: Directorul societdtii Sunshine decide ca societatea Cloudy,
specializata in stocarea de date bazata pe tehnologia cloud, va administra
datele referitoare la clientii Sunshine. Societatea Sunshine ramane operatorul
de date, iar societatea Cloudy este doar o persoana imputernicita de operator,
deoarece, potrivit contractului, Cloudy poate folosi datele referitoare la clientii
societatii Sunshine doar in scopurile stabilite de Sunshine.

in cazul in care autoritatea de stabilire a mijloacelor de prelucrare va fi delegats unei
persoane imputernicite de operator, operatorul trebuie sd poatd exercita, totusi, un
grad adecvat de control asupra deciziilor persoanei imputernicite de el referitoare la
mijloacele de prelucrare. Responsabilitatea generala va reveni tot operatorului, care
trebuie sa supravegheze persoanele imputernicite de el pentru a se asigura ca deci-
ziile acestora respecta legislatia privind protectia datelor si propriile sale instructiuni.

in plus, dac o persoand imputernicitd de operator nu respectd conditiile de
prelucrare a datelor stabilite de operator inseamnd ca persoana imputernicita de
operator a devenit operator, cel putin in mdsura in care a incdlcat instructiunile
operatorului. Acest lucru va conduce, cel mai probabil, la transformarea persoa-
nei imputernicite de operator intr-un operator care actioneaz3 ilegal. in schimb,

244 Regulamentul general privind protectia datelor, articolul 29.
245 Ibidem, articolul 28 alineatul (3).
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operatorul initial va trebui sa explice cum a fost posibil ca persoana imputernicitd
de el s& isi incalce mandatul??. intr-adevar, Grupul de lucru ,Articolul 29” tinde s&
admitd controlul comun in astfel de cazuri, intrucat aceasta solutie are ca rezultat cea
mai bund protectie a intereselor persoanelor vizate?”.

De asemenea, pot exista probleme cu privire la impdrtirea responsabilitatii in cazul
in care operatorul este o intreprindere mai mic3, iar persoana imputernicita de ope-
rator este o corporatie mare, care are puterea de a dicta conditiile in care isi ofera
serviciile. Grupul de lucru , Articolul 29" afirma ca standardul de responsabilitate nu
trebuie coborat totusi in astfel de situatii din cauza dezechilibrului economic si ca
trebuie pdstrat sensul conceptului de operator?#.

in vederea asiqurérii clarittii si transparentei, detaliile relatiei dintre un operator si
o persoand imputernicitd de operator trebuie inregistrate intr-un contract scris?#.
Contractul trebuie sd precizeze in special obiectul, natura, scopul si durata prelucrarii,
tipul de date cu caracter personal si categoriile de persoane vizate. De asemenea,
trebuie sa prevada obligatiile si drepturile operatorului si ale persoanei imputerni-
cite de operator, cum ar fi cerintele privind confidentialitatea si securitatea. Inexis-
tenta unui astfel de contract constituie o incalcare a obligatiei operatorului de a oferi
o documentatie scrisa privind responsabilitatile reciproce si poate atrage dupa sine
sanctiuni. In cazul in care se produc prejudicii ca urmare a nerespectarii instructiuni-
lor legale ale operatorului sau a actiondrii in afara limitelor acestora, nu doar opera-
torul poate fi considerat rdspunzator, ci si persoana imputernicita de operator?°. Per-
soana imputernicitd de operator trebuie sa pdstreze o evidenta a tuturor categoriilor
de activitati de prelucrare desfasurate in numele operatorului®'. Aceste evidente
trebuie sa fie puse la dispozitia autoritatii de supraveghere, la cererea acesteia,
deoarece atat operatorul, cat si persoana imputernicita de operator trebuie sa coo-
pereze in vederea indeplinirii atributiilor de cdtre autoritatea respectivd?>2. Operatorii

246 Ibidem, articolul 82 alineatul (2).

247 Avizul 1/2010 al Grupului de lucru , Articolul 29” privind conceptele ,,operator” si , persoand
imputernicita de operator”, WP 169, Bruxelles, 16 februarie 2010, p. 25; Avizul 10/2006 al Grupului
de lucru , Articolul 29" privind prelucrarea datelor cu caracter personal de cétre Societatea pentru
Telecomunicatii Financiare Interbancare Mondiale (SWIFT), WP 128, Bruxelles, 22 noiembrie 2006.

248 Avizul 1/2010 al Grupului de lucru , Articolul 29” privind conceptele ,operator” si , persoand
imputernicitd de operator”, WP 169, Bruxelles, 16 februarie 2010, p. 26.

249 Regulamentul general privind protectia datelor, articolul 28 alineatele (3) si (9).
250 Ibidem, articolul 82 alineatul (2).

251 Ibidem, articolul 30 alineatul (2).

252 Ibidem, articolul 30 alineatul (4) si articolul 31.
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si persoanele imputernicite de operatori au, de asemenea, posibilitatea de a adera
la un cod de conduitd aprobat sau la un mecanism de certificare pentru a demonstra
conformitatea cu cerintele RGPD?,

Este posibil ca persoanele imputernicite de operatori sa doreascd sd delege anumite
sarcini altor subcontractanti. Legea permite acest lucru, cu conditia sa se prevada
clauze contractuale adecvate intre operator si persoana imputernicitd de acesta,
inclusiv sa se prevadd daca este necesara autorizarea operatorului in fiecare caz in
parte sau daca este suficienta o simpla informare. RGPD prevede ca persoana impu-
ternicita initiald ramane pe deplin rdspunzatoare fatd de operator in cazul in care
a doua persoand imputernicita Tsi incalcd obligatiile de protectie a datelor?*4.

in legislatia CoE se aplicd pe deplin interpretarea conceptelor de operator si de
persoand imputernicitd de operator explicatd mai sus?>>.

2.3.2. Destinatari si parti terte

Diferenta dintre aceste doud categorii de persoane sau entitdti introduse de
Directiva privind protectia datelor consta in principal in relatia acestora cu operatorul
si, in consecintd, in autorizarea lor pentru a accesa datele cu caracter personal deti-
nute de operator.

,Partea tertd” este o persoana diferitd de operator si de persoana imputernicitd
de operator. Potrivit articolului 4 punctul 10 din RGPD, o parte tertd este ,,0 per-
soana fizica sau juridica, autoritate publicd, agentie sau organism altul decat per-
soana vizatd, operatorul, persoana imputernicitd de operator si persoanele care,
sub directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt
autorizate sd prelucreze date cu caracter personal”. Aceasta inseamnd ca persoanele
care lucreaza pentru o organizatie diferitd de operator - chiar daca apartine aceluiasi
grup sau societati de tip holding - vor fi (sau vor apartine unei) ,parti terte”. Pe de
alta parte, sucursalele unei banci care prelucreaza conturile clientilor sub autoritatea
directd a sediului lor central nu pot fi considerate ,parti terte”2%.

253 Ibidem, articolul 28 alineatul (5) si articolul 42 alineatul (4).
254  Ibidem, articolul 28 alineatul (4).

255 Vezi, de exemplu, Conventia 108 modernizata, articolul 2 literele (b) si (f); Recomandarea privind crearea
de profiluri, articolul 1.

256 Avizul 1/2010 al Grupului de lucru , Articolul 29” privind conceptele ,operator” si , persoand
imputernicita de operator”, WP 169, Bruxelles, 16 februarie 2010, p. 31.
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,Destinatar” este un termen cu semnificatie mai larga decat ,parte tert3”. in sensul
articolului 4 punctul 9 din RGPD, destinatar inseamnad , persoana fizicd sau juridica,
autoritatea publicd, agentia sau alt organism careia (cdruia) ii sunt divulgate datele
cu caracter personal, indiferent dacd este sau nu o parte tertd”. Acest destinatar
poate fi 0 persoana din afara operatorului sau a persoanei imputernicite de opera-
tor -1in acest caz, o parte terta - sau cineva din cadrul operatorului sau al persoanei
imputernicite de operator, cum ar fi un angajat sau un alt departament din cadrul
aceleiasi societati sau autoritafi.

Diferenta intre destinatari si parti terte este importanta numai din perspectiva
conditiilor aplicabile divulgarii legale a datelor. Angajatii unui operator sau ai unei
persoane imputernicite de operator pot fi, fara sd se aplice nicio alta cerinta legalg,
destinatari ai datelor cu caracter personal in cazul in care sunt implicati in opera-
tiunile de prelucrare ale operatorului sau ale persoanei imputernicite de operator.
in schimb, o parte tert, fiind separaté de operator si de persoana imputernicitd de
operator, nu este autorizatd sa utilizeze datele cu caracter personal prelucrate de
operator, cu exceptia cazului in care exista temeiuri juridice pentru aceasta intr-o
anumita situatie.

Exemplu: Angajatul unui operator care utilizeaza datele cu caracter personal
in limita atributiilor incredintate de angajatorul sdu este destinatarul datelor,
insd nu parte tertd, deoarece utilizeaza datele in numele operatorului si
in conformitate cu instructiunile acestuia. De exemplu, daca un angajator
divulga date cu caracter personal despre angajatii sdi catre departamentul
sdu de resurse umane in vederea unor evaludri viitoare ale performantei,
echipa de resurse umane va fi destinatara a datelor cu caracter personal,
deoarece datele i-au fost divulgate in cadrul prelucrarii pentru operator.

Insd, dacs organizatia furnizeazd date despre angajatii sdi unei societati de
formare profesionald care va folosi aceste date pentru a adapta un program
de pregatire a angajatilor, societatea de formare profesionald este o parte
tertd. Motivul este ca societatea de formare profesionala nu detine legitimare
sau autorizare specificd pentru prelucrarea datelor cu caracter personal in
cauzd, legitimare sau autorizare care rezultd, in cazul ,departamentului de
resurse umane”, din relatia de munca cu operatorul. Cu alte cuvinte, socie-
tatea de formare profesionala nu a primit informatiile in cadrul unei relatii
de incadrare in munca cu operatorul de date.
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2.4. Consimtamant

Principalele elemente

+ Consimtamantul, ca temei juridic pentru prelucrarea datelor cu caracter personal,
trebuie acordat printr-o actiune neechivocad care sda constituie o manifestare liber
exprimata, specificd, in cunostinta de cauza si clard a acordului pentru prelucrare.

+  Prelucrarea categoriilor speciale de date cu caracter personal necesitd un
consimtdmant explicit.

Astfel cum se va examina in detaliu in capitolul 4, consimtdmantul este unul dintre
cele sase motive legitime pentru prelucrarea datelor cu caracter personal. Consimta-
mant inseamna , orice manifestare de vointa liberd, specifica, informata si lipsitd de
ambiguitate a persoanei vizate”?*’.

Dreptul UE stabileste mai multe elemente necesare pentru ca un consimtimant sa
fie valabil, care au ca scop garantarea intentiei efective a persoanelor vizate de
a accepta o anumitd utilizare a datelor lor?>8:

- Consimtamantul trebuie acordat printr-o actiune neechivocd care sa constituie
o manifestare liber exprimatd, specifica, in cunostinta de cauza si clard a acordu-
lui persoanei vizate pentru prelucrarea datelor sale cu caracter personal. O astfel
de manifestare poate fi o actiune sau o declaratie.

+ Persoana vizatd trebuie sd aibad dreptul de a-si retrage in orice moment
consimtamantul.

- In contextul unei declaratii scrise care include si alte aspecte, cum ar fi , conditiile
de utilizare”, cererile de acordare a consimtamantului trebuie sa fie formulate
intr-un limbaj clar si simplu si intr-o forma inteligibila si usor accesibild, care sa
distingd in mod clar consimtamantul de alte aspecte; daca o parte din aceastd
declaratie incalcd RGPD, aceasta nu are caracter obligatoriu.

Consimtamantul va fi valabil numai in contextul legislatiei privind protectia datelor,
cu conditia indeplinirii tuturor acestor cerinte. Este responsabilitatea operatorului sa

257 Regulamentul general privind protectia datelor, articolul 4 punctul 11. Vezi, de asemenes, Conventia 108
modernizats, articolul 5 alineatul (2).

258 Regulamentul general privind protectia datelor, articolul 7.
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demonstreze cd persoana vizata si-a dat consimtamantul pentru prelucrarea datelor
sale?®. Elementele consimtdamantului valabil vor fi discutate in continuare, in sectiu-
nea 4.1.1 referitoare la motivele legale de prelucrare a datelor cu caracter personal.

Conventia 108 nu contine o definitie a consimtdmantului; interpretarea acestui
concept este |3sata la aprecierea legislatiei interne. Totusi, in legislatia CoE, elemen-
tele consimtdmantului valabil corespund celor explicate anterior?°.

Cerintele suplimentare pentru un consimtdmant valabil prevazute de dreptul civil,
cum ar fi capacitatea juridica, se aplica, in mod evident, si in contextul protectiei
datelor, intrucat aceste cerinte reprezintd conditii juridice prealabile esentiale. Con-
simtdmantul lipsit de valabilitate al unor persoane lipsite de capacitate juridica va
avea ca rezultat absenta unui temei juridic pentru prelucrarea datelor acestor per-
soane. in ceea ce priveste capacitatea juridicd a minorilor de a incheia contracte,
RGPD prevede cd normele sale privind varsta minimd necesard pentru a putea
exprima un consimtamant valabil nu afecteaza dreptul general al contractelor aplica-
bil in statele membre?¢'.

Consimtamantul trebuie sa fie dat in mod clar, astfel incat sa nu existe nicio indoiald
cu privire la intentia persoanei vizates2. Consimtamantul trebuie s fie explicit atunci
cand se refera la prelucrarea datelor sensibile si poate fi acordat verbal sau in scris®.
Acesta din urmé poate fi acordat prin mijloace electronice?s4. in cadrul legislatiei UE
si a CoE deopotriva, acordul pentru prelucrarea datelor cu caracter personal ale unei
persoane trebuie sa fie exprimat printr-o declaratie sau printr-o actiune neechi-
voca?®s, Astfel, consimtamantul nu poate fi dedus din absenta unui raspuns, din
casute bifate in prealabil, din formulare completate in prealabil sau din absenta unei
actiunizee,

259  Ibidem, articolul 7 alineatul (1).

260 Conventia 108 modernizatg, articolul 5 alineatul (2); Raportul explicativ privind Conventia 108
modernizata, punctele 42-45.

261 Regulamentul general privind protectia datelor, articolul 8 alineatul (3).

262 Ibidem, articolul 6 alineatul (1) litera (a) si articolul 9 alineatul (2) litera (a).

263 Ibidem, considerentul 32.

264  Ibidem.

265  Ibidem, articolul 4 punctul 11; Raportul explicativ privind Conventia 108 modernizata, punctul 42.

266 Regulamentul general privind protectia datelor, considerentul 32; Raportul explicativ privind
Conventia 108 modernizatd, punctul 42.



Principiile esentiale
ale legislatiei europene
privind protectia datelor

UE Aspecte vizate CoE
Regulamentul general privind Principiul legalitatii Conventia 108 modernizata,
protectia datelor, articolul 5 articolul 5 alineatul (3)
alineatul (1) litera (a)
Regulamentul general privind Principiul echitdtii  Conventia 108 modernizats,
protectia datelor, articolul 5 articolul 5 alineatul (4)
alineatul (1) litera (a) litera (a)

Hotdrarea CEDO in cauza K.H.
si altii/Slovacia, nr. 32881/04,

2009
Regulamentul general privind Principiul Conventia 108 modernizatd,
protectia datelor, articolul 5 transparentei articolul 5 alineatul (4)
alineatul (1) litera (a) litera (a) si articolul 8
Hotdrarea CJUE in cauza Hotdrarea CEDO in cauza
(-201/14, Smaranda Bara si altii/ Haralambie/Romania,
Casa Nationald de Asigurdri de nr. 21737/03, 2009
Sdndtate si altii, 2015
Regulamentul general privind Principiul limitarilor Conventia 108 modernizats,
protectia datelor, articolul 5 legate de scop articolul 5 alineatul (4)
alineatul (1) litera (b) litera (b)
Regulamentul general privind Principiul reducerii la Conventia 108 modernizatd,
protectia datelor, articolul 5 minimum a datelor articolul 5 alineatul (4)
alineatul (1) litera (c) litera (c)

Hotdrarea CJUE [MC] in cauzele
conexate (-293/12 si (-594/12,
Digital Rights Ireland si Kdrntner
Landesregierung si altii, 2014

127


http://www.google.fr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwiz-vqTxfLUAhXJLlAKHcsRDOsQFggiMAA&url=http%3A%2F%2Feur-lex.europa.eu%2Feli%2Freg%2F2016%2F679%2Foj&usg=AFQjCNED6RMn7VH_p8FZ60farIEgYIZUhg
http://www.google.fr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwiz-vqTxfLUAhXJLlAKHcsRDOsQFggiMAA&url=http%3A%2F%2Feur-lex.europa.eu%2Feli%2Freg%2F2016%2F679%2Foj&usg=AFQjCNED6RMn7VH_p8FZ60farIEgYIZUhg
http://hudoc.echr.coe.int/eng?i=001-92418
http://hudoc.echr.coe.int/eng?i=001-92418
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://hudoc.echr.coe.int/eng?i=001-95302
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597659
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597659

Manual de legislatie europeand privind protectia datelor

UE Aspecte vizate CoE
Regulamentul general privind Principiul exactitatii Conventia 108 modernizat3,
protectia datelor, articolul 5 datelor articolul 5 alineatul (4)
alineatul (1) litera (d) litera (d)

Hotararea CJUE in cauza
(-553/07, College van
burgemeester en wethouders
van Rotterdam/M. E. E.
Rijkeboer, 2009

Regulamentul general privind Principiul limitarilor Conventia 108 modernizats,
protectia datelor, articolul 5 legate de stocare  articolul 5 alineatul (4)
alineatul (1) litera (e) litera (e)

Hotdrarea CJUE [MC] in cauzele Hotdrarea CEDO [MC(] in
conexate (-293/12 si (-594/12, cauza S. si Marper/Regatul
Digital Rights Ireland si Karntner Unit, nr. 30562/04 si
Landesregierung si altii, 2014 30566/04, 2008
Regulamentul general privind Principiul securitatii Conventia 108 modernizata,
protectia datelor, articolul 5 (integritatii si articolul 7

alineatul (1) litera (f) si confidentialitatii)

articolul 32 datelor

Regulamentul general privind Principiul Conventia 108 modernizats,
protectia datelor, articolul 5 responsabilitatii  articolul 10

alineatul (2)

Articolul 5 din Regulamentul general privind protectia datelor stabileste principiile
care reglementeaza prelucrarea datelor cu caracter personal. Aceste principii se
referd la urmdtoarele:

legalitate, echitate si transparenta;

limitdri legate de scop;

reducerea la minimum a datelor;

exactitatea datelor;

limitdri legate de stocare;

integritate si confidentialitate.
Principiile servesc ca punct de plecare pentru dispozitii mai detaliate in articolele

ulterioare ale regulamentului. Acestea apar, de asemenea, la articolele 5, 7, 8 si 10
din Conventia 108 modernizatd. Orice legislatie ulterioara privind protectia datelor
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la nivelul CoE sau al UE trebuie sa respecte aceste principii, iar acestea trebuie avute
in vedere in momentul interpretérii legislatiei. in cadrul legislatiei UE, restrangerea
principiilor aplicabile prelucrdrii sunt permise numai in masura in care corespund
drepturilor si obligatiilor prevazute la articolele 12-22 si trebuie sa respecte esenta
drepturilor si libertatilor fundamentale. La nivelul UE sau la nivel national se pot pre-
vedea orice derogdri si limitari ale acestor principii esentiale?®’; respectivele dero-
gari si limitdri trebuie sa fie prevazute de lege, sa urmareasca un scop legitim si sd
constituie masuri necesare si proportionale intr-o societate democratica?s®.Toate cele
trei conditii trebuie indeplinite.

3.1. Principiile de legalitate, echitate
si transparenta a prelucrarii

Principalele elemente
- Principiile de legalitate, echitate si transparenta se aplica tuturor prelucrdrilor de date
cu caracter personal.
- In conformitate cu RGPD, legalitatea implics urmé&toarele elemente:
- consimt{dmantul persoanei vizate;
- necesitatea de a incheia un contract;
- oobligatie legal;

+  necesitatea protejarii intereselor vitale ale persoanei vizate sau ale unei alte
persoane;

+  necesitatea de arealiza o activitate in interes public;

+  necesitatea protejdrii intereselor legitime ale operatorului sau ale unei parti terte,
in mdsura in care acestea nu prevaleazd in cazul respectiv interesele si drepturile
persoanei vizate.

+ Prelucrarea datelor cu caracter personal trebuie efectuata in mod echitabil.

«  Persoana vizatd trebuie sa fie informata cu privire la riscuri, pentru a se asigura
faptul cd prelucrarea nu are efecte negative neprevdzute.

267 Conventia 108 modernizatg, articolul 11 alineatul (1); Regulamentul general privind protectia datelor,
articolul 23 alineatul (1).

268 Regulamentul general privind protectia datelor, articolul 23 alineatul (1).
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«  Prelucrarea datelor cu caracter personal trebuie efectuata in mod transparent.

- inainte de a prelucra datele persoanelor vizate, operatorii trebuie s& informeze
aceste persoane, printre altele, cu privire la scopul prelucrarii, precizand identitatea
si adresa operatorului.

- Informatiile privind operatiunile de prelucrare trebuie furnizate in limbaj clar si
simplu, pentru a permite persoanelor vizate sd inteleaga cu usurintd normele, ris-
curile, garantiile si drepturile implicate.

«  Persoanele vizate au dreptul de acces la datele lor, indiferent de locul unde sunt
prelucrate acestea.

311. Legalitatea prelucrarii

Legislatia UE si a CoE in materie de protectie a datelor impune ca prelucrarea datelor
cu caracter personal sa respecte principiul legalitatii?®®. Prelucrarea legald implica
consimtamantul persoanei vizate sau un alt temei juridic prevdzut de legislatia in
materie de protectie a datelor?’°. Pe langa consimtamant, articolul 6 alineatul (1)
din RGPD mentioneaza cinci temeiuri juridice pentru prelucrare, si anume atunci
cand prelucrarea datelor cu caracter personal este necesara: pentru executarea
unui contract, pentru indeplinirea unei sarcini care rezultd din exercitarea autorita-
tii publice, in vederea indeplinirii unei obligatii legale, in scopul intereselor legitime
urmdrite de operator sau de parti terte sau pentru a proteja interesele vitale ale per-
soanei vizate. Acestea vor fi discutate mai detaliat in sectiunea 4.1.

31.2. Echitatea prelucrdrii

Pe 1angad legalitatea prelucrarii, legislatia UE si a CoE in materie de protectie a datelor
impun ca datele cu caracter personal sa fie prelucrate in mod echitabil?”*. Principiul
echitdtii prelucrdrii reglementeazad in primul rand relatia dintre operator si persoana
vizata.

Operatorii ar trebui sa instiinteze persoanele vizate si publicul larg ca vor prelucra
datele intr-un mod legal si transparent si trebuie sa fie in masurd sd demonstreze

269 Conventia 108 modernizatd, articolul 5 alineatul (3); Regulamentul general privind protectia datelor,
articolul 5 alineatul (1) litera (a).

270 Carta drepturilor fundamentale a Uniunii Europene, articolul 8 alineatul (2); Regulamentul general privind
protectia datelor, considerentul 40 si articolele 6-9; Conventia 108 modernizata, articolul 5 alineatul (2);
Raportul explicativ privind Conventia 108 modernizats, punctul 41.

271 Regulamentul general privind protectia datelor, articolul 5 alineatul (1) litera (a); Conventia 108
modernizata, articolul 5 alineatul (4) litera (a).
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conformitatea operatiunilor de prelucrare cu RGPD. Operatiunile de prelucrare nu
trebuie efectuate in secret, iar persoanele vizate ar trebui sa fie constiente de riscu-
rile potentiale. in plus, operatorii, in m&sura in care este posibil, trebuie s& actioneze
intr-un mod care sd respecte cu promptitudine vointa persoanei vizate, in special
atunci cand consimtdmantul acesteia constituie temeiul juridic al prelucrdrii datelor.

Exemplu: In cauza K.H. si altii/Slovacia?’2, reclamantele - mai multe femei
de etnie romd - fuseserd tratate in doua spitale din estul Slovaciei in timpul
sarcinii si al nasterii. Ulterior, niciuna dintre ele nu a mai reusit sa conceapa
copii, in ciuda incercarilor repetate. Instantele nationale au impus spitalelor
sd permitd reclamantelor si reprezentantilor acestora sd consulte evidentele
medicale si sd extragd manual fragmente din acestea, dar au respins cererea
de a realiza fotocopii dupd documente, invocand ca motiv prevenirea abu-
zurilor. Obligatiile pozitive ale statelor in temeiul articolului 8 din Conventia
europeanad a drepturilor omului includ in mod necesar o obligatie de a pune la
dispozitia persoanei vizate copii ale fisierelor sale de date. Statuluiii revenea
sarcina de a stabili modalitatile de copiere a fisierelor de date cu caracter
personal sau, dupa caz, de a prezenta motivele imperioase ale refuzului de
a face acest lucru. In cazul reclamantelor, instantele nationale au justificat
interzicerea realizarii de copii dupa documentele medicale in principal prin
necesitatea de a proteja informatiile in cauza impotriva abuzului. CEDO nu
a reusit totusi sa identifice in ce fel reclamantele, carora li se acordase, ori-
cum, accesul la intreaga documentatie medicala care le privea, ar fi putut
utiliza abuziv informatii referitoare la ele insele. in plus, riscul unui astfel
de abuz ar fi putut fi impiedicat prin alte mijloace decat refuzul de a acorda
reclamantelor permisiunea realizarii de fotocopii dupa documentele medicale,
de exemplu prin limitarea categoriilor de persoane care aveau dreptul de
acces la aceste documente. Statul nu a demonstrat existenta unor motive
suficient de convingatoare pentru a refuza reclamantelor accesul eficace la
informatiile referitoare la sdnatatea lor. Curtea a concluzionat ca s-a incalcat
articolul 8 din Conventia europeana a drepturilor omului.

in ceea ce priveste serviciile internet, caracteristicile sistemelor de prelucrare
a datelor trebuie sa permitd ca persoanele vizate sd inteleagd cu adevarat ce
se intampl3a cu datele lor. In orice caz, principiul echitdtii depdseste obligatiile de

272 Hotdrarea CEDO din 28 aprilie 2009 in cauza K.H. si altii/Slovacia, nr. 32881/04.
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transparenta, putand sa se refere inclusiv la prelucrarea datelor cu caracter personal
in mod etic.

Exemplu: Un departament de cercetare al unei universitati efectueaza un
experiment prin care analizeaza schimbarile de dispozitie a 50 de subiecti.
Acestia trebuie sa isi consemneze gandurile intr-un fisier electronic, din ord
in ord, la anumite momente stabilite. Cele 50 de persoane si-au dat consim-
tamantul pentru acest proiect si pentru aceasta utilizare specificd a datelor
lor de cdtre universitate. Departamentul de cercetare descoperad in curand
cd inregistrarea in format electronic a gandurilor persoanelor ar fi foarte
utild pentru un alt proiect, axat pe sandtatea mintald, sub coordonarea unei
alte echipe. Chiar dacd universitatea, in calitate de operator, ar fi putut sa
foloseascd aceleasi date pentru activitatea unei alte echipe fard a mai lua
masuri suplimentare pentru a asigura legalitatea prelucrarii acestor date,
avand in vedere compatibilitatea scopurilor, universitatea a informat totusi
subiectii si a cerut din nou consimtdmantul, urmand codul sdu de etica in
domeniul cercetdrii si principiul echitatii prelucrarii.

31.3. Transparenta prelucrdrii

Legislatia UE si a CoE in materie de protectie a datelor impune ca prelucrarea datelor
cu caracter personal sd se faca ,,in mod [...] transparent fata de persoana vizata”?>.

Acest principiu stabileste obligatia operatorului de a lua toate madsurile adecvate
pentru a informa persoanele vizate - care pot fi utilizatori sau clienti - cu privire la
modul in care sunt utilizate datele lor?’%. Transparenta se poate referi la informatiile
furnizate persoanei fizice inainte de inceperea prelucrarii?’®, la informatiile care ar
trebui sd fie usor accesibile persoanelor vizate in timpul prelucrarii?’s, precum si la
informatiile furnizate persoanelor vizate in urma unei cereri de acces la propriile lor
date?”’.

273 Regulamentul general privind protectia datelor, articolul 5 alineatul (1); Conventia 108 modernizats,
articolul 5 alineatul (4) litera (a) si articolul 8.

274 Regulamentul general privind protectia datelor, articolul 12.
275 Ibidem, articolele 13 si 14.

276 Avizul 2/2017 al Grupului de lucru , Articolul 29” privind prelucrarea datelor la locul de muncg, WP 249,
Bruxelles, 8 iunie 2017, p. 23.

277 Regulamentul general privind protectia datelor, articolul 15.
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Exemplu: in cauza Haralambie/Romé&nia?’8, reclamantului i s-a acordat accesul
la informatiile detinute despre el de serviciul secret doar la cinci ani de la
cererea sa. CEDO a reiterat faptul cd persoanele care fac obiectul unor dosare
cu caracter personal detinute de autoritatile publice au un interes vital sa
acceada la aceste dosare. Autoritatile aveau obligatia de a pune la dispo-
zitie o procedurad eficace de obtinere a accesului la aceste informatii. CEDO
a considerat cd nici cantitatea fisierelor transmise, nici deficientele sistemului
de arhivare nu justificau intarzierea de cinci ani in acordarea accesului recla-
mantului la dosarele care il priveau. Autoritatile nu au furnizat reclamantu-
lui o procedura eficace si accesibild pentru a-i permite sa obtina accesul la
dosarele care il priveau intr-un termen rezonabil. Curtea a concluzionat ¢3
s-a incadlcat articolul 8 din Conventia europeand a drepturilor omului.

Operatiunile de prelucrare trebuie sa le fie explicate persoanelor vizate intr-un mod
usor accesibil, care sa garanteze cd acestea inteleg ce se va intampla cu datele lor.
Aceasta inseamna ca persoana vizata ar trebui sa cunoasca scopul specific al prelu-
crdrii datelor cu caracter personal in momentul colectdrii acestora?’. Transparenta
prelucrdrii necesitd utilizarea unui limbaj clar si simplu?®. Persoanele vizate ar trebui
sa inteleaga riscurile, normele, garantiile si drepturile aferente prelucrérii datelor lor
Cu caracter personal?®'.

Legislatia CoE precizeazd, de asemenea, cd este obligatoriu ca operatorul sa
furnizeze persoanei vizate, in mod proactiv, anumite informatii esentiale. Informati-
ile privind numele si adresa operatorului (sau a operatorilor asociati), temeiul juridic
si scopurile prelucrarii datelor, categoriile de date prelucrate si destinatarii, precum
si modalitatile de exercitare a drepturilor pot fi furnizate in orice format adecvat
(printr-un site web, prin instrumente tehnologice instalate pe dispozitive personale
etc.), atat timp cat informatiile sunt prezentate persoanei vizate in mod corect si efi-
cace. Informatiile prezentate trebuie sa fie usor accesibile, lizibile, usor de inteles si
adaptate persoanelor vizate in cauzd (de exemplu, dupa caz, intr-un limbaj accesibil
copiilor). Trebuie furnizate, de asemenea, orice informatii suplimentare necesare sau
utile pentru a asigura o prelucrare echitabila a datelor, cum ar fi perioada de pastrare
a datelor, explicarea rationamentului care sta la baza prelucrarii datelor sau infor-
matii despre transferurile de date catre un destinatar dintr-o altd parte membra sau

278 Hotdrarea CEDO din 27 octombrie 2009 in cauza Haralambie/Romania, nr. 21737/03.
279 Regulamentul general privind protectia datelor, considerentul 39.

280 Ibidem.

281 Ibidem.
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nemembra (precizandu-se inclusiv dacd o anumitd parte nemembrd ofera un nivel
adecvat de protectie sau masurile luate de operator pentru a garanta un astfel de
nivel adecvat de protectie a datelor)?2.

in temeiul dreptului de acces?®3, persoana vizatd are dreptul de a i se comunica, la
cerere, de catre operator, daca datele sale sunt prelucrate si, in caz afirmativ, care
date fac obiectul respectivei prelucrarié*. in plus, in temeiul dreptului la informare2ss,
persoanele ale caror date sunt prelucrate trebuie sa fie informate in mod proactiv de
operatori sau de persoanele imputernicite de acestia, in principiu inainte de incepe-
rea activitdtii de prelucrare, cu privire la scopurile, durata si mijloacele de prelucrare,
printre alte detalii.

Exemplu: Cauza Smaranda Bara si altii/Presedintele Casei Nationale de
Asigurdri de Sdndatate, Agentia Nationald de Administrare Fiscald (ANAF)?2¢
viza transmiterea datelor fiscale referitoare la venitul persoanelor fizice care
desfdsoarad activitati independente de la Agentia Nationald de Administrare
Fiscala cdtre Casa Nationald de Asigurdri de Sdandtate din Romania, pe baza
acestor date solicitandu-se plata contributiilor datorate la asigurarile de sdna-
tate. CJUE i s-a solicitat sa stabileascd daca persoanei vizate ar fi trebuit sa
i se furnizeze informatii privind identitatea operatorului de date si scopul
transmiterii datelor inainte de prelucrarea acestor date de cdtre Casa Nati-
onala de Asiguradri de Sanatate. CJUE a stabilit ¢d, atunci cand o autoritate
a administratiei publice dintr-un stat membru transmite date cu caracter
personal unei alte autoritdti a administratiei publice care prelucreazd ulterior
aceste date, persoanele vizate trebuie sa fie informate cu privire la aceasta
transmitere sau prelucrare.

in anumite situatii, sunt permise derogéri de la obligatia de a informa persoanele
vizate cu privire la prelucrarea datelor; acestea vor fi discutate mai detaliat in sectiu-
nea 6.1, care priveste drepturile persoanei vizate.

282 Raportul explicativ privind Conventia 108 modernizatd, punctul 68.

283 Regulamentul general privind protectia datelor, articolul 15.

284 Conventia 108 modernizatd, articolul 8 si articolul 9 alineatul (1) litera (b).
285 Regulamentul general privind protectia datelor, articolele 13 si 14.

286 Hotdrarea CJUE din 1 octombrie 2015 in cauza C-201/14, Smaranda Bara si altii/Casa Nationala de
Asigurdri de Sanatate si altii, punctele 28-46.
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3.2. Principiul limitarilor legate de scop

Principalele elemente

« Scopul prelucrarii datelor trebuie s3 fie definit inainte de inceperea prelucrarii.

« Nuse poate face o prelucrare ulterioara a datelor intr-un mod care sa fie incompatibil
cu scopul initial, desi Requlamentul general privind protectia datelor prevede exceptii
de la aceasta requld in scopuri de arhivare in interes public, in scopuri de cercetare sti-
intificd sau istoricd si in scopuri statistice.

- Inesents, principiul limit&rilor legate de scop inseamna c3 orice prelucrare a datelor
cu caracter personal trebuie realizatd doar pentru un anumit scop initial bine definit si
pentru scopuri suplimentare determinate si compatibile cu cel initial.

Principiul limitarilor legate de scop este unul dintre principiile fundamentale ale
legislatiei europene in materie de protectie a datelor. Este strans legat de transpa-
rentd, de previzibilitate si de controlul de catre utilizatori: daca scopul prelucrdrii este
suficient de bine determinat si de clar, persoanele vizate stiu la ce sa se astepte,
iar transparenta si securitatea juridica sunt sporite. in acelasi timp, este important
o delimitare clard a scopului pentru a permite persoanelor vizate sa isi exercite in
mod efectiv drepturile, cum ar fi dreptul de a se opune prelucrarii?®”.

Principiul impune ca orice prelucrare a datelor cu caracter personal sd se facd in
scopuri determinate, bine definite, si doar in acele scopuri suplimentare care sunt
compatibile cu scopul initial?®é. Prelucrarea datelor cu caracter personal in scopuri
nedefinite si/sau nelimitate este, asadar, ilegala. Nu este legala nici prelucrarea date-
lor cu caracter personal fara un scop determinat, bazatd exclusiv pe consideratia ca
ar putea fi utild la un moment dat in viitor. Legitimitatea prelucrarii datelor cu carac-
ter personal va depinde de scopul prelucrarii, care trebuie sa fie explicit, determinat
si legitim.

Orice scop nou de prelucrare a datelor care nu este compatibil cu scopul initial
trebuie sa aiba propriul temei juridic special si nu se poate baza pe faptul ca datele
au fost dobandite sau prelucrate initial in alt scop legitim. Prelucrarea legitima este
limitata la scopul specificat initial si orice scop nou de prelucrare va necesita un nou

287 Avizul 3/2013 al Grupului de lucru , Articolul 29 privind limitarile legate de scop, WP 203, Bruxelles,
2 aprilie 2013.

288 Regulamentul general privind protectia datelor, articolul 5 alineatul (1) litera (b).
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temei juridic separat. De exemplu, divulgarea datelor cu caracter personal catre parti
terte pentru un scop nou va trebui sa fie luata in considerare cu atentie, deoarece
o astfel de divulgare va necesita probabil un temei juridic suplimentar distinct de cel
al colectdrii datelor.

Exemplu: O companie aeriand colecteazd date de la pasagerii sdi pentru ca
agentiile de rezervare de bilete sa gestioneze zborurile in mod adecvat.
Compania aeriana va avea nevoie de date privind: numerele de loc ale pasa-
gerilor, limitari fizice speciale, cum ar fi necesitatea unui scaun cu rotile, si
cerinte alimentare speciale, cum ar fi alimente de tip cuser sau halal. In cazul
in care companiilor aeriene li se solicita sa transmita aceste date, care sunt
incluse in registrele cu numele pasagerilor, cdtre autoritatile in domeniul
imigratiei de la aeroportul de debarcare, aceste date sunt astfel utilizate in
scopuri de control al imigratiei, care diferd de scopul initial pentru care au
fost colectate. Prin urmare, transmiterea acestor date catre o autoritate din
domeniul imigratiei va necesita un temei juridic nou si separat.

Atunci cand analizeaza intinderea si limitele unui anumit scop, Conventia 108
modernizatd si Regulamentul general privind protectia datelor recurg la conceptul de
compatibilitate: utilizarea datelor in scopuri compatibile este permisa in baza teme-
iului juridic initial. in consecint3, prelucrarea ulterioard a datelor nu poate fi efectuatd
intr-un mod neasteptat, inadecvat sau inacceptabil pentru persoana vizata?®. Pentru
a evalua dacad prelucrarea ulterioard trebuie considerata compatibild, operatorul tre-
buie sd ia in considerare, printre altele, urmdtoarele elemente:

- ,orice legaturd dintre scopurile in care datele cu caracter personal au fost
colectate si scopurile prelucrarii ulterioare preconizate;

- contextul in care datele cu caracter personal au fost colectate, in special in ceea
ce priveste [asteptdrile rezonabile ale persoanelor vizate cu privire la utilizarea
ulterioara a datelor, avand in vedere] relatia dintre persoanele vizate si operator;

+ natura datelor cu caracter personal [...];

- posibilele consecinte asupra persoanelor vizate ale prelucradrii ulterioare
preconizate;

289 Raportul explicativ privind Conventia 108 modernizats, punctul 49.
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- existenta unor garantii adecvate [atat in cadrul operatiunilor de prelucrare
initiale, cat si al celor ulterioare preconizate]”?*°. Acest lucru se poate face, de
exemplu, prin criptare sau pseudonimizare.

Exemplu: Societatea Sunshine achizitioneaza date despre clienti in cadrul
operatiunilor de gestionare a relatiilor cu clientii (GRC). Ulterior, transmite
aceste date catre o societate de marketing direct, societatea Moonlight, care
doreste sd utilizeze aceste date pentru a oferi asistenta in cadrul campaniilor
de marketing ale unor societdti terte. Transmiterea datelor de catre Sunshine
in scopul utilizarii in campanii de marketing ale altor societati constituie
o utilizare ulterioard a datelor intr-un scop nou, care este incompatibil cu
GRC, scopul initial in care colectase societatea Sunshine datele despre cli-
enti. Prin urmare, transmiterea datelor cdtre societatea Moonlight necesitd
propriul temei juridic.

n schimb, utilizarea de catre societatea Sunshine a datelor GRC pentru
propriul scop de marketing, si anume transmiterea de mesaje de marketing
catre clienti in legdtura cu produsele sale, este general acceptata drept scop
compatibil.

Regulamentul general privind protectia datelor si Conventia 108 modernizata prevad
cd ,prelucrarea ulterioard in scopuri de arhivare in interes public, in scopuri de cer-
cetare stiintifica sau istorica ori in scopuri statistice” este considerata a priori com-
patibild cu scopul initial®'. Cu toate acestea, trebuie aplicate masuri de protectie
adecvate, cum ar fi anonimizarea, criptarea sau pseudonimizarea datelor si restricti-
onarea accesului la date in cazul unei prelucrari ulterioare a datelor cu caracter per-
sonal?*2. Regulamentul general privind protectia datelor adauga ca ,[i]n cazul in care
persoana vizata si-a dat consimtdmantul sau prelucrarea se bazeaza pe dreptul Uni-
unii sau pe dreptul intern, care constituie o mdsura necesarad si proportionald intr-o
societate democraticd pentru a proteja, in special, obiective importante de interes
public general, operatorul ar trebui sd aiba posibilitatea de a prelucra in continuare

290 Regulamentul general privind protectia datelor, considerentul 50 si articolul 6 alineatul (4); Raportul
explicativ privind Conventia 108 modernizata, punctul 49.

291 Regulamentul general privind protectia datelor, articolul 5 alineatul (1) litera (b); Conventia 108
modernizats, articolul 5 alineatul (4) litera (b). Un exemplu de astfel de dispozitie nationala este Legea
austriaca privind protectia datelor (Datenschutzgesetz), Monitorul Oficial Federal I nr. 165/1999,
punctul 46.

292 Regulamentul general privind protectia datelor, articolul 6 alineatul (4); Conventia 108 modernizats,
articolul 5 alineatul (4) litera (b); Raportul explicativ privind Conventia 108 modernizata, punctul 50.
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datele cu caracter personal, indiferent de compatibilitatea scopurilor”2%. Prin urmare,
atunci cand se intreprinde o prelucrare ulterioard, persoana vizatd ar trebui sa fie
informata cu privire la scopurile prelucrarii, precum si la drepturile sale, cum ar fi
dreptul de a se opune prelucrdrii?®*.

Exemplu: Societatea Sunshine a colectat si stocat date de gestionare
a relatiilor cu clientii (GRC) cu privire la clientii sai. Utilizarea ulterioara a aces-
tor date de cdtre societatea Sunshine pentru o analiza statisticd a compor-
tamentului de cumparare al clientilor sai este permisa, deoarece statisticile
reprezintd un scop compatibil. Nu este necesar un temei juridic suplimentar,
cum ar fi consimtdmantul persoanelor vizate. Cu toate acestea, in vederea
prelucrdrii ulterioare a datelor cu caracter personal in scopuri statistice, soci-
etatea Sunshine trebuie sa instituie garantii adecvate pentru drepturile si
libertdtile persoanei vizate. Masurile tehnice si organizatorice pe care trebuie
sd le puna in aplicare Sunshine pot include pseudonimizarea datelor.

3.3. Principiul reducerii la minimum a datelor

Principalele elemente

«  Prelucrarea datelor trebuie sa se limiteze |a ceea ce este necesar pentru indeplinirea
unui scop legitim.

«  Prelucrarea datelor cu caracter personal ar trebui sd aibd loc numai atunci cand scopul
prelucrdrii nu poate fiindeplinit in mod rezonabil prin alte mijloace.

«  Prelucrarea datelor nu poate interveni in mod disproportionat asupra intereselor,
drepturilor si libertatilor in cauza.

Vor fi prelucrate numai datele care sunt ,adecvate, relevante si nu depdsesc ceea
ce este necesar in raport cu scopurile in care sunt colectate si/sau prelucrate ulte-
rior”?*, Categoriile de date alese pentru prelucrare trebuie sa fie necesare pentru
a atinge scopul general declarat al operatiunilor de prelucrare, iar un operator ar

293 Regulamentul general privind protectia datelor, considerentul 50.
294 Ibidem.

295 Conventia 108 modernizat3, articolul 5 alineatul (4) litera (c); Regulamentul general privind protectia
datelor, articolul 5 alineatul (1) litera (c).
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trebui sd limiteze colectarea de date strict la acele informatii direct relevante pentru
scopul specific urmarit de prelucrare.

Exemplu: In cauza Digital Rights Ireland?®, CJUE a examinat valabilitatea
Directivei privind pdstrarea datelor, care urmarea armonizarea dispozitiilor
nationale privind pdstrarea datelor cu caracter personal generate sau pre-
lucrate de catre serviciile sau retelele de comunicatii electronice accesibile
publicului pentru a fi transmise eventual autoritatilor competente in scopul
combaterii infractiunilor grave, cum ar fi criminalitatea organizata si tero-
rismul. Desi s-a constatat cd acest scop raspunde efectiv unui obiectiv de
interes general, modul generalizat in care directiva viza ,toate persoanele
si toate mijloacele de comunicare electronicd, precum si ansamblul datelor
de trafic, farad a face vreo diferentiere, limitare sau exceptie in functie de
obiectivul combaterii infractiunilor grave” a fost considerat problematic?®’.

in plus, prin utilizarea tehnologiilor speciale de imbunat&tire a confidentialitstii, uneori
se poate evita complet utilizarea datelor cu caracter personal sau se pot aplica masuri
de reducere a posibilitatii de a asocia datele cu persoana vizata (de exemplu, prin
pseudonimizare), ceea ce are ca rezultat o solutie care protejeaza viata privata. Acest
lucru este potrivit in special pentru sistemele de prelucrare mai extinse.

Exemplu: Consiliul local al unui oras oferd un card inteligent utilizatorilor
frecventi ai sistemului public de transport in schimbul unei taxe. Cardul poarta
numele utilizatorului in forma scrisa pe suprafata sa si, de asemenea, in
format electronic, in cip. Ori de cate ori persoana foloseste autobuzul sau
tramvaiul, cardul inteligent trebuie validat cu ajutorul dispozitivelor de citire
instalate, de exemplu, in autobuze si tramvaie. Datele citite de dispozitiv sunt
comparate electronic cu o baza de date care contine numele persoanelor
care au cumpdrat cardul de calatorie.

Acest sistem nu respectd in mod optim principiul reducerii la minimum
a datelor, intrucat verificarea aspectului daca o persoana are permisiunea
de a utiliza mijloacele de transport se poate realiza fara compararea datelor

296 Hotdrarea CJUE [MC] din 8 aprilie 2014 in cauzele conexate C-293/12 si (-594/12, Digital Rights Ireland
Ltd/Minister for Communications, Marine and Natural Resources si altii si Kdrntner Landesregierung si
altii.

297 Ibidem, punctele 44 si 57.
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cu caracter personal de pe cipul cardului cu baza de date. Ar fi suficient, de
exemplu, ca cipul cardului sa contind o imagine electronicd speciald, cum
ar fi un cod de bare, care, la validarea cu ajutorul dispozitivului de citire, ar
confirma valabilitatea cardului. Un astfel de sistem nu inregistreaza cine,
cand si ce mijloc de transport a folosit. Aceasta ar fi solutia optima in sensul
principiului reducerii la minimum a datelor, intrucat acest principiu are ca
rezultat obligatia de a reduce la minimum colectarea de date.

Articolul 5 alineatul (1) din Conventia 108 modernizatd contine o cerintad de
proportionalitate pentru prelucrarea datelor cu caracter personal in raport cu scopul
legitim urmarit. Trebuie sd existe un echilibru echitabil intre toate interesele vizate
in toate etapele prelucrdrii. Aceasta inseamnad ca ,[d]atele cu caracter personal care
sunt adecvate si relevante, dar care ar implica o ingerinta disproportionatd in drep-
turile si libertatile fundamentale in cauza, ar trebui sa fie considerate excesive”2%8.

3.4. Principiul exactitatii datelor

Principalele elemente

- Operatorul trebuie sd pund in aplicare principiul exactitatii datelor in cadrul tuturor
operatiunilor de prelucrare.

- Datele inexacte trebuie sa fie sterse sau rectificate fard intarziere.

- Este posibil sa fie necesar ca datele sa fie verificate periodic si actualizate pentru a se
asigura exactitatea acestora.

Un operator care detine informatii cu caracter personal nu utilizeaza aceste
informatii fara a lua mdsuri pentru a se asigura cu suficientd certitudine ca datele
sunt exacte si actualizate®”.

Obligatia de a asigura exactitatea datelor trebuie analizatd in contextul scopului
prelucrdrii datelor.

298 Raport explicativ privind Conventia 108 modernizatd, punctul 52; Regulamentul general privind protectia
datelor, articolul 5 alineatul (1) litera (c).

299 Regulamentul general privind protectia datelor, articolul 5 alineatul (1) litera (d); Conventia 108
modernizata, articolul 5 alineatul (4) litera (d).
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Exemplu: in cauza Rijkeboer?®, CJUE a examinat solicitarea unui cetdtean
neerlandez de a primi de la administratia locald din orasul Amsterdam
informatii cu privire la identitatea persoanelor carora le-au fost comunicate
evidentele despre el detinute de autoritatea locald in cei doi ani anteriori,
precum si cu privire la continutul datelor divulgate. CJUE a stabilit ca ,[dreptul]
la respectarea vietii private presupune ca persoana vizatd sd poata sd se asi-
gure cd datele sale cu caracter personal sunt prelucrate in mod exact si legal,
cu alte cuvinte, in special, cd datele de baza care o privesc sunt exacte si sunt
adresate unor destinatari autorizati”. In continuare, CJUE a facut trimitere la
preambulul Directivei privind protectia datelor, care prevede c3 persoanele
vizate trebuie sa poatd beneficia de dreptul de acces la datele lor cu caracter
personal, pentru a se asigura de exactitatea datelor*°'.

Pot exista si cazuri in care actualizarea datelor stocate este interzisa prin lege,
intrucat scopul stocarii datelor este, in principal, acela de a consemna evenimente
sub forma unor ,instantanee istorice”.

Exemplu: Dosarul medical aferent unei interventii chirurgicale nu trebuie
modificat sau, cu alte cuvinte, , actualizat”, chiar daca ulterior se dovedeste
& unele observatii mentionate in dosar au fost gresite. In astfel de situatii,
pot fi facute numai completdri la observatiile din dosar, atat timp cat acestea
sunt marcate in mod clar ca fiind contributii addugate ulterior.

Pe de alta parte, exista situatii in care verificarea periodica a exactitatii datelor,
inclusiv actualizarea, constituie o necesitate absolutd, date fiind daunele potentiale
care pot fi cauzate persoanei vizate in cazul in care datele ar rdmane inexacte.

Exemplu: Daca o persoand doreste sa incheie un contract de creditare cu
o institutie bancard, banca va verifica in mod normal bonitatea potentialului
client. In acest sens existd baze de date speciale, care contin date privind
istoricul creditarii persoanelor fizice. Daca o astfel de baza de date furnizeazd
date incorecte sau perimate cu privire la o persoand, aceasta persoana se

300 Hotararea CJUE din 7 mai 2009 in cauza (-553/07, College van burgemeester en wethouders van
Rotterdam/M. E. E. Rijkeboer.

301 Directiva 95/46/CE (abrogata), considerentul 41.
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poate confrunta cu efecte negative. Prin urmare, operatorii unor astfel de
baze de date trebuie sd depuna eforturi deosebite pentru a respecta prin-
cipiul exactitatii datelor.

3.5. Principiul limitarilor legate de stocare

Principalele elemente

« Principiul limitdrilor legate de stocare implicd eliminarea sau anonimizarea datelor
imediat ce acestea nu mai servesc scopurilor pentru care au fost colectate.

Articolul 5 alineatul (1) litera (e) din RGPD si, de asemenea, articolul 5 alineatul (4)
litera (e) din Conventia 108 modernizata impune ca datele cu caracter personal sa fie
,pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioadd
care nu depdaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate
datele”. Prin urmare, datele trebuie sterse sau anonimizate dupad atingerea acestor
scopuri. In acest scop, ,,ar trebui s se stabileascd de cétre operator termene pentru
stergere sau revizuirea periodicd” pentru a asigura faptul cd datele nu sunt pastrate
mai mult decat este necesar?®.

in cauza S. si Marper, CEDO a concluzionat c3 principiile fundamentale ale
instrumentelor relevante ale Consiliului Europei, precum si dreptul si practica celor-
lalte parti contractante impun ca durata de pastrare a datelor s fie proportionald cu
scopul colectarii si limitata, in special in sectorul politienesc3®.

Exemplu: In cauza S. si Marper?®4, CEDO a statuat c& pastrarea pe durats
nedeterminatd a amprentelor digitale, a probelor celulare si a profilurilor
ADN ale celor doi reclamanti a fost disproportionata si nenecesara intr-o
societate democraticd, avand in vedere cd procedurile penale impotriva celor
doi reclamanti se incheiasera prin achitare, respectiv suspendare.

302 Regulamentul general privind protectia datelor, considerentul 39.

303 Hotararea CEDO [MC] din 4 decembrie 2008 in cauza S. si Marper/Regatul Unit, nr. 30562/04 si
30566/04; vezi, de asemenea, de exemplu, Hotdrérea CEDO din 13 noiembrie 2012 in cauza M. M./
Regatul Unit, nr. 24029/07.

304 Hotdrarea CEDO [MC(] din 4 decembrie 2008 in cauza S. si Marper/Regatul Unit, nr. 30562/04 si
30566/04.


http://hudoc.echr.coe.int/eng?i=001-90051
http://hudoc.echr.coe.int/eng?i=001-114517
http://hudoc.echr.coe.int/eng?i=001-114517
http://hudoc.echr.coe.int/eng?i=001-90051
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Limitarea duratei de stocare a datelor cu caracter personal se aplicd numai datelor
pastrate intr-o forma care permite identificarea persoanelor vizate. Prin urmare, sto-
carea legald a datelor care nu mai sunt necesare se poate realiza prin anonimizarea
acestora.

Datele arhivate in interes public, in scopuri de cercetare stiintificd sau istorica ori in
scopuri statistice pot fi pastrate pe perioade mai lungi, cu conditia ca respectivele
date sa fie utilizate exclusiv in aceste scopuri®. Trebuie s se puna in aplicare masuri
de ordin tehnic si organizatoric adecvate pentru stocarea si utilizarea continua
a datelor cu caracter personal in vederea garantdrii drepturilor si libertatilor persoa-
nei vizate.

Conventia 108 modernizata permite, de asemenea, exceptii de la principiul limitdrilor
legate de stocare, cu conditia ca aceste exceptii sd fie prevdzute de lege, sa respecte
substanta drepturilor si libertatilor fundamentale si sa fie necesare si proportionale
din perspectiva atingerii unui numar limitat de obiective legitime3°¢. Aceste obiective
includ, printre altele, apdrarea securitatii nationale, investigarea si urmarirea penald
ainfractiunilor, executarea sanctiunilor penale, protejarea persoanei vizate si prote-
jarea drepturilor si libertatilor fundamentale ale celorlali.

Exemplu: In cauza Digital Rights Ireland*®’, CJUE a examinat valabilitatea
Directivei privind pastrarea datelor, care urmarea armonizarea dispozitiilor
nationale privind pdstrarea datelor cu caracter personal generate sau pre-
lucrate de catre serviciile sau retelele de comunicatii electronice accesibile
publicului in scopul combaterii infractiunilor grave, cum ar fi criminalitatea
organizata si terorismul. Directiva privind pdstrarea datelor a impus o peri-
0ada de pastrare a datelor de ,cel putin sase luni, fard a se face vreo dis-
tinctie intre categoriile de date prevazute la articolul 5 din aceastad directiva
in functie de utilitatea lor eventuald in scopul realizarii obiectivului urmarit
sau in functie de persoanele vizate”3%¢. CJUE a mentionat, de asemenea,
problema absentei criteriilor obiective in Directiva privind pdstrarea datelor,

305 Regulamentul general privind protectia datelor, articolul 5 alineatul (1) litera (€); Conventia 108
modernizatd, articolul 5 alineatul (4) litera (b) si articolul 11 alineatul (2).

306 Conventia 108 modernizatg, articolul 11 alineatul (1); Raportul explicativ privind Conventia 108
modernizata, punctele 91-98.

307 Hotdrarea CJUE [MC] din 8 aprilie 2014 in cauzele conexate C-293/12 si C-594/12, Digital Rights Ireland
Ltd/Minister for Communications, Marine and Natural Resources si altii si Kdrntner Landesregierung si
altii.

308 Ibidem, punctul 63.
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pe baza cdrora ar trebui stabilita perioada exacta de pastrare a datelor - care
poate varia de la minimum sase luni pana la maximum 24 de luni - pentru
a se asigura faptul cd aceasta perioada este limitata la strictul necesar?®.

3.6. Principiul securitatii datelor

Principalele elemente

- Securitatea si confidentialitatea datelor cu caracter personal sunt esentiale pentru
prevenirea efectelor negative asupra persoanei vizate.

« Masurile de securitate pot fi de naturd tehnicd si/sau organizatorica.
+ Pseudonimizarea este un proces care poate proteja datele cu caracter personal.

« Adecvarea masurilor de securitate trebuie s3 fie stabilitd de la caz la caz si revizuita
periodic.

Principiul securitatii datelor implicd punerea in aplicare, in cadrul prelucrdrii datelor
cu caracter personal, a masurilor tehnice sau organizatorice adecvate pentru a asi-
gura protectia datelor impotriva accesului, utilizarii, modificarii, divulgarii, pierderii,
distrugerii sau deteriordrii accidentale, neautorizate sau ilegale™. RGPD prevede c3
operatorul si persoana imputernicitd de acesta ar trebui sd tind seama, la punerea
in aplicare a acestor masuri, de ,,stadiul actual al dezvoltdrii, costurile implementarii
si natura, domeniul de aplicare, contextul si scopurile prelucrdrii, precum si riscul cu
diferite grade de probabilitate si gravitate pentru drepturile si libertatile persoane-
lor fizice”>™. in functie de circumstantele specifice ale fiec3rui caz, masurile tehnice
si organizatorice adecvate ar putea include, de exemplu, pseudonimizarea si crip-
tarea datelor cu caracter personal si/sau testarea si evaluarea periodica a eficaci-
tatii masurilor, pentru a asigura faptul ca prelucrarea datelor se face in conditii de
siguranta3™.

309 Ibidem, punctul 64.

310 Regulamentul general privind protectia datelor, considerentul 39 si articolul 5 alineatul (1) litera (f);
Conventia 108 modernizatd, articolul 7.

311 Regulamentul general privind protectia datelor, articolul 32 alineatul (1).
312 Ibidem.
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Astfel cum se explicd in sectiunea 2.1.1, pseudonimizarea datelor inseamnd
inlocuirea cu un pseudonim a acelor atribute continute in datele cu caracter personal
care permit identificarea persoanei vizate si pastrarea acestor atribute separat de
date, prin intermediul unor masuri tehnice sau organizatorice. Procesul de pseudoni-
mizare nu trebuie confundat cu cel de anonimizare, prin care se distrug toate legdtu-
rile care ar permite identificarea persoanei vizate.

Exemplu: Propozitia ,Charles Spencer, ndscut Ia 3 aprilie 1967, este tatal
a patru copii, doi baieti si doud fete” poate fi, de exemplu, pseudonimizata
dupa cum urmeaza:

,C. S. 1967 este tatdl a patru copii, doi baieti si doua fete”; sau
,324 este tatal a patru copii, doi baieti si doua fete”; sau

,YESz3201 este tatal a patru copii, doi bdieti si doud fete”.

Utilizatorii care au acces la datele pseudonimizate nu vor putea, in mod normal, s3 il
identifice pe ,Charles Spencer, ndscut la 3 aprilie 1967” din , 324" sau ,YESz3201".
Prin urmare, aceste date sunt mai bine protejate impotriva utilizarii incorecte.

Primul exemplu este insa mai putin sigur. Daca propozitia ,C. S. 1967 este tatdl
a patru copii, doi baieti si doud fete” este utilizata in localitatea de domiciliu a lui
Charles Spencer, un sat mic, domnul Spencer poate fi recunoscut cu usurinta. Metoda
de pseudonimizare poate afecta eficacitatea protectiei datelor.

Datele cu caracter personal care au atribute criptate sau pdstrate separat sunt
utilizate in multe situatii ca mijloc de pdstrare a secretului identitatii persoanelor.
Acest lucru este foarte util atunci cand operatorii de date trebuie sa se asigure ca
lucreaza cu aceleasi persoane vizate, insd nu au nevoie, sau ar trebui sd nu aiba
nevoie, sa cunoascd identitatea reald a persoanelor vizate. Acest lucru este vala-
bil, de exemplu, atunci cand un cercetdtor studiaza evolutia unei boli la pacienti
a cdror identitate este cunoscutd numai de spitalul |a care acestia sunt tratati si de
la care cercetatorul obtine antecedentele pseudonimizate. Prin urmare, pseudoni-
mizarea este o veriga puternica in cadrul arsenalului tehnologiei de imbunatatire
a confidentialitatii. Poate functiona ca element important in aplicarea principiilor
referitoare la protejarea vietii private din faza de proiectare. Aceasta inseamna ca
protectia datelor este integratd in structura sistemelor de prelucrare a datelor.
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Articolul 25 din RGPD, care abordeaza protectia datelor din faza de proiectare,
mentioneaza in mod explicit pseudonimizarea ca exemplu de mdsura tehnica si
organizatoricd adecvatd pe care trebuie sd o aplice operatorii pentru a respecta
principiile protectiei datelor si pentru a integra garantiile necesare. Datorita acestei
madsuri, operatorii vor indeplini cerintele requlamentului si vor proteja drepturile per-
soanelor vizate atunci cand prelucreaza datele cu caracter personal ale acestora.

Aderarea la un cod de conduitd aprobat sau la un mecanism de certificare aprobat
poate contribui la demonstrarea indeplinirii cerintei de securitate a prelucrériiz®. in
Avizul privind implicatiile prelucrarii datelor din registrele cu numele pasagerilor asu-
pra protectiei datelor, Consiliul Europei oferd alte exemple de masuri de securitate
adecvate pentru protectia datelor cu caracter personal in sistemele de registre cu
numele pasagerilor. Acestea includ stocarea datelor intr-un mediu fizic securizat,
controlul si limitarea accesului prin nivel stratificat de coduri de acces si protejarea
comunicarii datelor printr-o criptografie puternica®™.

Exemplu: Site-urile de socializare in retea si furnizorii de servicii e-mail permit
utilizatorilor sd adauge un nivel suplimentar de securitate a datelor la ser-
viciile furnizate, prin introducerea autentificdrii pe doud niveluri. Pe Ianga
introducerea unei parole personale, utilizatorii trebuie sd parcurga o etapa
suplimentard de conectare pentru a intra in contul personal. Aceasta ar putea
consta, de exemplu, in introducerea unui cod de securitate trimis catre numa-
rul de telefon mobil asociat contului personal. Astfel, verificarea in doua
etape oferd o protectie superioard a informatiilor cu caracter personal impo-
triva accesului neautorizat Ia conturile personale prin spargerea de parole.

Raportul explicativ privind Conventia 108 modernizatd ofera exemple suplimentare
de masuri de protectie adecvate, cum ar fi punerea in aplicare a obligatiei de pas-
trare a secretului profesional sau adoptarea unor masuri tehnice de securitate califi-
cate, cum ar fi criptarea datelor*™. La punerea in aplicare a unor masuri de securitate
specifice, operatorul - sau, dupa caz, persoana imputernicitd de acesta - trebuie sa
ia in considerare mai multe elemente, cum ar fi natura si volumul datelor cu carac-
ter personal prelucrate, posibilele consecinte negative asupra persoanelor vizate

313 Ibidem, articolul 32 alineatul (3).

314 Avizul din 19 august 2016 al Comitetului Conventiei 108 a Consiliului Europei privind implicatiile
prelucrarii datelor din registrele cu numele pasagerilor asupra protectiei datelor, T-PD(2016)18rev, p. 9.

315 Raportul explicativ privind Conventia 108 modernizata, punctul 56.
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si necesitatea restrictiondrii accesului la date®'é. La punerea in aplicare a masurilor
de securitate adecvate, trebuie sd se tind seama de stadiul actual al tehnologiei in
materie de metode si tehnici de securitate a datelor utilizate in domeniul prelucrarii
datelor. Costul acestor masuri trebuie sa fie proportional cu gravitatea si probabilita-
tea riscurilor potentiale. Este necesara o revizuire periodicd @ mdsurilor de securitate,
astfel incat acestea sa poata fi actualizate atunci cand este necesar™.

in cazurile in care are loc o incélcare a securitatii datelor cu caracter personal, atat
Conventia 108 modernizata, cat si RGPD impun operatorului sd comunice autoritatii
de supraveghere competente, fard intarzieri nejustificate, faptul ca a avut loc o incdl-
care care genereaza riscuri pentru drepturile si libertatile persoanelor®®. Se prevede
o obligatie similara de comunicare, catre persoana vizatd, in cazul in care incdlcarea
securitatii datelor cu caracter personal este susceptibild sa genereze un risc ridicat
pentru drepturile si libertatile respectivei persoane3™. Comunicarea acestor incdlcdri
persoanelor vizate trebuie sa foloseasca un limbaj clar si simplu32°. Daca persoana
imputernicita de operator ia cunostinta de o incdlcare a securitatii datelor cu carac-
ter personal, trebuie s& informeze imediat operatorul?2". In anumite situatii, se pot
aplica exceptii de la obligatia de notificare. De exemplu, operatorul nu are obligatia
de a anunta autoritatea de supraveghere atunci cand ,[incalcarea securitatii datelor
cu caracter personal nu] este susceptibild sa genereze un risc pentru drepturile si
libertatile persoanelor fizice”3?2. De asemenea, informarea persoanei vizate nu este
necesara in cazul in care masurile de securitate puse in aplicare asigura faptul c3
datele devin neinteligibile pentru persoanele neautorizate sau dacd mdsurile ulte-
rioare garanteazd cé riscul ridicat nu mai este susceptibil s3 se materializeze32. in
cazul in care informarea persoanelor vizate cu privire la o incalcare a securitatii date-
lor cu caracter personal ar implica eforturi disproportionate din partea operatorului,
o informare publica sau o masura similard poate asigura faptul cd , persoanele vizate
sunt informate intr-un mod la fel de eficace*”.

316 Ibidem, punctul 62.
317 Ibidem, punctul 63.

318 Conventia 108 modernizats, articolul 7 alineatul (2); Regulamentul general privind protectia datelor,
articolul 33 alineatul (1).

319 Conventia 108 modernizats, articolul 7 alineatul (2); Regulamentul general privind protectia datelor,
articolul 34 alineatul (1).

320 Regulamentul general privind protectia datelor, articolul 34 alineatul (2).
321 Ibidem, articolul 33 alineatul (1).

322 Ibidem.

323 Ibidem, articolul 34 alineatul (3) literele (a) si (b).

324  Ibidem, articolul 34 alineatul (3) litera (c).
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3.7. Principiul responsabilitatii

Principalele elemente

- Responsabilitatea impune operatorilor si persoanelor imputernicite de acestia sa puna
in aplicare in mod activ si constant mdsuri de promovare si de asigurare a protectiei
datelor in activitatile lor de prelucrare.

- Operatorii si persoanele imputernicite de acestia sunt responsabili pentru
conformitatea operatiunilor de prelucrare pe care le desfasoara cu legislatia in materie
de protectie a datelor si pentru respectarea obligatiilor aferente.

- Operatorii trebuie sa fie in masurd sa demonstreze in orice moment persoanelor
vizate, publicului larg si autoritatilor de supraveghere cd respectd dispozitiile privind
protectia datelor. Persoanele imputernicite de operatori trebuie, de asemenea, sa res-
pecte anumite obligatii legate strict de responsabilitate (cum ar fi pastrarea unei evi-
dente a operatiunilor de prelucrare si numirea unui responsabil cu protectia datelor).

RGPD si Conventia 108 modernizata prevdd cd operatorul este responsabil pentru
respectarea principiilor de prelucrare a datelor cu caracter personal descrise in pre-
zentul capitol si trebuie s& o poat3d demonstra32. In acest scop, operatorul trebuie s&
pund in aplicare mdsuri tehnice si organizatorice adecvate32¢. Desi principiul respon-
sabilitatii prevazut la articolul 5 alineatul (2) din RGPD priveste doar operatorii, se
asteaptad proceduri responsabile si din partea persoanelor imputernicite de operatori,
avand in vedere diversele obligatii ale acestora si faptul cd au o legatura stransa cu
responsabilitatea.

Legislatia UE si a CoE in materie de protectie a datelor stabileste, de asemenea, 3
operatorul este responsabil pentru respectarea principiilor de protectie a datelor dis-
cutate in sectiunile 3.1-3.6 si trebuie sa o poata asigura®?’. Grupul de lucru , Artico-
lul 29" subliniaza ca ,tipul de proceduri si mecanisme variaza in functie de riscurile
reprezentate de prelucrare si de natura datelor”32,

325 Ibidem, articolul 5 alineatul (2); Conventia 108 modernizata, articolul 10 alineatul (1).
326 Regulamentul general privind protectia datelor, articolul 24.
327 Ibidem, articolul 5 alineatul (2); Conventia 108 modernizats, articolul 10 alineatul (1).

328 Avizul 3/2010 din 13 iulie 2010 al Grupului de lucru , Articolul 29" privind principiul responsabilitatii,
WP 173, Bruxelles, punctul 12.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm

Principiile esentiale ale legislatiei europene privind protectia datelor

Operatorii pot asigura respectarea acestei cerinte in diverse moduri, printre care:

pastrarea unor evidente cu activitdtile de prelucrare si punerea acestora la
dispozitia autoritdtii de supraveghere, la cererea acesteia®?’;

in anumite situatii, desemnarea unui responsabil cu protectia datelor care s3 fie
implicat in toate aspectele legate de protectia datelor cu caracter personal®°;

efectuarea unor evaluari ale impactului asupra protectiei datelor pentru tipurile
de prelucrare care ar putea genera un risc ridicat pentru drepturile si libertatile
persoanelor fizice**';

asigurarea protectiei datelor din faza de proiectare si a protectiei implicite
a datelor*3%

punerea in aplicare a unor metode si proceduri prin care persoanele vizate sd isi
poatd exercita drepturile333;

aderarea la coduri de conduitad aprobate sau la mecanisme de certificare
aprobate334,

Desi principiul responsabilitatii prevdzut la articolul 5 alineatul (2) din RGPD nu se
referd in mod specific la persoanele imputernicite de operatori, exista dispozitii
legate de responsabilitate care contin, de asemenea, obligatii pentru aceste per-
soane, cum ar fi pastrarea unor evidente cu activitatile de prelucrare si numirea unui
responsabil cu protectia datelor pentru orice activitati de prelucrare care necesitd
un astfel de responsabil®*>. De asemenea, persoanele imputernicite cu prelucra-
rea trebuie sd se asigure cd s-au adoptat toate mdsurile necesare pentru a asigura
securitatea datelor**¢. Contractul obligatoriu din punct de vedere juridic intre ope-
rator si persoana imputernicitd de acesta trebuie sa stabileascd faptul ca operatorul

329
330
331
332

333
334
335
336

Regulamentul general privind protectia datelor, articolul 30.

Ibidem, articolele 37-39.

Ibidem, articolul 35; Conventia 108 modernizat3, articolul 10 alineatul (2).

Regulamentul general privind protectia datelor, articolul 25; Conventia 108 modernizata, articolul 10
alineatele (2) si (3).

Ibidem, articolul 12 si articolul 24.

Ibidem, articolul 40 si articolul 42.

Ibidem, articolul 5 alineatul (2), articolele 30 si 37.

Ibidem, articolul 28 alineatul (3) litera (c).
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oferd asistentd persoanei numite de el in ceea ce priveste o parte dintre cerintele
de conformitate, de exemplu efectuarea unei evaluari a impactului asupra protectiei
datelor sau informarea operatorului cu privire la orice incdlcare a securitatii datelor
cu caracter personal imediat ce persoana imputernicita ia cunostintd de aceasta®¥.

Organizatia pentru Cooperare si Dezvoltare Economica (OCDE) a adoptat in 2013
orientdri privind respectarea vietii private, care au subliniat cd operatorii joaca un rol
important in aplicarea eficientd a protectiei datelor in situatiile concrete. Orientarile
includ un principiu al responsabilitdtii potrivit cdruia ,,un operator de date ar trebui sa
fie responsabil pentru respectarea masurilor care pun in aplicare principiile [materi-
ale] mentionate anterior”33,

Exemplu: Un exemplu legislativ care pune in evidentd principiul
responsabilitdtii este amendamentul din 20093%* |a Directiva 2002/58/CE
asupra confidentialitatii si comunicatiilor electronice. Potrivit articolului 4 din
versiunea modificata, directiva impune obligatia de a ,[asigura] punerea in
aplicare a unei politici de securitate in ceea ce priveste prelucrarea datelor
cu caracter personal”. Astfel, in ceea ce priveste dispozitiile de securitate ale
acestei directive, legiuitorul a decis ca este necesard introducerea unei cerinte
explicite pentru elaborarea si punerea in aplicare a unei politici de securitate.

Potrivit avizului Grupului de lucru , Articolul 2934, esenta responsabilitatii consta in
urmdtoarele obligatii ale operatorului:

+ de apunein aplicare masuri care - in conditii normale - garanteaza respectarea
normelor de protectie a datelor in contextul operatiunilor de prelucrare;

337 Ibidem, articolul 28 alineatul (3) litera (d).

338 Orientdrile OCDE din 2013 privind reglementarea protectiei vietii private si a fluxurilor transfrontaliere de
date cu caracter personal, articolul 14.

339 Directiva 2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 de modificare
a Directivei 2002/22/CE privind serviciul universal si drepturile utilizatorilor cu privire la retelele si
serviciile de comunicatii electronice, a Directivei 2002/58/CE privind prelucrarea datelor personale si
protejarea confidentialitatii in sectorul comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004
privind cooperarea dintre autoritatile nationale insarcinate sd asigure aplicarea legislatiei in materie de
protectie 3 consumatorului, JO 2009 L 337.

340 Avizul 3/2010 din 13 iulie 2010 al Grupului de lucru ,, Articolul 29" privind principiul responsabilitatii,
WP 173, Bruxelles, 13 iulie 2010.


https://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1581951697941&uri=CELEX:32009L0136
http://www.dataprotection.ro/servlet/ViewDocument?id=720

Principiile esentiale ale legislatiei europene privind protectia datelor

- de a pregdti documentatia care demonstreazd persoanelor vizate si autoritatilor
de supraveghere masurile luate in vederea respectarii normelor de protectie
a datelor.

Prin urmare, principul responsabilitatii impune operatorilor obligatia de a demonstra

in mod activ conformitatea, fard sd astepte ca persoanele vizate sau autoritatile de
supraveghere sd semnaleze deficientele.
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Normele legislatiei
europene in materie
de protectie a datelor

UE Aspecte vizate CoE
Norme privind prelucrarea legala a datelor
Regulamentul general privind Consimtamantul  Recomandarea privind
protectia datelor, articolul 6 crearea de profiluri,
alineatul (1) litera (a) articolul 3.4 litera (b) si
Hotararea CJUE in cauza articolul 3.6
(-543/09, Deutsche Telekom AG/ Conventia 108
Bundesrepublik Deutschland, 2011 modernizata, articolul 5
Hotararea CJUE in cauza C-536/15, alineatul (2)

Tele2 (Netherlands) BV si altii/
Autoriteit Consument en Markt

(ACM), 2017

Regulamentul general privind Relatia (pre) Recomandarea privind
protectia datelor, articolul 6 contractuala crearea de profiluri,
alineatul (1) litera (b) articolul 3.4 litera (b)
Regulamentul general privind Obligatiile legale ale Recomandarea privind
protectia datelor, articolul 6 operatorului crearea de profiluri,
alineatul (1) litera (c) articolul 3.4 litera (a)
Regulamentul general privind Interesele vitale ale Recomandarea privind
protectia datelor, articolul 6 persoanei vizate  crearea de profiluri,
alineatul (1) litera (d) articolul 3.4 litera (b)
Regulamentul general privind Interesul public ~ Recomandarea privind
protectia datelor, articolul 6 si exercitarea crearea de profiluri,
alineatul (1) litera (e) autoritatii publice  articolul 3.4 litera (b)

Hotdrarea CJUE [M(] in cauza
(-524/06, Huber/Bundesrepublik
Deutschland, 2008
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http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600370
http://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600370
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
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UE

Aspecte vizate

CoE

Regulamentul general privind
protectia datelor, articolul 6

alineatul (1) litera (f)

Hotdrarea CJUE in cauza C-13/16,
Valsts policijas Rigas regiona
parvaldes Kartibas policijas
parvalde/Rigas pasvaldibas SIA

,Rigas satiksme”, 2017

Hotdrarea CJUE in cauzele conexate
C-468/10 si C-469/10, Asociacidn
Nacional de Establecimientos
Financieros de Crédito (ASNEF) si
Federacion de Comercio Electrénico
y Marketing Directo (FECEMD)/
Administracion del Estado, 2011

Regulamentul general privind
protectia datelor, articolul 6

alineatul (4)

Norme privind prelucrarea legald a datelor sensibile

Regulamentul general privind
protectia datelor, articolul 9

alineatul (1)

Regulamentul general privind
protectia datelor, articolul 9

alineatul (2)

Norme privind prelucrarea securizata

Regulamentul general privind
protectia datelor, articolul 32

Regulamentul general privind
protectia datelor, articolul 28 si
articolul 32 alineatul (1) litera (b)

Regulamentul general privind
protectia datelor, articolul 34
Directiva asupra confidentialitatii
si comunicatiilor electronice,

articolul 4 alineatul (2)

Interesele legitime

Exceptie de la
limitarile legate de
scop: prelucrarea
ulterioara in alte

Interdictie generala
de prelucrare

Exceptdri de la
interdictia generala

confidentialitate

Notificarile privind
incdlcarea securitatii

Recomandarea privind
crearea de profiluri,
articolul 3.4 litera (b)

Hotdrarea CEDO in cauza
Y/Turcia, nr. 648/10, 2015

Conventia 108
modernizata, articolul 5
alineatul (4) litera (b)

Conventia 108
modernizatd, articolul 6

Conventia 108
modernizatd, articolul 6

Conventia 108
modernizata, articolul 7
alineatul (1)

Hotdrarea CEDO in cauza
I/Finlanda, nr. 20511/03,
2008

Conventia 108
modernizata, articolul 7
alineatul (1)

Conventia 108
modernizata, articolul 7
alineatul (2)

Norme privind responsabilitatea si promovarea conformitatii

Regulamentul general privind
protectia datelor, articolele 12, 13

si14

Generalitati privind Conventia 108

modernizatd, articolul 8


http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
http://hudoc.echr.coe.int/eng?i=001-153270
http://hudoc.echr.coe.int/eng?i=001-87510

UE

Normele legislatiei europene in materie de protectie a datelor

Aspecte vizate

CoE

Regulamentul general privind
protectia datelor, articolele 37, 38
si 39

Regulamentul general privind
protectia datelor, articolul 30

Regulamentul general privind
protectia datelor, articolele 35 si 36

Regulamentul general privind
protectia datelor, articolele 33 si 34

Regulamentul general privind
protectia datelor, articolele 40 si 41

Regulamentul general privind
protectia datelor, articolele 42 si 43

Responsabilii cu
protectia datelor

Evidentele
activitatilor de
prelucrare
Evaluarea
impactului asupra
protectiei datelor
si consultarea
prealabila

Notificarile privind

incdlcarea securitatii

datelor
Coduri de conduita

Certificarea

Conventia 108
modernizata, articolul 10
alineatul (1)

Conventia 108
modernizata, articolul 10
alineatul (2)

Conventia 108
modernizata, articolul 7
alineatul (2)

Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit

Regulamentul general privind
protectia datelor, articolul 25
alineatul (1)

Regulamentul general privind
protectia datelor, articolul 25
alineatul (2)

Protectia datelor
incepand cu
momentul
conceperii
Protectia implicitd
a datelor

Conventia 108
modernizata, articolul 10
alineatul (2)

Conventia 108
modernizatg, articolul 10
alineatul (3)

Principiile au, in mod necesar, caracter general. Aplicarea lor in situatii concrete lasa
o0 anumitd marj& de interpretare si de alegere a mijloacelor. in cadrul legislatiei CoE,
este la latitudinea partilor la Conventia 108 modernizatd sa clarifice aceasta marjd
de interpretare in dreptul intern. Situatia in legislatia UE este diferita: pentru sta-
bilirea protectiei datelor in cadrul pietei interne, s-a considerat necesard instituirea
unor norme mai detaliate la nivelul Uniunii pentru armonizarea nivelului de protectie
a datelor din cadrul legislatiilor nationale ale statelor membre. Regulamentul general
privind protectia datelor stabileste un nivel de norme detaliate, in conformitate cu
principiile enuntate la articolul 5, care sunt direct aplicabile in ordinea juridica nati-
onald. Prin urmare, observatiile privind normele detaliate de protectie a datelor la
nivel european prezentate in continuare privesc in principal dreptul UE.
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4.1. Normele privind prelucrarea legala

Principalele elemente

- Datele cu caracter personal pot fi prelucrate in mod legal daca indeplinesc unul dintre
urmatoarele criterii:

«  prelucrarea se bazeaza pe consimtamantul persoanei vizate;
- orelatie contractuala necesita prelucrarea datelor cu caracter personal;
- prelucrarea este necesara pentru respectarea unei obligatii legale a operatorului;

- interesele vitale ale persoanelor vizate sau ale altei persoane necesita prelucrarea
datelor lor;

prelucrarea este necesara pentru indeplinirea unei sarcini de interes public;

- interesele legitime ale operatorilor sau ale unor parti terte constituie motivul
prelucrdrii, insd numai in masura in care nu prevaleazd asupra lor interesele sau
drepturile fundamentale ale persoanelor vizate.

«  Prelucrarea legald a datelor cu caracter personal sensibile face obiectul unui regim
special, mai strict.

41.1. Temeiuri juridice pentru prelucrarea datelor

Capitolul Il din Regulamentul general privind protectia datelor, intitulat ,Principii”,
prevede ca orice prelucrare a unor date cu caracter personal trebuie sa respecte,
in primul rand, principiile referitoare la calitatea datelor prevazute la articolul 5 din
RGPD. Unul dintre principii este ca datele cu caracter personal trebuie s fie ,prelu-
crate in mod legal, echitabil si transparent”. in al doilea rand, pentru ca datele s& fie
prelucrate in mod legal, prelucrarea trebuie sa respecte unul dintre temeiurile juri-
dice care asigura legitimitatea prelucrarii datelor, enumerate la articolul 6>*'in ceea
ce priveste datele cu caracter personal nesensibile, respectiv Ia articolul 9 in ceea ce
priveste categoriile speciale de date (sau datele sensibile). in mod similar, capitolul Il

341 Hotararea CJUE din 20 mai 2003 in cauzele conexate C-465/00, C-138/01 si C-139/01, Rechnungshof/
Osterreichischer Rundfunk si altii si Christa Neukornm si Joseph Lauermann/Osterreichischer
Rundfunk, punctul 65; Hotararea CJUE [MC] din 16 decembrie 2008 in cauza C-524/06, Heinz Huber/
Bundesrepublik Deutschland, punctul 48; Hotdrarea CJUE din 24 noiembrie 2011 in cauzele conexate
(-468/10 si (-469/10, Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF)
si Federacion de Comercio Electrénico y Marketing Directo (FECEMD)/Administracion del Estado,
punctul 26.
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=

Normele legislatiei europene in materie de protectie a datelor

din Conventia 108 modernizat3, care prevede ,principiile de baza ale protectiei date-
lor cu caracter personal”, stabileste ca, pentru a filegald, prelucrarea datelor trebuie
sa fie , proportionald cu scopul legitim urmarit”.

Indiferent de temeiul juridic al prelucrarii pe care se bazeaza un operator pentru
a initia o operatiune de prelucrare a datelor cu caracter personal, operatorul va tre-
bui, de asemenea, sd aplice garantiile prevazute in regimul legislativ general de pro-
tectie a datelor.

Consimtamantul

in cadrul legislatiei CoE, consimtdmantul este mentionat la articolul 5 alineatul (2)
din Conventia 108 modernizatd. De asemenea, se face trimitere la el in jurispru-
denta CEDO si in mai multe recomandari ale CoE>42. in dreptul UE, consimtdmantul ca
baza a prelucrarii legale a datelor este stabilit in mod ferm la articolul 6 din RGPD si
este mentionat, de asemenea, in mod explicit la articolul 8 din Cartd. Caracteristicile
consimtamantului valabil sunt explicate in definitia consimtamantului de la artico-
lul 4, conditiile pentru obtinerea consimtamantului valabil sunt detaliate la articolul 7,
iar normele speciale privind consimtamantul copiilor in legatura cu serviciile societa-
tii informationale sunt stabilite la articolul 8 din RGPD.

Astfel cum se explica in sectiunea 2.4, consimtamantul trebuie sd fie acordat
in cunostinta de cauza, in mod liber, specific si lipsit de ambiguitate. Consimta-
mantul trebuie sa constea intr-o declaratie sau o actiune fara echivoc, prin care
se dd acordul cu privire la prelucrare, iar persoana vizata are dreptul sa isi retraga
consimtamantul in orice moment. Operatorii au datoria de a pastra o evidenta verifi-
cabild a consimtamantului.

Consimtamantul liber exprimat

in cadrul CoE al Conventiei 108 modernizate, consimtdmantul persoanei vizate
trebuie sa ,reprezinte manifestarea liberd a unei alegeri voluntare”343. Existenta
consimtamantului liber exprimat este valabild numai ,in cazul in care persoana
vizatd isi poate exercita cu adevarat libertatea de alegere si nu exista niciun risc de
inselaciune, intimidare, constrangere sau consecinte negative semnificative daca nu

342 Vezi, de exemplu, Recomandarea CM/Rec(2010)13 din 23 noiembrie 2010 a Comitetului de Ministri al
Consiliului Europei cétre statele membre privind protectia persoanelor fata de prelucrarea automatizatd
a datelor cu caracter personal in contextul credrii de profiluri, articolul 3.4 litera (b).

343 Raportul explicativ privind Conventia 108 modernizata, punctul 42.
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isi acordd consimtdmantul”3#. in acest sens, dreptul UE prevede c3 consimtdmantul
nu este considerat liber daca , persoana vizata nu dispune cu adevdrat de libertatea
de alegere sau nu este in mdsura sd refuze sau sa isi retragd consimtamantul fard a fi
prejudiciata”*°. RGPD subliniaza ca ,[a]tunci cand se evalueaza dacd consimtamantul
este dat in mod liber, se tine seama cat mai mult de faptul ¢3, printre altele, exe-
cutarea unui contract, inclusiv prestarea unui serviciu, este conditionata sau nu de
consimtamantul cu privire la prelucrarea datelor cu caracter personal care nu este
necesara pentru executarea acestui contract”3#. Raportul explicativ privind Conven-
tia 108 modernizatd prevede cd ,[p]ersoana vizatd nu trebuie sa fie supusa niciunei
presiuni sau influente nejustificate (care poate fi de naturad economica sau de alta
natura), directd sau indirectd, iar consimtdmantul nu trebuie considerat ca fiind acor-
dat in mod liber in cazul in care persoana vizata nu are o libertate de alegere reald
sau nu poate sd refuze sau sa isi retraga consimtamantul fara a fi prejudiciata”®.

Exemplu: Unele municipalitati din statul A au decis sa emita carduri de
rezidentd cu un cip incorporat. Nu este obligatoriu ca locuitorii sa achizitio-
neze aceste carduri electronice. Cu toate acestea, locuitorii care nu poseda
cardul nu au acces la o serie de servicii administrative importante, cum ar fi
posibilitatea de a plati online taxele locale, de a depune plangeri in format
electronic, la care autoritatea se angajeaza sa rdspunda in termen de trei zile,
si chiar sa evite cozile, sa cumpere bilete la pret redus pentru evenimentele
din sala de concerte a orasului si sa foloseasca scanerele de la intrare.

Prelucrarea de catre municipalitate a datelor cu caracter personal in acest
exemplu nu se poate baza pe consimtdmant. intrucat exista cel putin o pre-
siune indirectd asupra locuitorilor de a obtine cardul electronic si de a-si da
acordul cu privire la prelucrarea datelor, consimtamantul nu este acordat in
mod liber. Prin urmare, instituirea de catre municipalitate a unui sistem de
carduri electronice trebuie sd se bazeze pe un alt temei juridic care sa justi-
fice prelucrarea. De exemplu, aceasta ar putea invoca faptul ca prelucrarea

344 Vezi, de asemeneg, Avizul 15/2011 din 13 iulie 2011 al Grupului de lucru , Articolul 29” privind
conceptul de consimtamant, WP 187, Bruxelles, 13 iulie 2011, p. 12.

345 Regulamentul general privind protectia datelor, considerentul 42.
346  Ibidem, articolul 7 alineatul (4).
347 Raportul explicativ privind Conventia 108 modernizata, punctul 42.
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este necesara pentru indeplinirea unei sarcini care serveste unui interes
public, ceea ce constituie un temei legal pentru prelucrare in conformitate
cu articolul 6 alineatul (1) litera (e) din RGPD3*2.

Acordarea liberd a consimtamantului poate fi, de asemenea, pusa la indoiala in
situatii de subordonare, daca exista un dezechilibru semnificativ, economic sau de
alta naturg, intre operatorul care solicita consimtdamantul si persoana vizatd care
il acorda**. Un exemplu tipic pentru astfel de dezechilibre si relatii de subordo-
nare este prelucrarea de catre angajator a datelor cu caracter personal in contextul
unui raport de munca. Potrivit Grupului de lucru , Articolul 29”, ,[alngajatii nu sunt
aproape niciodata in situatia de a acorda in mod liber, de a refuza sau de a-si retrage
consimtamantul, datd fiind dependenta care rezulta din relatia angajator/anga-
jat. Avand in vedere dezechilibrul de putere, angajatii isi pot acorda in mod liber
consimtamantul numai in circumstante exceptionale, atunci cand acceptarea sau res-
pingerea unei oferte nu are nicio consecinta”3>°.

Exemplu: O intreprindere mare intentioneaza sa creeze un repertoriu cu
numele tuturor angajatilor, functia acestora in cadrul intreprinderii si adre-
sele profesionale, exclusiv in scopul de a imbunatati comunicarea interna la
nivelul intreprinderii. Seful de personal propune addugarea fotografiei fiecarui
angajat in repertoriu, pentru a facilita recunoasterea colegilor la sedinte.
Reprezentantii angajatilor solicitd ca addugarea fotografiei sa se faca doar
cu consimtamantul angajatului.

348 Avizul 15/2011 din 13 iulie 2011 al Grupului de lucru , Articolul 29” privind conceptul de consimtdmant,
WP 187, Bruxelles, 13 iulie 2011, p. 16. Alte exemple de cazuri in care prelucrarea datelor nu se poate
baza pe consimtamant, ci necesita un alt temei juridic pentru legitimarea prelucrdrii, pot fi gdsite la
paginile 14 si 17 din aviz.

349 Vezi, de asemenea, Avizul 8/2001 din 13 septembrie 2001 al Grupului de lucru , Articolul 29" privind
prelucrarea datelor cu caracter personal in contextul ocuparii fortei de muncd, WP 48, Bruxelles;
Documentul de lucru din 25 noiembrie 2005 al Grupului de lucru , Articolul 29” privind interpretarea
comuna a articolului 26 alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995, WP 114, Bruxelles;
Avizul 2/2017 din 8 iunie 2017 al Grupului de lucru , Articolul 29” privind prelucrarea datelor la locul de
munca, WP 249, Bruxelles.

350 Avizul 2/2017 din 8 iunie 2017 al Grupului de lucru , Articolul 29” privind prelucrarea datelor la locul de
munca, WP 249, Bruxelles, 8 iunie 2017.
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Intr-o astfel de situatie, consimtdmantul unui angajat trebuie s& fie recunoscut
drept temei juridic al prelucrarii fotografiilor din repertoriu, deoarece este
credibil cd angajatul nu va avea de suferit nicio consecintd, indiferent
daca decide sa isi dea acordul sau nu pentru publicarea fotografiei sale in
repertoriu.

Exemplu: intreprinderea A planificd o sedinta cu trei dintre angajatii si si
directorii intreprinderii B, pentru a discuta posibilitatea cooperarii la un pro-
iect. Intalnirea va avea loc la sediul intreprinderii B, care solicité intreprinderii
A sd transmita prin e-mail numele, CV-urile si fotografiile participantilor la
intalnire. Intreprinderea B sustine ¢ are nevoie de numele si fotografiile
participantilor pentru ca personalul de securitate de la intrarea in cladire sa
poatd verifica identitatea persoanelor, iar CV-urile vor permite directorilor
s& se pregdteascd mai bine pentru intalnire. In acest caz, transmiterea de
catre intreprinderea A a datelor cu caracter personal ale angajatilor sdi nu
se poate baza pe consimtamant. Consimtamantul nu poate fi considerat
ca fiind ,,acordat in mod liber”, deoarece angajatii ar putea sa se confrunte
cu consecinte negative dacd resping oferta (de exemplu, acestia ar putea
fi inlocuiti cu un alt coleg nu doar la sedinta respectivd, ci si in relatia cu
intreprinderea B si in ceea ce priveste contributia la proiect in general). Prin
urmare, prelucrarea trebuie sd se bazeze pe un alt temei juridic.

Nu inseamna totusi cd consimtamantul nu poate fi valabil niciodata in situatii in care
neacordarea acestuia ar avea consecinte negative. De exemplu, daca neacorda-
rea consimtamantului pentru emiterea unui card de client intr-un supermarket are
drept singura consecinta faptul ca nu se va primi o micd reducere de pret pentru
anumite produse, consimtamantul poate fi un temei juridic valabil pentru prelucrarea
datelor cu caracter personal ale acelor clienti care si-au dat consimtamantul pentru
emiterea unui astfel de card. Nu existd nicio subordonare intre intreprindere si cli-
ent, iar consecintele neacordarii consimtdmantului nu sunt suficient de grave pentru
aimpiedica libertatea de alegere a persoanei vizate (cu conditia ca reducerea pretu-
rilor s fie suficient de mica pentru a nu afecta aceasta libertate de alegere).

in schimb, daca produsele sau serviciile pot fi obtinute numai in cazul in care se
divulgd anumite date cu caracter personal operatorului sau, ulterior, unor parti terte,
atunci consimtamantul persoanei vizate de a divulga date care nu sunt necesare
pentru contract nu poate fi considerat o decizie liberd si, prin urmare, nu constituie
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consimtamant valabil in temeiul legislatiei privind protectia datelor*>'. RGPD este
destul de strict in acest sens, interzicand asocierea consimtamantului cu furnizarea
de produse si servicii®>2.

Exemplu: Acordul pasagerilor unei companii aeriene pentru transmiterea
asa-numitelor registre cu numele pasagerilor (mai exact, date privind iden-
titatea, preferintele alimentare sau problemele de sdndtate ale acestora)
catre autoritatile in domeniul imigratiei dintr-o anumita tara strdind nu poate
fi considerat consimtamant valabil in temeiul legislatiei privind protectia
datelor, intrucat pasagerii in cauza nu pot exercita alta optiune daca doresc
sd viziteze tara respectivd. Pentru ca aceste date sa fie transmise in mod
legal, este necesar un alt temei juridic decat consimtamantul, cel mai probabil
o lege specifica.

Consimtamantul in cunostinta de cauza

Persoana vizata trebuie sa detina suficiente informatii inainte de a-si exercita
optiunea. Consimtamantul in cunostinta de cauza va cuprinde de obicei o descriere
precisd si usor de inteles a subiectului care necesitd acordarea consimtamantului.
Astfel cum explica Grupul de lucru ,Articolul 29”, consimtamantul trebuie sa se
bazeze pe aprecierea si intelegerea faptelor si implicatiilor actiunii persoanei vizate
de a accepta prelucrarea. Prin urmare, ,[p]ersoana vizatd trebuie sa primeasca infor-
matii clare, inteligibile, exacte si complete cu privire Ia toate aspectele relevante [...],
cum ar fi natura datelor prelucrate, scopurile prelucrdrii, destinatarii posibili ai date-
lor si drepturile persoanei vizate”3%3. Pentru ca consimtamantul sa fie in cunostinta
de cauz3, persoanele vizate trebuie, de asemenea, s fie constiente de consecintele
neacordarii consimtamantului pentru prelucrare.

Avand in vedere importanta consimtamantului in cunostinta de cauzd, RGPD si
Raportul explicativ privind Conventia 108 modernizatd au incercat sa clarifice
aceastd notiune. In considerentele RGPD se precizeazd c&, pentru ca acordarea
consimtdmantului sa fie in cunostinta de cauzd, ,persoana vizata ar trebui sa fie la

351 Regulamentul general privind protectia datelor, articolul 7 alineatul (4).
352 Ibidem.

353 Documentul de lucru din 15 februarie 2007 al Grupului de lucru , Articolul 29” privind prelucrarea datelor
cu caracter personal medicale din dosarul electronic de sanatate (DES), WP 131, Bruxelles.
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curent cel putin cu identitatea operatorului si cu scopurile prelucrarii pentru care sunt
destinate datele cu caracter personal”3**.

in cazul exceptional al consimtdmantului folosit ca derogare pentru a asigura temeiul
juridic al unui transfer international de date, pentru ca respectivul consimtdmant sa
fie considerat valabil, operatorul trebuie sa informeze persoana vizata asupra posibi-
lelor riscuri pe care le poate implica un astfel de transfer ca urmare a lipsei unei deci-
zii privind caracterul adecvat al nivelului de protectie si a unor garantii adecvate®.

Raportul explicativ privind Conventia 108 modernizata precizeaza cd trebuie
sd se furnizeze informatii cu privire la implicatiile deciziei persoanei vizate, si
anume ,ce implica acordarea consimtamantului si masura pana la care se acorda
consimtamantul3°6,

Calitatea informatiilor este importanta. Aceasta implica, printre altele, ca limba in
care se furnizeaza informatiile sa fie adaptata la beneficiarii previzibili. Informatiile
trebuie furnizate fara a folosi jargon, intr-un limbaj clar si simplu, pe care un utilizator
obisnuit trebuie sa fie in masura sd il inteleagad®*”. De asemenea, informatiile trebuie
sa fie usor accesibile persoanei vizate si pot fi furnizate verbal sau in scris. Accesi-
bilitatea si vizibilitatea informatiilor sunt elemente importante: informatiile trebuie
sa fie vizibile in mod clar si proeminente. O solutie adecvata pentru mediul online
o reprezinta anunturile stratificate, care permit persoanelor vizate sa aleaga dacd
doresc accesul la versiuni mai concise sau mai extinse ale informatiilor.

Consimtamantul specific

Pentru ca consimtdmantul s& fie valabil, acesta trebuie sa fie, de asemenea, specific
scopului prelucrarii, care trebuie sa fie descris in mod clar si neechivoc. Acest lucru
este dublat de calitatea informatiilor furnizate cu privire la scopul pentru care se
solicitd consimtamantul. in acest context, sunt relevante asteptarile rezonabile
ale unei persoane vizate obisnuite. Consimtdamantul unei persoane vizate trebuie
solicitat din nou atunci cand se adauga operatiuni de prelucrare sau operatiunile
urmeaza sa fie modificate intr-un mod care nu putea fi prevazut in mod rezonabil

354 Regulamentul general privind protectia datelor, considerentul 42.
355  Ibidem, articolul 49 alineatul (1) litera (a).
356 Raportul explicativ privind Conventia 108 modernizatd, punctul 42.

357 Avizul 15/2011 din 13 iulie 2011 al Grupului de lucru , Articolul 29” privind definitia consimtamantului,
WP 187, Bruxelles, p. 19.
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in momentul acordarii consimtamantului initial si care conduce, astfel, la modifica-
rea scopului. Daca prelucrarea datelor se face in mai multe scopuri, trebuie solicitat
consimtamantul pentru toate aceste scopuri®*®.

Exemple: in cauza Deutsche Telekom AG3%°, CJUE a analizat dac un furnizor
de servicii de telecomunicatii care a trebuit sd transmitd datele cu caracter
personal ale abonatilor in vederea publicarii in liste de abonati avea obliga-
tia de a reinnoi consimtdmantul persoanelor vizate3¢°, intrucat destinatarii
datelor nu fuseserd numiti in momentul acordarii consimtamantului initial.

CJUE a stabilit ca, in temeiul articolului 12 din Directiva asupra confidentialitatii
si comunicatiilor electronice, nu era necesara reinnoirea consimtamantului
inainte de transmiterea datelor. Dat fiind ca persoanele vizate aveau doar
optiunea de a-si da acordul cu privire la scopul prelucrarii - si anume publi-
carea datelor lor - nu puteau alege intre diferite liste de abonati in care s-ar
fi putut publica aceste date.

Astfel cum a subliniat CJUE, ,dintr-o interpretare contextuald si sistematica
a articolului 12 din Directiva asupra confidentialitatii si comunicatiilor elec-
tronice reiese cd, in temeiul alineatului (2) al acestui articol, consimtdmantul
priveste finalitatea publicarii datelor cu caracter personal intr-o listd publica
de abonati, iar nu identitatea furnizorului unei liste de abonati specifice”¢". in
plus, problema nu ar fi identitatea editorului listei, intrucat ,insasi publicarea
datelor cu caracter personal intr-o listd de abonati cu o finalitate specifica se
poate dovedi prejudiciabild pentru un abonat”3¢2,

358 Regulamentul general privind protectia datelor, considerentul 32.
359 Hotararea CJUE din 5 mai 2011 in cauza (-543/09, Deutsche Telekom AG/Bundesrepublik Deutschland.
Vezi, in special, punctele 53 si 54.

360 Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice), JO 2002 L 201.

361 Hotararea CJUE din 5 mai 2011 in cauza (-543/09, Deutsche Telekom AG/Bundesrepublik Deutschland,
punctul 61.

362 Ibidem, punctul 62.

163


http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=

Manual de legislatie europeand privind protectia datelor

164

Cauza Tele2 (Tarile de Jos) BV, Ziggo BV, Vodafone Libertel BV/Autoriteit
Consument en Markt (AMC)3%3 a vizat solicitarea intreprinderii belgiene ca
serviciile de informatii telefonice si listele de abonati administrate de soci-
etdtile care aloca numere de telefon in Tarile de Jos sa i permita accesul la
datele referitoare la abonatii acestora. Compania belgiana a invocat o obli-
gatie in temeiul Directivei privind serviciul universal3¢*. Aceasta impune
societatilor care alocd numere de telefon sa pund numerele la dispozitia
serviciilor de informatii telefonice care le solicita, in cazul in care abonatii
si-au dat consimtamantul pentru publicarea numerelor lor. Societdtile din
Tarile de Jos au refuzat sa facd acest lucru, declaradnd ca nu erau obligate sa
furnizeze datele in cauza unei intreprinderi stabilite intr-un alt stat membru.
Acestea au sustinut ca utilizatorii si-au dat consimtamantul pentru publica-
rea numerelor lor, intelegand faptul ca aceste numere vor fi publicate intr-o
listd de abonati din Tdrile de Jos. CJUE a aratat cd in domeniul de aplicare al
Directivei privind serviciul universal intrd toate solicitarile societatilor care
furnizeaza liste de abonati telefonici, indiferent de statul membru in care sunt
stabilite. De asemenea, CJUE a stabilit cd transmiterea acelorasi date unei alte
intreprinderi care intentioneaza sa publice o listd de abonati telefonici fara
a obtine consimtamantul reinnoit al abonatilor nu este de natura sa afecteze
substantial dreptul la protectia datelor cu caracter personal®. in consecints,
nu este necesar ca intreprinderea care alocd abonatilor sdi numere de tele-
fon sd includa, in cererea de consimtamant adresatd abonatului, informatii
diferentiate in functie de statul membru caruia i-ar putea fi trimise datele
abonatului in cauzad3ee.

363 Hotdrarea CJUE din 15 martie 2017 in cauza C-536/15, Tele2 (Netherlands) BY, Ziggo BV, Vodafone

Libertel BV/Autoriteit Consument en Markt (ACM).

364 Directiva 2002/22/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind serviciul

universal si drepturile utilizatorilor cu privire la retelele si serviciile electronice de comunicatii (Directiva
privind serviciul universal), JO 2002 L 108, p. 51, astfel cum a fost modificata prin Directiva 2009/136/CE
a Parlamentului European si a Consiliului din 25 noiembrie 2009 (Directiva privind serviciul universal),
J02009L337,p.11.

365 Hotararea CJUE din 15 martie 2017 in cauza (-536/15, Tele2 (Netherlands) BY, Ziggo BV, Vodafone

Libertel BV/Autoriteit Consument en Markt (ACM), punctul 36.

366 Ibidem, punctele 40-41.
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Consimtamantul lipsit de ambiguitate

Orice consimtdmant trebuie acordat intr-un mod lipsit de ambiguitate3¢’. Aceasta
inseamnad cd nu trebuie sa existe nicio indoiala rezonabild cu privire la faptul ca per-
soana vizatd a dorit sd isi dea acordul pentru prelucrarea datelor sale. De exempluy,
absenta unei actiuni din partea persoanei vizate nu indicd un consimtdmant lipsit de
ambiguitate.

Acest lucru se aplica in cazul in care operatorul obtine consimtamantul prin
intermediul unor declaratii incluse in politicile sale de confidentialitate, cum ar fi
,prin utilizarea serviciului nostru, sunteti de acord cu prelucrarea datelor dvs. cu
caracter personal”. in acest caz, operatorii ar trebui s& se asigure c3 utilizatorii isi
exprimd manual si individual acordul cu privire la politicile in cauza.

in cazul in care consimtdmantul este acordat intr-o forma scris3 care face parte
dintr-un contract, consimtamantul pentru prelucrarea datelor cu caracter personal
trebuie sa fie individualizat si, in orice caz, ,garantiile ar trebui sa asigure ca per-
soana vizatd este constienta de faptul ca si-a dat consimtamantul si in ce masurd
a facut acest lucru”3e8.

Cerinte privind consimtamantul pentru copii

RGPD prevede o protectie specifica pentru copii in contextul furnizdrii de servicii
ale societatii informationale, intrucat acestia ,,pot fi mai putin constienti de riscurile,
consecintele, garantiile in cauza si drepturile lor in ceea ce priveste prelucrarea date-
lor cu caracter personal”3®. Prin urmare, in conformitate cu dreptul UE, atunci cand
furnizorii de servicii ale societdtii informationale prelucreaza date cu caracter perso-
nal ale unor copii cu varsta sub 16 ani pe baza consimtdmantului, aceastd prelucrare
va fi legald ,numai daca siin masura in care consimtdmantul respectiv este acordat
sau autorizat de titularul réspunderii parintesti asupra copilului”3”°. Statele membre
pot prevedea in dreptul intern o varstd inferioard, dar nu mai mica de 13 ani*”*. Con-
simtdmantul titularului rdspunderii parintesti nu este necesar ,in contextul serviciilor

367 Regulamentul general privind protectia datelor, articolul 4 punctul 11.
368 Ibidem, considerentul 42.
369 Ibidem, considerentul 38.

370 Ibidem, articolul 8 alineatul (1) primul paragraf. Notiunea de servicii ale societatii informationale este
definitd la articolul 4 punctul 25 din Regulamentul general privind protectia datelor.

371 Regulamentul general privind protectia datelor, articolul 8 alineatul (1) al doilea paragraf.
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de prevenire sau consiliere oferite direct copiilor”372. Informatiile si comunicarile in
cazul unei prelucrari adresate unui copil trebuie sa utilizeze un limbaj clar si simplu,
usor de inteles de catre copil®”>.

Dreptul de a retrage consimtamantul in orice moment

RGPD prevede un drept general de retragere a consimtamantului in orice moment374,
Persoana vizatd trebuie informatd cu privire la acest drept inainte de a-si da
consimtamantul si poate exercita acest drept dupa cum considerd de cuviintd. Nu
ar trebui sa existe nicio cerinta de justificare a retragerii consimtamantului si niciun
risc de consecinte negative in afara incetarii oricaror beneficii care au rezultat din
utilizarea datelor pentru care s-a acordat anterior consimtdmantul. Retragerea
consimtamantului ar trebui sa se faca la fel de simplu ca acordarea acestuia®’. Nu se
poate vorbi despre un consimtamant acordat in mod liber daca persoana vizata nu
este in masura sa isi retragd consimtamantul fara a fi prejudiciatd sau daca retrage-
rea consimtamantului nu se face la fel de simplu ca acordarea acestuia®’e.

Exemplu: Un client este de acord sa primeascd reclame prin posta la o adresa
pe care o oferd unui operator de date. In cazul in care clientul isi retrage
consimtamantul, operatorul trebuie sa sisteze imediat trimiterea reclamelor
prin posta. Nu ar trebui impuse niciun fel de consecinte represive, cum ar fi
comisioane. Retragerea este exercitatd totusi pentru viitor si nu are efect
retroactiv. Perioada in care datele cu caracter personal ale clientului au fost
prelucrate in mod legal - datoritd consimtamantului clientului - a fost legitima.
Retragerea consimtdmantului impiedica orice prelucrare ulterioard a datelor
in cauza, cu exceptia cazului in care o astfel de prelucrare este in conformitate
cu dreptul Ia stergerea datelor””.

372 Ibidem, considerentul 38.

373 Ibidem, considerentul 58. Vezi, de asemenea, Conventia 108 modernizata, articolul 15 alineatul (2)
litera (e). Raportul explicativ privind Conventia 108 modernizatd, punctele 68 si 125.

374 Regulamentul general privind protectia datelor, articolul 7 alineatul (3). Raportul explicativ privind
Conventia 108 modernizatd, punctul 45.

375 Regulamentul general privind protectia datelor, articolul 7 alineatul (3).

376 Regulamentul general privind protectia datelor, considerentul 42; Raportul explicativ privind
Conventia 108 modernizatd, punctul 42.

377 Regulamentul general privind protectia datelor, articolul 17 alineatul (1) litera (b).
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Necesitatea prelucrdrii pentru executarea unui contract

in cadrul dreptului UE, articolul 6 alineatul (1) litera (b) din RGPD prevede incd un
temei juridic pentru prelucrarea legitima a datelor, si anume dacd aceasta este
,necesard pentru executarea unui contract la care persoana vizata este parte”.
Aceastad dispozitie reglementeazd si relatiile precontractuale. De exemplu, in cazuri
in care o parte intentioneaza sd incheie un contract, dar inca nu |-a semnat, eventual
pentru c& mai trebuie efectuate anumite verificri. in cazul in care una dintre parti
trebuie sd prelucreze date in acest scop, aceasta prelucrare este legitimd in masura
in care este ,necesara [...] pentru a face demersuri la cererea persoanei vizate ina-
inte de incheierea unui contract”37s.

Notiunea de prelucrare a datelor ca ,temei legitim prevdzut de lege”, mentionatd la
articolul 5 alineatul 2 din Conventia 108 modernizatd, include, de asemenea, , pre-
lucrarea datelor pentru executarea unui contract (sau in cadrul unor masuri precon-
tractuale aplicate la cererea persoanei vizate) la care persoana vizata este parte””°.

Obligatiile legale ale operatorului

Dreptul UE stabileste incd un criteriu care conferd legitimitate prelucrarii datelor, si
anume ,[necesitatea prelucrdrii] in vederea indeplinirii unei obligatii legale care i
revine operatorului” [articolul 6 alineatul (1) litera (c) din RGPD]. Aceasta dispozitie
se referd atat la operatorii care isi desfasoard activitatea in sectorul privat, cat si la
cei din sectorul public; si obligatiile legale ale operatorilor de date din sectorul public
pot intra sub incidenta articolului 6 alineatul (1) litera (e) din RGPD. Exista numeroase
exemple de situatii in care legea impune operatorilor din sectorul privat sa prelu-
creze date despre persoane vizate concrete. De exemplu, angajatorii trebuie sd pre-
lucreze date despre angajatii lor in scopuri fiscale si de asigurari sociale, iar intreprin-
derile trebuie sa prelucreze date despre clientii lor in scopuri fiscale.

Obligatia legala poate rezulta din dreptul Uniunii sau al statului membru, care ar
putea constitui baza pentru una sau mai multe operatiuni de prelucrare. Ar trebui sa
se stabileasca prin lege scopul prelucrérii, specificatiile pentru stabilirea operatoru-
lui, tipul de date cu caracter personal care fac obiectul prelucrarii, persoanele vizate

378 Ibidem, articolul 6 alineatul (1) litera (b).

379 Raportul explicativ privind Conventia 108 modernizatd, punctul 46; Recomandarea CM/Rec(2010)13 din
23 noiembrie 2010 a Comitetului de Ministri al Consiliului Europei cétre statele membre privind protectia
persoanelor fata de prelucrarea automatizata a datelor cu caracter personal in contextul credrii de
profiluri, articolul 3.4 litera (b).
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implicate, entitatile cdrora le pot fi divulgate datele, limitarile legate de scop, peri-
oada de stocare si alte mdsuri pentru a garanta o prelucrare legald si echitabilde°.
Orice astfel de lege pe care se bazeaza prelucrarea datelor cu caracter personal tre-
buie sd respecte atat articolele 7 si 8 din Carta, cat si articolul 8 din Conventia euro-
peand a drepturilor omului.

Obligatiile legale ale operatorului servesc drept temei juridic pentru prelucrarea
legitimd a datelor si in cadrul legislatiei COE3®'. Astfel cum s-a subliniat anterior, obli-
gatiile legale ale unui operator din sectorul privat reprezinta doar un caz specific de
interese legitime ale altor persoane, dupa cum se mentioneaza la articolul 8 alinea-
tul (2) din Conventia europeana a drepturilor omului. Exemplul cu angajatorii care
prelucreaza date despre angajatii lor este, prin urmare, relevant si pentru legislatia
CoE.

Interesele vitale ale persoanei vizate sau ale altei persoane fizice

in dreptul UE, articolul 6 alineatul (1) litera (d) din RGPD prevede c3 prelucrarea
datelor cu caracter personal este legala daca este ,necesard pentru a proteja inte-
resele vitale ale persoanei vizate sau ale altei persoane fizice”. Acest temei juridic
poate fi invocat doar pentru prelucrarea datelor cu caracter personal pe baza intere-
selor vitale ale unei alte persoane fizice, in cazul in care o astfel de prelucrare ,nu se
poate baza in mod evident pe un alt temei juridic”3#2. Uneori, un tip de prelucrare se
poate baza atat pe motive de interes public, cat si pe interesele vitale ale persoanei
vizate sau ale altei persoane. Acesta este cazul, de exemplu, atunci cand se monito-
rizeaza o epidemie si evolutia acesteia sau intr-o situatie de urgenta umanitara.

in cadrul legislatiei CoE, articolul 8 din Conventia europeans a drepturilor omului nu
mentioneazad interesele vitale ale persoanei vizate. Cu toate acestea, se considera ca
interesele vitale ale persoanei vizate sunt subintelese in notiunea de ,temei legitim”
de la articolul 5 alineatul (2) din Conventia 108 modernizat3, care se refera la legiti-
mitatea prelucrdrii datelor cu caracter personal®®.

380 Regulamentul general privind protectia datelor, considerentul 45.

381 Recomandarea CM/Rec(2010)13 din 23 noiembrie 2010 a Comitetului de Ministri al Consiliului Europei
catre statele membre privind protectia persoanelor fatd de prelucrarea automatizata a datelor cu
caracter personal in contextul credrii de profiluri, articolul 3.4 litera (a).

382 Regulamentul general privind protectia datelor, considerentul 46.
383 Raportul explicativ privind Conventia 108 modernizata, punctul 46.
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Interesul public si exercitarea autoritatii publice

Avand in vedere numeroasele modalitati posibile de organizare a treburilor publice,
articolul 6 alineatul (1) litera (e) din RGPD prevede ca datele cu caracter personal pot
fi prelucrate in mod legal daca prelucrarea ,este necesara pentru indeplinirea unei
sarcini care serveste unui interes public sau care rezultd din exercitarea autoritatii

publice cu care este investit operatorul 384,

Exemplu: In cauza Huber/Bundesrepublik Deutschland®ss5, domnul Huber,
resortisant austriac cu resedinta in Germania, a solicitat Oficiului Federal pen-
tru Migratie si Refugiati sd elimine datele sale din Registrul central al strainilor
(,AZR"). Registrul, care contine date cu caracter personal ale resortisantilor
UE care nu sunt cetdteni germani, dar au resedinta in Germania de mai mult
de trei luni, este utilizat in scopuri statistice si de autoritatile judiciare si de
aplicare a legii atunci cand cerceteazd si urmaresc penal infractiuni sau acti-
vitdti care ameninta siguranta publicd. Instanta de trimitere a solicitat Curtii
sd se pronunte cu privire la compatibilitatea cu dreptul UE a prelucrdrii datelor
cu caracter personal efectuata intr-un registru precum Registrul central al
strdinilor, la care au acces si alte autoritati publice, avand in vedere ca nu
existd un astfel de registru pentru resortisantii germani.

CJUE a precizat ca, in temeiul articolului 7 litera (e) din Directiva 95/46/CE38¢,
datele cu caracter personal pot fi prelucrate in mod legal daca acest lucru
este necesar pentru indeplinirea unei sarcini care serveste unui interes public
sau care rezultd din exercitarea autoritdtii publice.

Potrivit CJUE, ,tinand seama de obiectivul care constd in asigurarea unui nivel
de protectie echivalent in toate statele membre, notiunea de necesitate, ast-
fel cum rezultd aceasta din articolul 7 litera (e) din Directiva 95/46/CE3® [...]
nu poate avea un continut care sd varieze in functie de statele membre. Este

384 Vezi Regulamentul general privind protectia datelor, considerentul 45.

385 Hotararea CJUE [MC] din 16 decembrie 2008 in cauza C-524/06, Heinz Huber/Bundesrepublik
Deutschland.

386 Directiva privind protectia datelor (abrogata), articolul 7 litera (e), acum Regulamentul general privind
protectia datelor, articolul 6 alineatul (1) litera ().

387 Ibidem.
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vorba, asadar, despre o notiune autonomd de drept comunitar, care trebuie
sd primeasca o interpretare de naturd sa reflecte pe deplin obiectul acestei
directive, astfel cum este definit la articolul 1 alineatul (1) din aceasta”322,

CJUE a ardtat ca dreptul la libera circulatie a unui cetatean al Uniunii pe
teritoriul unui stat membru al cdruia nu este resortisant nu este neconditi-
onat, ci poate face obiectul unor limitari si conditii impuse prin Tratatul de
instituire a Comunitdtii Europene si prin mdsurile adoptate pentru punerea in
aplicare a acestuia. Astfel, daca, in principiu, un stat membru poate utiliza in
mod legitim un registru precum AZR pentru a sustine autoritatile responsabile
pentru aplicarea legislatiei referitoare la dreptul de sedere, acest registru nu
trebuie sa contina alte informatii decat cele necesare in acest scop specific.
CJUE a concluzionat cd acest sistem de prelucrare a datelor cu caracter per-
sonal este in conformitate cu dreptul UE in cazul in care contine numai datele
necesare aplicdrii acestei legislatii, iar structura sa centralizatad contribuie la
eficientizarea punerii in aplicare a acestei legislatii. Instanta nationald tre-
buie sa verifice daca aceste conditii sunt indeplinite in spetd. Daca nu sunt
indeplinite, stocarea si prelucrarea datelor cu caracter personal in scopuri
statistice intr-un registru precum AZR nu poate fi consideratd, in niciun caz,
necesara in sensul articolului 7 litera (e)*®° din Directiva 95/46/CE3°,

in sfarsit, in ceea ce priveste aspectul utilizarii datelor incluse in registru in
scopul combaterii criminalitdtii, CJUE a stabilit cd acest obiectiv ,are in vedere
in mod necesar anchetarea infractiunilor comise, indiferent de cetdtenia
autorilor acestora”. Registrul in cauza nu include date cu caracter personal ale
resortisantilor statului membru in cauza, iar aceasta diferentd de tratament
constituie discriminare, interzisa prin articolul 18 din TFUE. In consecint3,
CJUE a constatat cd aceastd dispozitie ,se opune instituirii de catre un stat
membru, in vederea combaterii criminalitatii, a unui sistem specific de pre-
lucrare a datelor cu caracter personal care priveste cetdtenii Uniunii care nu
sunt resortisanti ai acestui stat membru”3".

388 Hotararea CJUE [MC] din 16 decembrie 2008 in cauza C-524/06, Heinz Huber/Bundesrepublik
Deutschland, punctul 52.

389 Directiva privind protectia datelor (abrogata), articolul 7 litera (e), acum Regulamentul general privind
protectia datelor, articolul 6 alineatul (1) litera (e).

390 Hotararea CJUE [MC] din 16 decembrie 2008 in cauza (-524/06, Heinz Huber/Bundesrepublik
Deutschland, punctele 54, 58-59 si 66-68.

391 Ibidem, punctele 78 si 81.
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Utilizarea datelor cu caracter personal de cdtre autoritatile care actioneazd in
domeniul public intrd, de asemenea, sub incidenta articolului 8 din Conventia euro-
peana a drepturilor omului si trebuie sa fie reglementatd, dupa caz, de articolul 5
alineatul (2) din Conventia 108 modernizatd».

Interesele legitime urmarite de operator sau de o parte terta

in conformitate cu dreptul UE, persoana vizat3 nu este singura cu interese legitime.
Articolul 6 alineatul (1) litera (f) din RGPD prevede ca datele cu caracter personal
pot fi prelucrate in mod legal dacd prelucrarea ,este necesara in scopul interese-
lor legitime urmarite de operator sau de o parte terta [cu exceptia prelucrérii efec-
tuate de autoritati publice in indeplinirea atributiilor lor] [cdreia ii sunt dezvaluite
datele], cu exceptia cazului in care prevaleazd interesele sau drepturile si libertdtile
fundamentale ale persoanei vizate, care necesitd [protectie] [...] .

Existenta unui interes legitim trebuie evaluata cu atentie in fiecare caz specific3®.
in cazul in care se identifica interesele legitime ale operatorului, trebuie efectuat
un exercitiu de echilibrare intre aceste interese si interesele sau drepturile si liber-
tatile fundamentale ale persoanei vizate3?®. Asteptdrile rezonabile ale persoanei
vizate trebuie sa fie luate in considerare in timpul unei astfel de evaluari, pentru a se
stabili daca interesele operatorului prevaleaza asupra intereselor sau a drepturilor
fundamentale ale persoanei vizate3*. Daca drepturile persoanei vizate prevaleaza
asupra intereselor legitime ale operatorului, atunci acesta din urma trebuie sd ia
masuri si sa pund in aplicare garantii pentru a reduce la minimum impactul asupra
drepturilor persoanelor vizate (de exemplu, prin pseudonimizarea datelor) si pentru
areface ,echilibrul” inainte de a putea sa recurga in mod legitim la acest temei juri-
dic pentru prelucrare. in Avizul privind notiunea de interese legitime ale operatorului
de date, Grupul de lucru , Articolul 29” a subliniat rolul crucial al responsabilitatii si
al transparentei si importanta drepturilor persoanei vizate de a se opune prelucrarii
datelor sale sau accesului, modificarii, elimindrii sau transmiterii acestora in contextul

392 Raportul explicativ privind Conventia 108 modernizatd, punctele 46 si 47.

393 In comparatie cu Directiva 95/46/CE, Regulamentul general privind protectia datelor ofers mai multe
exemple de cazuri care sunt considerate a constitui un interes legitim.

394 Regulamentul general privind protectia datelor, preambul, considerentul 47.

395 Avizul 6/2014 din 4 aprilie 2014 al Grupului de lucru , Articolul 29” privind notiunea de interese legitime
ale operatorului de date in temeiul articolului 7 din Directiva 95/46/CE, WP 217, Bruxelles, 4 aprilie
2014.

396 Ibidem.

171


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm

Manual de legislatie europeand privind protectia datelor

172

stabilirii unui echilibru intre interesele legitime ale operatorului si interesele si drep-
turile fundamentale ale persoanei vizate3*.

in considerentele RGPD se dau cateva exemple cu privire la ceea ce constituie un
interes legitim al operatorului de date in cauza. De exemplu, prelucrarea datelor cu
caracter personal este permisa fard consimtdmantul persoanei vizate atunci cand
este efectuatad in scopuri de marketing direct sau atunci cand o astfel de prelucrare
este ,strict necesard in scopul prevenirii fraudelor”398,

in jurisprudenta sa, CJUE a elaborat analiza menit s3 determine ce anume constituie
interes legitim.

Exemplu: Cauza Valsts policijas Rigas regiona parvaldes Kartibas policijas
parvalde®®°® a vizat avarierea unui troleibuz al societdtii de troleibuze din
Riga, provocata de un pasager care a deschis brusc usa unui taxi. Rigas sati-
ksme a intentionat sd actioneze in justitie pasagerul in vederea obtinerii de
despdqubiri. Cu toate acestea, politia a comunicat doar numele pasagerului
si a refuzat sa comunice numarul de identificare si adresa acestuia, susti-
nand ca divulgarea ar fiilegald in temeiul legislatiei nationale in materie de
protectie a datelor.

Instanta de trimitere din Letonia a solicitat CJUE sd adopte o decizie
preliminard pentru a stabili dacd legislatia UE privind protectia datelor impune
obligatia de a divulga toate datele cu caracter personal necesare pentru
introducerea unei actiuni in fata unei instante civile impotriva persoanei
presupuse a fi rdspunzdtoare pentru o contraventie*®,

CJUE a clarificat faptul ca legislatia UE in materie de protectie a datelor include
posibilitatea, nu obligatia, de a comunica date unei parti terte in scopul rea-
lizarii intereselor legitime urmadrite de aceastd parte*?’. CJUE a stabilit trei
conditii cumulative care trebuie indeplinite pentru ca prelucrarea datelor cu

397 Ibidem.
398 Regulamentul general privind protectia datelor, preambul, considerentul 47.

399 Hotararea CJUE din 4 mai 2017 in cauza C-13/16, Valsts policijas Rigas rediona parvaldes Kartibas
policijas parvalde/Rigas pasvaldibas SIA ,Rigas satiksme”.

400 Ibidem, punctul 23.
401 Ibidem, punctul 26.
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caracter personal s3 fie legald pe baza ,intereselor legitime”°2. in primul
rand, partea tertd cdreia i se divulgd datele trebuie sa urmareasca un interes
legitim. in spet3, aceasta inseamna c solicitarea de informatii cu caracter
personal in scopul de a actiona in justitie o persoand pentru cauzarea de
prejudicii materiale constituie un interes legitim al unei parti terte. in al
doilea rand, prelucrarea datelor cu caracter personal trebuie sa fie necesara
in scopul realizarii intereselor legitime urmérite. In acest caz, obtinerea de
informatii cu caracter personal, cum ar fi adresa si/sau numarul de identifi-
care, este strict necesard pentru identificarea persoanei in cauzé. in al treilea
rand, drepturile si libertatile fundamentale ale persoanei vizate nu trebuie
sd prevaleze asupra intereselor legitime ale operatorului sau ale partilor
terte. Echilibrul intre interese trebuie stabilit de la caz la caz, tindnd seama
de elemente precum gravitatea incalcarii drepturilor persoanelor vizate sau,
in anumite circumstante, chiar varsta persoanei vizate. Cu toate acestea, in
spetd, JUE nu a considerat cd refuzul de a divulga datele este justificat prin
simplul fapt cd persoana vizatd era minora.

in cauza ASNEF si FECEMD, CJUE s-a pronuntat in mod explicit cu privire la prelucrarea
datelor pe baza temeiului juridic reprezentat de ,interesele legitime”, care, la
momentul respectiv, era consacrat la articolul 7 litera (f) din Directiva privind protec-

tia datelor'®3,

Exemplu: In cauza ASNEF si FECEMD*%4, CJUE a clarificat faptul c nu este
permis ca legislatia nationald sa adauge conditii pentru prelucrarea legala
a datelor in plus fata de cele prevazute la articolul 7 litera (f) din directiva*°>.
Speta a vizat o situatie in care legislatia spaniold privind protectia datelor
includea o dispozitie prin care alte parti private puteau invoca un interes
legitim in prelucrarea datelor cu caracter personal numai daca informatiile
in cauzd se regdseau deja in surse publice.

402 Ibidem, punctele 28-34.
403 Directiva privind protectia datelor (abrogata), articolul 7 litera (f), acum Regulamentul general privind
protectia datelor, articolul 6 alineatul (1) litera (f).

404 Hotdrarea CJUE din 24 noiembrie 2011 in cauzele conexate C-468/10 si (-469/10, Asociacion Nacional
de Establecimientos Financieros de Crédito (ASNEF) si Federacidn de Comercio Electronico y Marketing
Directo (FECEMD)/Administracién del Estado.

405 Directiva privind protectia datelor (abrogata), articolul 7 litera (f), acum Regulamentul general privind
protectia datelor, articolul 6 alineatul (1) litera (f).
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CJUE a remarcat, in primul radnd, cd Directiva 95/46/CE*°¢ urmareste ca nivelul
protectiei drepturilor si libertatilor persoanei in ceea ce priveste prelucra-
rea datelor cu caracter personal sa fie echivalent in toate statele membre.
Apropierea legislatiilor nationale aplicabile in acest domeniu nu trebuie sa
aiba ca rezultat scdderea protectiei pe care o ofera. Dimpotriva, trebuie sa
aib4 drept obiectiv asigurarea unui nivel inalt de protectie in Uniune®”. in
consecintd, CJUE a stabilit cd ,din obiectivul constand in asigurarea unui
nivel de protectie echivalent in toate statele membre rezulta ca articolul 7
din Directiva 95/46/CE*°8 prevede o listd exhaustiva si limitativa de cazuriin
care o prelucrare de date cu caracter personal poate fi considerata ca fiind
legal3”. in plus, ,statele membre nu pot nici s& adauge principii noi privind
legitimarea prelucrarilor de date cu caracter personal |a articolul 7 din Direc-
tiva 95/46%, nici sa prevada cerinte suplimentare care sa modifice continutul
unuia dintre cele sase principii prevdzute” la articolul 74°. CJUE a admis c3,
n ceea ce priveste ponderarea necesara in temeiul articolului 7 litera (f) din
Directiva 95/46/CE, este posibil sa se ia in considerare faptul cd gravitatea
atingerii aduse drepturilor fundamentale ale persoanei vizate care rezulta
din prelucrarea in cauza poate varia in functie de imprejurarea daca datele in
cauza sunt sau nu sunt deja continute in surse aflate la dispozitia publicului.

Cu toate acestea, articolul 7 litera (f) din directiva ,se opune ca un stat
membru sd excludd in mod categoric si generalizat posibilitatea ca anu-
mite categorii de date cu caracter personal sa fie prelucrate, fara a permite
o ponderare a drepturilor si a intereselor opuse in cauza intr-un anumit caz”.

Avand in vedere aceste consideratii, CJUE a concluzionat cd ,articolul 7
litera (f) din Directiva 95/46/CE*"" trebuie interpretat in sensul ca se opune
unei reglementari nationale care, in lipsa consimtdmantului persoanei vizate

406 Directiva privind protectia datelor (abrogatd), acum Regulamentul general privind protectia datelor.

407 Hotdrarea CJUE din 24 noiembrie 2011 in cauzele conexate C-468/10 si (-469/10, Asociacion Nacional
de Establecimientos Financieros de Crédito (ASNEF) si Federacion de Comercio Electrénico y Marketing
Directo (FECEMD)/Administracion del Estado, punctul 28. Vezi si Directiva privind protectia datelor,
considerentele 8 si 10.

408 Directiva privind protectia datelor (abrogata), articolul 7, acum Regulamentul general privind protectia
datelor, articolul 6 alineatul (1) litera (f).

409 Directiva privind protectia datelor (abrogats), articolul 7, acum Regulamentul general privind protectia
datelor, articolul 6.

410 Ibidem.

411 Directiva privind protectia datelor (abrogata), articolul 7 litera (f), acum Regulamentul general privind
protectia datelor, articolul 6 alineatul (1) litera (f).
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si pentru a permite prelucrarea datelor cu caracter personal ale acesteia,
necesard pentru realizarea interesului legitim urmarit de operator sau de
tertul ori de tertii cdrora le sunt comunicate aceste date, impune, pe langa
respectarea drepturilor si libertatilor fundamentale ale persoanei vizate, ca
datele in cauzad sa fie continute in surse aflate la dispozitia publicului, exclu-
zand astfel in mod categoric si generalizat orice prelucrare a unor date care
nu se regdsesc in astfel de surse™2,

Ori de cate ori se prelucreaza date cu caracter personal in temeiul unor ,interese
legitime”, persoana vizatd are dreptul de a se opune in orice moment prelucrarii
invocand motive legate de situatia sa specifica, in conformitate cu articolul 21 ali-
neatul (1) din RGPD. Operatorul trebuie s& puna capat prelucrarii, cu exceptia cazului
in care demonstreazad temeiuri legitime convingdtoare pentru a o continua.

in ceea ce priveste legislatia CoE, se pot gasi formulari similare in Conventia 108
modernizata*™ si in recomandarile CoE. Recomandarea privind crearea de profiluri
recunoaste ca fiind legitima prelucrarea datelor cu caracter personal in scopul credrii
de profiluri, in masura in care este necesard in scopul realizarii intereselor legitime
ale altor persoane, ,,cu exceptia cazuluiin care prevaleaza interesele sau drepturile si
libert&tile fundamentale ale persoanelor vizate™. in plus, ,protectia [...] drepturilor
si a libertatilor altora” este prevdzuta la articolul 8 alineatul (2) din Conventia euro-
peand a drepturilor omului ca motiv legitim pentru restrangerea dreptului la protec-
tia datelor.

Exemplu: In cauza Y/Turcia®’s, reclamantul era seropozitiv. intrucat era
inconstient cand a fost dus la spital, echipajul ambulantei a informat perso-
nalul spitalului ca pacientul este seropozitiv. Reclamantul a sustinut in fata
CEDO ca divulgarea acestei informatii i-a incalcat dreptul la respectarea vietii

412 Hotérarea CJUE din 24 noiembrie 2011 in cauzele conexate C-468/10 si -469/10, Asociacion Nacional
de Establecimientos Financieros de Crédito (ASNEF) si Federacidén de Comercio Electronico y Marketing
Directo (FECEMD)/Administracién del Estado, punctele 40, 44 si 48-49.

413 Raportul explicativ privind Conventia 108 modernizatd, punctul 46.

414 Recomandarea CM/Rec(2010)13 din 23 noiembrie 2010 a Comitetului de Ministri al Consiliului Europei
cdtre statele membre privind protectia persoanelor fata de prelucrarea automatizatd a datelor cu
caracter personal in contextul credrii de profiluri (Recomandarea privind crearea de profiluri), articolul 3.4
litera (b).

415 Hotdrarea CEDO din 17 februarie 2015 in cauza Y/Turcia, nr. 648/10.
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private. Totusi, avand in vedere necesitatea de a proteja siguranta perso-
nalului spitalicesc, impartdsirea acestei informatii nu a fost considerata de
Curte o incdlcare a drepturilor reclamantului.

41.2. Prelucrarea categoriilor speciale de date
(date sensibile)

Legislatia CoE |asa la aprecierea legislatiei interne stabilirea protectiei adecvate
pentru utilizarea datelor sensibile, cu conditia indeplinirii conditiilor de la articolul 6
din Conventia 108 modernizatd, si anume ca garantiile adecvate care completeaza
celelalte dispozitii ale Conventiei sa fie consacrate prin lege. Dreptul UE prevede, la
articolul 9 din RGPD, un regim detaliat de prelucrare a unor categorii speciale de date
(denumite si ,date sensibile”). Este vorba despre date care dezvaluie originea rasi-
ala sau etnica, opiniile politice, convingerile religioase sau filosofice si apartenenta
la sindicate, date genetice si biometrice prelucrate in scopul identificarii unice a unei
persoane fizice si date medicale, precum si date privind viata sexuald sau orientarea
sexuald a unei persoane. Prelucrarea datelor sensibile este, in principiu, interzisa*'®.

Cu toate acestea, la articolul 9 alineatul (2) din regulament se prevede o listd
exhaustivad de exceptdri de la aceasta interdictie, care pot constitui motive legitime
pentru prelucrarea datelor sensibile. Aceste exceptadri includ situatiile in care:

+  persoana vizata si-a dat consimtdmantul explicit pentru prelucrarea datelor;

+  prelucrarea este efectuatd in cadrul activitatilor legitime de catre un organism
fard scop lucrativ si cu specific politic, filosofic, religios sau sindical, cu conditia
ca prelucrarea sd se refere numai la membrii sau la fostii membri ai organismului
respectiv sau la persoane cu care acesta are contacte permanente in legatura cu
scopurile sale;

- prelucrarea se refera la date facute publice in mod explicit de persoana vizata;

- prelucrarea este necesara:

416 Directiva privind protectia datelor (abrogata), articolul 7 litera (f), acum Regulamentul general privind
protectia datelor, articolul 9 alineatul (1).
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in scopul indeplinirii obligatiilor si al exercitarii unor drepturi specifice ale
operatorului sau ale persoanei vizate in domeniul ocuparii fortei de munca si
al securitdtii sociale si protectiei sociale;

pentru protejarea intereselor vitale ale persoanei vizate sau ale unei
alte persoane fizice (atunci cand persoana vizata nu isi poate da
consimtamantul);

pentru constatarea, exercitarea sau apararea unui drept in instanta sau ori de
cate ori instantele actioneaza in exercitiul functiei lor judiciare;

in scopuri legate de medicina preventivd sau a muncii: ,de evaluarea
capacitatii de munca a angajatului, de stabilirea unui diagnostic medical, de
furnizarea de asistentd medicald sau sociald sau a unui tratament medical
sau de gestionarea sistemelor si serviciilor de sandtate sau de asistenta soci-
al3, in temeiul dreptului Uniunii sau al dreptului intern sau in temeiul unui
contract incheiat cu un cadru medical”;

in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau
istoricd ori in scopuri statistice;

din motive de interes public in domeniul sanatatii publice;

din motive de interes public major.

Astfel, pentru a prelucra categorii speciale de date, relatia contractuald cu persoana
vizata nu este considerata temei juridic pentru prelucrarea legitimd a datelor sensi-
bile, cu exceptia contractelor incheiate cu cadre medicale, care fac obiectul obligatiei
de pdstrare a secretului profesional*"’.

Consimtamantul explicit al persoanei vizate

in conformitate cu dreptul UE, primul temei juridic posibil al prelucrarii legale
a oricaror date, indiferent dacd sunt date sensibile sau fara caracter sensibil, este
consimtdmantul persoanei vizate. in cazul datelor sensibile, acest consimtdmant
trebuie sa fie explicit. Dreptul Uniunii sau dreptul intern poate, totusi, sa prevada
ca interdictia de prelucrare a categoriilor speciale de date nu poate fi ridicata prin

417 Regulamentul general privind protectia datelor, articolul 9 alineatul (2) literele (h) si (i).
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consimtdmantul persoanei vizate*'®. Acesta ar putea fi cazul, de exemplu, atunci
cand prelucrarea implica riscuri neobisnuite pentru persoana vizata.

Legislatia muncii sau legislatia in domeniul securitatii sociale
si al protectiei sociale

in conformitate cu legislatia UE, interdictia de la articolul 9 alineatul (1) poate fi
ridicatd daca prelucrarea este necesard pentru indeplinirea obligatiilor sau a dreptu-
rilor operatorului sau ale persoanei vizate in domeniul ocuparii fortei de munca sau
al securitdtii sociale. Cu toate acestea, prelucrarea trebuie sa fie autorizata de dreptul
UE, de dreptul intern sau de un acord colectiv de munca incheiat in temeiul dreptului
intern, care prevede garantii adecvate pentru drepturile fundamentale si interesele
persoanei vizate*”. Evidentele in materie de ocupare a fortei de muncd detinute de
o0 organizatie pot include date cu caracter personal sensibile in anumite conditii spe-
cificate in RGPD si in dreptul intern relevant. Printre exemplele de date sensibile se
numard apartenenta sindicala si informatiile medicale.

Interesele vitale ale persoanei vizate sau ale unei alte persoane fizice

in conformitate cu legislatia UE, |a fel ca in cazul datelor f&r& caracter sensibil, datele
sensibile pot fi prelucrate in temeiul intereselor vitale ale persoanei vizate sau ale
unei alte persoane fizice®. In cazul in care prelucrarea se bazeazd pe interesele
vitale ale unei alte persoane, acest motiv legitim poate fi invocat numai dacd o astfel
de prelucrare ,,nu se poate baza in mod evident pe un alt temei juridic”2". In unele
cazuri, prelucrarea datelor cu caracter personal poate servi atat unor interese indivi-
duale, cat si interesului public, de exemplu in cazul in care prelucrarea este necesara
in scopuri umanitare®?2,

Pentru ca prelucrarea datelor sensibile s fie legitima pe acest temei, ar trebui sa
fie imposibil sa se ceard consimtamantul persoanei vizate, deoarece, de exemplu,
aceasta este in stare de inconstienta sau este absenta si nu poate fi contactata. Cu
alte cuvinte, persoana este incapabild din punct de vedere fizic sau juridic sd isi dea
consimtamantul.

418 Ibidem, articolul 9 alineatul (2) litera (a).

419 Regulamentul general privind protectia datelor, articolul 9 alineatul (2) litera (b).
420 Ibidem, articolul 9 alineatul (2) litera (c).

421  Ibidem, considerentul 46.

422 Ibidem.
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Organizatii caritabile sau organisme fara scop lucrativ

Prelucrarea datelor cu caracter personal este permisa si in cadrul activitatilor
legitime ale fundatiilor, asociatiilor sau altor organisme fara scop lucrativ si cu spe-
cific politic, filosofic, religios sau sindical. Cu toate acestea, prelucrarea in cauza tre-
buie sa se refere numai la membrii sau la fostii membri ai organismului respectiv
sau la persoane cu care acesta are contacte permanente in legatura cu scopurile
sale*3, Datele sensibile nu pot fi comunicate tertilor fara consimtamantul persoane-
lor vizate.

Date facute publice in mod manifest de catre persoana vizata

Articolul 9 alineatul (2) litera (e) din RGPD prevede c3 prelucrarea nu este interzisa
atunci cand se refera la date care sunt facute publice in mod manifest de catre per-
soanele vizate. Chiar daca in regulament nu este definit sensul formularii ,facute
publice in mod manifest de catre persoana vizatd”, avand in vedere ca este vorba
despre o exceptie de la interzicerea prelucrdrii datelor sensibile, aceasta trebuie
interpretatd in mod strict, in sensul cd presupune in mod necesar ca persoana vizata
sa isi facd publice datele cu caracter personal in mod deliberat. Astfel, daca o tele-
viziune difuzeazd o inregistrare video filmata de o camera de supraveghere, care
prezintd, printre altele, un pompier care se raneste incercand sa evacueze o cladire,
nu se poate considera cd pompierul a facut publice in mod manifest datele. Pe de
alta parte, daca pompierul decide sa descrie incidentul si sa publice inregistrarea
video si fotografiile pe o pagind de internet publica, atunci se considera ca a facut
un gest deliberat si neechivoc pentru a face publice datele cu caracter personal. Este
important de retinut ca publicarea propriilor date de catre o persoana nu constituie
consimtamant, ci un alt tip de permisiune pentru prelucrarea unor categorii speciale
de date.

Faptul cd persoana vizata a facut publice datele cu caracter personal prelucrate nu
scuteste operatorii de obligatiile care le revin in temeiul legislatiei privind protectia
datelor. De exemplu, principiul limitdrii legate de scop continua sa se aplice datelor
cu caracter personal chiar daca acestea au fost facute publice®.

423 Ibidem, articolul 9 alineatul (2) litera (d).

424 Avizul 3/2013 al Grupului de lucru , Articolul 29” privind limitarile legate de scop, WP 203, Bruxelles,
2 aprilie 2013, p. 14.
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Apdrarea unui drept in instanta

RGPD permite, de asemenea“?®, prelucrarea unor categorii speciale de date care
Leste necesara pentru constatarea, exercitarea sau apararea unui drept in instanta”,
fie in cadrul procedurilor judiciare, fie in cadrul unei proceduri administrative sau
extrajudiciare?. in acest caz, prelucrarea trebuie s fie relevantd pentru ap&rarea
in instanta a unui drept specific, respectiv pentru exercitarea sau pentru apararea
acestuia, si poate fi solicitata de oricare dintre pdrtile la litigiu.

Atunci cand actioneaza in exercitiul functiei lor judiciare, instantele pot prelucra
categorii speciale de date in contextul solutiondrii unui litigiu?’. Printre categoriile
speciale de date prelucrate in acest context se pot numadra, de exemplu, date gene-
tice utilizate la stabilirea paternitatii sau date despre starea de sdnatate utilizate
atunci cand o parte dintre probe se referd la detalii privind vatamarile suferite de
o0 victimad a unei infractiuni.

Motive de interes public major

in temeiul articolului 9 alineatul (2) litera (g) din RGPD, statele membre pot prevedea
circumstante suplimentare in care se pot prelucra datele sensibile, in masura in care:

+ prelucrarea este necesara din motive de interes public major;
+ prelucrarea este prevazuta de dreptul UE sau de dreptul intern;

+ dreptul UE sau dreptul intern este proportional cu obiectivul urmdrit, respecta
dreptul la protectia datelor si prevede masuri corespunzatoare si specifice pentru
protejarea drepturilor si a intereselor persoanei vizate*?,

Un exemplu important sunt dosarele electronice de sandtate. Aceste sisteme permit
punerea la dispozitie a datelor privind starea de sanéatate, colectate de catre furni-
zorii de asistentd medicala pe parcursul tratarii unui pacient, pentru alti furnizori de
asistenta medicala ai aceluiasi pacient, la scard largd, de requlg, la nivel national.

425 Ibidem, articolul 9 alineatul (2).

426 Regulamentul general privind protectia datelor, preambul, considerentul 52.
427  Ibidem.

428  Ibidem, articolul 9 alineatul (2) litera (g).
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Grupul de lucru , Articolul 29” a concluzionat cd aceste sisteme nu pot fi instituite in
temeiul normelor juridice existente privind prelucrarea datelor pacientilor*?. Totusi,
se pot crea dosare electronice de sdndtate daca acestea se bazeaza pe ,motive
de interes public major™3°. Ar fi nevoie de un temei juridic explicit pentru crea-
rea acestora, care sa contind, de asemenea, garantiile necesare pentru a asigura
functionarea securizatd a sistemului®®’.

Alte temeiuri pentru prelucrarea datelor sensibile

v 3 ibi i u 3 u 3
RGPD prevede ca datele sensibile pot fi prelucrate daca prelucrarea este necesara
pentru urmatoarele®2:

in scopuri legate de medicina preventivd sau a muncii, de evaluarea capacitdtii
de muncé a angajatului, de stabilirea unui diagnostic medical, de furnizarea de
asistentd medicald sau sociala sau a unui tratament medical sau de gestionarea
sistemelor si serviciilor de sdndtate sau de asistentd sociald, in temeiul dreptului
Uniunii sau al dreptului intern sau in temeiul unui contract incheiat cu un cadru
medical;

din motive de interes public in domeniul sdnatatii publice, cum ar fi protectia
impotriva amenintarilor transfrontaliere grave la adresa sdnatatii sau asigurarea
de standarde ridicate de calitate si sigurantd a asistentei medicale si a medica-
mentelor sau a dispozitivelor medicale, in temeiul dreptului Uniunii sau al dreptu-
lui intern. Legea trebuie sa prevadd masuri adecvate si specifice pentru proteja-
rea drepturilor persoanei vizate;

in scopuri de arhivare, in scopuri de cercetare stiintifica sau istorica ori in scopuri
statistice, in baza dreptului Uniunii sau a dreptului intern. Legislatia trebuie sa fie
proportionald cu obiectivul urmdrit, sa respecte substanta dreptului la protectia
datelor si sa prevada masuri adecvate si specifice pentru protejarea drepturilor si
a intereselor persoanei vizate.

429

430
431

432

Documentul de lucru din 15 februarie 2007 al Grupului de lucru ,, Articolul 29” privind prelucrarea datelor
medicale cu caracter personal din dosarul electronic de sandtate (DES), WP 131, Bruxelles. Vezi, de
asemenea, Regulamentul general privind protectia datelor, articolul 9 alineatul (3).

Regulamentul general privind protectia datelor, articolul 9 alineatul (2) litera (g).

Documentul de lucru din 15 februarie 2007 al Grupului de lucru , Articolul 29 privind prelucrarea datelor
medicale cu caracter personal din dosarul electronic de sandtate (DES), WP 131, Bruxelles.

Regulamentul general privind protectia datelor, articolul 9 alineatul (2) literele (h), (i) si (j).
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Conditii suplimentare in temeiul dreptului intern

RGPD permite, de asemenea, statelor membre sad introduca sau sd mentind conditii
suplimentare, inclusiv limitari ale prelucrarii datelor genetice, biometrice si legate de
starea de sdnatate®.

4.2. Norme privind securitatea prelucrarii

Principalele elemente

- Normele privind securitatea prelucrdrii impun operatorului si persoanei imputernicite
de operator sa pund in aplicare mdsuri tehnice si organizatorice adecvate pentru a pre-
veni orice interventie neautorizata asupra operatiunilor de prelucrare a datelor.

+  Nivelul necesar de securitate a datelor este determinat de:

- elementele de securitate disponibile pe piata pentru orice tip specific de
prelucrare;

costuri;

- riscurile prezentate de prelucrarea datelor pentru drepturile fundamentale si
libertatile persoanelor vizate.

- Asigurarea confidentialitatii datelor cu caracter personal face parte dintr-un principiu
general recunoscut in Regulamentul general privind protectia datelor.

in conformitate atat cu legislatia UE, cat si cu cea a CoE, operatorii au obligatia
generald de a actiona in mod transparent si responsabil atunci cand prelucreaza date
cu caracter personal si, in special, in notificarea incalcarilor securitatii datelor. in cazul
incalcarii securitatii datelor cu caracter personal, operatorii trebuie sa anunte autori-
tatile de supraveghere, cu exceptia cazului in care este putin probabil ca incdlcarea
sa genereze un risc pentru drepturile si libertatile persoanelor fizice. De asemenea,
persoanele vizate trebuie sd fie informate cu privire la incalcarea securitatii datelor
cu caracter personal atunci cand exista posibilitatea ca aceasta sd genereze un risc
ridicat pentru drepturile si libertatile persoanelor fizice.

433 Ibidem, articolul 9 alineatul (2) litera (h) si articolul 9 alineatul (4).
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4.2.1. Elementele securitatii datelor

Potrivit dispozitiilor relevante din dreptul UE:

,,Avand in vedere stadiul actual al dezvoltarii, costurile implementarii si
natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum

si riscul cu diferite grade de probabilitate si gravitate pentru drepturile si
libert3tile persoanelor fizice, operatorul si persoana imputernicitd de acesta
implementeaza madsuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator acestui risc [...]."*>*

Aceste masuri includ, printre altele:

pseudonimizarea si criptarea datelor cu caracter personal*®;

asigurarea confidentialitatii, integritatii, disponibilitatii si rezistentei continue ale
sistemelor si serviciilor de prelucrare®s;

restabilirea disponibilitdtii datelor cu caracter personal si a accesului la acestea in
cazul in care are loc o pierdere de date**’;

un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii
madsurilor pentru a garanta securitatea prelucrdrii*.

Si legislatia CoE contine o dispozitie similara:

,,Fiecare parte prevede ca operatorul si, dupa caz, persoana imputernicita
de acesta iau masurile de securitate adecvate impotriva riscurilor precum
accesul, distrugerea, pierderea, utilizarea, modificarea sau divulgarea
accidentale sau neautorizate ale datelor cu caracter personal.***”

434
435
436
437
438
439

Ibidem, articolul 32 alineatul (1).

Ibidem, articolul 32 alineatul (1) litera (a).
Ibidem, articolul 32 alineatul (1) litera (b).

Ibidem, articolul 32 alineatul (1) litera (c).

Ibidem, articolul 32 alineatul (1) litera (d).
Conventia 108 modernizatd, articolul 7 alineatul (1).
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in conformitate cu legislatia UE si a CoE, o inc3lcare a datelor care poate avea un
impact asupra drepturilor si libertatilor persoanelor fizice impune operatorului obli-
gatia de a notifica incalcarea autoritatii de supraveghere (vezi sectiunea 4.2.3).

Exista, de asemenea, in multe cazuri, standarde industriale, nationale si
internationale care au fost elaborate pentru securizarea prelucrarii datelor. Marca
europeana de protectie a vietii private (EuroPriSe), de exemplu, este un proiect eTEN
(Retele transeuropene de telecomunicatii) al UE, care exploreaza posibilitatile de
certificare a produselor, in special a produselor software, ca facilitand conformitatea
cu legislatia europeana privind protectia datelor. Agentia Uniunii Europene pentru
Securitatea Retelelor si a Informatiilor (ENISA) a fost infiintata pentru consolidarea
capacitatii UE, a statelor membre UE si a comunitatii de afaceri in vederea preveni-
rii, abordarii si solutionarii problemelor legate de securitatea retelelor si a informati-
ilor*4%, ENISA publicd periodic analize ale amenintdrilor actuale la adresa securitdtii si
recomandari cu privire la modul in care trebuie abordate acestea*t'.

Securitatea datelor nu se realizeaza numai prin utilizarea echipamentelor
corespunzatoare hardware si software. Aceasta necesitd si norme organizatorice
interne adecvate. Ideal, acestea ar trebui sd trateze urmatoarele aspecte:

+ punerea la dispozitia tuturor angajatilor, periodic, a informatiilor despre normele
privind securitatea datelor si obligatiile lor in temeiul legislatiei privind protectia
datelor, in special obligatiile lor de confidentialitate;

- distribuirea clard a responsabilitatilor si sublinierea clard a competentelor in
materie de prelucrare a datelor, in special cu privire la deciziile de prelucrare
a datelor cu caracter personal si de transmitere a datelor catre terti sau catre
persoanele vizate;

- utilizarea datelor cu caracter personal numai in conformitate cu instructiunile
persoanei competente sau in conformitate cu normele generale puse in aplicare;

440 Regulamentul (UE) nr. 526/2013 al Parlamentului European si al Consiliului din 21 mai 2013 privind
Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (ENISA) si de abrogare
3 Regulamentului (CE) nr. 460/2004, )0 2013 L 165.

441 De exemplu, ENISA (2016), Cyber Security and Resilience of smart cars. Good practices and
recommendations (Securitatea si rezistenta ciberneticd a automobilelor inteligente. Bune practici si
recomandari); ENISA (2016), Security of Mobile Payments and Digital Wallets (Securitatea platilor mobile
si a portofelelor digitale).


https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-cars
https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-cars
https://www.enisa.europa.eu/publications/mobile-payments-security
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.+ protejarea accesului in spatiile si la echipamentele hardware si software ale
operatorului sau ale persoanei imputernicite de operator, inclusiv verificari ale
autorizatiei de acces;

- asigurarea faptului ca autorizatiile de acces la date cu caracter personal au fost
acordate de persoana competentd si cd sunt emise pe baza documentatiei
adecvate;

- protocoale automatizate privind accesul electronic la datele cu caracter personal
si verificarea periodicd a acestor protocoale de cétre oficiul intern de suprave-
ghere (prin urmare, necesitatea inregistrarii tuturor activitatilor de prelucrare
a datelor);

- documentarea atentd a altor forme de divulgare decat accesul automatizat la
date, pentru a putea demonstra ca nu s-a efectuat nicio transmitere ilegala de
date.

Instruirea si formarea adecvatd a membrilor personalului in domeniul securitatii
datelor reprezinta, de asemenea, o masurd importanta de securitate eficace. Tre-
buie instituite, de asemenea, proceduri de verificare (cum ar fi audituri interne sau
externe) pentru a garanta cd masurile adecvate existd nu doar pe hartie, ci sunt
puse in practica si functioneaza.

Masurile de imbundtatire a nivelului de securitate al unui operator sau al unei
persoane imputernicite de operator includ instrumente precum desemnarea unor
responsabili cu protectia datelor cu caracter personal, formarea angajatilor in dome-
niul securitatii, audituri periodice, teste de penetrare si marci de calitate.

Exemplu: In cauza I/Finlanda**, reclamanta nu a putut dovedi c3 evidentele
sale medicale au fost accesate ilegal de cétre alti angajati ai spitalului in
care lucra. Prin urmare, cererea in care invoca incdlcarea dreptului sdu la
protectia datelor a fost respinsa de instanta interna. CEDO a concluzionat
€3 a existat o incadlcare a articolului 8 din Conventia europeana a drepturilor
omului, intrucat registrul de evidente medicale al spitalului ,era de asa natura
incat nu permitea clarificarea retroactiva a utilizarii evidentelor pacientilor,
acesta prezentand numai cele mai recente cinci consultatii si eliminand aceste

442 Hotdrarea CEDO din 17 iulie 2008 in cauza I/Finlanda, nr. 20511/03.
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informatii odatd ce dosarul era retrimis la arhiva”. Pentru Curte, determinant
a fost faptul ca registrul de evidente functional in spital nu era, in mod evi-
dent, conform cu dispozitiile legislatiei interne, fapt caruia instantele interne
nu i-au acordat importanta cuvenita.

UE a adoptat Directiva privind securitatea retelelor si a informatiilor (Directiva NIS)**3,
primul instrument juridic la nivelul UE privind securitatea ciberneticd. Directiva urma-
reste, pe de o parte, imbunatdtirea securitatii cibernetice la nivel national si, pe de
alta parte, cresterea nivelului de cooperare in cadrul UE. De asemenea, impune ope-
ratorilor de servicii esentiale (inclusiv operatorii din sectoarele energetic, al sanatatii,
bancar, al transporturilor, al infrastructurii digitale etc.) si furnizorilor de servicii digi-
tale obligatia de a gestiona riscurile, de a garanta securitatea retelei si a sistemelor
lor informatice, precum si de a raporta incidentele de securitate.

Perspective

in septembrie 2017, Comisia Europeand a propus un proiect de requlament care
vizeaza reformarea mandatului ENISA, pentru a tine seama de noile competente si
responsabilitati ale agentiei in temeiul Directivei NIS. Obiectivul requlamentului pro-
pus este de a dezvolta sarcinile ENISA si de a consolida rolul acesteia de ,punct de
referintd in ecosistemul de securitate cibernetica al UE™*4. Regulamentul propus nu
trebuie sa aduca atingere principiilor RGPD si, prin clarificarea elementelor necesare
care compun sistemele europene de certificare a securitdtii cibernetice, ar trebui, de
asemenea, 53 consolideze securitatea datelor cu caracter personal. in paralel, in sep-
tembrie 2017, Comisia Europeand a propus un proiect de requlament de punere in
aplicare care sa precizeze elementele pe care trebuie sd le ia in considerare furnizorii
de servicii digitale pentru a se asigura ca reteaua lor si sistemele lor informatice sunt
sigure, conform articolului 16 alineatul (8) din Directiva NIS. La momentul redactarii
manualului, discutiile privind aceste doua propuneri erau in curs de desfasurare.

443 Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru
un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune, JO 2016 L 194.

444 Propunere de regulament al Parlamentului European si al Consiliului privind ENISA, , Agentia UE
pentru securitate ciberneticd”, de abrogare a Regulamentului (UE) nr. 526/20713 si privind certificarea
de securitate cibernetica pentru tehnologia informatiei si comunicatiilor (,Legea privind securitatea
ciberneticd”), COM(2017) 477 final din 13 septembrie 2017, p. 6.


https://ec.europa.eu/info/law/better-regulation/initiatives/com-2017-477_en
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4.2.2. Confidentialitatea

in cadrul dreptului UE, RGPD recunoaste confidentialitatea datelor cu caracter
personal ca parte a unui principiu general*#*. Furnizorii de servicii de comunicatii
electronice accesibile publicului trebuie sa asigure confidentialitatea. Acestia au, de
asemenea, obligatia de a proteja securitatea serviciilor lor*4.

Exemplu: Angajata unei societdti de asigurari primeste un apel telefonic Ia
locul de munca de Ia o persoand care spune cd este client si solicita informatii
cu privire la contractul sdu de asigurare.

Obligatia de a pastra confidentialitatea datelor clientilor impune ca angajata
sa aplice cel putin mdsurile de securitate minime inainte de a divulga date cu
caracter personal. Acest lucru poate fi realizat, de exemplu, prin revenirea
cu un apel telefonic la numarul inregistrat in dosarul clientului.

Potrivit articolului 5 alineatul (1) litera (f), datele cu caracter personal trebuie sa fie
prelucrate intr-un mod care asigura securitatea adecvata a datelor cu caracter per-
sonal, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva
pierderii, a distrugerii sau a deteriordrii accidentale, prin luarea de mdsuri tehnice sau
organizatorice corespunzatoare (,integritate si confidentialitate”).

in conformitate cu articolul 32, operatorul si persoana imputernicits de operator
trebuie sd punad in aplicare mdsuri tehnice si organizatorice pentru a asigura un
nivel ridicat de securitate. Aceste mdsuri includ, printre altele, pseudonimiza-
rea si criptarea datelor cu caracter personal, capacitatea de a asigura permanent
confidentialitatea, integritatea, disponibilitatea si rezistenta prelucrarii, evaluarea si
testarea eficacitdtii masurilor si capacitatea de a restabili prelucrarea in eventuali-
tatea unui incident fizic sau tehnic. in plus, aderarea la un cod de conduits aprobat
sau la un mecanism de certificare aprobat poate contribui la demonstrarea respec-
t&rii principiului integrittii si confidentialitatii. in plus, in conformitate cu articolul 28
din RGPD, contractul dintre operator si persoana imputernicitd de acesta trebuie
sa prevada cd persoana imputernicitd are obligatia de a se asigura ca persoa-
nele autorizate sa prelucreze datele cu caracter personal s-au angajat sd pastreze
confidentialitatea sau ca au obligatia legalad de confidentialitate.

445 Regulamentul general privind protectia datelor, articolul 5 alineatul (1) litera (f).
446 Directiva asupra confidentialitatii si comunicatiilor electronice, articolul 5 alineatul (1).
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Obligatia de confidentialitate nu se extinde asupra situatiilor in care datele sunt
aduse la cunostinta unei persoane in calitatea acesteia de persoana fizica, nu de
angajat al unui operator sau al unei persoane imputernicite de operator. in acest caz,
articolele 32 si 28 din RGPD nu se aplicd, intrucat utilizarea datelor cu caracter perso-
nal de cdtre persoane fizice este exceptatd integral de la aplicabilitatea requlamen-
tului in cazul in care o astfel de utilizare se incadreaza in limitele asa-numitei excep-
tii privind activitatile domestice*#”. Exceptia privind activitatile domestice se refera
la utilizarea datelor cu caracter personal ,de catre o persoana fizica in cadrul unei
activitati exclusiv personale sau domestice™2. De la hotararea CJUE in cauza Bodil
Lindqvist**°, aceasta exceptie trebuie totusi interpretata in mod restrictiv, in special in
ceea ce priveste divulgarea datelor. Mai exact, exceptia privind activitatile domestice
nu se aplica divulgarii datelor cu caracter personal unui numar nelimitat de destina-
tari prin internet sau unei prelucrari a datelor care prezinta aspecte profesionale sau
comerciale (pentru mai multe detalii cu privire la aceastd speta, vezi sectiunile 2.1.2,
2.2.25i2.317).

,Confidentialitatea comunicatiilor” este un alt aspect al confidentialitatii, care face
obiectul unei lex specialis. Normele speciale de asigurare a confidentialitatii comu-
nicatiilor electronice in conformitate cu Directiva asupra confidentialitatii si comu-
nicatiilor electronice impun statelor membre sd interzica ascultarea, inregistrarea,
stocarea sau alte tipuri de interceptare sau supraveghere a comunicatiilor si a datelor
de transfer aferente de catre persoane altele decat utilizatorul sau fara acordul uti-
lizatorului in cauzad*°. Legislatia nationald poate sa autorizeze exceptii de la acest
principiu numai din motive de securitate nationald, apdrare, prevenire sau detectare
ainfractiunilor si numai daca aceste masuri sunt necesare si proportionale cu scopu-
rile urmdrite**'. Aceleasi reguli se vor aplica in temeiul viitorului requlament privind
confidentialitatea comunicatiilor electronice, dar domeniul de aplicare al actului juri-
dic privind confidentialitatea comunicatiilor electronice se va extinde de la serviciile
de comunicatii electronice accesibile publicului, astfel incat sa acopere si comunicati-
ile realizate prin intermediul serviciilor OTT (cum ar fi aplicatiile mobile).

447 Regulamentul general privind protectia datelor, articolul 2 alineatul (2) litera (c).

448  Ibidem.

449 Hotdrarea CJUE din 6 noiembrie 2003 in cauza C-101/01, Proces penal/Bodil Lindqvist.
450 Directiva asupra confidentialitatii si comunicatiilor electronice, articolul 5 alineatul (1).
451 Ibidem, articolul 15 alineatul (1).


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
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in cadrul legislatiei CoE, obligatia de confidentialitate este subsumat& notiunii de
securitate a datelor prevazuta la articolul 7 alineatul (1) din Conventia 108 moderni-
zat3, care trateazad securitatea datelor.

Pentru persoanele imputernicite de operatori, confidentialitatea inseamnd ca nu pot
divulga datele unor parti terte sau altor destinatari fard autorizatie. Pentru angaja-
tii unui operator sau ai unei persoane imputernicite de operator, confidentialitatea
impune utilizarea datelor cu caracter personal exclusiv in conformitate cu instructiu-
nile superiorilor competenti.

Obligatia de confidentialitate trebuie inclusa in orice contract incheiat intre operatori
si persoanele imputernicite de acestia. in plus, operatorii si persoanele imputernicite
de operatori vor trebui sa adopte masuri specifice pentru a stabili o obligatie juridicd
de confidentialitate pentru angajatii lor, care se realizeaza in mod normal prin inclu-
derea unei clauze de confidentialitate in contractul de munca al angajatului.

incalcarea atributiilor profesionale in materie de confidentialitate se pedepseste
conform dispozitiilor dreptului penal in multe state membre ale UE si parti la
Conventia 108.

4.2.3. Notificari de incalcare a securitatii datelor
cu caracter personal

incélcarea securitétii datelor cu caracter personal inseamna o incélcare a securitatii
care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea sau
divulgarea neautorizatd a datelor cu caracter personal sau la accesul neautorizat la
acestea**2. Desi noile tehnologii, cum ar fi criptarea, oferd acum mai multe posibi-
litati pentru a asigura securitatea prelucrarii, incalcarile securitdtii datelor sunt inca
un fenomen frecvent. Cauzele incalcarilor securitatii datelor pot varia de la greseli
accidentale comise de persoanele care lucreazad in interiorul unei organizatii pana la
amenintari externe, cum ar fi hackerii si organizatiile infractionale cibernetice.

incalcarea securitétii datelor poate aduce prejudicii considerabile drepturilor la
respectarea vietii private si la protectia datelor ale persoanelor care, ca urmare
a incdlcdrii, isi pierd controlul asupra datelor lor cu caracter personal. Incdlcarile pot

452 Regulamentul general privind protectia datelor, articolul 4 punctul 12; vezi, de asemenea, Orientdrile din
3 octombrie 2017 ale Grupului de lucru , Articolul 29” privind notificarea incalcarii securitatii datelor cu
caracter personal in temeiul Regulamentului 2016/679, WP 250, Bruxelles, 3 octombrie 2017, p. 8.
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conduce la furt de identitate sau la frauda, la pierderi financiare sau daune materi-
ale, la pierderea confidentialitatii datelor cu caracter personal protejate prin secretul
profesional si la prejudicierea reputatiei persoanei vizate. in Orientarile privind noti-
ficarea incalcarii securitatii datelor cu caracter personal in temeiul Regulamentului
2016/679, Grupul de lucru , Articolul 29” explica faptul ca incalcarile pot avea trei
tipuri de impact asupra datelor cu caracter personal: divulgarea, pierderea si/sau
modificarea**3. Pe langa obligatia de a lua masuri pentru a asigura securitatea pre-
lucrarii, astfel cum se explicd in sectiunea 4.2, este la fel de important sa se asigure
faptul ¢, atunci cand se produc incdlcari, operatorii le abordeazd prompt si adecvat.

Autoritatile de supraveghere si persoanele vizate nu sunt adesea constiente de
aparitia unei incdlcdri a securitatii datelor si acest lucru impiedica persoanele vizate
sd ia mdsuri pentru a se proteja de consecintele negative ale acesteia. Pentru a pro-
teja drepturile persoanelor fizice si pentru a limita impactul incalcarii securitatii date-
lor, UE si CoE impun operatorilor o cerintd de notificare in anumite circumstante.

in conformitate cu Conventia 108 modernizat3 a CoE, partile contractante trebuie
sa solicite operatorilor cel putin sa notifice autoritatii de supraveghere competente
incalcarile securitatii datelor care ar putea afecta grav drepturile persoanelor vizate.
Aceasta notificare trebuie sa fie transmisa ,fara intarziere4.

Dreptul UE stabileste un regim detaliat care reglementeaza termenul de transmitere
si continutul notificarilor*>®. Astfel, operatorii trebuie sa notifice autoritatilor de
supraveghere incdlcarea securitatii datelor fara intarzieri nejustificate si, daca este
posibil, in termen de cel mult 72 de ore de la momentul in care au luat cunostinta de
incélcare. in cazul in care se dep3seste termenul de 72 de ore, notificarea trebuie s3
fie insotitd de o explicatie privind intarzierea. Operatorii sunt scutiti de obligatia de
notificare numai in cazul in care pot demonstra cd incalcarea securitatii datelor nu
este susceptibild sa genereze un risc pentru drepturile si libertatile persoanelor in
cauza.

Regulamentul precizeazd informatiile minime care trebuie incluse in notificare
pentru a permite autoritatii de supraveghere sa ia masurile necesare*¢. Notificarea

453  Orientdrile din 3 octombrie 2017 ale Grupului de lucru , Articolul 29” privind notificarea incalcarii
securitatii datelor cu caracter personal in temeiul Regulamentului 2016/679, WP 250, Bruxelles,
3 octombrie 2017, p. 6.

454 Conventia 108 modernizatg, articolul 7 alineatul (2); Raportul explicativ privind Conventia 108
modernizatd, punctele 64-66.

455 Regulamentul general privind protectia datelor, articolele 33 si 34.
456  Ibidem, articolul 33 alineatul (3).
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trebuie sa cuprindd cel putin o descriere a caracterului incdlcdrii securitatii datelor si
a categoriilor si a numarului aproximativ al persoanelor vizate afectate, o descriere
a posibilelor consecinte ale incdlcarii si a mdsurilor luate de operator pentru a reme-
dia problema si a atenua consecintele acesteia. in plus, trebuie furnizate numele si
datele de contact ale responsabilului cu protectia datelor sau un alt punct de contact,
pentru a permite autoritatii de supraveghere competente sa obtina informatii supli-
mentare, dacd este necesar.

in cazul in care incalcarea securitétii datelor este susceptibild s& genereze un risc
ridicat pentru drepturile si libertatile persoanelor fizice, operatorii trebuie sd infor-
meze aceste persoane (persoanele vizate), fara intarzieri nejustificate, cu privire la
incalcare®’. Notificarea transmisa persoanelor vizate, inclusiv descrierea incalcarii
securitatii datelor, trebuie sa foloseasca un limbaj simplu si clar si sd conting informa-
tii similare celor necesare pentru notificarile trimise autoritétilor de supraveghere. in
anumite circumstante, operatorii pot fi scutiti de obligatia de a notifica aceste incal-
cari persoanelor vizate. Exceptdrile se aplica in cazul in care operatorul a pus in apli-
care masuri de protectie tehnice si organizatorice adecvate, iar aceste masuri au fost
aplicate in cazul datelor cu caracter personal afectate de incalcarea securitatii datelor
cu caracter personal, in special masuri prin care se asigura ca datele cu caracter per-
sonal devin neinteligibile oricdrei persoane care nu este autorizatd sd le acceseze,
cum ar fi criptarea. Masurile intreprinse de operator dupa producerea incalcarii prin
care se asigura cd riscul pentru drepturile persoanelor vizate nu mai este susceptibil
sa se materializeze pot constitui, de asemenea, un temei pentru scutirea operatoru-
lui de obligatia de a notifica incélcarea persoanelor vizate. in sfarsit, dac& notificarea
ar necesita un efort disproportionat din partea operatorului, persoanele vizate pot fi
informate despre incdlcare prin alte mijloace, de exemplu printr-o informare publica
sau prin masuri similare*,

Obligatia de informare a autoritatilor de supraveghere si a persoanelor vizate cu
privire la incalcdrile securitatii datelor le apartine operatorilor. Cu toate acestea, pot
aparea incalcdri ale securitatii datelor indiferent daca prelucrarea este efectuatd
de un operator sau de o persoand imputernicitd de operator. Din acest motiv, este
esential sa se asigure faptul cd si persoanele imputernicite de operatori au obligatia
de a raporta incélcarile securittii datelor. intr-un astfel de caz, persoanele imputer-

nicite de operator trebuie s ii notifice acestuia fard intarzieri nejustificate incalcarile

457  Ibidem, articolul 34.
458 Ibidem, articolul 34 alineatul (3) litera (c).
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securitatii datelor*®. In continuare, operatorul este responsabil pentru informarea
autoritdtilor de supraveghere si a persoanelor vizate in cauzd, cu respectarea nor-
melor si a termenelor mentionate anterior.

4.3. Norme privind responsabilitatea
si promovarea conformitatii

Principalele elemente

+  Pentru a asigura responsabilitatea in operatiunile de prelucrare a datelor cu caracter
personal, operatorii si persoanele imputernicite de operatori trebuie sd pdstreze evi-
dente cu activitatile de prelucrare desfasurate sub responsabilitatea lor si sa le puna la
dispozitia autoritdtilor de supraveghere, |a cererea acestora.

+ Regulamentul general privind protectia datelor stabileste mai multe instrumente
pentru promovarea conformitatii:

+ numirea unor responsabili cu protectia datelor in anumite situatii;

efectuarea unei evaludri a impactului inainte de inceperea activitatilor de
prelucrare susceptibile sd genereze riscuri ridicate pentru drepturile si libertatile
persoanelor fizice;

- consultarea prealabild a autoritdtii de supraveghere relevante in cazul in care
evaluarea impactului indica faptul cd prelucrarea prezinta riscuri care nu pot fi
atenuate;

coduri de conduitd pentru operatori si persoanele imputernicite de operatori care
precizeazd modul in care se aplica requlamentul in diferite domenii de prelucrare;

- mecanisme de certificare, sigilii si marci.

- Legislatia CoE propune instrumente similare pentru promovarea conformitatii in
Conventia 108 modernizata.

Principiul responsabilitatii este deosebit de important pentru a garanta aplicarea
normelor privind protectia datelor in Europa. Operatorul este responsabil pentru res-
pectarea normelor privind protectia datelor si trebuie sa demonstreze conformitatea.
Nu ar trebui sa se puna problema responsabilitatii doar dupa ce a avut loc o incal-
care. Operatorii au mai degraba o obligatie proactivd de a adopta politici adecvate

459 Ibidem, articolul 33 alineatul (2).
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de gestionare a datelor in toate etapele prelucrarii acestora. Legislatia europeanad in
materie de protectie a datelor impune operatorilor sa pund in aplicare mdsuri tehnice
si organizatorice pentru a se asigura ca prelucrarea respectd legea si pentru a putea
demonstra conformitatea. Printre aceste mdsuri se numara desemnarea responsa-
bililor cu protectia datelor, pastrarea evidentelor si a documentelor legate de prelu-
crare si efectuarea evaluarilor impactului asupra vietii private.

4.31. Responsabilii cu protectia datelor

Responsabilii cu protectia datelor (RPD) sunt persoane care ofera consultanta privind
respectarea normelor de protectie a datelor in cadrul organizatiilor care prelucreaza
date. Acestia reprezintd ,un punct de referintd pentru responsabilitate”, deoarece
faciliteaza respectarea normelor, actionand in acelasi timp ca intermediari intre auto-
ritatile de supraveghere, persoanele vizate si organizatia care i-a desemnat.

in cadrul legislatiei CoE, articolul 10 alineatul (1) din Conventia 108 modernizat3
prevede obligatia generald a operatorilor si a persoanelor imputernicite de opera-
tori de a-si asuma responsabilitatea. Acest lucru impune operatorilor si persoanelor
imputernicite de operatori sd ia toate masurile adecvate pentru a respecta normele
de protectie a datelor prevdzute de conventie si pentru a demonstra ¢d prelucrarea
datelor desfasurata sub gestiunea lor respectd dispozitiile conventiei. Desi conventia
nu precizeaza mdsurile concrete pe care trebuie sd le adopte operatorii si persoanele
imputernicite de operatori, Raportul explicativ privind Conventia 108 modernizata
aratd ca desemnarea unui RPD ar fi o mdsurd posibild prin care sa se demonstreze
conformitatea. RPD trebuie sa dispund de toate mijloacele necesare pentru a-si inde-
plini atributiile®,

Spre deosebire de legislatia CoE, dreptul UE nu lasd in toate cazurile desemnarea
unui RPD la aprecierea operatorilor si a persoanelor imputernicite de operatori, Ci
prevede cd aceasta este obligatorie in anumite circumstante. RGPD recunoaste c3
RPD joaca un rol-cheie in noul sistem de guvernanta si include dispozitii detaliate
privind desemnarea, functia, atributiile si sarcinile responsabilului*®’.

RGPD prevede ca desemnarea unui RPD este obligatorie in trei cazuri specifice: in
cazul in care o autoritate sau un organism public efectueazd prelucrarea; in cazul
in care activitatile principale ale operatorului sau ale persoanei imputernicite de

460 Raportul explicativ privind Conventia 108 modernizats, punctul 87.
461 Regulamentul general privind protectia datelor, articolele 37-39.
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operator constau in operatiuni de prelucrare care necesitd o monitorizare periodica si
sistematicd a persoanelor vizate pe scara largd; in cazul in care activitatile principale
constau in prelucrarea pe scard largd a unor categorii speciale de date sau a unor
date cu caracter personal referitoare la condamndri penale si infractiuni*®2. Desi ter-
menii ,monitorizare sistematica pe scard largad” si ,activitati principale” nu sunt defi-
niti in requlament, Grupul de lucru , Articolul 29” a emis orientari privind modul in

care ar trebui interpretati‘¢.

Exemplu: Societatile care administreaza platforme de comunicare sociald si
motoarele de cdutare sunt susceptibile de a fi considerate operatori ale caror
operatiuni de prelucrare necesitd monitorizarea periodica si sistematicd pe
scard largd a persoanelor vizate. Modelul de afaceri al unor astfel de societdti
se bazeaza pe prelucrarea unor cantitati mari de date cu caracter personal
si genereazd venituri semnificative prin oferirea de servicii de publicitate
directionata si permitand altor societati sa faca reclama pe site-uri. Publici-
tatea directionata este o modalitate de plasare a reclamelor pe baza datelor
demografice si a istoricului sau a comportamentului anterior de cumpdrare
al consumatorilor. Prin urmare, este necesard monitorizarea sistematica
a comportamentelor si a obiceiurilor in mediul online ale persoanelor vizate.

Exemplu: Un spital si o societate de asiguradri de sandtate sunt exemple
tipice de operatori ale caror activitati constau in prelucrarea pe scard larga
3 categoriilor speciale de date cu caracter personal. Datele care dezvaluie
informatii privind starea de sdnatate a unei persoane constituie o categorie
specialad de date cu caracter personal atat in temeiul legislatiei CoE, cat si al
legislatiei UE, necesitand deci o protectie sporitd. De asemenea, dreptul UE
recunoaste datele genetice si biometrice ca fiind categorii speciale de date.
In masura in care unitatile medicale si societatile de asigurari prelucreazs
astfel de date pe scard larga, RGPD le impune obligatia de a desemna un
responsabil cu protectia datelor.

in plus, articolul 37 alineatul (4) din RGPD prevede c3, in alte cazuri decat cele trei
obligatorii prevazute la articolul 37 alineatul (1), operatorii, persoanele imputernicite
de operatori sau asociatiile si alte organisme care reprezinta categoriile de operatori

462 Ibidem, articolul 37 alineatul (1).

463 Orientarile Grupului de lucru , Articolul 29" privind responsabilii cu protectia datelor (RPD),
WP 243 rev.01, astfel cum au fost modificate ultima data si adoptate la 5 aprilie 2017.
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sau de persoane imputernicite de operatori pot desemna sau, dacd acest lucru este
impus ca obligatie de dreptul UE sau de dreptul intern, desemneaza un responsabil
cu protectia datelor.

Toate celelalte organizatii nu sunt obligate din punct de vedere juridic sa desemneze
un RPD. Cu toate acestea, RGPD prevede cd operatorii si persoanele imputernicite de
operatori pot alege sa desemneze in mod voluntar un RPD, permitand in acelasi timp
statelor membre sa faca aceasta desemnare obligatorie pentru mai multe tipuri de
organizatii decat cele prevdzute de regulament?é?,

0Odatd ce un operator desemneazd un RPD, trebuie sd se asigure cd acesta ,este
implicat in mod corespunzdtor si in timp util in toate aspectele legate de protectia
datelor cu caracter personal” in cadrul organizatiei*¢>. De exemplu, RPD trebuie sé fie
implicati in furnizarea de consultanta cu privire la efectuarea evaluarilor impactului
asupra protectiei datelor si in crearea si pastrarea evidentelor cu activitatile de pre-
lucrare dintr-o organizatie. Pentru a permite RPD sa isi indeplineascd in mod eficient
sarcinile, operatorii si persoanele imputernicite de operatori trebuie sa le puna la dis-
pozitie resursele necesare, inclusiv resursele financiare, infrastructura si echipamen-
tele. Printre cerintele suplimentare se numdra cele care impun ca RPD sd li se acorde
timp suficient pentru a-si indeplini atributiile, precum si formare permanenta pentru
a le permite sa isi dezvolte competenta si sa ramana la curent cu toate evolutiile din
legislatia privind protectia dateloré¢e.

RGPD stabileste unele garantii de baza pentru a asigura faptul ca RPD actioneaza
independent. Operatorii si persoanele imputernicite de operatori trebuie sa se asi-
gure 3, in exercitarea atributiilor legate de protectia datelor, RPD nu primesc nicio
instructiune din partea intreprinderii, nici chiar din partea persoanelor de la cel mai
inalt nivel de conducere. In plus, acestia nu trebuie s3 fie demisi sau sanctionati in
niciun fel pentru indeplinirea sarcinilor lor*¢”. Sa analizédm, de exemplu, cazul unui
RPD care recomanda unui operator sau unei persoane imputernicite de operator
sa efectueze o evaluare a impactului asupra protectiei datelor, deoarece considerd
ca prelucrarea este susceptibild sa genereze un risc ridicat pentru persoanele
vizate. Societatea nu este de acord cu recomandarea RPD, considerand ca nu este

464 Regulamentul general privind protectia datelor, articolul 37 alineatele (3) si (4).
465  Ibidem, articolul 38 alineatul (1).

466 Orientdrile Grupului de lucru , Articolul 29" privind responsabilii cu protectia datelor (RPD),
WP 243 rev.01, astfel cum au fost modificate ultima data si adoptate la 5 aprilie 2017, punctul 3.1.

467 Regulamentul general privind protectia datelor, articolul 38 alineatele (2) si (3).

195


https://ec.europa.eu/newsroom/document.cfm?doc_id=44100

Manual de legislatie europeand privind protectia datelor

196

intemeiata, si, prin urmare, decide sa nu efectueze evaluarea impactului. Societa-
tea poate ignora recomandarea, dar nu poate demite sau sanctiona RPD pentru cd
a facut aceastd recomandare.

in sfarsit, sarcinile si atributiile RPD sunt detaliate la articolul 39 din RGPD. Acestea
includ cerinta de a informa si consilia societatile si angajatii care efectueaza prelu-
crarea cu privire la obligatiile care le revin in temeiul legislatiei si de a monitoriza
respectarea normelor UE si nationale privind protectia datelor prin efectuarea de
audituri si prin formarea personalului implicat in operatiunile de prelucrare. De ase-
menea, RPD trebuie sa coopereze cu autoritatea de supraveghere si sd actioneze ca
punct de contact pentru aceasta privind aspectele legate de prelucrarea datelor, cum
ar fi, de exemplu, o incdlcare a securitatii datelor.

in ceea ce priveste datele cu caracter personal gestionate de institutiile si organele
UE, Regulamentul (CE) nr. 45/2001 prevede ca fiecare institutie si organism al Uni-
unii trebuie sa desemneze un RPD. RPD are sarcina de a se asigura cd dispozitiile
regulamentului sunt aplicate corect in cadrul institutiilor si organismelor UE si cd atat
persoanele vizate, cat si operatorii de date sunt informati cu privire la drepturile si
obligatiile lor*s¢. RPD are, de asemenea, sarcina de a rdspunde solicitdrilor AEPD si
de a coopera cu aceasta atunci cand este necesar. in mod similar cu RGPD, Requla-
mentul (CE) nr. 45/2001 contine dispozitii privind independenta RPD in indeplinirea
atributiilor lor si necesitatea de a le asigura personalul si resursele necesare*®. RPD
trebuie s fie instiintati inainte ca o institutie sau un organism al UE (ori departa-
mente ale acestor organizatii) sa efectueze orice operatiune de prelucrare si trebuie
sd tind un registru al tuturor operatiunilor de prelucrare notificate*’°.

4.3.2. Evidentele activitatilor de prelucrare

Pentru a putea demonstra conformitatea si a putea fi trase la raspundere, societdtile
sunt adesea obligate prin lege sd isi documenteze activitdtile si sd tind evidenta
acestora. Un exemplu important este legislatia in materie fiscala si de audit, care
impune tuturor societdtilor sd pdstreze o documentatie si o evidenta ample. Este
important sd se stabileasca cerinte similare si in alte domenii de drept, in special in
legislatia privind protectia datelor, deoarece pastrarea de evidente este o modali-
tate importantd de a facilita respectarea normelor privind protectia datelor. Astfel,

468 Vezilista completd de sarcini ale RPD la articolul 24 alineatul (1) din Regulamentul (CE) nr. 45/2001.
469 Regulamentul (CE) nr. 45/20071, articolul 24 alineatele (6) si (7).
470 Ibidem, articolele 25 si 26.
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dreptul UE prevede cd operatorii sau reprezentantii acestora trebuie sa pastreze
o0 evidentd a activitatilor de prelucrare desfdsurate sub responsabilitatea lor*”".
Aceastd obligatie are scopul de a asigura faptul c3, daca este necesar, autoritatile de
supraveghere vor dispune de documentatia necesara care sa le permitd sa confirme
legalitatea prelucrarii.

Evidenta trebuie sd cuprindd urmatoarele informatii:

- numele si datele de contact ale operatorului si ale operatorului asociat, ale
reprezentantului operatorului si ale RPD, dupa caz;

- scopurile prelucrdrii;

- descrierea categoriilor de persoane vizate si a categoriilor de date cu caracter
personal prelucrate;

- informatii privind categoriile de destinatari carora le-au fost sau le vor fi
divulgate datele cu caracter personal;

- informatii care sd indice dacd s-au efectuat sau se vor efectua transferuri de date
cu caracter personal cdtre o tard tertd sau o organizatie internationalg;

+acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor
categorii de date, precum si o descriere generald a masurilor tehnice adoptate
pentru a asigura securitatea prelucrdrii’2.

Obligatia de a pastra evidenta activitatilor de prelucrare prevazuta de RGPD se referd
nu doar la operatori, ci si la persoanele imputernicite de operatori. Aceasta este
o evolutie importantd, deoarece, inainte de adoptarea regulamentului, contractul
incheiat intre operator si persoana imputernicita de operator era, in principal, cel care
stabilea obligatiile acesteia din urma. Obligatia persoanelor imputernicite de opera-
tori de a pastra evidente este prevdzutd acum in mod direct de lege.

RGPD prevede o exceptie de |a aceastd obligatie. Cerinta de a pastra evidente nu se
aplicd unei intreprinderi sau unei organizatii (operator sau persoand imputernicita de
operator) cu mai putin de 250 de angajati. Cu toate acestea, exceptia face obiectul

471 Regulamentul general privind protectia datelor, articolul 30.
472 Ibidem, articolul 30 alineatul (1).
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cerintelor ca organizatia in cauza sa nu efectueze o prelucrare care ar putea genera
un risc pentru drepturile si libertatile persoanelor vizate, ca prelucrarea sa fie doar
ocazionald si sa nu includd categoriile speciale de date mentionate la articolul 9 ali-
neatul (1) sau date cu caracter personal referitoare la condamnari penale si infracti-
uni, mentionate la articolul 10.

Pastrarea evidentelor activitatilor de prelucrare ar trebui sd permita operatorilor si
persoanelor imputernicite de operatori sd demonstreze conformitatea cu regula-
mentul. Ar trebui, de asemenea, sa permita autoritdtilor de supraveghere sa moni-
torizeze legalitatea prelucrarii. Atunci cand o autoritate de supraveghere solicitd
accesul la aceste evidente, operatorii si persoanele imputernicite de operatori au
obligatia de a coopera si de a le pune la dispozitie.

4.3.3. Evaluarea impactului asupra protectiei datelor
si consultarea prealabila

Operatiunile de prelucrare prezintd anumite riscuri inerente pentru drepturile
persoanelor fizice. Datele cu caracter personal pot fi pierdute, divulgate unor parti
neautorizate sau prelucrate in mod ilegal. in mod evident, riscurile variaza in functie
de natura si amploarea prelucrdrii. Operatiunile care implica prelucrarea datelor
sensibile pe scard larga, de exemplu, prezinta un grad de risc mult mai ridicat pen-
tru persoanele vizate in comparatie cu riscurile potentiale generate in cazul unei
intreprinderi mici care prelucreaza adresele si numerele de telefon personale ale
angajatilor.

Odata cu aparitia noilor tehnologii si a cresterii gradului de complexitate a prelucrarii,
operatorii trebuie sd abordeze astfel de riscuri prin examinarea impactului probabil al
prelucrdrii preconizate inainte de a incepe operatia de prelucrare. Acest lucru permite
organizatiilor sa identifice, sa abordeze si sa atenueze in mod corespunzator riscurile
in avans, limitand in mod semnificativ probabilitatea unui impact negativ asupra per-
soanelor ca urmare a prelucrarii.

Evaludrile impactului asupra protectiei datelor sunt prevdzute atat in legislatia
CoE, cat si a UE. in cadrul juridic al CoE, articolul 10 alineatul (2) din Conventia 108
modernizatd impune partilor contractante sa se asigure cd operatorii si persoa-
nele imputernicite de operatori ,examineaza impactul probabil al prelucrdrii pre-
conizate a datelor asupra drepturilor si libertatilor fundamentale ale persoanelor
vizate inainte de inceperea prelucrarii respective” si, ulterior evaludrii, sa proiecteze
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prelucrarea astfel incat sd previna sau sa reduca la minimum riscurile legate de
prelucrare.

Legislatia UE impune o obligatie similard, mai detaliatd, operatorilor care intra sub
incidenta RGPD. Articolul 35 prevede cd trebuie efectuatd o evaluare a impactuluiin
cazul in care prelucrarea este susceptibild sa genereze un risc ridicat pentru dreptu-
rile si libertatile persoanelor fizice. Requlamentul nu defineste modalitatea de evalu-
are a probabilitdtii de risc, ci mai degraba indicd in ce ar putea consta aceste riscurié’3.
Acesta contine o listd a operatiunilor de prelucrare considerate ca prezentand un
risc ridicat si pentru care este necesard o evaluare prealabild a impactului, si anume
urmdtoarele situatii:

- datele cu caracter personal sunt prelucrate in vederea ludrii unor decizii cu privire
la persoanele fizice, in urma unei evaluari sistematice si cuprinzatoare a aspecte-
lor personale referitoare la persoane fizice (crearea de profiluri);

-+ prelucrarea pe scard larga a datelor sensibile sau a datelor cu caracter personal
referitoare la condamnari penale si infractiuni;

+ o prelucrare care implicd monitorizarea sistematica pe scara largd a unei zone
accesibile publicului.

Autoritdtile de supraveghere trebuie sa adopte si sd publice o listd a tipurilor de
operatiuni de prelucrare care trebuie sa faca obiectul evaluarilor de impact. De ase-
menea, acestea pot stabili o lista a operatiunilor de prelucrare scutite de aceasta
obligatie®’.

Atunci cand este necesard o evaluare a impactului, operatorii trebuie sa evalueze
necesitatea si proportionalitatea prelucrdrii si posibilele riscuri pentru drepturile per-
soanelor fizice. Evaluarea impactului trebuie sd conting, de asemenea, masurile de
securitate planificate pentru abordarea riscurilor identificate. Pentru a stabili listele,
autoritdtile de supraveghere ale statelor membre trebuie sa coopereze intre ele si
cu Comitetul European pentru Protectia Datelor. Acest lucru va asigura o abordare
consecventd in intreaga Uniune a operatiunilor care necesitd o evaluare a impactului,
iar operatorii vor trebui sa rdspunda unor cerinte similare indiferent de localizarea lor.

473 Regulamentul general privind protectia datelor, preambul, considerentul 75.
474 Ibidem, articolul 35 alineatele (4) si (5).
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Dacd, in urma unei evaludri a impactului, exista indicii cd prelucrarea va avea ca
rezultat un risc ridicat pentru drepturile persoanelor fizice si nu au fost introduse
madsuri de atenuare a riscului, operatorul trebuie sa consulte autoritatea de suprave-
ghere competentd inainte de a incepe operatiunea de prelucrare®>.

Grupul de lucru , Articolul 29” a emis orientdri privind evaluarile impactului asupra
protectiei datelor si modalitatile prin care se poate stabili dacd prelucrarea este sau
nu susceptibild de a genera un risc ridicat*’s. Acesta a elaborat noua criterii pentru
a determina dacd este necesard o evaluare a impactului asupra protectiei datelor
intr-un caz specific*’’: (1) evaluarea sau acordarea unui punctaj; (2) deciziile auto-
matizate cu efect juridic sau similar semnificativ; (3) monitorizarea sistematicg; (4)
datele sensibile; (5) datele prelucrate pe scard largg; (6) seturile de date care au fost
asociate sau combinate; (7) date privind persoanele vizate vulnerabile; (8) utiliza-
rea inovatoare sau aplicarea de solutii tehnologice sau organizationale; (9) cazurile
in care prelucrarea in sine ,,impiedica persoanele vizate sd isi exercite un drept sau
s utilizeze un serviciu sau un contract”. Grupul de lucru ,Articolul 29” a introdus
o reguld de bazad potrivit careia operatiunile de prelucrare care indeplinesc mai putin
de doua criterii prezinta niveluri de risc mai scazute si nu necesita o evaluare a pro-
tectiei datelor, in timp ce acelea care indeplinesc doud sau mai multe criterii necesitd
o astfel de evaluare. In cazurile in care nu este clar dacé este necesard o evaluare
a impactului asupra protectiei datelor, Grupul de lucru , Articolul 29” recomanda
efectuarea unei astfel de evaluari, deoarece este ,un instrument util pentru a ajuta
operatorii de date sa respecte legislatia privind protectia datelor”78. Atunci cand se
introduce o noud tehnologie de prelucrare a datelor, este important sa se efectueze
o0 evaluare a impactului asupra protectiei datelor’®.

4.3.4. Coduri de conduita

Codurile de conduita sunt menite sa fie utilizate in mai multe sectoare de prelucrare,
pentru a evidentia si preciza aplicarea RGPD in sectoarele specifice. Pentru operatorii

475 Ibidem, articolul 36 alineatul (1); Orientdrile din 4 octombrie 2017 ale Grupului de lucru , Articolul 29”
privind evaluarea impactului asupra protectiei datelor si determinarea aspectului dacd prelucrarea este
,Susceptibild de a genera un risc ridicat” in sensul Regulamentului 2016/679, WP 248 rev.01, Bruxelles,
4 octombrie 2017..

476 Orientdrile din 4 octombrie 2017 ale Grupului de lucru , Articolul 29” privind evaluarea impactului asupra
protectiei datelor si determinarea aspectului daca prelucrarea este ,susceptibild de a genera un risc
ridicat” in sensul Regulamentului 2016/679, WP 248 rev.01, Bruxelles, 4 octombrie 2017..

477 Ibidem, pp. 9-11.
478 Ibidem, p. 9.
479  Ibidem.
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si persoanele imputernicite de operatori care prelucreazd date cu caracter personal,
instituirea unor astfel de coduri poate imbunatéati considerabil conformitatea si pune-
rea in aplicare a normelor UE de protectie a datelor. Expertiza membrilor sectorului
respectiv va facilita identificarea unor solutii practice, care sd poata fi urmate. Recu-
noscand importanta acestor coduri pentru aplicarea eficace a legislatiei privind pro-
tectia datelor, RGPD invita statele membre, autoritatile de supraveghere, Comisia si
Comitetul European pentru Protectia Datelor sa incurajeze elaborarea de coduri de
conduita menite sd contribuie la buna aplicare a requlamentului in intreaga UE*°.
Codurile ar putea preciza modul in care se aplica requlamentul in sectoare specifice,
inclusiv aspecte precum colectarea datelor cu caracter personal, informatiile care
trebuie furnizate persoanelor vizate si publicului si exercitarea drepturilor persoane-
lor vizate.

Pentru a se asigura cd codurile de conduita respecta normele stabilite in RGPD,
codurile trebuie prezentate autoritatii competente de supraveghere inainte de a fi
adoptate. Autoritatea de supraveghere emite apoi un aviz cu privire la conformitatea
cu requlamentul a proiectului de cod prezentat si il aprobad in cazul in care constata
cd acesta ofera garantii adecvate*®’. Autoritdtile de supraveghere trebuie sa publice
codurile de conduita aprobate, precum si criteriile pe baza carora au fost aprobate.
in cazul in care un proiect de cod de conduits se refer3 la activitsti de prelucrare
din mai multe state membre, inainte de a aproba proiectul de cod sau modificarea
ori extinderea unui cod existent, autoritatea de supraveghere competenta trans-
mite codul Comitetului European pentru Protectia Datelor, care emite un aviz privind
conformitatea codului cu RGPD. Comisia poate decide, prin intermediul actelor de
punere in aplicare, ca codul de conduitd aprobat care ii este prezentat are valabilitate
generald in cadrul Uniunii.

Aderarea la un cod de conduita oferd avantaje importante atat persoanelor vizate,
cat si operatorilor si persoanelor imputernicite de operatori. Aceste coduri ofera
indrumari detaliate care adapteaza cerintele legale la sectoare specifice si sporesc
transparenta activitatilor de prelucrare. Operatorii si persoanele imputernicite de
operatori pot, de asemenea, sd adere la codurile de conduitd pentru a demonstra
conformitatea cu legislatia UE si ca mijloc de promovare a unei imagini publice de
organizatie care se angajeazd sd asigure protectia datelor si care acorda prioritate
acestui aspect in operatiunile sale. Codurile de conduitd aprobate, impreuna cu
angajamentele obligatorii si executorii, pot fi utilizate ca garantii adecvate pentru

480 Regulamentul general privind protectia datelor, articolul 40 alineatul (1).
481 Ibidem, articolul 40 alineatul (5).
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transferul datelor catre tari terte. Pentru a se asigura faptul cd organizatiile care
aderad la coduri de conduitd le respectd cu adevdrat, se poate desemna un organism
special (acreditat de autoritatea de supraveghere competentd) care sa monitorizeze
si sa asigure conformitatea. Pentru a-si indeplini sarcinile cu eficacitate, organismul
trebuie sa fie independent, sa dispuna de expertizd dovedita in privinta aspectelor
reglementate de codul de conduita si sa aplice proceduri si structuri transparente
care sa i permitd sa trateze plangerile referitoare la incalcarile codului*®,

in cadrul legislatiei CoE, Conventia 108 modernizats prevede c& nivelul de protectie
a datelor garantat de legislatia nationala poate fi consolidat in mod util prin masuri
de reglementare voluntare, cum ar fi codurile de bune practici sau codurile de
conduitd profesionald. Acestea constituie totusi doar masuri voluntare in temeiul
Conventiei 108 modernizate: desi este recomandabild, punerea lor in aplicare nu
poate fi derivata ca obligatie legald, iar masurile singure nu sunt suficiente pentru
a asigura respectarea deplind a conventiei‘®,

4.3.5. Certificarea

Pe langa codurile de conduitd, mecanismele de certificare si sigiliile si mdrcile de
protectie a datelor sunt alte mijloace prin care operatorii si persoanele imputernicite
de operatori pot demonstra conformitatea cu RGPD. In acest sens, requlamentul pre-
vede un sistem de certificare voluntara, prin care anumite organisme sau autoritati
de supraveghere pot emite certificari. Operatorii si persoanele imputernicite de ope-
ratori care aleg sd adere la un mecanism de certificare pot obtine o mai mare vizibili-
tate si credibilitate, deoarece certificarile, sigiliile si marcile permit persoanelor vizate
sa evalueze rapid nivelul de protectie a datelor aplicat de organizatiile respective.
Este important de precizat ca faptul cd un operator sau o persoand imputernicitd de
operator detine o astfel de certificare nu i reduce sarcinile si responsabilitatile de
a respecta toate cerintele regulamentului.

482  Ibidem, articolul 41 alineatele (1) si (2).
483 Raportul explicativ privind Conventia 108 modernizats, punctul 33.
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4.4. Protectia datelor din faza de proiectare
si protectia implicita a datelor
Protectia datelor din faza de proiectare

Dreptul UE impune operatorilor sd adopte mdsuri pentru punerea in aplicare in mod
eficient a principiilor de protectie a datelor si pentru integrarea garantiilor nece-
sare pentru a indeplini cerintele requlamentului si a proteja drepturile persoanelor
vizate*®4, Aceste mdsuri ar trebui sa fie puse in aplicare atat in momentul prelucra-
rii, cat si la determinarea mijloacelor de prelucrare. La punerea in aplicare a acestor
masuri, operatorul trebuie sd tind seama de stadiul actual al tehnologiei, de costu-
rile implementarii, de natura, domeniul de aplicare si scopurile prelucrarii datelor cu
caracter personal, precum si de riscurile cu grade diferite de gravitate pentru dreptu-
rile si libertatile persoanei vizate*®.

Legislatia CoE impune ca operatorii si persoanele imputernicite de operatori sa
evalueze impactul potential al prelucrdrii datelor cu caracter personal asupra dreptu-
rilor si libertatilor persoanelor vizate inainte de a incepe prelucrarea. in plus, opera-
torii si persoanele imputernicite de operatori sunt obligati sa proiecteze prelucrarea
datelor astfel incat sa previna sau sa reduca la minimum riscul de ingerinta in aceste
drepturi si libertati si sa puna in aplicare mdsuri tehnice si organizatorice care sd tind
seama de implicatiile dreptului la protectia datelor cu caracter personal in toate eta-
pele prelucrdrii datelor?e.

Protectia implicita a datelor

Dreptul UE impune operatorului sa puna in aplicare masuri adecvate pentru a se
asigura ¢d, in mod implicit, sunt prelucrate numai date cu caracter personal care sunt
necesare pentru scopurile prelucrdrii respective. Aceastd obligatie se aplica volumu-
lui de date cu caracter personal colectate, gradului de prelucrare a acestora, peri-
oadei lor de stocare si accesibilitatii lor*?’. O astfel de masurd trebuie sa garanteze,

484 Regulamentul general privind protectia datelor, articolul 25 alineatul (1).

485 Vezi Orientdrile din 4 octombrie 2017 ale Grupului de lucru , Articolul 29” privind evaluarea impactului
asupra protectiei datelor si determinarea aspectului daca prelucrarea este ,susceptibila de a genera un
risc ridicat” in sensul Regulamentului 2016/679, WP 248 rev.01, Bruxelles, 4 octombrie 2017. Vezi, de
asemenea, ENISA (2015), Respectarea vietii private si protectia datelor din faza de proiectare - de la
politica la inginerie, 12 ianuarie 2015.

486 Conventia 108 modernizatg, articolul 10 alineatele (2) si (3), Raportul explicativ privind Conventia 108
modernizata, punctul 89.

487 Regulamentul general privind protectia datelor, articolul 25 alineatul (2).
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de exemplu, cd nu toti angajatii operatorilor au acces la datele cu caracter personal
ale persoanelor vizate. AEPD a elaborat orientdri suplimentare in cadrul Setului de
instrumente privind necesitatea*®.

Legislatia CoE impune operatorilor si persoanelor imputernicite de operatori sd puna
in aplicare masuri tehnice si organizatorice care sd ia in considerare implicatiile drep-
tului la protectia datelor (cu caracter personal) in toate etapele prelucrarii datelor®®,

in 2016, ENISA a publicat un raport privind instrumentele si serviciile disponibile in
materie de protectie a vietii private*°. Printre alte considerente, aceasta evaluare
oferd un indice de criterii si parametri care reprezinta indicatori ai bunelor sau relelor
practici in materie de asigurare a respectarii vietii private. in timp ce unele criterii se
referd direct la dispozitiile RGPD - cum ar fi utilizarea pseudonimizarii si a mecanis-
melor de certificare aprobate -, altele propun initiative inovatoare pentru a asigura
respectarea vietii private din faza de proiectare si in mod implicit. De exemply, crite-
riul usurintei in utilizare, desi nu este direct legat de protectia vietii private, o poate
imbundtati, deoarece poate permite adoptarea pe scard mai largd a instrumentului
sau serviciului in cauza. Intr-adevar, instrumentele de protectie a vietii private care
sunt dificil de pus in aplicare pot prezenta niveluri foarte reduse de adoptare de catre
publicul larg, chiar daca oferd garantii foarte solide de respectare a vietii private.
in plus, criteriul maturitatii si stabilitatii instrumentului de protectie a vietii private
- adicd modul in care un instrument evolueazd in timp si raspunde provocarilor exis-
tente sau noi legate de respectarea vietii private - este de o importanta cruciala.
Alte tehnologii imbundtatite de asigurare a respectdrii vietii private - de exemplu, in
contextul comunicatiilor securizate - includ criptarea de la un capat la altul (un tip de
comunicare in care singurele persoane care pot citi mesajele sunt persoanele care
comunicd); criptarea client-server (criptarea canalului de comunicare stabilit intre un
client si un server); autentificarea (verificarea identitatii partilor care comunicad); si
comunicarea anonima (nicio parte tertd nu poate identifica partile care comunica).

488 Autoritatea Europeana pentru Protectia Datelor (AEPD) (2017), Set de instrumente privind necesitatea,
Bruxelles, 11 aprilie 2017.

489 Conventia 108 modernizata, articolul 10 alineatul (3), Raportul explicativ privind Conventia 108
modernizata, punctul 89.

490 ENISA, Matricea de verificare a tehnologiilor de protectie a vietii private: o abordare sistematica
3 evaludrii instrumentelor mobile si online de protectie a vietii private, 20 decembrie 2016.
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Germania, 2010

Hotdrarea CJUE [M(] din in cauza (-614/10,
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Hotdrarea CJUE [MC] in cauza C-288/12,
Comisia Europeand/Ungaria, 2014
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Maximillian Schrems/Data Protection
Commissioner, 2015
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Regulamentul general privind protectia Comitetul

datelor, articolele 68-76 European pentru
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Supravegherea independentd este o componenta esentiald a legislatiei europene
privind protectia datelor si este consacratd la articolul 8 alineatul (3) din Carta.

Pentru a asigura o protectie eficace a datelor, se impune infiintarea de autoritati de
supraveghere independente in conformitate cu legislatia nationala.

Autoritatile de supraveghere trebuie sd actioneze cu independentd depling, garantatd
prin legea in temeiul careia a fost instituita autoritatea respectiva si care se reflectd in
structura organizatorica specificd a autoritatii de supraveghere.

Autoritdtile de supraveghere au competente si sarcini specifice. Printre acestea se
numara:

- monitorizarea si promovarea protectiei datelor |a nivel national;

- consilierea persoanelor vizate si a operatorilor, precum si a guvernului si publicului
larg;

- audierea plangerilor si furnizarea de asistentd persoanei vizate in probleme legate
de presupusele incalcdri ale drepturilor la protectia datelor;

- supravegherea operatorilor si a persoanelor imputernicite de operatori.

Autoritatile de supraveghere au, de asemenea, competenta de a interveni, dacd este
necesar, prin:

+ avertizarea, mustrarea sau chiar amendarea operatorilor si a persoanelor
imputernicite de acestia;

- solicitarea rectificarii, blocdrii sau stergerii datelor;
- impunerea unei interdictii de prelucrare sau a unei amenzi administrative;
- sesizarea unei instante de judecatd.

Dat fiind ca prelucrarea datelor cu caracter personal implica deseori operatori,
persoane imputernicite de operatori si persoane vizate din state diferite, autoritdtile
de supraveghere trebuie sd coopereze intre ele in privinta aspectelor transfrontaliere
pentru a asigura protectia eficace a persoanelor fizice in Europa.

In UE, Regulamentul general privind protectia datelor instituie un mecanism al
ghiseului unic pentru cazurile de prelucrare transfrontalierd. Unele societdti desfasoara
activitati de prelucrare transfrontaliere deoarece prelucreaza date cu caracter personal
in cadrul sediilor din mai multe state membre sau in cadrul unui singur sediu din Uni-
une, dar care afecteaza in mod semnificativ persoane vizate din mai multe state mem-
bre. in cadrul mecanismului, aceste societati vor putea colabora cu o singurd autoritate
nationald de supraveghere a protectiei datelor.
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- Un mecanism pentru asigurarea cooperdrii si a coerentei va permite o abordare
coordonatd intre toate autoritatile de supraveghere implicate intr-un caz. Autoritatea
de supraveghere principald - corespunzatoare sediului principal sau unic al unei soci-
etati - se consultd si transmite proiectul de decizie impreund cu celelalte autoritati de
supraveghere in cauza.

- In mod similar actualului Grup de lucru , Articolul 29”, autoritatea de supraveghere
a fiecarui stat membru si Autoritatea Europeana pentru Protectia Datelor (AEPD) vor
face parte din Comitetul European pentru Protectia Datelor.

- Sarcinile Comitetului European pentru Protectia Datelor includ, printre altele,
monitorizarea aplicarii corecte a regulamentului, consilierea Comisiei cu privire la
aspectele relevante si emiterea de avize, orientari sau bune practici privind o gamad
largd de subiecte.

- Principala diferenta consta in faptul ca Comitetul European pentru Protectia Datelor nu
va emite doar avize, asa cum prevedea Directiva 95/46/CE. Va emite, de asemenea,
decizii cu caracter obligatoriu atunci cand o autoritate de supraveghere a formulat
o obiectie relevantd si motivatd in cazuri privind ghiseele unice, atunci cand existd opi-
nii divergente cu privire la care dintre autoritatile de supraveghere este cea principald
si, in sfarsit, atunci cand autoritatea de supraveghere competentd nu solicitd sau nu
tine seama de avizul CEPD. Obiectivul este de a asigura o aplicare consecventd a requ-
lamentului in toate statele membre.

Supravegherea independenta este o componentd esentiald a legislatiei europene
privind protectia datelor. Atat legislatia UE, cat si cea a CoE considerd existenta
unor autoritati independente de supraveghere indispensabild pentru protectia efi-
cace a drepturilor si libertatilor persoanelor in ceea ce priveste prelucrarea datelor
lor cu caracter personal. intrucat prelucrarea datelor este acum omniprezents si tot
mai dificil de inteles pentru publicul larg, aceste autoritdti sunt gardienii erei digi-
tale. In UE, existenta autoritatilor de supraveghere independente este considerats
unul dintre elementele esentiale ale dreptului la protectia datelor cu caracter perso-
nal, consacrat in legislatia primara a UE. Articolul 8 alineatul (3) din Carta drepturilor
fundamentale a UE si articolul 16 alineatul (2) din TFUE recunosc protectia datelor
cu caracter personal drept un drept fundamental si afirma ca respectarea normelor
de protectie a datelor trebuie sd faca obiectul controlului din partea unei autoritati
independente.

Importanta supravegherii independente a respectadrii legislatiei privind protectia
datelor a fost, de asemenea, recunoscuta in jurisprudenta.
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Exemplu: In cauza Schrems*", CJUE a examinat dac& transmiterea datelor cu
caracter personal catre Statele Unite (SUA) in temeiul primului acord UE-SUA
privind sfera de sigurantd era conforma cu legislatia UE privind protectia
datelor, in contextul dezvaluirilor lui Edward Snowden cu privire la desfasu-
rarea unor operatiuni de supraveghere in masd de cdtre National Security
Agency (Agentia Nationald de Securitate) a SUA. Transferul de date cu carac-
ter personal cdtre SUA s-a bazat pe o decizie a Comisiei Europene adoptata
in 2000, care permitea transferul de date cu caracter personal din UE catre
organizatii din SUA care declarau pe propria raspundere cd respectd regimul
JSferei de sigurantd”, pe baza faptului ca regimul asigura un nivel adecvat
de protectie a datelor cu caracter personal. Cand i s-a solicitat sa examineze
plangerea reclamantului cu privire la legalitatea transferurilor de date dupa
dezvaluirile lui Snowden, autoritatea irlandeza de supraveghere a respins
plangerea pentru motivul cd existenta deciziei Comisiei privind caracterul
adecvat al regimului de protectie a datelor din SUA reflectat in principiile
LSferei de siguranta” (,,Decizia privind sfera de sigurantd”) o impiedica sa
investigheze in continuare plangerea.

Cu toate acestea, (JUE a considerat cd existenta unei decizii a Comisiei care
permite transferurile de date catre tari terte care asigura niveluri adecvate de
protectie nu anuleazd, nici nu reduce competentele autoritdtilor nationale de
supraveghere. CJUE a ardtat ca competentele acestor autoritati de a monito-
riza si de a asigura respectarea normelor UE de protectie a datelor rezulta din
dreptul primar al UE, in special articolul 8 alineatul (3) din Cartd si articolul 16
alineatul (2) din TFUE. ,Instituirea [...] unor autoritati de supraveghere inde-
pendente constituie, asadar, [...] un element esential al respectdrii protectiei
persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal”®2.

Prin urmare, CJUE a stabilit c3, desi transferul datelor cu caracter personal
facea obiectul unei decizii a Comisiei privind caracterul adecvat al nivelului
de protectie, in cazul in care se depune o plangere la o autoritate nationald
de supraveghere, autoritatea trebuie sd examineze plangerea cu diligenta.
Autoritatea de supraveghere poate respinge plangerea dacd constata cd este
neintemeiatd. CJUE a subliniat ca, intr-un astfel de caz, dreptul la o cale de
atac eficientd implicd necesitatea ca persoanele sa poatd contesta o astfel

491 Hotdrarea CJUE [MC] din 6 octombrie 2015 in cauza C-362/14, Maximillian Schrems/Data Protection
Commissioner.

492 Hotdrarea CJUE [MC] din 6 octombrie 2015 in cauza (-362/14, Maximillian Schrems/Data Protection
Commissioner, punctul 41.
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de decizie in fata instantelor nationale, care pot sesiza CJUE cu o cerere de
decizie preliminara privind valabilitatea deciziei Comisiei. In cazul in care
autoritatea de supraveghere considerd ca plangerea este intemeiatad, trebuie
sd fie in mdsura sa deschida proceduri judiciare si sd sesizeze instantele nati-
onale. Instantele nationale pot trimite cauza la CJUE, aceasta fiind singurul
organism care are competenta de a decide asupra valabilitatii unei decizii
a Comisiei privind caracterul adecvat al nivelului de protectie®®.

in continuare, CJUE a examinat valabilitatea Deciziei privind sfera de sigurant
pentru a stabili daca sistemul de transferuri era sau nu conform cu normele
UE de protectie a datelor. Curtea a constatat ¢a articolul 3 din Decizia pri-
vind sfera de siguranta limita competentele autoritatilor nationale de supra-
veghere (acordate in temeiul Directivei privind protectia datelor) de a lua
masuri pentru a preveni transferurile de date in cazul unui nivel inadecvat
de protectie a datelor cu caracter personal in SUA. Avand in vedere impor-
tanta autoritdtilor de supraveghere independente in asigurarea respectdrii
legislatiei privind protectia datelor, CJUE a declarat c&, in conformitate cu
Directiva privind protectia datelor siin coroborare cu Carta, Comisia nu avea
prerogativa de a limita competentele autoritatii de supraveghere indepen-
dente in acest mod. Limitarea competentelor autoritdtilor de supraveghere
a fost unul dintre motivele pentru care CJUE a declarat nuld Decizia privind
sfera de siguranta.

in concluzie, legislatia european3 prevede supravegherea independents ca
mecanism important in asigurarea unei protectii eficiente a datelor. Autoritatile de
supraveghere independente reprezinta primul punct de contact pentru persoanele
vizate in cazurile de incdlcare a vietii private*. Conform legislatiei UE si a CoE, insti-
tuirea autoritatilor de supraveghere este obligatorie. Ambele cadre juridice descriu
sarcinile si competentele acestor autoritdti in mod similar cu cele incluse in RGPD.
Astfel, autoritatile de supraveghere trebuie sa functioneze, in principiu, in acelasi
mod in temeiul legislatiei UE si a CoE*>.

493 Ibidem, punctele 53-66.
494 Regulamentul general privind protectia datelor, articolul 13 alineatul (2) litera (d).
495 Ibidem, articolul 51; Conventia 108 modernizata, articolul 15.
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5.1. Independenta

Legislatia UE si a CoE impun fiecdrei autoritati de supraveghere sa actioneze cu
independentd deplind in indeplinirea sarcinilor sale si in exercitarea competente-
lor sale*¢. Independenta autoritatii de supraveghere, a memobrilor si a personalului
acesteia fatd de influente externe directe sau indirecte este esentiald pentru garan-
tarea obiectivitdtii depline in luarea deciziilor cu privire la aspectele legate de protec-
tia datelor. Independenta trebuie garantata, in mod specific, nu numai prin preve-
derile legii in temeiul cdreia se instituie organul de supraveghere, ci si prin structura
organizationald specifica a autoritatii in cauzad. CJUE a examinat in 2010, pentru prima
datd, gradul de independentd de care au nevoie autoritdtile de supraveghere a pro-
tectiei datelor*””. Exemplele evidentiate ilustreaza definitia (JUE a termenului ,inde-
pendentd deplind”.

Exemplu: in cauza Comisia/Republica Federald Germania®*, Comisia
Europeand a solicitat CJUE sa declare cd Germania a transpus in mod eronat
cerinta de ,independenta deplind” cu care trebuie sa actioneze autoritatile
de supraveghere responsabile pentru garantarea protectiei datelor, neinde-
plinindu-si astfel obligatiile care ii revin conform articolului 28 alineatul (1)
din Directiva privind protectia datelor. in opinia Comisiei, faptul c& Germania
a plasat autoritdtile de supraveghere care monitorizeazd prelucrarea datelor
cu caracter personal in diferite state federale (Ldnder) sub supravegherea
statului pentru a asigura conformitatea cu legislatia privind protectia datelor

aincdlcat cerinta de independenta.

CJUE a subliniat ca termenul ,independenta deplind” trebuie interpretat pe
baza formularii efective a dispozitiei respective si a obiectivelor si structu-
rii legislatiei privind protectia datelor*®. CJUE a subliniat ca autoritatile de
supraveghere sunt ,gardienii” drepturilor legate de prelucrarea datelor cu
caracter personal. Astfel, instituirea lor in statele membre este considerata
,un element esential al protectiei persoanelor in ceea ce priveste prelucrarea

496 Regulamentul general privind protectia datelor, articolul 52 alineatul (1); Conventia 108 modernizata,
articolul 15 alineatul (5).

497 FRA, Fundamental rights: challenges and achievements in 2070 (Drepturile fundamentale: provocari si
realizari in 2010), Raportul anual pe 2010, p. 59; FRA, Data protection in the European Union: the role of
National Data Protection Authorities (Protectia datelor in Uniunea Europeana: rolul autoritatilor nationale
pentru protectia datelor), mai 2010.

498 Hotdrarea CJUE [MC] din 9 martie 2010 in cauza C-518/07, Comisia Europeand/Republica Federala
Germania, punctul 27.

499 Ibidem, punctele 17 si 29.
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=79752&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=604128
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datelor cu caracter personal”®. (JUE a concluzionat ca ,in exercitarea atribu-
tiilor, autoritatile de supraveghere trebuie sd actioneze intr-un mod obiectiv
si impartial. In acest sens, acestea trebuie s3 fie protejate de orice influent3
exterioarad, inclusiv aceea directd sau indirecta a [autoritatilor publice]”>°".

CJUE a stabilit, de asemenea, ca sensul termenului ,independenta deplind”
trebuie interpretat avand in vedere independenta AEPD, astfel cum este
definita in Regulamentul privind protectia datelor de catre institutiile euro-
pene. in acest requlament, conceptul de independents impune ca AEPD s&
nu solicite si s3 nu accepte instructiuni de la nicio parte externa.

in consecinta, CJUE a stabilit c& autoritstile de supraveghere din Germania
- din cauza monitorizarii de cdtre autoritatile publice - nu erau pe deplin
independente in sensul legislatiei UE privind protectia datelor.

Exemplu: in cauza Comisia/Republica Austrias®?, CJUE a evidentiat probleme
similare privind independenta unor membri ai personalului Autoritatii pentru
protectia datelor din Austria (Comisia pentru Protectia Datelor, DSK). CJUE
a concluzionat cd furnizarea de fortd de munca din partea cancelariei fede-
rale cdtre autoritatea de supraveghere a subminat cerinta de independenta
prevazutad de legislatia UE privind protectia datelor. De asemenea, CJUE a sta-
bilit ca cerinta ca autoritatea de supraveghere sa informeze in permanenta
cancelaria cu privire |a activitatea sa anula independenta deplina a autoritatii
de supraveghere.

Exemplu: in cauza Comisia Europeand/Ungarias® au fost interzise practici
nationale similare care afecteaza independenta fortei de munca. CJUE a subli-
niat cd ,cerinta [...] potrivit careia trebuie sa se garanteze ca fiecare autoritate
de supraveghere exercitd in conditii de independenta deplind atributiile cu
care este investitd implica obligatia statului membru in cauza de a respecta
durata mandatului unei astfel de autoritadti pana la termenul prevazut initial”.
De asemenea, (JUE a declarat c3, ,prin faptul cd a pus capat in mod anticipat

500 Ibidem, punctul 23.
501 Ibidem, punctul 25.

502 Hotararea CJUE [MC] din 16 octombrie 2012 in cauza C-614/10, Comisia Europeana/Republica Austria,

punctele 59 si 63.

503 Hotararea CJUE [MC] din 8 aprilie 2014 in cauza C-288/12, Comisia Europeand/Ungaria, punctele 50
si67.
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mandatului autoritatii de supraveghere a protectiei datelor cu caracter per-
sonal, Ungaria nu si-a indeplinit obligatiile care ii revin in temeiul Directivei
95/46/CE [...]".

Notiunea si criteriile ,,independentei depline” sunt prevdzute acum in mod explicit in
RGPD, care incorporeaz3 principiile stabilite prin hotararile CJUE descrise. in temeiul
regulamentului, independenta deplind in indeplinirea sarcinilor si in exercitarea com-
petentelor presupune urmdtoarele>®4:

«membrii fiecdrei autoritdti de supraveghere trebuie sa ramana independenti de
orice influenta externa directd sau indirectd si nu trebuie sa accepte instructiuni
de la nicio parte externa;

- membrii fiecarei autoritdti de supraveghere trebuie sd se abtind de Ia
aintreprinde actiuni incompatibile cu atributiile lor, pentru a evita conflictele de
interese;

.+ statele membre trebuie sa puna la dispozitia fiecdrei autoritati de supraveghere
resursele umane, tehnice si financiare si infrastructura necesara pentru indeplini-
rea eficienta a sarcinilor sale;

- statele membre trebuie sa se asigure ca fiecare autoritate de supraveghere isi
selecteazd personalul propriu;

- fiecare autoritate de supraveghere face obiectul unui control financiar in
conformitate cu legislatia nationald, dar acest control nu trebuie sa aduca atin-
gere independentei autoritatii. Autoritdtile de supraveghere trebuie sa dispund
de bugete anuale separate si publice, care sa le permita functionarea corecta.

Independenta autoritdtilor de supraveghere este consideratd o cerinta esentiald si
in cadrul legislatiei CoE. Conventia 108 modernizata impune autoritatilor de supra-
veghere ,sd actioneze cu independentd si impartialitate deplind in indeplinirea sar-
cinilor si in exercitarea competentelor lor”, fara sa solicite sau sd accepte instructi-
uni®®, Astfel, conventia recunoaste ca aceste autoritati nu pot proteja in mod eficient
drepturile si libertatile persoanelor fizice legate de prelucrarea datelor decat daca isi
exercitd functiile cu independenta deplina. Raportul explicativ privind Conventia 108

504 Regulamentul general privind protectia datelor, articolul 52.
505 Conventia 108 modernizat, articolul 15 alineatul (5).
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modernizata stabileste o serie de elemente care contribuie |a protejarea aces-
tei independente. Printre aceste elemente se numadrd posibilitatea autoritatilor de
supraveghere de a-si angaja personal propriu si de a adopta decizii fara a fi supuse
ingerintelor externe, precum si factori legati de durata exercitarii functiilor lor si de
conditiile in care isi pot inceta mandatul>°.

5.2. Competenta si prerogative

in cadrul legislatiei UE, RGPD evidentiaz& competentele si structura organizatoric3
a autoritatilor de supraveghere si prevede cd acestea trebuie sa fie competente si sa
detind prerogativa de a indeplini sarcinile impuse de regulament.

Autoritatea de supraveghere este principalul organism care, in temeiul dreptului
intern, asigurd respectarea legislatiei UE privind protectia datelor. Autoritatile de
supraveghere au un portofoliu cuprinzator de sarcini si competente pe langa monito-
rizare, care includ activitdti de supraveghere proactive si preventive. Pentru indepli-
nirea acestor sarcini, autoritatile de supraveghere trebuie sd dispuna de competente
de investigare, corective si de consiliere adecvate, astfel cum sunt enumerate in arti-
colul 57 si 58 din RGPD, pentru a asigura urmadtoarele®’:

-+ sa ofere consiliere operatorilor si persoanelor vizate cu privire la toate aspectele
legate de protectia datelor;

+ sd autorizeze clauze contractuale standard, reguli corporatiste obligatorii sau
acorduri administrative;

+ sdinvestigheze operatiunile de prelucrare a datelor si sa intervind in mod
corespunzator;

- sd solicite prezentarea oricdrei informatii relevante pentru supravegherea
activitatilor operatorului;

- sd emitd avertizdri sau mustrdri adresate operatorilor si sd solicite instiintarea
persoanelor vizate cu privire la incalcarile securitatii datelor cu caracter personal;

506 Raportul explicativ privind Conventia 108 modernizata.

507 Regulamentul general privind protectia datelor, articolul 58. Vezi, de asemenes, articolul 2 alineatul (1)
din Protocolul aditional la Conventia 108.
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sa dispuna blocarea accesului la date sau rectificarea, stergerea sau distrugerea
datelor;

sd interzicd temporar sau definitiv prelucrarea sau sd impunad amenzi
administrative;

sd sesizeze o instantd de judecata.

in vederea exercitarii atributiilor cu care a fost investitd, o autoritate de
supraveghere trebuie sd aibd acces la toate datele cu caracter personal si la toate
informatiile necesare pentru investigatiile desfasurate, precum si la orice sediu in
care un operator pastreaza informatii relevante. Potrivit (JUE, competentele autorita-
tii de supraveghere trebuie interpretate in sens larg, pentru a se asigura eficacitatea
deplind a protectiei datelor pentru persoanele vizate in UE.

Exemplu: in cauza Schrems, CJUE a examinat daca transferul datelor cu
caracter personal cdtre SUA in temeiul primului acord UE-SUA privind sfera de
siguranta era conforma cu legislatia UE privind protectia datelor, in contextul
dezvaluirilor lui Edward Snowden. Rationamentul CJUE a stabilit cd autori-
tatile nationale de supraveghere - care actioneazad in calitate de organisme
independente de monitorizare a prelucrdrii datelor de cdtre operatori - pot
impiedica transferarea datelor cu caracter personal intr-o tara tertd, in pofida
existentei unei decizii privind caracterul adecvat al nivelului de protectie,
dacd existd dovezi rezonabile cad nivelul adecvat de protectie nu mai este
garantat in tara ter{a°°e.

Fiecare autoritate de supraveghere are competenta de a exercita prerogative de
investigare si de interventie pe teritoriul sdu. Cu toate acestea, avand in vedere c3
activitatile operatorilor si ale persoanelor imputernicite de operatori sunt deseori
transfrontaliere, iar prelucrarea datelor afecteaza persoane vizate din mai multe
state membre, se pune problema alocarii competentelor intre diferitele autoritati de
supraveghere. CJUE a avut ocazia sd examineze acest aspect in cauza Weltimmo.

508 Hotararea CJUE [MC] din 6 octombrie 2015 in cauza (-362/14, Maximillian Schrems/Data Protection

Commissioner, punctele 26-36 si 40-41.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
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Exemplu: In cauza Weltimmo5®, CJUE a examinat competenta autoritatilor
nationale de supraveghere de a aborda cazuri care implica organizatii care
nu sunt stabilite in jurisdictia lor. Weltimmo era o societate inmatriculatd in
Slovacia care administra o pagind de internet pe care publica anunturi privind
imobile situate in Ungaria. Autorii anunturilor au formulat plangeri in fata
autoritatii maghiare de supraveghere a protectiei datelor pentru incdlcarea
legislatiei privind protectia datelor din Ungaria, iar autoritatea a amendat
societatea Weltimmo. Societatea a contestat amenda in fata instantelor
nationale, iar cauza a fost trimisd CJUE pentru a se stabili daca Directiva
privind protectia datelor a UE permitea autoritatii de supraveghere a unui
stat membru sd aplice dreptul intern in materie de protectie a datelor unei
societdti inmatriculate intr-un alt stat membru.

CJUE a interpretat articolul 4 alineatul (1) litera (a) din Directiva privind
protectia datelor in sensul cd permite aplicarea legislatiei privind protectia
datelor cu caracter personal a unui alt stat membru decat cel in care este
inmatriculat operatorul acestor date, ,in mdsura in care acesta exercitd, intr-o
forma de instalare stabila pe teritoriul acestui stat membru, o activitate efec-
tiva si reald, chiar minima, in cadrul careia este efectuatd prelucrarea in dis-
cutie”. CJUE a constatat ca, pe baza informatiilor de care dispune, Weltimmo
desfdsura o activitate efectiva si reala in Ungaria, intrucat societatea dispu-
nea de un reprezentant in Ungaria, care era mentionat in registrul slovac al
societdtilor cu o adresd situatd in Ungaria, precum si de un cont bancar si de
o0 cdsutd postala in Ungaria, si desfasura activitati in Ungaria implicand anun-
turi redactate in limba maghiara. intrucat aceste informatii indicau existenta
unui sediu, activitatea Weltimmo intra sub incidenta legislatiei maghiare pri-
vind protectia datelor si sub jurisdictia autoritatii maghiare de supraveghere.
Cu toate acestea, CJUE a stabilit ca ii revine instantei nationale sa verifice
informatiile si sd decidad daca Weltimmo avea intr-adevar un sediu in Ungaria.

Daca instanta de trimitere constata cd Weltimmo are un sediu in Ungaria,
autoritatea maghiara de supraveghere avea competenta de a impune
o amend3. in schimb, dac3 instanta nationald decidea contrariul, si anume
cd Weltimmo nu avea sediu in Ungaria, legislatia aplicabild ar fi fost, in
consecintd, aceea a statului membru (statelor membre) in care societa-
tea era inmatriculata. In acest caz, deoarece competentele autoritatilor de

509 Hotararea CJUE din 1 octombrie 2015 in cauza C-230/14, Weltimmo s.r. 0./Nemzeti Adatvédelmi és
Informdciészabadsdg Hatésag.
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supraveghere trebuie sa fie exercitate in conformitate cu suveranitatea teri-
toriald a altor state membre, autoritatea maghiara nu ar fi avut competenta
de a impune sanctiuni. Intrucat Directiva privind protectia datelor a inclus
o obligatie de cooperare intre autoritatile de supraveghere, autoritatea
maghiard putea totusi sa solicite omoloagei sale slovace sa examineze ches-
tiunea, sa stabileasca faptul cad avusese loc o incalcare a legislatiei slovace
si s3 impund sanctiunile prevdzute de legislatia slovaca.

Odatd cu adoptarea RGPD s-au introdus norme detaliate privind competenta
autoritatilor de supraveghere in cazurile transfrontaliere. Regulamentul stabileste
un ,mecanism al ghiseului unic” si include dispozitii care impun cooperarea intre
diferitele autoritati de supraveghere. Pentru o cooperare eficientd in cazurile trans-
frontaliere, RGPD prevede ca autoritatea de supraveghere a sediului principal sau
a sediului unic al operatorului sau al persoanei imputernicite de operator este com-
petentd sd actioneze in calitate de autoritate de supraveghere principald®™. Autori-
tatea de supraveghere principald este responsabild pentru cazurile transfrontaliere,
este singurul interlocutor al operatorului sau al persoanei imputernicite de opera-
tor si coordoneaza cooperarea cu alte autoritdti de supraveghere pentru a ajunge la
un consens. Cooperarea include schimbul de informatii si asistenta reciproca pentru
monitorizare, investigare si adoptarea de decizii cu caracter obligatoriu®".

in legislatia CoE, competentele si prerogativele autoritétilor de supraveghere sunt
prevazute la articolul 15 din Conventia 108 modernizata. Aceste competente cores-
pund celor atribuite autoritatilor de supraveghere in temeiul legislatiei UE, inclusiv
competente de investigare si de interventie, de adoptare a deciziilor si de impunere
a unor sanctiuni administrative pentru incalcarea dispozitiilor conventiei, precum si
de a se constitui parte in proceduri judiciare. Autoritatile de supraveghere indepen-
dente au, de asemenea, competenta de a examina solicitdri si plangeri depuse de
persoanele vizate, de a sensibiliza publicul cu privire la legislatia privind protectia
datelor si de a oferi consiliere factorilor de decizie de la nivel national cu privire la
orice masuri legislative sau administrative care reglementeaza prelucrarea datelor cu
caracter personal.

510 Regulamentul general privind protectia datelor, articolul 56 alineatul (1).
511 Ibidem, articolul 60.
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5.3. Cooperare

RGPD stabileste un cadru general pentru cooperarea dintre autoritdtile de
supraveghere si prevede norme mai specifice privind cooperarea autoritatilor de
supraveghere in cazul activitatilor transfrontaliere de prelucrare a datelor.

in temeiul RGPD, autoritatile de supraveghere isi furnizeazd reciproc informa-
tii relevante si asistenta pentru a pune in aplicare regulamentul in mod coerent>'2,
Aceasta prevedere include efectuarea de consultari, inspectii si investigatii de catre
autoritatea de supraveghere cdreia i se solicitd cooperarea. Autoritatile de supra-
veghere pot desfdsura operatiuni comune, inclusiv investigatii comune si masuri
comune de aplicare a legii, in care sunt implicati membri ai personalului tuturor auto-
ritatilor de supraveghere®®,

in UE, operatorii si persoanele imputernicite de operatori desfisoara tot mai multe
actiuni la nivel transnational. Acest lucru necesitd o cooperare stransa intre autori-
tatile de supraveghere competente din statele membre pentru a se asigura faptul
c3 prelucrarea datelor cu caracter personal respect3 cerintele RGPD. In conformitate
cu mecanismul ,ghiseului unic” instituit de requlament, daca un operator sau o per-
soand imputernicitd de operator detine sedii in mai multe state membre sau daca
are un singur sediu, dar operatiunile de prelucrare afecteaza in mod semnificativ
persoane vizate din mai multe state membre, autoritatea de supraveghere a sediu-
lui principal (sau unic) actioneaza in calitate de autoritate principala pentru activi-
tatile transfrontaliere ale operatorului sau ale persoanei imputernicite de operator.
Autoritatile principale au competenta de a lua masuri de aplicare a legii impotriva
operatorului sau a persoanei imputernicite de operator. Mecanismul ghiseului unic
are scopul de a imbunatati armonizarea si aplicarea uniforma a legislatiei UE pri-
vind protectia datelor in diferitele state membre. De asemenea, este benefic pentru
intreprinderi, deoarece acestea au posibilitatea de a colabora cu o singurd autoritate,
cea principald, in locul mai multor autoritdti de supraveghere. Acest lucru sporeste
securitatea juridicd pentru intreprinderi si, la nivel concret, ar trebui, de asemenea, sa
permitd adoptarea mai rapida a deciziilor si sa scuteascad intreprinderile de situatia in
care autoritati de supraveghere diferite le-ar impune cerinte contradictorii.

Identificarea autoritatilor principale implica stabilirea localizarii sediului principal
al unei intreprinderi in UE. Termenul ,sediu principal” este definit in RGPD. in plus,
Grupul de lucru ,Articolul 29” a emis orientari pentru identificarea autoritdtii de

512 Ibidem, articolul 61 alineatele (1)-(3) si articolul 62 alineatul (1).
513  Ibidem, articolul 62 alineatul (1).
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supraveghere principale a unui operator sau a unei persoane imputernicite de ope-
rator, care includ criteriile de identificare a sediului principal®™.

Pentru a asigura un nivel ridicat de protectie a datelor in intreaga UE, autoritatea de
supraveghere principald nu actioneaza singurd. Aceasta trebuie sd coopereze cu
celelalte autoritati de supraveghere in cauza pentru a adopta decizii privind prelu-
crarea datelor cu caracter personal de cdtre operatori si persoanele imputernicite de
operatori, in incercarea de a ajunge la un consens si de a asigura coerenta. Coopera-
rea dintre autoritatile de supraveghere competente include schimbul de informatii,
asistenta reciprocd, desfasurarea de investigatii comune si de activitdti comune de
monitorizareS™. in cadrul asistentei reciproce, autoritstile de supraveghere trebuie s&
rdspunda cu exactitate cererilor de informatii formulate de alte autoritati de supra-
veghere si sd exercite masuri de supraveghere, cum ar fi, de exemplu, autorizari si
consultdri prealabile cu operatorul de date in ceea ce priveste activitdtile de prelu-
crare ale acestuia, precum si inspectii sau investigatii. Asistenta reciproca acordata
autoritatilor de supraveghere din alte state membre trebuie furnizata la cerere, fard
intarzieri nejustificate si cel tarziu in termen de o luna de la data primirii cererii®™.

in cazul in care operatorul are sedii in mai multe state membre, autoritatile de
supraveghere pot desfasura operatiuni comune, inclusiv investigatii comune si
madsuri comune de aplicare a legii, in care sunt implicati memobri ai personalului auto-
ritatilor de supraveghere din alte state membre>".

Cooperarea dintre diferitele autoritati de supraveghere este o cerintd importantd
siin legislatia CoE. Conventia 108 modernizata prevede cd autoritatile de suprave-
ghere trebuie sa coopereze intre ele in mdsura necesard indeplinirii sarcinilor care le
revin', Acest lucru ar trebui realizat, de exemplu, prin furnizarea reciproca a oricdror
informatii relevante si utile si prin coordonarea investigatiilor si desfasurarea de acti-
uni comune®®.

514 Orientarile Grupului de lucru , Articolul 29” pentru identificarea autoritatii de supraveghere principale
3 unui operator sau a unei persoane imputernicite de operator, WP 244, Bruxelles, revizuite la
5 aprilie 2017.

515 Regulamentul general privind protectia datelor, articolul 60 alineatele (1)-(3).
516 Ibidem, articolul 61 alineatele (1) si (2).

517 Ibidem, articolul 62 alineatul (1).

518 Conventia 108 modernizatg, articolele 16 si 17.

519 Ibidem, articolul 17.
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5.4. Comitetul European pentru Protectia
Datelor

Importanta autoritatilor de supraveghere independente si competentele principale
atribuite acestora in temeiul legislatiei europene privind protectia datelor au fost
descrise anterior in prezentul capitol. Comitetul European pentru Protectia Datelor
(CEPD) este un alt actor important pentru asigurarea aplicarii eficiente si consecvente
a normelor de protectie a datelor in intreaga UE.

RGPD a instituit CEPD ca organ al UE cu personalitate juridica>?°. Acesta este
succesorul Grupului de lucru , Articolul 29”°%", instituit de Directiva privind protec-
tia datelor pentru a consilia Comisia cu privire la orice masuri ale UE care afecteaza
drepturile persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter per-
sonal si respectarea vietii private, pentru a promova aplicarea uniforma a directivei
si pentru a furniza expertiza Comisiei cu privire la aspectele legate de protectia date-
lor. Grupul de lucru , Articolul 29” a fost compus din reprezentanti ai autoritatilor de
supraveghere ale statelor membre ale UE, precum si din reprezentanti ai Comisiei i
ai AEPD.

Similar Grupului de lucru, CEPD este compus din sefii autoritatilor de supraveghere
din fiecare stat membru si al AEPD sau din reprezentantii acestora®?2, AEPD detine
drept de vot egal, cu exceptia cazurilor legate de solutionarea litigiilor, in care poate
vota numai deciziile care privesc principiile si normele aplicabile in ceea ce priveste
institutiile Uniunii care corespund pe fond cu cele din RGPD. Comisia are dreptul de
a participa la activitatile si reuniunile CEPD, insd nu are drept de vot®?3. Votand cu
majoritate simpla, comitetul isi alege un presedinte (care este insarcinat cu reprezen-
tarea acestuia) si doi vicepresedinti din randul membrilor, pentru mandate de cinci
ani. In plus, CEPD dispune de asemenea de un secretariat asigurat de AEPD, care fur-
nizeaza comitetului sprijin analitic, administrativ si logistic®?4.

520 Regulamentul general privind protectia datelor, articolul 68.

521 n temeiul Directivei 95/46/CE, Grupul de lucru , Articolul 29" avea sarcina de a consilia Comisia cu
privire 13 orice mdsuri ale UE care afecteaza drepturile persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si respectarea vietii private, de a promova aplicarea uniforma a directivei
si de a furniza expertiza Comisiei cu privire la aspectele legate de protectia datelor. Grupul de lucru
LArticolul 29” a fost compus din reprezentanti ai autoritdtilor de supraveghere ale statelor membre ale
UE, precum si din reprezentanti ai Comisiei si ai AEPD.

522 Regulamentul general privind protectia datelor, articolul 68 alineatul (3).
523 Ibidem, articolul 68 alineatele (4) si (5).
524  Ibidem, articolele 73 si 75.

219



Manual de legislatie europeand privind protectia datelor

220

Atributiile CEPD sunt detaliate la articolele 64, 65 si 70 din RGPD si includ sarcini
cuprinzdtoare, care pot fi defalcate in trei activitati principale:

Coerenta: CEPD poate emite decizii cu caracter obligatoriu in trei cazuri: atunci
cand o autoritate de supraveghere a formulat o obiectie relevanta si motivata
in cazuri privind ghiseele unice, atunci cand exista opinii divergente cu privire la
care dintre autoritatile de supraveghere este cea ,principald” si, in sfarsit, atunci
cand autoritatea de supraveghere competentd nu solicitd sau nu tine seama
de avizul CEPD>?*. Responsabilitatea principald a CEPD este de a se asigura cd
RGPD este aplicat in mod coerent in intreaga UE; comitetul joaca un rol esential in
mecanismul pentru asigurarea coerentei, astfel cum se descrie in sectiunea 5.5.

Consultare: Sarcinile CEPD includ consilierea Comisiei cu privire la orice aspect
legat de protectia datelor cu caracter personal in Uniune, cum ar fi modifica-
rile RGPD, revizuirile legislatiei UE care implica prelucrarea datelor si ar putea fi
in conflict cu normele UE de protectie a datelor, precum si adoptarea deciziilor
Comisiei privind caracterul adecvat al nivelului de protectie care permit transferul
de date cu caracter personal catre o tard tertd sau o organizatie internationala.

Orientdri: Comitetul emite, de asemenea, orientdri, recomandadri si bune practici
pentru a incuraja aplicarea consecventa a reqgulamentului si promoveaza coo-
perarea si schimburile de cunostinte intre autoritétile de supraveghere. in plus,
trebuie sd incurajeze asociatiile operatorilor sau ale persoanelor imputernicite de
operatori sa elaboreze coduri de conduitd, precum si sd instituie mecanisme de
certificare si marci de protectie a datelor.

Deciziile CEPD pot fi contestate in fata (JUE.

5.5.  Mecanismul pentru asigurarea coerentei
instituit de RGPD

RGPD instituie un mecanism pentru asigurarea coerentei care sd faciliteze aplicarea
coerentd a requlamentului in toate statele membre, prin intermediul caruia autori-
tatile de supraveghere coopereazad intre ele si, dupa caz, cu Comisia. Mecanismul
pentru asigurarea coerentei este utilizat in doua tipuri de situatii. Primul cores-
punde avizelor CEPD in cazurile in care o autoritate competentd de supraveghere

525 Ibidem, articolul 65.



Supraveghere independentd

intentioneaza s adopte mdsuri, cum ar fi o lista a operatiunilor de prelucrare care
necesitd o evaluare a impactului asupra protectiei datelor, sau sd stabileascd clauze
contractuale standard. Al doilea priveste deciziile CEPD cu caracter obligatoriu pentru
autoritdtile de supraveghere in cazurile de ghisee unice siin cazurile in care o autori-
tate de supraveghere nu solicita sau nu tine seama de avizul CEPD.
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Drepturile persoanelor
vizate si asigurarea
respectdrii acestora

UE

Aspecte vizate

CoE

Dreptul de a fi informat

Regulamentul general privind
protectia datelor, articolul 12

Hotdrarea CJUE in cauza C-473/12,
Institut professionnel des agents
immobiliers (IPl)/Englebert, 2013

Hotdrarea CJUE in cauza C-201/14,
Smaranda Bara si altii/Casa Nationala
de Asigurari de Sanatate si altii, 2015
Regulamentul general privind
protectia datelor, articolul 13
alineatele (1) si (2) si articolul 14
alineatele (1) si (2)

Regulamentul general privind
protectia datelor, articolul 13

alineatul (1) si articolul 14 alineatul (3)

Regulamentul general privind
protectia datelor, articolul 12
alineatele (1), (5) si (7)
Regulamentul general privind
protectia datelor, articolul 13
alineatul (2) litera (d) si articolul 14
alineatul (2) litera (e), articolele 77,
78 si79

Transparenta
informatiilor

Continutul
informatiilor

Termenul
de furnizare
a informatiilor

Modalitatea
de furnizare
a informatiilor

Dreptul de
a depune
o plangere

Conventia 108
modernizatd, articolul 8

Conventia 108
modernizata, articolul 8
alineatul (1)

Conventia 108
modernizatd, articolul 9
alineatul (1) litera (b)
Conventia 108
modernizata, articolul 9
alineatul (1) litera (b)
Conventia 108
modernizata, articolul 9
alineatul (1) litera (f)
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http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
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UE Aspecte vizate CoE
Dreptul de acces
Regulamentul general privind Dreptul de acces la Conventia 108
protectia datelor, articolul 15 datele proprii modernizata, articolul 9

alineatul (1)

Hotdrarea CJUE in cauza C-553/07,
College van burgemeester en
wethouders van Rotterdam/M. E. E.
Rijkeboer, 2009

Hotdrarea CJUE in cauzele conexate
C-141/12 si ¢-372/12, YS/Minister
voor Immigratie, Integratie en Asiel si
Minister voor Immigratie, Integratie
en Asiel/M si S, 2014

Hotdrarea CJUE in cauza C-434/16,
Peter Nowak/Data Protection
Commissioner, 2017

Dreptul la rectificare

Regulamentul general privind Rectificarea
protectia datelor, articolul 16 datelor cu caracter
personal inexacte

Dreptul la stergerea datelor

Regulamentul general privind Stergerea datelor
protectia datelor, articolul 17 Ccu caracter
alineatul (1) personal

Hotararea CJUE [MC] in cauza C-131/12, Dreptul de a fi uitat
Google Spain SL, Google Inc./Agencia

Espanola de Proteccién de Datos

(AEPD), Mario Costeja Gonzalez, 2014

Hotdrarea CJUE in cauza (-398/15,
Camera di Commercio, Industria,
Artigianato e Agricoltura di Lecce/
Salvatore Manni, 2017

alineatul (1) litera (b)

Hotararea CEDO in
cauza Leander/Suedia,
nr. 9248/81, 1987

Conventia 108
modernizatd, articolul 9
alineatul (1) litera (e)

Hotdararea CEDO in cauza
Cemalettin Canli/Turcia,
nr. 22427/04, 2008

Hotdrarea CEDO in cauza
Ciubotaru/Moldova,
nr. 27138/04, 2010

Conventia 108
modernizatd, articolul 9
alineatul (1) litera (e)
Hotararea CEDO in
cauza Segerstedt-
Wiberg si altii/Suedia,
nr. 62332/00, 2006


http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=607281
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=607281
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=607281
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://hudoc.echr.coe.int/eng?i=001-57519
http://hudoc.echr.coe.int/eng?i=001-89623
http://hudoc.echr.coe.int/eng?i=001-98445
http://hudoc.echr.coe.int/eng?i=001-75591
http://hudoc.echr.coe.int/eng?i=001-75591
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
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Drepturile persoanelor vizate si asigurarea respectdrii acestora

Aspecte vizate

CoE

Dreptul la restrictionarea prelucrarii

Regulamentul general privind
protectia datelor, articolul 18
alineatul (1)

Regulamentul general privind
protectia datelor, articolul 19

Dreptul la portabilitatea datelor

Regulamentul general privind
protectia datelor, articolul 20

Dreptul la opozitie

Regulamentul general privind
protectia datelor, articolul 21
alineatul (1)

Hotararea CJUE in cauza C-398/15,
Camera di Commercio, Industria,
Artigianato e Agricoltura di Lecce/
Salvatore Manni, 2017

Regulamentul general privind
protectia datelor, articolul 21
alineatul (2)

Regulamentul general privind
protectia datelor, articolul 21
alineatul (5)

Dreptul de a obtine
restrictionarea
utilizarii datelor cu
caracter personal
Obligatia de
notificare

Dreptul la
portabilitatea
datelor

Dreptul la
opozitie ca
urmare a situatiei
particulare in care
se afla persoana
vizata

Dreptul la opozitie

fatd de utilizarea

datelor in scopuri
de marketing

Dreptul de a se
opune prin mijloace
automate

Recomandarea privind
crearea de profiluri,
articolul 5.3

Conventia 108
modernizatd, articolul 9
alineatul (1) litera (d)

Recomandarea privind
marketingul direct,
articolul 41

Drepturi legate de procesul decizional automatizat si de crearea de profiluri

Regulamentul general privind
protectia datelor, articolul 22

Regulamentul general privind
protectia datelor, articolul 21

Regulamentul general privind
protectia datelor, articolul 13
alineatul (2) litera (f)

Drepturi legate de
procesul decizional
automatizat si de
crearea de profiluri

Dreptul de a se
opune procesului
decizional
automatizat

Dreptul la
o explicatie
pertinentd

Conventia 108
modernizata, articolul 9
alineatul (1) litera (a)

Conventia 108
modernizatd, articolul 9
alineatul (1) litera (c)
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UE Aspecte vizate

CoE

C3i de atac, raspundere, sanctiuni si despagubiri
Carta, articolul 47 Pentru incalcari ale

Hotararea CJUE [MC] in cauza legislatiei nationale
privind protectia

Conventia europeand
a drepturilor omului,
articolul 13 (doar pentru
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C-362/14, Maximillian Schrems/Data
Protection Commissioner, 2015

Regulamentul general privind
protectia datelor, articolele 77-84

datelor statele membre ale CoE)

Conventia 108
modernizatd, articolul 9
alineatul (1) litera (f) si
articolele 12, 15 si 16-21
Hotdrarea CEDO in
cauza K.U./Finlanda,

nr. 2872/02

Hotdrarea CEDO in
cauza Biriuk/Lituania,
nr. 23373/03, 2008

Pentru incdlcari
ale dreptului UE de
catre institutiile si

organismele UE

Regulamentul privind protectia
datelor de cdtre institutiile europene,
articolele 34 si 49

Hotdrarea CJUE [M(] in cauza
(-28/08 P, Comisia Europeand/The
Bavarian Lager Co. Ltd., 2010

Eficacitatea normelor juridice, in general, si a drepturilor persoanelor vizate, in
special, depinde intr-o mdsura considerabila de existenta unor mecanisme adecvate
pentru punerea in aplicare a acestora. in era digital3, prelucrarea datelor a devenit
omniprezenta si din ce in ce mai dificil de inteles pentru publicul larg. Pentru a dimi-
nua dezechilibrele de putere dintre persoanele vizate si operatori, persoanelor fizice
li se conferd anumite drepturi, pentru a exercita un control mai mare asupra pre-
lucrarii informatiilor lor cu caracter personal. Dreptul de acces la datele proprii si
dreptul de a obtine rectificarea acestora sunt consacrate la articolul 8 alineatul (2)
din Carta drepturilor fundamentale a UE, document care face parte din legislatia pri-
mara a UE si care are o valoare fundamentala in ordinea juridica a Uniunii. Legislatia
secundard a UE -1in special Regulamentul general privind protectia datelor - a stabilit
un cadru juridic coerent care capaciteaza persoanele vizate conferindu-le anumite
drepturi in relatia cu operatorii de date. Pe langa drepturile de acces si de rectifi-
care, RGPD recunoaste o serie de alte drepturi, cum ar fi dreptul la stergerea datelor
(,dreptul de a fi uitat”), dreptul de opozitie sau de restrictionare a prelucrarii datelor,
precum si drepturi legate de procesul decizional automatizat si de crearea de profi-
luri. in Conventia 108 modernizatd sunt incluse masuri similare de protectie pentru
a permite persoanelor vizate sa exercite un control eficace asupra datelor lor. Arti-
colul 9 enumerad drepturile pe care ar trebui sa le poatd exercita persoanele fizice
in ceea ce priveste prelucrarea datelor lor cu caracter personal. Partile contractante


http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=605014
http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=605014
http://hudoc.echr.coe.int/eng?i=001-89964
http://hudoc.echr.coe.int/eng?i=001-89827
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32001R0045
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32001R0045
http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=609363
http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=609363

trebuie sda se asigure cd aceste drepturi sunt disponibile tuturor persoanelor vizate
din jurisdictia lor si ca drepturile in cauza sunt insotite de mijloace legale si practice

Drepturile persoanelor vizate si asigurarea respectdrii acestora

eficiente care permit persoanelor vizate sd le exercite.

Pe langa consacrarea drepturilor persoanelor, este la fel de important sd se
stabileasca mecanisme care sd permitd persoanelor vizate sa conteste incdlcarea
drepturilor lor, sa traga la raspundere operatorii si sa solicite despdgubiri. Dreptul la
o cale de atac eficientd, astfel cum este garantat prin Conventia europeana a dreptu-
rilor omului si prin Carta, prevede punerea la dispozitie a cailor de atac pentru fiecare

persoand.

6.1.

Drepturile persoanelor vizate

Principalele elemente

+  Orice persoana vizata are dreptul de a primi informatii privind orice prelucrare a datelor
sale cu caracter personal de catre un operator de date, sub rezerva unor exceptii
limitate.

- Persoanele vizate au urmdtoarele drepturi:

.

sd obtind accesul la propriile date si sa primeascd anumite informatii despre
prelucrare;

sa obtina rectificarea datelor lor de catre operatorul care se ocupa de prelucrarea
acestor date in cazul in care datele respective sunt incorecte;

sd solicite, dupa caz, stergerea datelor lor de catre operator in cazul in care acesta
prelucreazd datele respective in mod ilegal;

sd obtind restrictionarea temporara a prelucrarii;

sd obtind portarea datelor lor Ia un alt operator in anumite conditii.

- De asemenea, persoanele vizate au dreptul de a se opune prelucrdrii in urmatoarele
situatii:

.

pentru motive legate de situatia lor particularg;

in cazul utilizarii datelor lor in scopuri de marketing direct.
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« Persoanele vizate au dreptul de a nu face obiectul unor decizii bazate exclusiv pe
prelucrarea automatizata, inclusiv crearea de profiluri, care au efecte juridice sau care
afecteaza in mod semnificativ respectiva persoand. Persoanele vizate au, de aseme-
nea, urmdtoarele drepturi:

- de aobtine interventie umana din partea operatorului;

- de a-si exprima punctul de vedere si de a contesta o decizie bazatd pe prelucrarea
automatizata.

6.1.1. Dreptul de a fi informat

in conformitate cu legislatia CoE, precum si cu legislatia UE, operatorii au obligatia
de a informa persoana vizata, in momentul colectarii datelor cu caracter personal, cu
privire la intentia de prelucrare. Aceastd obligatie nu depinde de o solicitare din par-
tea persoanei vizate, ci operatorul trebuie sd o indeplineasca in mod proactiv, indife-
rent dacd persoana vizata se aratd interesata sau nu de informatii.

in conformitate cu legislatia CoE, in temeiul articolului 8 din Conventia 108
modernizatd, partile contractante trebuie sa prevada obligatia operatorilor de
a informa persoanele vizate cu privire la identitatea si resedinta lor obisnuitd,
temeiul juridic si scopul prelucrarii, categoriile de date cu caracter personal prelu-
crate, destinatarii datelor cu caracter personal ale persoanei vizate (daca exista) si
modul in care persoana vizata isi poate exercita drepturile in temeiul articolului 9,
inclusiv dreptul la acces, rectificare si cdi de atac. Orice alte informatii suplimentare
considerate necesare pentru a asigura prelucrarea echitabild si transparenta a date-
lor cu caracter personal trebuie, de asemenea, sa fie comunicate persoanelor vizate.
Raportul explicativ privind Conventia 108 modernizata clarificd faptul ca informatiile
prezentate persoanelor vizate ,trebuie sd fie usor accesibile, lizibile, usor de inteles
si adaptate persoanelor vizate in cauzad”.

in conformitate cu legislatia UE, principiul transparentei impune ca orice prelucrare
a datelor cu caracter personal sé fie, in general, transparentd pentru persoanele
fizice. Persoanele fizice au dreptul de a fi informate despre categoriile de date cu
caracter personal colectate, utilizate sau prelucrate in alt mod si despre modalitatile
de colectare, utilizare si prelucrare, precum si despre riscurile, garantiile si drepturile
lor in ceea ce priveste prelucrarea?’. Astfel, articolul 12 din RGPD stabileste o obli-
gatie cuprinzatoare pentru operatori de a furniza informatii transparente si/sau de

526 Raportul explicativ privind Conventia 108 modernizatd, punctul 68.
527 Regulamentul general privind protectia datelor, considerentul 39.



Drepturile persoanelor vizate si asigurarea respectdrii acestora

a comunica modul in care persoanele vizate isi pot exercita drepturile®?. Informatiile
trebuie sa fie concise, transparente, inteligibile si usor accesibile, formulate intr-un
limbaj clar si simplu. Trebuie furnizate in scris, inclusiv in format electronic, atunci
cand este oportun; la solicitarea persoanei vizate, informatiile pot fi furnizate verbal,
cu conditia ca identitatea persoanei vizate sa fie dovedita fara echivoc prin alte mij-

loace. Informatiile sunt furnizate fara intarzieri sau cheltuieli excesive®?°.

Articolele 13 si 14 din RGPD prevad dreptul persoanelor vizate de a fi informate, fie
in situatiile in care datele cu caracter personal au fost colectate direct de la persoana
vizatd, fie in situatiile in care datele nu au fost obtinute de la persoana vizata.

Domeniul de aplicare al dreptului la informare si limitarile acestuia in temeiul
legislatiei UE au fost clarificate in jurisprudenta CJUE.

Exemplu: In cauza Institut professionnel des agents immobiliers (IPl)/Engle-
bert>3, CJUE i s-a solicitat sd interpreteze articolul 13 alineatul (1) din Directiva
95/46/CE. Acest articol oferea statelor membre posibilitatea de a adopta
madsuri legislative pentru a restrange sfera de aplicare a dreptului la informare
al persoanei vizate, in cazul in care acest lucru este necesar pentru a proteja,
printre altele, drepturile si libertatile celorlalti si pentru a preveni si a investiga
infractiuni sau incalcari ale eticii in cazul profesiunilor reglementate. IPI este
un organism profesional al agentilor imobiliari din Belgia, responsabil pentru
asigurarea exercitdrii corespunzatoare a profesiei de agent imobiliar. Acesta
a solicitat unei instante nationale sa constate cd paratii au incdlcat normele
profesionale si sd le ordone sa inceteze diverse activitati imobiliare. Actiunea
s-a bazat pe probe furnizate de detectivii particulari ale caror servicii au fost
utilizate de IPI.

Instanta nationald a avut indoieli cu privire Ia valoarea care trebuie atribuita
probelor prezentate de detectivi, tindnd seama de posibilitatea ca ele sa fi
fost obtinute fard respectarea cerintelor in materie de protectie a datelor din
legislatia belgianad, in special a obligatiei de a informa persoanele vizate cu
privire la prelucrarea datelor lor cu caracter personal inainte de colectarea

528 Ibidem, articolele 13 si 14; Conventia 108 modernizat, articolul 8 alineatul (1) litera (b).

529 Regulamentul general privind protectia datelor, articolul 12 alineatul (5); Conventia 108 modernizats,
articolul 9 alineatul (1) litera (b).

530 Hotararea CJUE din 7 noiembrie 2013 in cauza C-473/12, Institut professionnel des agents immobiliers
(IPl)/Geoffrey Englebert si altii.
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datelor in cauza. (JUE a aratat ca articolul 13 alineatul (1) prevede ca statele
membre ,pot” - fara a fi obligate - sa prevada in dreptul lor national exceptii
de la obligatia de a informa persoanele vizate cu privire la prelucrarea datelor
lor. Intrucat articolul 13 alineatul (1) include prevenirea, depistarea, inves-
tigarea si urmdrirea penald a infractiunilor sau a incalcarilor eticii ca motive
pentru care statele membre pot limita drepturile persoanelor fizice, activi-
tatea unui organism precum IPI si a detectivilor particulari care au actionat
in numele acestuia se poate baza pe aceastd dispozitie. Cu toate acestes,
daca statul membru nu a prevazut o astfel de exceptie, persoanele vizate
trebuie informate.

Exemplu: In cauza Smaranda Bara si altii/Casa Nationals de Asiguréri de
Sandatate si altii°*', CJUE a clarificat daca legislatia UE impiedicd o autoritate
3 administratiei publice nationale sa transmitd date cu caracter personal unei
alte autoritati a administratiei publice in scopul prelucrarii ulterioare fara
ca persoanele vizate sa fie informate despre aceasta transmitere si despre
prelucrarea ulterioar. in aceastd spetd, Agentia Nationald de Administrare
Fiscald nu informase reclamantii ca transmisese datele lor Casei Nationale
de Asigurari de Sanatate inainte de a efectua aceastd transmitere.

CJUE a considerat ca cerinta legislatiei UE de informare a persoanei vizate cu
privire la prelucrarea datelor cu caracter personal ale acesteia este ,cu atat
mai importantad cu cat este o conditie necesard exercitarii de cdtre aceste
persoane a dreptului lor de acces si de rectificare a datelor prelucrate [...] si
a dreptului de opozitie al acestora fatd de prelucrarea datelor respective”.
Principiul prelucrarii echitabile impune informarea persoanelor vizate cu pri-
vire la transmiterea datelor lor cdtre o alta autoritate a administratiei publice
in vederea prelucrérii ulterioare de citre aceasta din urma. in conformitate cu
articolul 13 alineatul (1) din Directiva 95/46/CE, statele membre pot restrange
dreptul de a fiinformat daca acest lucru este considerat necesar pentru pro-
tejarea unui interes economic major al statului, inclusiv in ceea ce priveste
aspecte legate de impozitare. Cu toate acestea, astfel de restrictii trebuie
impuse prin masuri legislative. intrucat nici definitia datelor transmisibile, nici
modalitatile de efectuare a transmiterii nu au fost elaborate prin intermediul
unei masuri legislative, ci printr-un protocol intre cele doud autoritati ale
administratiei publice, conditiile de derogare prevdzute de legislatia UE nu au

531 Hotararea CJUE din 1 octombrie 2015 in cauza C-201/14, Smaranda Bara si altii/Casa Nationald de
Asigurdri de Sandtate si altii.



http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
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fost indeplinite. Reclamantii ar fi trebuit sa fie informati in prealabil cu privire
la transmiterea datelor lor catre Casa Nationald de Asigurdri de Sandtate si cu
privire la prelucrarea ulterioard a acestor date de cdtre organismul respectiv.

Continutul informatiilor

in conformitate cu articolul 8 alineatul (1) din Conventia 108 modernizat3, operatorul
este obligat sa furnizeze persoanei vizate orice informatii necesare pentru a asigura
prelucrarea echitabild si transparentd a datelor cu caracter personal, inclusiv:

- identitatea si resedinta sau sediul obisnuit al operatorului;

+ temeiul juridic si scopul prelucrarii preconizate;

- categoriile de date cu caracter personal prelucrate;

- destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa
caz;

- modalitdtile in care persoanele vizate isi pot exercita drepturile.
in conformitate cu RGPD, atunci cand se colecteazd date cu caracter personal de la
persoana vizatd, operatorul, in momentul obtinerii acestor date cu caracter personal,

are obligatia de a furniza persoanei vizate urmatoarele informatii>3:

- identitatea si datele de contact ale operatorului, inclusiv datele de contact ale
RPD, daca exist3;

«+scopul si temeiul juridic al prelucrdrii, sianume obligatia legala sau contractuala;

- interesul legitim urmarit de operatorul de date, in cazul in care acesta constituie
temeiul juridic al prelucrdrii;

- destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

532 Regulamentul general privind protectia datelor, articolul 13 alineatul (1).

231



Manual de legislatie europeand privind protectia datelor

232

+daca datele vor fi transferate cdtre o tard tertd sau o organizatie internationald si
dacd acest transfer se bazeaza pe o decizie privind caracterul adecvat al nivelului
de protectie a datelor sau pe garantii adecvate;

-+ perioada pentru care vor fi stocate datele cu caracter personal si, daca stabilirea
acestei perioade nu este posibilg, criteriile utilizate pentru a stabili perioada de
stocare;

- drepturile persoanelor vizate in ceea ce priveste prelucrarea, cum ar fi dreptul
de a obtine acces la date, rectificarea sau stergerea acestora ori restrictionarea
prelucrdrii sau dreptul de a se opune prelucrarii;

-+ daca furnizarea de date cu caracter personal reprezinta o obligatie legald sau
contractuald, daca persoana vizata este obligata sa furnizeze aceste date cu
caracter personal si care sunt eventualele consecinte ale nerespectdrii acestei
obligatii;

. existenta unui proces decizional automatizat incluzand crearea de profiluri;
- dreptul de a depune o plangere in fata unei autoritati de supraveghere;
-+ existenta dreptului de a retrage consimtamantul.

in cazul unui proces decizional automatizat incluzand crearea de profiluri, persoanele
vizate trebuie sa primeasca informatii pertinente privind logica utilizata in crearea
profilurilor, precum si importanta si consecintele preconizate ale unei astfel de prelu-
crdri pentru persoana vizata.

in cazurile in care datele cu caracter personal nu sunt obtinute direct de la persoana
vizatd, operatorul de date trebuie sd instiinteze persoana vizatd cu privire la origi-
nea datelor cu caracter personal. in orice caz, operatorul trebuie, printre altele, s&
informeze persoanele vizate cu privire la existenta unui proces decizional automa-
tizat incluzand crearea de profiluriss. In sfarsit, dac3 un operator intentioneazs s
prelucreze date cu caracter personal intr-un alt scop decat cel comunicat initial per-
soanei vizate, principiul limitdrilor legate de scop si principiul transparentei impun
ca operatorul sa furnizeze persoanei vizate informatii cu privire la acest nou scop al

533 Regulamentul general privind protectia datelor, articolul 13 alineatul (2) si articolul 14 alineatul (2)
litera (f).
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prelucrarii. Operatorii trebuie sa furnizeze informatii inainte de orice prelucrare ulte-
rioard. Cu alte cuvinte, dacd persoana vizata si-a dat consimtamantul pentru prelu-
crarea datelor cu caracter personal, operatorul trebuie sd primeascd consimtamantul
reinnoit al persoanei vizate in cazul in care scopul prelucrarii datelor se modifica sau
dacd se adauga alte scopuri.

Termenul de furnizare a informatiilor

RGPD distinge intre doud scenarii si doud termene la care operatorul de date trebuie
sa furnizeze informatii persoanei vizate:

- In cazul in care datele cu caracter personal sunt obtinute direct de la persoana
vizatd, operatorul trebuie sa instiinteze persoana vizatd cu privire la toate
informatiile si drepturile sale conexe prevazute de RGPD in momentul obtinerii
datelor4,

- In cazul in care operatorul intentioneazd s prelucreze ulterior datele cu caracter
personal intr-un alt scop, operatorul furnizeaza toate informatiile relevante ina-
inte de aceasta prelucrare ulterioara.

- In cazul in care datele cu caracter personal nu au fost obtinute direct de Ia
persoana vizatd, operatorul are obligatia de a furniza persoanei vizate informatii
privind prelucrarea ,intr-un termen rezonabil dupd obtinerea datelor cu caracter
personal, dar nu mai mare de o lund”, sau inainte ca datele sa fie divulgate unei
parti terte®3>.

Raportul explicativ privind Conventia 108 modernizata prevede c3, daca nu este
posibild informarea persoanelor vizate la inceperea prelucrarii, aceasta se poate
efectua intr-o etapa ulterioard, de exemplu atunci cand operatorul intrd in contact cu
persoana vizat3, indiferent de motiv*3.

534 Ibidem, articolul 13 alineatele (1) si (2), fraza introductiva, in care Regulamentul general privind protectia
datelor se referd la informatiile care fac obiectul obligatiei de transmitere ,in momentul obtinerii acestor
date cu caracter personal”.

535  Ibidem, articolul 13 alineatul (3) si articolul 14 alineatul (3); vezi, de asemenea, mentionarea termenelor
rezonabile si a transmiterii fard intarziere excesiva din Conventia 108 modernizat3, articolul 8
alineatul (1) litera (b).

536 Raportul explicativ privind Conventia 108 modernizata, punctul 70.
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Diferite modalitati de furnizare a informatiilor

Atat in conformitate cu legislatia CoE, cat si cu cea a UE, informatiile pe care
operatorul trebuie sa le furnizeze persoanelor vizate trebuie sa fie concise, transpa-
rente, inteligibile si usor accesibile. Trebuie s fie furnizate in scris sau prin alte mij-
loace, inclusiv in format electronic, folosind un limbaj clar, simplu si usor de inteles.
Atunci cand furnizeaza informatii, operatorul poate folosi pictograme standardizate
pentru a furniza informatiile intr-o manierd usor vizibila si inteligibild>3”. De exemplu,
o0 pictograma care reprezinta un lacat poate fi utilizata pentru a semnala faptul cd
datele sunt colectate in mod securizat si/sau criptate. Persoanele vizate pot solicita
ca informatiile s le fie furnizate verbal. Informatiile trebuie sa fie furnizate gratuit,
cu exceptia cazurilor in care cererile persoanei vizate sunt in mod vadit nefondate
sau excesive (in special din cauza caracterului lor repetitiv)®. Accesul facil la infor-
matiile furnizate este esential pentru capacitatea persoanei vizate de a-si exercita
drepturile prevazute de legislatia UE in materie de protectie a datelor.

Principiul prelucrarii echitabile impune ca informatiile sd poata fi usor de inteles
de cdtre persoanele vizate. Trebuie sa se utilizeze un limbaj adecvat destinatarilor.
Nivelul si tipul de limbaj trebuie adaptat in functie de publicul vizat, de exemplu
adulti sau copii, publicul larg sau un expert din mediul academic. Problema modului
de echilibrare a acestui aspect al informatiilor usor de inteles este analizatd in Avi-
zul Grupului de lucru , Articolul 29” privind dispozitii de informare mai armonizate.
Acesta promoveazad ideea asa-numitelor notificari stratificate®®, care permit per-
soanei vizate sa decida ce nivel de detaliere preferd. Totusi, aceastd modalitate de
prezentare a informatiilor nu scuteste operatorul de obligatiile care i revin in temeiul
articolelor 13 si 14 din RGPD. Operatorul trebuie, in orice caz, sa furnizeze persoanei
vizate toate informatiile necesare.

Una dintre cele mai eficiente modalitdti de furnizare a informatiilor este publicarea
unor clauze adecvate de informare pe pagina principald a operatorului, cum ar
fi o politica de confidentialitate a site-ului. Cu toate acestea, exista un procent

537 Comisia va elabora in continuare, prin intermediul actelor delegate, informatiile care urmeaza sd
fie prezentate de pictograme si procedurile pentru furnizarea de pictograme standardizate; vezi
Regulamentul general privind protectia datelor, articolul 12 alineatul (8).

538 Regulamentul general privind protectia datelor, articolul 12 alineatele (1), (5) si (7) si Conventia 108
modernizats, articolul 9 alineatul (1) litera (b).

539 Avizul 10/2004 din 25 noiembrie 2004 al Grupului de lucru , Articolul 29” privind dispozitii de informare
mai armonizate, WP 100, Bruxelles, 25 noiembre 2004.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
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semnificativ de populatie care nu utilizeazd internetul, iar politica de informare a unei
societati sau a unei autoritati publice ar trebui sa tind seama de acest aspect.
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Pensiunea noastra Bed and Breakfast C&U aplicd proceduri stricte de
securitate pentru a asigura faptul ca informatiile dumneavoastrd cu carac-
ter personal nu sunt deteriorate, distruse sau divulgate unei terte parti fara
permisiunea dumneavoastra si pentru a impiedica accesul neautorizat la
acestea. Computerele pe care se stocheaza informatiile sunt pdstrate intr-un
mediu securizat, cu acces fizic restrictionat. Utilizam firewall-uri sigure si
alte masuri de restrictionare a accesului electronic. Daca este necesar sa
transmitem datele dumneavoastra unei parti terte, ii solicitam sd adopte
masuri similare de protejare a datelor cu caracter personal.

Toate informatiile pe care le colectam sau le inregistram sunt prelucrate
exclusiv in birourile noastre. Numai persoanele care au nevoie de aceste
informatii pentru a-si indeplini atributiile in temeiul prezentului contract
beneficiaza de acces la datele cu caracter personal. Atunci cand avem nevoie
de informatii pentru a va identifica, va vom solicita aceste informatii in mod
explicit. Este posibil sa va cerem sa cooperati la verificarile noastre de secu-
ritate inainte de a vd divulga informatii. Puteti actualiza in orice moment
informatiile cu caracter personal pe care ni le oferiti, contactdndu-ne direct.

Ce drepturi aveti?

Aveti dreptul s3 accesati datele, sd obtineti o copie a datelor dumneavoastra,
sa solicitati stergerea sau rectificarea acestora sau sd solicitati portarea date-
lor la un alt operator.

Ne puteti transmite cererile dumneavoastrd la adresa info@c&u.com. Avem
obligatia de a raspunde solicitarii dumneavoastrd in termen de o lung, dar
daca solicitarea dumneavoastrd este prea complexd sau primim prea multe
alte solicitari, va vom informa ca aceasta perioada poate fi prelungita cu
incd doud luni.

Accesul la datele dumneavoastra cu caracter personal

Aveti dreptul sd accesati datele dumneavoastra, sa primiti, la cerere, explicatii
privind rationamentul pe care se bazeaza prelucrarea datelor, sa solicitati
stergerea sau rectificarea acestora; de asemenea, aveti dreptul de a nu face
obiectul unei decizii bazate exclusiv pe prelucrarea automatizata fara a se
tine seama de opiniile dumneavoastra. Ne puteti transmite cererile dumnea-
voastrd la adresa info@c&u.com. De asemenea, aveti dreptul sa va opuneti
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prelucrdrii, s va retrageti consimtdmantul si sa depuneti o plangere la auto-
ritatea nationald de supraveghere in cazul in care considerati cd aceastd
prelucrare a datelor incalcd legea si aveti dreptul de a solicita despdgubiri
pentru prejudiciile suferite ca urmare a prelucrarii ilegale.

Dreptul de a depune o plangere

RGPD impune operatorului sa informeze persoanele vizate cu privire la mecanismele
de punere in aplicare a legii prevdzute de dreptul intern si de dreptul UE pentru cazu-
rile de incalcare a securitatii datelor cu caracter personal. Operatorul trebuie sd infor-
meze persoanele vizate cu privire la dreptul lor de a depune o plangere privind incal-
carea securitatii datelor cu caracter personal in fata unei autoritati de supraveghere
si, daca este necesar, in fata unei instante nationale®*°. Legislatia CoE prevede, de
asemenea, dreptul persoanelor vizate de a fi informate cu privire la mijloacele prin
care isi pot exercita drepturile, inclusiv dreptul la o cale de atac prevazut la articolul 9
alineatul (1) litera (f) din Conventia 108 modernizata.

Exceptii de la obligatia de informare

RGPD prevede exceptii de la obligatia de informare. in temeiul articolului 13
alineatul (4) si al articolului 14 alineatul (5) din RGPD, obligatia de informare a per-
soanelor vizate nu se aplica in cazul in care persoana vizatd detine deja toate infor-
matiile relevantes*'. In plus, in cazul in care datele cu caracter personal nu au fost
obtinute de la persoana vizatd, obligatia de informare nu se aplica in cazul in care
furnizarea informatiilor este imposibila sau disproportionata, in special atunci cand
datele cu caracter personal sunt prelucrate in scopuri de arhivare in interes public, in
scopuri de cercetare stiintificd sau istoricd ori in scopuri statistice>*.

in plus, statele membre se bucurd de o marj& de apreciere in temeiul RGPD, avand
posibilitatea de a restrange obligatiile si drepturile conferite persoanelor in temeiul
regulamentului daca aceasta este o mdsurd necesard si proportionald intr-o soci-
etate democraticd, de exemplu pentru a asigura securitatea nationald si publica si
apararea, pentru a proteja desfasurarea anchetelor si a procedurilor judiciare sau

540 Regulamentul general privind protectia datelor, articolul 13 alineatul (2) litera (d); Conventia 108
modernizats, articolul 8 alineatul (1) litera (f).

541  Ibidem, articolul 13 alineatul (4) si articolul 14 alineatul (5) litera (a).
542  Ibidem, articolul 14 alineatul (5) literele (b)-(e).
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interese economice si financiare publice, precum si interese private care prevaleaza
asupra intereselor in materie de protectie a datelor®*.

Exceptiile sau restrictiile trebuie sd fie necesare intr-o societate democratica si
proportionale cu scopul urmérit. in cazuri cu totul exceptionale, de exemplu in teme-
iul unor recomandari medicale, insdsi protectia persoanei vizate poate necesita
o restrangere a transparentei; aceasta implicd, in special, limitarea dreptului de acces
al fiecdrei persoane vizate>**. Cu toate acestea, ca nivel minim de protectie, dreptul
intern trebuie sd respecte substanta drepturilor si libertatilor fundamentale protejate
de dreptul UE>*>. Aceasta impune ca dreptul intern sa contind dispozitii specifice care
clarificd scopul prelucrérii, categoriile de date cu caracter personal incluse, garantiile
si alte cerinte procedurale>*.

in cazul in care datele sunt colectate in scopuri de cercetare stiintifica sau istoric3, in
scopuri statistice sau pentru arhivare in scopuri de interes public, dreptul Uniunii sau
dreptul intern poate sa prevada derogdri de la obligatia de informare, in masura in
care drepturile respective sunt de natura sa faca imposibild sau sa afecteze in mod
grav realizarea scopurilor specifice>”.

Existad limitari similare in cadrul legislatiei CoE, care prevede ca drepturile acordate
persoanelor vizate in temeiul articolului 9 din Conventia 108 modernizata pot face
obiectul unor eventuale restrictii in temeiul articolului 11 din Conventia 108 moder-
nizatd, in anumite conditii stricte. in plus, in conformitate cu articolul 8 alineatul (2)
din Conventia 108 modernizatd, obligatia de transparentd a prelucrdrii impusa ope-
ratorilor nu se aplica in cazul in care persoana vizatd detine deja informatiile.

Dreptul de acces al unei persoane la datele proprii

in cadrul legislatiei CoE, dreptul de acces al unei persoane la datele proprii este
recunoscut in mod explicit Ia articolul 9 din Conventia 108 modernizatd. Acesta pre-
vede ca fiecare persoana are dreptul de a obtine, la cerere, informatii privind pre-
lucrarea datelor sale cu caracter personal, care sa ii fie comunicate intr-o maniera
inteligibila. Dreptul de acces a fost recunoscut nu doar de dispozitiile Conventiei 108

543 Regulamentul general privind protectia datelor, articolul 23 alineatul (1).
544 Regulamentul general privind protectia datelor, articolul 15.

545 Regulamentul general privind protectia datelor, articolul 23 alineatul (1).
546 Ibidem, articolul 23 alineatul (2).

547  Ibidem, articolul 89 alineatele (2) si (3).
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modernizate, ci si in jurisprudenta CEDO. CEDO a constatat in repetate randuri ca per-
soanele fizice au dreptul de acces la informatii despre datele lor cu caracter personal
si cd acest drept rezultd din necesitatea de a respecta viata privatd>*. Cu toate aces-
tea, dreptul de acces la datele cu caracter personal stocate de organizatiile publice
sau private poate fi restrans in anumite circumstante®®.

in cadrul legislatiei UE, dreptul de acces la propriile date este recunoscut in mod
explicit la articolul 15 din RGPD si este, de asemenea, stabilit ca element al dreptului
fundamental la protectia datelor cu caracter personal la articolul 8 alineatul (2) din
Carta drepturilor fundamentale a UE*°. Dreptul unei persoane de a obtine acces la
propriile sale date cu caracter personal este un element esential al legislatiei euro-
pene in materie de protectie a datelor®".

RGPD prevede ca fiecare persoand vizata are dreptul de a obtine din partea
operatorului acces la datele sale cu caracter personal si anumite informatii despre
prelucrare®2. In special, fiecare persoana vizata are dreptul de a obtine (din partea
operatorului) confirmarea ca se prelucreaza sau nu date care o privesc si informatii
referitoare cel putin la urmatoarele:

- scopurile prelucrdrii;

- categoriile de date vizate;

- destinatarii sau categoriile de destinatari carora li se divulgd datele;

- perioada pentru care se preconizeaza ca vor fi stocate datele sau, dacd acest
lucru nu este posibil, criteriile utilizate pentru a stabili aceastd perioads;

548 Hotararea CEDO din 7 iulie 1989 in cauza Gaskin/Regatul Unit, nr. 10454/83; Hotdrarea CEDO [MC] din
13 februarie 2003 in cauza Odievre/Franta, nr. 42326/98; Hotararea CEDO din 28 aprilie 2009 in cauza
K.H. si altii/Slovacia, nr. 32881/04; Hotararea CEDO din 25 septembrie 2012 in cauza Godelli/ltalia,
nr. 33783/09.

549 Hotararea CEDO din 26 martie 1987 in cauza Leander/Suedia, nr. 9248/81.

550 Vezi, de asemeneg, Hotdrarea CJUE din 17 iulie 2014 in cauzele conexate C-141/12 si (-372/12, YS/
Minister voor Immigratie, Integratie en Asiel si Minister voor Immigratie, Integratie en Asiel/M si S;
Hotararea CJUE din 16 iulie 2015 in cauza C-615/13 P, ClientEarth, Pesticide Action Network Europe (PAN
Europe)/Autoritatea Europeand pentru Siguranta Alimentara (EFSA), Comisia Europeand.

551 Hotararea CJUE din 17 iulie 2014 in cauzele conexate C-141/12 si (-372/12, YS/Minister voor
Immigratie, Integratie en Asiel si Minister voor Immigratie, Integratie en Asiel/M si S.

552 Regulamentul general privind protectia datelor, articolul 15 alineatul (1).
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- existenta dreptului de a obtine rectificarea sau stergerea datelor cu caracter
personal ori restrictionarea prelucrdrii datelor cu caracter personal;

- dreptul de a depune o plangere in fata unei autoritati de supraveghere;

- orice informatii disponibile privind sursa datelor care fac obiectul unei prelucrari,
in cazul in care datele nu sunt colectate de la persoana vizatg;

+ in cazul deciziilor automatizate, logica utilizata de orice prelucrare automatizata
a datelor.

Operatorul de date trebuie sa furnizeze persoanei vizate o copie a datelor cu
caracter personal prelucrate. Orice informatie comunicatd persoanei vizate trebuie
furnizata intr-o forma inteligibild, ceea ce inseamna ca operatorul trebuie sa se asi-
gure ca persoana vizata poate intelege informatiile furnizate. De exemply, include-
rea unor abrevieri tehnice, a termenilor codificati sau a acronimelor in raspunsul la
o solicitare de acces la date nu va fi suficienta, in general, cu exceptia cazului in care
sensul acestor termeni este explicat. in cazul unui proces decizional automatizat,
inclusiv a crearii de profiluri, trebuie explicata logica generald a procesului decizional
automatizat, inclusiv criteriile care au fost luate in considerare la evaluarea persoanei
vizate. in legislatia CoE exist4 cerinte similaress.

Exemplu: Accesul |a datele sale cu caracter personal va ajuta persoana vizata
sd determine dacd datele sunt sau nu exacte. Prin urmare, este esential
ca persoana vizata sa fie informatd, intr-o forma inteligibild, nu numai in
legdturd cu datele cu caracter personal efective care sunt prelucrate, ci si
in legdturd cu categoriile in care sunt prelucrate aceste date cu caracter
personal, cum ar fi nume, adresa IP, coordonate de geolocalizare, numarul
cardului de credit etc.

Trebuie furnizate informatii privind sursa datelor - in cazul in care acestea nu sunt
colectate de |a persoana vizatd - drept raspuns la o cerere de acces, in mdsura in
care aceste informatii sunt disponibile. Aceasta dispozitie trebuie inteleasa in
contextul principiilor echitatii, transparentei si responsabilitdtii. Un operator nu poate
distruge informatiile despre sursa datelor pentru a fi scutit de divulgarea acestora -
cu exceptia cazului in care eliminarea ar fi avut loc indiferent de faptul ca s-a primit

553 Conventia 108 modernizatg, articolul 8 alineatul (1) litera (c).
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cererea de acces - si trebuie sa respecte in continuare cerintele generale de ,respon-
sabilitate” care i se aplica.

Astfel cum se subliniaza in jurisprudenta CJUE, dreptul de acces la datele proprii nu
poate fi restrictionat in mod nejustificat prin termene limitd. Persoanelor vizate tre-
buie sa li se acorde, de asemenea, o posibilitate rezonabilad de a obtine informatii cu
privire la operatiunile de prelucrare a datelor efectuate anterior.

Exemplu: in cauza Rijkeboerss4, CJUE i s-a solicitat s& stabileasc3 dacs dreptul
unei persoane de a avea acces la informatii privind destinatarii sau categoriile
de destinatari ai datelor cu caracter personal si la continutul datelor poate
fi limitat la o perioada de un an anterioara datei de prezentare a cererii de
acces.

Pentru a stabili dacd legislatia UE permite un astfel de termen limitd, CJUE
a hotarat sa interpreteze articolul 12 in lumina scopului directivei. CJUE
3 constatat in primul rand 3 dreptul de acces este necesar pentru a-i permite
persoanei vizate sa isi exercite dreptul de a obtine de la operator rectificarea,
stergerea sau blocarea datelor sale oriinstiintarea partilor terte cdrora le-au
fost divulgate datele in legdtura cu rectificarea, stergerea sau blocarea in
cauza. Dreptul eficace de acces este necesar, de asemenea, pentru a permite
persoanei vizate sa isi exercite dreptul de a se opune prelucrdrii datelor
cu caracter personal sau dreptul de a depune o plangere si de a solicita
despaqubiri>*.

Pentru a se asigura efectul practic al drepturilor acordate persoanelor vizate,
CJUE a constatat cd ,acest drept trebuie sa se refere in mod obligatoriu la
trecut. Intr-adevar, in caz contrar, persoana [vizat3] nu ar fi in masura s3 isi
exercite in mod eficient dreptul sdu de a obtine rectificarea, stergerea sau
blocarea datelor prezumate nelegale sau incorecte si nici de a introduce
o actiune in justitie si de a obtine repararea prejudiciului suferit”.

554 Hotararea CJUE din 7 mai 2009 in cauza C-553/07, College van burgemeester en wethouders van
Rotterdam/M. E. E. Rijkeboer.

555 Regulamentul general privind protectia datelor, articolul 15 alineatul (1) literele (c) si (f), articolul 16,
articolul 17 alineatul (2) si articolul 21, precum si capitolul VIII.
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6.1.2. Dreptul la rectificarea datelor

in temeiul legislatiei UE si a legislatiei CoE, persoanele vizate au dreptul de a obtine
rectificarea datelor lor cu caracter personal. Exactitatea datelor cu caracter personal
este esentiald pentru a asigura un nivel ridicat de protectie a datelor pentru persoa-
nele vizate>*s.

Exemplu: In cauza Ciubotaru/Moldova®, reclamantul nu a avut posibilitatea
de a modifica inregistrarea privind originea sa etnicd, inclusd in documentele
oficiale, din ,moldoveneascd” in ,romana”, solicitarea depusad de el fiind
respinsd pentru motivul cd ar fi nefondata. CEDO a considerat cd este accep-
tabil ca statele sd solicite probe obiective in vederea inregistrarii identitatii
etnice a unei persoane. Atunci cand o astfel de cerere se bazeazd pe motive
pur subiective si nefondate, autoritatile pot respinge cererea respectiva. Cu
toate acestea, cererea reclamantului nu a fost intemeiatd doar pe perceptia
subiectiva privind propria etnie; acesta a fost in masurd sa facd dovada
unor legaturi, verificabile in mod obiectiv, cu grupul etnic roman, precum
limba, numele, empatia si alte aspecte. Cu toate acestea, in conformitate cu
dreptul intern, reclamantului i s-a solicitat sa prezinte probe privind aparte-
nenta parintilor acestora la grupul etnic roman. Avand in vedere realitatea
istoricd din Republica Moldova, aceastd cerintd a creat o bariera insurmon-
tabild privind inregistrarea unei alte identitdti decat cea inregistratd in cazul
parintilor acestuia de catre autoritdtile sovietice. Nepermitand examinarea
cererii reclamantului pe baza unor probe verificabile in mod obiectiv, statul
nu si-a respectat obligatia pozitiva de a asigura reclamantului respectarea
efectiva a vietii private. Curtea a concluzionat cd s-a incdlcat articolul 8 din
Conventia europeanad a drepturilor omului.

in anumite cazuri, este suficient ca persoana vizatd s solicite pur si simplu
rectificarea, de exemplu, a ortografiei numelui sau modificarea adresei sau a numa-
rului de telefon. Atat in temeiul legislatiei UE, cat si al legislatiei CoE, datele cu carac-
ter personal inexacte trebuie sa poata fi rectificate fara intarzieri nejustificate sau
excesive®®. Totusi, in cazul in care astfel de cereri vizeazd aspecte semnificative din

punct de vedere juridic, precum identitatea juridica a persoanei vizate sau locul de

556 Ibidem, articolul 16 si considerentul 65; Conventia 108 modernizatg, articolul 9 alineatul (1) litera (e).
557 Hotararea CEDO din 27 aprilie 2010 in cauza Ciubotaru/Moldova, nr. 27138/04, punctele 51 si 59.

558 Regulamentul general privind protectia datelor, articolul 16; Conventia 108 modernizat3, articolul 9
alineatul (7).
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resedintd corect pentru transmiterea documentelor juridice, este posibil ca cererile
de rectificare sa nu fie suficiente, operatorul avand dreptul de a solicita dovezi pri-
vind presupusa inexactitate. Aceste cereri nu trebuie s3 impuna persoanei vizate
o0 sarcind a probei nejustificata, impiedicand astfel persoanele vizate sa obtina rec-
tificarea datelor lor. CEDO a constatat incdlcari ale articolului 8 din Conventia euro-
peand a drepturilor omului in numeroase cazuri in care reclamantul nu a putut s3a
conteste exactitatea informatiilor pastrate in registre secrete>.

Exemplu: in cauza Cemalettin Canli/Turciass®, CEDO a constatat inc3lcarea
articolului 8 din Conventia europeand a drepturilor omului intr-un caz de
raportare incorectd de catre organele de politie in cadrul procedurilor penale.

Reclamantul a fost implicat de doud ori in proceduri penale din cauza
presupusei apartenente la organizatii ilegale, fard a fi vreodatd condamnat.
Atunci cand reclamantul a fost arestat din nou si acuzat de o noua infrac-
tiune, organele de politie au prezentat instantei penale un raport intitulat
,formular de informare privind alte infractiuni”, in care reclamantul aparea
ca membru a doud organizatii ilegale. Cererea reclamantului privind rec-
tificarea raportului si inregistrarilor detinute de organele de politie a fost
respinsd. CEDO a stabilit cd informatiile din raportul de politie se incadreaza
in domeniul de aplicare al articolului 8 din Conventia europeana a drepturilor
omului, deoarece informatiile colectate sistematic despre public si pastrate
in dosare de catre autoritdti pot, de asemenea, sd se incadreze in sfera de
aplicare a termenului ,viatd privats”. in plus, raportul organelor de politie
a fost elaborat intr-un mod inexact, iar prezentarea acestuia in fata instantei
penale nu a respectat dreptul intern. Curtea a concluzionat ca s-a incdlcat
articolul 8 din Conventia europeana a drepturilor omului.

in cadrul unei actiuni sau proceduri civile desfésurate in fata unei autoritti publice
pentru a se stabili daca datele sunt exacte sau nu, persoana vizatd poate solicita
mentionarea sau atasarea unei adnotdri sau a unei note la dosar, in care sa se speci-
fice faptul ca se contestd exactitatea datelor si ca este in curs de adoptare o decizie
oficiald®¢. in aceastd perioads, operatorul de date nu trebuie s& prezinte datele, in
special partilor terte, ca fiind exacte sau definitive.

559 Hotararea CEDO [MC(] din 4 mai 2000 in cauza Rotaru/Romania, nr. 28341/95.

560 Hotararea CEDO din 18 noiembrie 2008 in cauza Cemalettin Canli/Turcia, nr. 22427/04, punctele 33
si 42-43. Hotararea CEDO din 2 februarie 2010 in cauza Dalea/Franta, nr. 964/07, 2 februarie 2010.

561 Regulamentul general privind protectia datelor, articolul 18 si considerentul 67.
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6.1.3. Dreptul la stergerea datelor
(,,dreptul de a fi uitat”)

Prevederea dreptului persoanelor fizice de a obtine stergerea propriilor date este
deosebit de importantd pentru aplicarea eficientd a principiilor protectiei datelor si,
in special, a principiului reducerii la minimum a datelor (datele cu caracter personal
trebuie sd se limiteze la ceea ce este necesar pentru scopurile in care sunt prelucrate
aceste date). Prin urmare, dreptul la stergerea datelor se regdseste atat in instru-
mentele juridice ale CoE, cat si ale UE>2,

Exemplu: In cauza Segerstedt-Wiberg si altii/Suediass3, reclamantii erau afiliati
unor partide politice liberale si comuniste. Acestia au banuit cd anumite
informatii despre ei au fost inregistrate in evidentele fortelor de securitate
si au solicitat stergerea respectivelor informatii. CEDO a constatat cd stocarea
datelor in cauza a avut un temei juridic si a urmadrit un scop legitim. Totusi,
in cazul unora dintre reclamanti, CEDO a constatat ca pdstrarea in continuare
a datelor constituia o ingerinta disproportionatd in viata privatd a acestora.
De exemplu, in cazul unui reclamant, autoritatile au pastrat informatii potri-
vit cdrora, in 1969, acesta ar fi sustinut opunerea de rezistentd violentd la
controlul organelor de politie in timpul demonstratiilor. CEDO a constatat ca
aceasta informatie nu putea urmari niciun interes relevant privind securitatea
nationald, avand in vedere, in special, caracterul istoric al acesteia. Curtea
a constatat incdlcarea articolului 8 din Conventia europeand a drepturilor
omului in cazurile a patru dintre cei cinci reclamanti, intrucat, data fiind peri-
oada lungd de timp de la presupusele actiuni ale reclamantilor, pdstrarea in
continuare a datelor lor era lipsita de relevanta.

Exemplu: in cazul Brunet/Frantas®, reclamantul a denuntat p&strarea
informatiilor sale cu caracter personal intr-o baza de date a politiei care
continea informatii despre persoane condamnate, persoane inculpate si
victime. Desi actiunea penald impotriva reclamantului fusese suspendatg,
datele despre el apdreau in baza de date. CEDO a concluzionat cd s-a incdlcat
articolul 8 din Conventia europeand a drepturilor omului. Pentru a ajunge la

562 Ibidem, articolul 17.

563 Hotararea CEDO din 6 iunie 2006 in cauza Segerstedt-Wiberg si altii/Suedia, nr. 62332/00, punctele 89
si 90; vezi, de asemenea, de exemplu, Hotararea CEDO din 18 aprilie 2013 in cauza M.K./Franta,
nr. 19522/09.

564 Hotararea CEDO din 18 septembrie 2014 in cauza Brunet/Franta, nr. 21010/10.
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aceastd concluzie, Curtea a considerat ¢4, in practicd, reclamantul nu avea
posibilitatea de a obtine stergerea datelor sale cu caracter personal din baza
de date. De asemenea, CEDO a examinat natura informatiilor incluse in baza
de date si a considerat cd era invaziva pentru viata privata a reclamantului,
deoarece continea detalii despre identitatea si personalitatea sa. in plus, Cur-
tea a constatat cd perioada de pdstrare a inregistrarilor cu caracter personal
in baza de date, care era de 20 de ani, era excesiv de lunga, in special avand
in vedere ca reclamantul nu fusese condamnat de nicio instanta.

Conventia 108 modernizata recunoaste in mod explicit cd fiecare persoand are
dreptul la stergerea datelor inexacte, false sau prelucrate ilegal*®®.

in cadrul legislatiei UE, articolul 17 din RGPD prevede posibilitatea persoanelor vizate
de a solicita stergerea sau eliminarea datelor. Dreptul la stergerea datelor cu caracter
personal fara intarzieri nejustificate se aplica in urmatoarele cazuri:

-+ datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor
pentru care au fost colectate sau prelucrate;

+ persoana vizata isi retrage consimtdmantul pe baza cdruia are loc prelucrarea si
nu existd niciun alt temei juridic pentru prelucrare;

+ persoana vizatd se opune prelucrarii si nu exista motive legitime care sa
prevaleze in ceea ce priveste prelucrareg;

- datele cu caracter personal au fost prelucrate ilegal;
-+ datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale
care revine operatorului in temeiul dreptului Uniunii sau al dreptului intern sub

incidenta cdruia se afla operatorul;

- datele cu caracter personal au fost colectate in legaturd cu oferirea de servicii ale
societatii informationale mentionate la articolul 8 din RGPD>%¢.

Sarcina probei care sa confirme ca prelucrarea datelor este legitima le revine
operatorilor de date, deoarece acestia sunt responsabili pentru legalitatea

565 Conventia 108 modernizats, articolul 9 alineatul (1) litera (e).
566 Regulamentul general privind protectia datelor, articolul 17 alineatul (1).
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prelucrarii*¢’. in conformitate cu principiul responsabilitétii, operatorul trebuie, in
orice moment, sd poata demonstra ca existd un temei juridic solid pentru prelucrarea
datelor, in caz contrar prelucrarea trebuind oprita®s®. RGPD defineste exceptiile de la
dreptul de a fi uitat, inclusiv cazurile in care prelucrarea datelor cu caracter personal
este necesard pentru urmatoarele:

pentru exercitarea dreptului la liberad exprimare si la informare;

pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul
dreptului Uniunii sau al dreptului intern care se aplica operatorului sau pentru
indeplinirea unei sarcini executate in interes public sau in cadrul exercitarii unei
autoritdti oficiale cu care este investit operatorul;

din motive de interes public in domeniul sanatatii publice;

in scopuri de arhivare in interes public, in scopuri de cercetare stiintificd sau
istoricd ori in scopuri statistice;

pentru constatarea, exercitarea sau apararea unui drept in instantd>®.

CJUE a confirmat importanta dreptului la stergerea datelor pentru asigurarea unui
nivel ridicat de protectie a datelor.

Exemplu: in cauza Google Spain7°, CJUE a analizat dacs Google avea obligatia
de a elimina din rezultatele cautarii informatii perimate despre dificultatile
financiare ale reclamantului. Printre altele, Google a contestat ca ar fi respon-
sabild, argumentand ca oferd doar un hyperlink la pagina web a editorului
care gazduieste informatiile, in acest caz un ziar care publicase informatii cu

567
568
569
570

Ibidem.
Ibidem, articolul 5 alineatul (2).
Ibidem, articolul 17 alineatul (3).

Hotararea CJUE [MC] din 13 mai 2014 in cauza C-131/12, Google Spain SL, Google Inc./Agencia Espariola
de Proteccion de Datos (AEPD), Mario Costeja Gonzalez, punctele 55-58.
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privire la falimentul societatii reclamantului®”’. Google a sustinut ca solicita-
rea de a sterge informatiile perimate de pe o pagina web ar trebui adresata
publicatiei care gazduieste pagina web, iar nu societatii Google, care ofera
pur si simplu un link cdtre pagina originald. CJUE a concluzionat cd Google,
atunci cand cauta pe web informatii si pagini web si indexeaza continutul
pentru a furniza rezultate ale cautarii, devine un operator de date caruia i se
aplicd responsabilitdtile si obligatiile prevdzute de legislatia UE.

CJUE a clarificat cd motoarele de cautare pe internet si rezultatele cdutarii
care furnizeazd date cu caracter personal pot stabili un profil detaliat al unei
persoane®’2, Prin intermediul motoarelor de cautare, informatiile continute
intr-o astfel de listd de rezultate ajung sa fie omniprezente. Avand in vedere
gravitatea potentiald a acestui fapt, ingerinta nu poate fi justificata prin
simplul interes economic pe care operatorul unui astfel de motor il are in
prelucrarea respectivd. Trebuie sa se gdseasca un echilibru just, in special
intre interesul legitim al utilizatorilor de internet in ceea ce priveste accesul
la informatii si drepturile fundamentale ale persoanei vizate in temeiul arti-
colelor 7 si 8 din Carta drepturilor fundamentale a UE. intr-o societate din
ce in ce mai digitizata, cerinta ca datele cu caracter personal sa fie corecte
si sa nu depdseascad ceea ce este necesar (si anume informarea publicului)
este esentiald pentru asigurarea unui nivel ridicat de protectie a datelor cu
caracter personal. ,[Operatorul] prelucrdrii respective trebuie sd asigure, in
cadrul responsabilitatilor, al competentelor si al posibilitatilor sale, cd aceasta
indeplineste cerintele” legislatiei UE, pentru ca garantiile juridice stabilite
sd isi producd efectul deplin®’3. Aceasta inseamna ca dreptul de a obtine

571 Google a contestat, de asemenea, aplicabilitatea normelor UE de protectie a datelor, intrucat Google
Inc. are sediul in SUA, iar prelucrarea datelor cu caracter personal in cauza se efectua, de asemenea, in
SUA. Un al doilea argument pentru inaplicabilitatea legislatiei UE privind protectia datelor a fost legat de
sustinerea cd motoarele de cautare nu pot fi considerate ,operatori” in ceea ce priveste datele afisate
in rezultatele lor, deoarece nu au cunostinta despre aceste date si nu exercitd control asupra lor. CJUE
a respins ambele argumente, considerand ca Directiva 95/46/CE era aplicabild in acest caz, si a continuat
examinarea domeniului de aplicare al drepturilor garantate de aceasta, in special dreptul la stergerea
datelor cu caracter personal.

572  Ibidem, punctele 36, 38, 80-81 si 97.
573  Ibidem, punctele 81-83.
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stergerea datelor cu caracter personal proprii atunci cand prelucrarea este
perimatd sau nu mai este necesard este opozabil si operatorilor de date care
reproduc informatiile®”.

Examinand dacd Google avea sau nu obligatia de a elimina linkurile legate de
reclamant, CJUE a declarat cd, in anumite conditii, persoanele au dreptul sa
solicite stergerea datelor cu caracter personal. Acest drept poate fi invocat
atunci cand informatiile referitoare la o persoana sunt inexacte, inadec-
vate, irelevante sau excesive in raport cu scopurile prelucrarii datelor. CJUE
a recunoscut cd acest drept nu este absolut; trebuie stabilit un echilibru
intre acesta si alte drepturi si interese, in special interesul publicului larg de
a avea acces la anumite informatii. Fiecare solicitare de stergere a datelor
necesitd o evaluare de la caz la caz pentru a se gdsi un echilibru intre drep-
turile fundamentale la protectia datelor cu caracter personal si la respectarea
vietii private ale persoanei vizate, pe de o parte, si interesele legitime ale
tuturor utilizatorilor de internet, pe de alta parte. CJUE a oferit orientari cu
privire la factorii care trebuie luati in considerare in timpul exercitiului de
echilibrare. Natura informatiilor in cauza este un factor deosebit de impor-
tant. Dacd informatiile se referd la viata privata a persoanei vizate si nu
existd un interes public de a pune la dispozitie informatiile in cauza, protectia
datelor si respectarea vietii private prevaleaza asupra dreptului publicului
larg de a avea acces la informatii. Dimpotriva, dacd persoana vizata pare sa
fie o personalitate publicd sau daca informatiile sunt de natura sa justifice
punerea acestora la dispozitia publicului larg, atunci interesul preponderent
al publicului larg de a avea acces la informatii poate justifica interventia
asupra drepturilor fundamentale ale persoanei vizate la protectia datelor si
la respectarea vietii private.

Ca urmare a pronuntarii acestei hotdrari, Grupul de lucru , Articolul 29” a adoptat
orientdri privind punerea in aplicare a hotdrarii CJUE>7>. Orientarile cuprind o lista

574 Hotararea CJUE [MC] din 13 mai 2014 in cauza C-131/12, Google Spain SL, Google Inc./Agencia Espariola
de Proteccion de Datos (AEPD), Mario Costeja Gonzdlez, punctul 88. Vezi, de asemenea, Orientarile
din 26 noiembrie 2014 ale Grupului de lucru , Articolul 29" privind punerea in aplicare a hotararii
CJUE in cauza Google Spain si Google Inc/Agencia Espafiola de Proteccion de Datos (AEPD) si Mario
Costeja Gonzdlez, C-131/12, WP 225, Bruxelles, si Recomandarea CM/Rec 2012 (3) din 4 aprilie 2012
a Comitetului de Ministri al Consiliului Europei catre statele membre privind protectia drepturilor omului in
ceea ce priveste motoarele de cautare.

575 Orientarile din 26 noiembrie 2014 ale Grupului de lucru , Articolul 29” privind punerea in aplicare
a hotararii CJUE in cauza Google Spain si Google Inc/Agencia Espaiiola de Proteccion de Datos (AEPD) si
Mario Costeja Gonzalez, C-131/12, WP 225, Bruxelles.
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de criterii comune care sa fie utilizate de autoritatile de supraveghere atunci cand
analizeaza plangeri legate de cereri ale persoanelor fizice de stergere a datelor,
care explica ce presupune acest drept la stergerea datelor si ghideaza autoritatile in
cadrul exercitiului de echilibrare a drepturilor. Orientarile reitereaza faptul ¢ evalud-
rile trebuie efectuate de la caz la caz. Deoarece dreptul de a fi uitat nu este absolut,
rezultatul unei solicitari in acest sens poate sa difere in functie de circumstantele

cazului. Acest lucru este ilustrat si in jurisprudenta CJUE ulterioard cauzei Google.

Exemplu: In cauza Camera di Commercio di Lecce/Manni’s, CJUE a analizat
dacd o persoand avea dreptul de a obtine stergerea datelor sale cu carac-
ter personal publicate intr-un registru al societdtilor comerciale in conditiile
in care societatea sa fusese inchisd. Domnul Manni a solicitat Camerei de
Comert din Lecce sd ii elimine datele cu caracter personal din registrul respec-
tiv dupa ce a descoperit cd potentialii clienti care ar consulta registrul ar
vedea ca a fost anterior administratorul unei societati care a fost declarata
in stare de faliment cu mai mult de zece ani in urmd. Reclamantul considera
cd aceastad informatie ar descuraja clientii potentiali.

Prin echilibrarea dreptului domnului Manni la protectia datelor sale cu
caracter personal cu interesul publicului larg de a avea acces la informatii,
CJUE a examinat mai intai scopul registrului public. Curtea a subliniat cd divul-
garea este prevdzutd de lege si, in special, de o directiva a UE care urmdreste
sd faciliteze accesul tertilor la informatii despre societatile comerciale. Ast-
fel, tertii trebuie sa aiba acces la documentele esentiale ale unei societati
comerciale si la alte informatii referitoare la aceasta si sa le poatd examina,
,in special identitatea persoanelor care au competenta sa angajeze socie-
tatea”. Scopul divulgarii era, de asemenea, garantarea securitatii juridice in
perspectiva intensificarii schimburilor comerciale dintre statele membre, prin
asigurarea faptului ca tertii au acces la toate informatiile relevante despre
societdtile comerciale din intreaga UE.

CJUE a mai ardtat cd, chiar si dupa trecerea timpului si chiar dupa dizolvarea
unei societdti, drepturile si obligatiile legale legate de societate continud sa
existe. Litigiile legate de dizolvare pot dura mult, iar intrebarile referitoare
la societatea comerciald, la administratorii si la lichidatorii acesteia pot apa-
rea la multi ani dupd ce o societate a incetat sd existe. CJUE a constatat cd,

576 Hotadrarea CJUE din 9 martie 2017 in cauza (-398/15, Camera di Commercio, Industria, Artigianato
e Agricoltura di Lecce/Salvatore Manni.
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avand in vedere gama de posibile scenarii si diferentele dintre termenele
de prescriptie prevdazute in fiecare stat membru, ,pare imposibil, in stadiul
actual, sa se identifice un termen unic, incepand de la dizolvarea unei soci-
etati, la expirarea cdruia nu ar mai fi necesare inscrierea datelor mentionate
n registru si publicitatea lor”. Avand in vedere scopul legitim al divulgarii si
dificultatile de stabilire a unei perioade la sfarsitul careia datele cu caracter
personal ar putea fi sterse din registru fara a aduce atingere intereselor parti-
lor terte, CJUE a constatat ca normele UE de protectie a datelor nu garanteaza
un drept la stergerea datelor cu caracter personal pentru persoanele aflate
in situatia domnului Manni.

in cazul in care operatorul a facut publice datele cu caracter personal si este obligat
sa stearga informatiile, are obligatia de a lua masuri ,rezonabile” pentru a informa
alti operatori care prelucreaza aceleasi date cu privire la cererea persoanei vizate de
stergere a datelor. Activitatile operatorului trebuie sd tind seama de tehnologiile dis-
ponibile si de costul implementdrii®””.

6.1.4. Dreptul la restrictionarea prelucrarii

Articolul 18 din RGPD prevede posibilitatea persoanelor vizate de a restrictiona
temporar prelucrarea datelor lor cu caracter personal de catre un operator. Per-
soanele vizate pot solicita operatorului sd restrictioneze prelucrarea in urmatoarele
cazuri:

+ exactitatea datelor cu caracter personal este contestata;

- prelucrarea este ilegal3, iar persoana vizata prefera sa solicite restrictionarea
utilizarii datelor cu caracter personal in locul stergerii acestora;

- datele trebuie pdstrate pentru exercitarea sau apdrarea unor drepturi in instantd;

+ se asteaptd pronuntarea deciziei dacd interesele legitime ale operatorului
prevaleazd asupra intereselor persoanei vizate>’s.

Metodele prin care operatorul poate restrictiona prelucrarea datelor cu caracter
personal ar putea include, printre altele, mutarea temporara a datelor selectate

577 Regulamentul general privind protectia datelor, articolul 17 alineatul (2) si considerentul 66.
578 Ibidem, articolul 18 alineatul (1).
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intr-un alt sistem de prelucrare, datele nemaifiind astfel disponibile utilizatorilor, sau
inlaturarea temporara a datelor cu caracter personal®”®. Operatorul trebuie sa infor-
meze persoana vizatd inainte de ridicarea restrictiei de prelucrare®.

Obligatia de notificare privind rectificarea sau stergerea datelor
cu caracter personal sau restrictionarea prelucrdrii

Operatorul trebuie sa comunice fiecarui destinatar caruia i-au fost divulgate datele
cu caracter personal orice rectificare sau stergere a datelor cu caracter personal sau
restrictionare a prelucradrii, cu exceptia cazului in care acest lucru este imposibil sau
disproportionat®®'. Daca persoana vizata solicitd informatii despre respectivii desti-
natari, operatorul trebuie sa ii furnizeze aceste informatii>s2.

6.1.5. Dreptul la portabilitatea datelor

in conformitate cu RGPD, persoanele vizate beneficiazs de dreptul la portabilitatea
datelor in situatiile in care datele cu caracter personal pe care le-au furnizat unui
operator sunt prelucrate prin mijloace automate pe baza consimtamantului sau in
cazul in care prelucrarea datelor cu caracter personal este necesara pentru execu-
tarea unui contract si se efectueaza prin mijloace automate. Aceasta inseamnad ca
dreptul |a portabilitatea datelor nu se aplica in situatiile in care prelucrarea datelor
cu caracter personal se bazeaza pe un alt temei juridic decat consimtamantul sau un
contract>®,

in cazul in care dreptul la portabilitatea datelor este aplicabil, persoanele vizate au
dreptul ca datele lor cu caracter personal sa fie transmise direct de la un operator
la altul dacd acest lucru este fezabil din punct de vedere tehnic®®*. Pentru a facilita
acest lucru, operatorul ar trebui sa dezvolte formate interoperabile care sa permitd
portabilitatea datelor pentru persoanele vizate®®. RGPD specifica faptul ca aceste
formate trebuie sa fie structurate, utilizate in mod curent si prelucrabile automat

579 Ibidem, considerentul 67.

580 Ibidem, articolul 18 alineatul (3).

581 Ibidem, articolul 19.

582  Ibidem.

583 Ibidem, considerentul 68 si articolul 20 alineatul (1).
584  Ibidem, articolul 20 alineatul (2).

585  Ibidem, considerentul 68 si articolul 20 alineatul (1).
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pentru a facilita interoperabilitatea®®. Interoperabilitatea poate fi definitd in sens larg
ca fiind capacitatea sistemelor de informatii de a face schimb de date si de a permite
schimbul de informatii°®’. Desi scopul formatelor utilizate este de a realiza intero-
perabilitatea, RGPD nu impune recomandari specifice privind formatul specific care
trebuie furnizat: formatele pot diferi de la un sector la altul>®,

Potrivit orientarilor Grupului de lucru , Articolul 29”, dreptul la portabilitatea datelor
,Sprijind libertatea de alegere, controlul si capacitarea utilizatorilor”, scopul sau fiind
ca persoanele vizate sd aiba control asupra propriilor date cu caracter personal®®.
Orientarile clarifica principalele elemente ale portabilitatii datelor, care includ:

« dreptul persoanelor vizate de a primi propriile date cu caracter personal
prelucrate de cdtre operator intr-un format structurat, utilizat in mod curent, pre-
lucrabil automat si interoperabil;

+ dreptul ca datele cu caracter personal sa fie transmise de la un operator de date
catre alt operator de date fard obstacole, daca acest lucru este fezabil din punct
de vedere tehnic;

- controlul asupra procesului - atunci cand un operator rdspunde la o cerere de
portabilitate a datelor, acesta actioneazd pe baza instructiunilor persoanei vizate,
ceea ce inseamnd cd nu este responsabil pentru respectarea de cdtre destinatar
a legislatiei privind protectia datelor, intrucat persoana vizatd decide spre cine se
porteazd datele;

- exercitiul dreptului la portabilitatea datelor nu aduce atingere niciunui alt drept,
de exemplu oricdror alte drepturi prevazute de RGPD.

586 Ibidem, considerentul 68.

587 Comunicarea Comisiei Europene din 2 aprilie 2016 intitulata ,Sisteme de informatii mai puternice si mai
inteligente in materie de frontiere si securitate”, COM(2016) 205 final.

588 Orientarile Grupului de lucru , Articolul 29” privind dreptul Ia portabilitatea datelor, WP 242, Bruxelles,
adoptate la 13 decembrie 2016 si revizuite Ia 5 aprilie 2017, p. 13.

589 Ibidem.


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233
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6.1.6. Dreptul la opozitie

Persoanele vizate isi pot invoca dreptul de a se opune prelucrarii datelor cu caracter
personal pentru motive legate de situatia lor particulara si dreptul de a se opune
prelucrarii in scopuri de marketing direct. Dreptul la opozitie poate fi exercitat prin
mijloace automate.

Dreptul la opozitie legat de situatia particulara a persoanei vizate

Persoanele vizate nu detin un drept general de a se opune prelucrdrii datelor lor>°.
Articolul 21 alineatul (1) din RGPD imputerniceste persoana vizata sa formuleze
obiectii pentru motive legate de situatia sa particulara atunci cand temeiul juridic
al prelucrdrii este indeplinirea de cdtre operator a unei sarcini care serveste unui
interes public sau daca prelucrarea se bazeaza pe interesele legitime ale operatoru-
lui®"; Dreptul la opozitie se aplica activitatilor de creare de profiluri. in Conventia 108
modernizatd se recunoaste un drept similar>*2.

Dreptul de a formula obiectii pentru motive legate de situatia particulard a persoanei
vizate urmdreste gdsirea unui echilibru just intre drepturile la protectia datelor ale
persoanei vizate si drepturile legitime ale altora ca datele lor s& fie prelucrate. CJUE
a clarificat totusi ca drepturile persoanelor vizate prevaleaza, ,ca requld generald”,
asupra intereselor economice ale operatorului de date, dar cd acest lucru depinde de
,natura informatiei in discutie si de caracterul sensibil al acesteia in ceea ce priveste
viata privatd a persoanei vizate, precum si de interesul publicului de a dispune de
informatia respectivd”s%. in conformitate cu RGPD, sarcina probei le revine operato-
rilor, care trebuie sd prezinte motive convingdtoare pentru continuarea prelucrarii®®*.
in mod similar, Raportul explicativ privind Conventia 108 modernizats clarifica faptul

590 Vezi, de asemenea, Hotdrarea CEDO din 27 august 1997 in cauza M.S./Suedia, nr. 20837/92 (in care
datele medicale au fost comunicate fara consimtamant sau posibilitatea de opozitie); Hotararea CEDO
din 26 martie 1987 in cauza Leander/Suedia, nr. 9248/81; Hotdrarea CEDO din 10 mai 2011 in cauza
Mosley/Regatul Unit, nr. 48009/08.

591 Regulamentul general privind protectia datelor, considerentul 69 si articolul 6 alineatul (1) literele (e)
si (f).

592 Conventia 108 modernizats, articolul 9 alineatul (1) litera (d); Recomandare privind crearea de profiluri,
articolul 5 punctul 3.

593 Hotararea CJUE [MC] din 13 mai 2014 in cauza C-131/12, Google Spain SL, Google Inc./Agencia Espariola
de Proteccion de Datos (AEPD), Mario Costeja Gonzalez, punctul 81.

594 Vezi, de asemenea, Conventia 108 modernizat3, articolul 98 alineatul (1) litera (d), care precizeazad
3 persoana vizata se poate opune prelucrdrii datelor sale ,cu exceptia cazului in care operatorul
demonstreaza existenta unor motive legitime pentru prelucrare care prevaleaza asupra intereselor sau
drepturilor si libertatilor fundamentale ale persoanei vizate”.
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ca motivele legitime pentru prelucrarea datelor (care pot prevala asupra dreptului la
opozitie al persoanelor vizate) trebuie sa fie demonstrate de la caz la caz*>®.

Exemplu: in cauza Manni®®s, CJUE a declarat c3, dat fiind scopul legitim al
publicarii datelor cu caracter personal in registrul societdtilor comerciale, in
special necesitatea de a proteja interesele tertilor si de a asigura securita-
tea juridicd, in principiu, domnul Manni nu avea dreptul sd obtind stergerea
datelor sale cu caracter personal din registrul societdtilor comerciale. CJUE
a recunoscut totusi existenta unui drept de a obiecta fatd de prelucrarea
datelor, ardtand urmdtoarele: ,nu este exclusd [...] posibilitatea existentei
unor situatii speciale in care motive preponderente si legitime care tin de
situatia concretd a persoanei interesate sa justifice in mod exceptional ca
accesul la datele cu caracter personal care o privesc inscrise in registru sa fie
limitat, la expirarea unui termen suficient de lung [...], |a tertii care justifica
un interes specific pentru consultare”.

CJUE a considerat cd tine de responsabilitatea instantelor nationale sa
evalueze fiecare caz, ludnd in considerare toate circumstantele relevante ale
persoanei si eventuala existentd a motivelor legitime si preponderente care
ar putea justifica, in mod exceptional, accesul restrictionat al partilor terte la
datele cu caracter personal continute in registrele de societdti comerciale. Cu
toate acestea, Curtea a precizat 3, in cazul domnului Manni, simplul fapt ca
publicarea datelor sale cu caracter personal in registru ar fi putut sa-i afecteze
clientela nu putea fi considerat un astfel de motiv legitim si preponderent.
Clientii potentiali ai domnului Manni au un interes legitim de a avea acces la
informatiile referitoare la falimentul vechii sale societati.

Rezultatul unei opozitii reusite este cd operatorul nu mai poate prelucra datele in
cauza. Cu toate acestea, operatiunile de prelucrare a datelor persoanei vizate efectu-
ate inainte de exprimarea opozitiei isi pastreaza caracterul legitim.

595 Raportul explicativ privind Conventia 108 modernizatd, punctul 78.

596 Hotararea CJUE din 9 martie 2017 in cauza (-398/15, Camera di Commercio, Industria, Artigianato
e Agricoltura di Lecce/Salvatore Manni, punctele 47 si 60.

254


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398

Drepturile persoanelor vizate si asigurarea respectdrii acestora

Dreptul la opozitie fata de prelucrarea datelor in scopuri de marketing
direct

Articolul 21 alineatul (2) din RGPD prevede un drept specific de opozitie fata de
prelucrarea datelor cu caracter personal in scopuri de marketing direct, clarificand
mai mult articolul 13 din Directiva asupra confidentialitatii si comunicatiilor electro-
nice. Acest drept este prevdzut, de asemenea, in Conventia 108 modernizata, pre-
cum si in Recomandarea CoE privind marketingul direct>®”. Raportul explicativ privind
Conventia 108 modernizata clarifica faptul ca obiectiile fata de prelucrarea datelor
in scopuri de marketing direct ar trebui sd aibd ca rezultat stergerea sau eliminarea
neconditionatd a datelor cu caracter personal in cauzd®:.

Persoana vizata are dreptul, in orice moment si gratuit, sa se opuna utilizarii datelor
sale cu caracter personal in scopuri de marketing direct. Persoanele vizate trebuie
sa fie informate cu privire la acest drept intr-o manierd clarg, separat de orice alte
informatii.

Dreptul la opozitie prin mijloace automate

in cazul in care informatiile cu caracter personal sunt utilizate si prelucrate pentru
serviciile societatii informationale, persoana vizatd isi poate exercita dreptul de a se
opune prelucrarii datelor sale cu caracter personal prin mijloace automate.

Serviciile societatii informationale sunt definite ca fiind orice serviciu prestat in mod
normal in scopul obtinerii unei remuneratii, la distanta, prin mijloace electronice si la
solicitarea individuald a beneficiarului serviciului*®.

Operatorii de date care furnizeaza servicii ale societatii informationale trebuie sa
adopte masuri tehnice si proceduri adecvate pentru a se asigura cd dreptul la opo-
zitie prin mijloace automate poate fi exercitat in mod eficient®®. De exemplu, acest
lucru poate implica blocarea modulelor cookie pe paginile web sau oprirea urmaririi
navigarii pe internet.

597 Recomandarea Rec(85)20 din 25 octombrie 1985 a Comitetului de Ministri al Consiliului Europei catre
statele membre privind protectia datelor cu caracter personal utilizate in scopuri de marketing direct,
articolul 4 alineatul (1).

598 Raportul explicativ privind Conventia 108 modernizatd, punctul 79.

599 Directiva 98/48/CE de modificare a Directivei 98/34/CE de stabilire a unei proceduri pentru furnizarea de
informatii in domeniul standardelor si reglementdrilor tehnice, articolul 1 punctul 2.

600 Regulamentul general privind protectia datelor, articolul 21 alineatul (5).
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Dreptul la opozitie fata de prelucrarea datelor in scopuri de cercetare
stiintifica sau istorica ori in scopuri statistice

in temeiul legislatiei UE, prelucrarea datelor cu caracter personal in scopuri de
cercetare stiintifica ar trebui sa fie interpretata in sens larg, incluzand de exemplu
dezvoltarea tehnologica si activitatile demonstrative, cercetarea fundamentalg,
cercetarea aplicata si cercetarea finantata din surse private®'. Cercetarea istoricd
include cercetarea in scopuri genealogice, tinand seama de faptul ca regulamentul
nu ar trebui sa se aplice persoanelor decedate®®2. Scopuri statistice inseamna orice
operatiune de colectare si prelucrare de date cu caracter personal necesara pentru
anchetele statistice sau pentru producerea de rezultate statistice®. Din nou, situ-
atia particulara a persoanei vizate reprezinta temeiul juridic al dreptului la opozitie
fatad de prelucrarea datelor cu caracter personal in scopuri de cercetare®®. Singura
exceptie este necesitatea prelucrarii in scopul indeplinirii unei sarcini care serveste
unui interes public. Cu toate acestea, dreptul la stergerea datelor nu se aplicd atunci
cand prelucrarea este necesara (cu sau fard motive de interes public) in scopuri de
cercetare stiintificd sau istorica ori in scopuri statistice®°.

RGPD echilibreazd cerintele cercetarii stiintifice, statistice sau istorice si drepturile
persoanelor vizate cu garantiile specifice si derogarile prevazute la articolul 89. Ast-
fel, legislatia Uniunii sau legislatia nationalad poate sd prevada derogari de la dreptul
la opozitie, in masura in care acest drept este de naturad sa faca imposibild sau s
afecteze in mod grav realizarea scopurilor cercetarii, iar derogarile respective sunt
necesare pentru indeplinirea acestor scopuri.

in cadrul legislatiei CoE, articolul 9 alineatul (2) din Conventia 108 modernizat3
stabileste cd restrangerea drepturilor persoanelor vizate, inclusiv a dreptului la opo-
zitie, poate fi prevdzuta de lege in ceea ce priveste prelucrarea datelor in scopuri
de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in sco-
puri statistice atunci cand nu exista niciun risc previzibil de incdlcare a drepturilor si
a libertatilor fundamentale ale persoanelor vizate.

Cu toate acestea, Raportul explicativ (la punctul 41) recunoaste, de asemenea, ca
persoanele vizate ar trebui sd aibd posibilitatea de a-si da consimtdmantul numai

601 Ibidem, considerentul 159.

602 Ibidem, considerentul 160.

603 Ibidem, considerentul 162.

604  Ibidem, articolul 21 alineatul (6).

605 Ibidem, articolul 17 alineatul (3) litera (d).
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pentru anumite domenii de cercetare sau parti ale proiectelor de cercetare, in
masura in care scopul preconizat permite acest lucru, si de a se opune prelucrdrii in
cazul in care considerad cd aceasta aduce atingere in mod excesiv drepturilor si liber-
tatilor lor fara un motiv legitim.

Cu alte cuvinte, o astfel de prelucrare ar fi consideratd a priori compatibild, cu
conditia sa existe alte garantii si ca operatiunile sa excluda, in principiu, orice utilizare
ainformatiilor obtinute pentru decizii sau masuri referitoare la 0 anumita persoana.

6.1.7. Procesul decizional individual automatizat,
inclusiv crearea de profiluri

Deciziile automatizate sunt decizii adoptate pe baza datelor cu caracter personal
prelucrate exclusiv prin mijloace automatizate, frd interventie umana. in cadrul
legislatiei UE, persoanele vizate nu trebuie sa faca obiectul unor decizii automatizate
care produc efecte juridice privind persoana fizicd sau care o afecteaza in mod simi-
lar intr-o mdsurd semnificativa. Dacd exista posibilitatea ca astfel de decizii sa afec-
teze in mod semnificativ vietile persoanelor in cauzd, intrucat fac referire, de exem-
plu, la bonitatea, angajarea online, randamentul profesional, analiza conduitei sau
aincrederii pe care o prezintd persoana, se impune asigurarea unei protectii speciale
pentru a se evita consecintele negative. Procesul decizional automat include crearea
de profiluri, care consta in orice forma de evaluare automata a ,aspectelor perso-
nale referitoare la o persoana fizica, in special in vederea analizarii sau preconizarii
anumitor aspecte privind randamentul la locul de munca al persoanei vizate, situatia
economicd, starea de sandtate, preferintele sau interesele personale, fiabilitatea sau
comportamentul, locatia sau deplasarile”ss,

Exemplu: Pentru a evalua rapid bonitatea unui viitor client, agentiile de
informatii privind creditele colecteazd anumite date, cum ar fi modul in care
clientul si-a administrat conturile de credit si de servicii/utilitati, detaliile
adreselor anterioare ale clientului, precum si informatii din surse publice, cum
ar firegistrul electoral, evidentele publice (inclusiv hotararile judecatoresti)
sau datele privind falimentul si insolventa. Aceste date cu caracter personal
sunt introduse ulterior intr-un algoritm de evaluare, care calculeazd o valoare
totala reprezentand bonitatea potentialului client.

606 Ibidem, considerentul 71, articolul 4 punctul 4 si articolul 22.
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Potrivit Grupului de lucru ,Articolul 29”, dreptul de a nu face obiectul unor decizii
bazate exclusiv pe prelucrarea automatizata care poate avea efecte juridice asupra
persoanei vizate sau care o afecteaza in mod semnificativ este echivalent cu o inter-
dictie generald, prin urmare nu presupune cd persoanele vizate ar trebui sa se opuna
in mod proactiv unei astfel de decizii¢®”.

Cu toate acestea, conform RGPD, procesul decizional automatizat care produce
efecte juridice sau afecteaza intr-o masura semnificativa persoanele poate fi accep-
tabil daca este necesara pentru incheierea sau executarea unui contract intre ope-
ratorul de date si persoana vizatd sau dacd persoana vizatd si-a dat consimtamantul
in mod explicit. De asemenea, procesul decizional automatizat este acceptabil daca
este autorizata prin lege si dacd drepturile, libertatile si interesele legitime ale per-
soanei vizate sunt protejate in mod corespunzdtors®s,

De asemenea, RGPD prevede ca printre obligatiile operatorului in ceea ce priveste
informatiile care trebuie furnizate in cazul colectarii de date cu caracter personal se
numard informarea persoanelor vizate cu privire la existenta unui proces decizional
automatizat incluzand crearea de profiluri®®®. Dreptul de acces la datele cu caracter
personal prelucrate de operator ramane neafectat®'. Informatiile ar trebui nu doar
sa semnaleze faptul cd va avea loc crearea de profiluri, ci si sé conting informatii per-
tinente cu privire la logica utilizata pentru crearea acestor profiluri si la consecintele
preconizate ale prelucrarii pentru persoanele vizate®''. De exemplu, o societate de
asigurdri de sdndtate care utilizeaza procese decizionale automatizate la tratarea
cererilor ar trebui sa furnizeze persoanelor vizate informatii generale despre modul
in care functioneaza algoritmul, precizand ce criterii utilizeaza acesta pentru a calcula
primele de asigurare. in mod similar, atunci cand isi exercité , dreptul de acces”, per-
soanele vizate pot solicita operatorului informatii cu privire la existenta unui proces
decizional automatizat si informatii pertinente cu privire la logica utilizatas™.

Informatiile furnizate persoanelor vizate sunt menite sd asigure transparenta si sa
permitd persoanelor vizate sd isi dea consimtamantul, daca este cazul, in cunostinta
de cauza, sau sd obtind interventie umanad. Operatorul de date trebuie sd ia mdsuri

607 Orientarile din 3 octombrie 2017 ale Grupului de lucru , Articolul 29” privind procesul decizional
automatizat si crearea de profiluri in sensul Regulamentului 2016/679, WP 251, Bruxelles, p. 15.

608 Regulamentul general privind protectia datelor, articolul 22 alineatul (2).
609 Ibidem, articolul 12.

610 Ibidem, articolul 15.

611 Ibidem, articolul 13 alineatul (2) litera (f).

612  Ibidem, articolul 15 alineatul (1) litera (h).
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adecvate pentru a proteja drepturile, libertdtile si interesele legitime ale persoanei
vizate. Aceasta include cel putin dreptul de a obtine interventie umana din partea
operatorului si posibilitatea persoanei vizate de a-si exprima punctul de vedere si de
a contesta o decizie bazatd pe prelucrarea automatizata a datelor sale cu caracter
personalé®,

Grupul de lucru , Articolul 29" a oferit orientari suplimentare cu privire la modul in
care este abordat procesul decizional automatizat in cadrul RGPD®™.

in cadrul legislatiei CoE, persoanele fizice au dreptul de a nu face obiectul unei decizii
care le va afecta in mod semnificativ si care se bazeaza exclusiv pe prelucrarea auto-
matd fara a le fi luate in considerare opiniile®™. Cerinta de a lua in considerare opiniile
persoanei vizate atunci cand deciziile se bazeazd exclusiv pe prelucrarea automata
inseamna cd aceste persoane au dreptul de a contesta astfel de decizii si ar trebui
sd aiba posibilitatea de a contesta orice inexactitate a datelor cu caracter personal
pe care le utilizeaza operatorul, precum si relevanta oricarui profil care le-a fost apli-
cat®’s, Cu toate acestea, o persoana nu isi poate exercita acest drept daca decizia
automatizata este autorizata printr-o lege sub a cdrei incidentd intrd operatorul si
care prevede, de asemenea, masuri adecvate pentru a proteja drepturile, libertatile
si interesele legitime ale persoanei vizate. in plus, persoanele vizate au dreptul s&
obting, la cerere, informatii privind rationamentul care std la baza prelucrarii date-
lors". Raportul explicativ privind Conventia 108 modernizata ofera exemplul de eva-
luare a solvabilitatii. Persoanele fizice ar trebui sa aibd dreptul de a fi informate nu
doar cu privire la rezultatul pozitiv sau negativ al evaluarii, ci si cu privire la logica
pe care se bazeazd prelucrarea datelor lor cu caracter personal si care a condus la
rezultatul respectiv. ,intelegerea acestor elemente contribuie la exercitarea eficace
a altor garantii esentiale, cum ar fi dreptul la opozitie si dreptul de a depune o plan-
gere in fata unei autoritdti competente”,

Recomandarea privind crearea de profiluri, desi nu are caracter obligatoriu din punct
de vedere juridic, precizeazd conditiile pentru colectarea si prelucrarea datelor cu

613 Ibidem, articolul 22 alineatul (3).

614  Orientdrile din 3 octombrie 2017 ale Grupului de lucru , Articolul 29” privind procesul decizional
automatizat si crearea de profiluri in sensul Regulamentului 2016/679, WP 251, Bruxelles.

615 Conventia 108 modernizata, articolul 9 alineatul (1) litera (3).
616 Raportul explicativ privind Conventia 108 modernizatd, punctul 75.
617 Conventia 108 modernizats, articolul 9 alineatul (1) litera (c).
618 Raportul explicativ privind Conventia 108 modernizata, punctul 77.
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caracter personal in contextul credrii de profiluri®®. Aceasta include dispozitii pri-
vind necesitatea de a se asigura faptul cd prelucrarea in contextul crearii de profi-
luri trebuie sa fie echitabil3, legald, proportionala si in scopuri precise si legitime.
De asemenea, include dispozitii privind informatiile pe care operatorii ar trebui sd le
furnizeze persoanelor vizate. Recomandarea mentioneaza si principiul calitatii date-
lor, care impune operatorilor sd ia mdsuri pentru a corecta factorii de inexactitate
a datelor, pentru a limita riscurile sau erorile pe care le implicd crearea de profiluri si
pentru a evalua periodic calitatea datelor si a algoritmilor utilizati.

6.2. (Cadide atac, raspundere, sanctiuni
si despaqubiri

Principalele elemente

- In conformitate cu Conventia 108 modernizat3 si cu Directiva privind protectia datelor,
dreptul intern al partilor contractante trebuie sa stabileasca cdi de atac si sanctiuni
corespunzatoare pentru incalcarea dreptului la protectia datelor.

- In UE, RGPD prevede cai de atac pentru persoanele vizate in cazul in care le sunt
incdlcate drepturile, precum si sanctiuni impotriva operatorilor si persoanelor impu-
ternicite de operatori care nu respectd dispozitiile requlamentului. Acesta prevede, de
asemenea, dreptul la despdqubiri si rdspunderea.

- Persoanele vizate au dreptul sd depund o plangere in fata unei autoritdti de
supraveghere pentru presupuse incdlcari ale regulamentului, precum si dreptul la
o cale de atac eficientd si la acordarea de despagubiri.

in exercitiul dreptului la o cale de atac eficientd, persoanele pot fi reprezentate de
organizatii fara scop lucrativ care activeazd in domeniul protectiei datelor.

- Operatorul sau persoana imputernicitd de operator rdspunde pentru orice
prejudicii materiale si morale produse ca urmare a incalcdrii.

Autoritdtile de supraveghere au competenta de a impune, pentru incdlcari ale
regulamentului, amenzi administrative de pand la 20 000 000 EUR sau, in cazul
unei intreprinderi, de pana la 4 % din cifra de afaceri mondiald totala anual3, luan-
du-se in calcul cea mai mare valoare.

619 Recomandarea CM/Rec(2010)13 a Comitetului de Ministri al Consiliului Europei cdtre statele membre
privind protectia persoanelor fata de prelucrarea automatizata a datelor cu caracter personal in contextul
credrii de profiluri, articolul 5 alineatul (5).


https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
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- Inultimd instant& si in anumite conditii, persoanele vizate pot s& aducs in atentia CEDO
cazurile de incdlcare a legislatiei privind protectia datelor.

- Orice persoand fizicd sau juridicd are dreptul de a depune o plangere impotriva oricdrei
decizii a Comitetului European pentru Protectia Datelor in fata CJUE, in conditiile prevd-
zute de tratate.

Adoptarea instrumentelor juridice nu este suficientd pentru a asigura protectia
datelor cu caracter personal in Europa. Pentru ca normele europene de protectie
a datelor sa fie eficiente, este necesar sa se stabileasca mecanisme care sa permitd
persoanelor sa contracareze incalcarile drepturilor lor si sd solicite despagubiri pen-
tru orice prejudiciu suferit. De asemenea, este important ca autoritatile de suprave-
ghere sd aiba competenta de a impune sanctiuni eficiente, disuasive si proportionale
cu incdlcarea in cauza.

Drepturile acordate in temeiul legislatiei privind protectia datelor pot fi exercitate
numai de cdtre persoana ale carei drepturi sunt amenintate, si anume persoana
vizatd. Cu toate acestea, alte persoane - care indeplinesc cerintele necesare in teme-
iul legislatiei nationale - pot, de asemenea, sa reprezinte persoanele vizate in exer-
citiul drepturilor lor. In conformitate cu o serie de legislatii nationale, copiii si per-
soanele cu dizabilitati intelectuale trebuie s fie reprezentate de tutorii lor legali®?.
Conform legislatiei UE privind protectia datelor, o asociatie al cdrei scop legitim este
de a promova drepturile la protectia datelor poate reprezenta persoanele vizate in
fata unei autoritati de supraveghere sau a unei instante®?'.

6.2.1. Dreptul de a depune o plangere in fata unei
autoritati de supraveghere

Atat in cadrul legislatiei CoE, cat si a UE, persoanele fizice au dreptul de a depune
cereri si plangeri in fata autoritatii de supraveghere competente daca considerd ca
prelucrarea datelor lor cu caracter personal nu este efectuatd in conformitate cu
legea.

620 FRA (2015), Manual de legislatie europeand privind drepturile copilului, Luxemburg, Oficiul pentru
Publicatii; FRA (2013), Legal capacity of persons with intellectual disabilities and persons with mental
health problems (Capacitatea juridica a persoanelor cu dizabilitati intelectuale si a persoanelor cu
probleme de sandtate mintald), Luxemburg, Oficiul pentru Publicatii.

621 Regulamentul general privind protectia datelor, articolul 80.
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Conventia 108 modernizata recunoaste dreptul persoanelor vizate de a beneficia
de asistenta unei autoritati de supraveghere in exercitiul drepturilor lor in temeiul
conventiei, indiferent de cetdtenie sau de resedintd®??. O cerere de asistenta poate
fi respinsd numai in circumstante exceptionale, iar persoanele vizate nu ar trebui sd
acopere costurile si taxele aferente asistentei?>.

in sistemul juridic al UE se reg3sesc dispozitii similare. RGPD impune autorit&tilor de
supraveghere sa adopte masuri pentru a facilita depunerea plangerilor, cum ar fi ela-
borarea unui formular electronic de depunere a plangeriloré?*. Persoana vizata poate
depune plangerea la autoritatea de supraveghere din statul membru in care isi are
resedinta obisnuita, in care se afla locul sdu de muncd sau in care a avut loc pre-
supusa incdlcare®. Plangerile trebuie sa fie investigate, iar autoritatea de suprave-
ghere trebuie sa informeze persoana in cauza cu privire la rezultatul procedurii care
trateaza plangereas.

Eventualele incdlcdri ale protectiei datelor de cdtre institutiile sau organismele UE pot
fi aduse la cunostinta Autoritatii Europene pentru Protectia Datelor®?’”. Dacd AEPD nu
furnizeaza un rdspuns in termen de sase luni, plangerea se considera a fi respinsa.
Deciziile AEPD pot fi contestate prin introducerea unei actiuni in fata CJUE in temeiul
Regulamentului (CE) nr. 45/2001, care prevede obligatia institutiilor si a organisme-
lor UE de a respecta normele de protectie a datelor.

Trebuie sa existe posibilitatea de a contesta in instantd deciziile luate de o autoritate
nationala de supraveghere. Aceastd requld se aplicd atat persoanei vizate, cat si
operatorilor si persoanelor imputernicite de operatori care au participat la procedura
desfdsuratd in fata unei autoritati de supraveghere.

Exemplu: In septembrie 2017, autoritatea pentru protectia datelor din Spania
a amendat Facebook pentru incdlcarea mai multor reglementdri privind pro-
tectia datelor. Autoritatea de supraveghere a impus retelei sociale aceasta

622 Conventia 108 modernizats, articolul 18.

623 Ibidem, articolele 16-17.

624 Regulamentul general privind protectia datelor, articolul 57 alineatul (2).
625 Ibidem, articolul 77 alineatul (1).

626  Ibidem, articolul 77 alineatul (2).

627 Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de cdtre institutiile si
organele comunitare si privind libera circulatie a acestor date, JO 2001 L 8.
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sanctiune pentru colectarea, stocarea si prelucrarea datelor cu caracter perso-
nal, inclusiv a unor categorii speciale de date cu caracter personal, in scopuri
publicitare si fara a obtine consimtamantul persoanei vizate. Decizia s-a bazat
pe o anchetd efectuata de autoritatea de supraveghere din proprie initiativa.

6.2.2. Dreptul la o cale de atac eficienta

Pe langa dreptul de a depune plangeri in fata autoritatii de supraveghere,
persoanele fizice trebuie sd aiba dreptul la o cale de atac eficientd si la apararea pro-
priilor interese in fata unei instante. Dreptul la o cale de atac este consacrat in mod
ferm in traditia juridicd europeand si este recunoscut ca drept fundamental, atat in
temeiul articolului 47 din Carta drepturilor fundamentale a UE, cat si al articolului 13
din Conventia europeanad a drepturilor omului®.

in cadrul legislatiei UE, importanta punerii la dispozitia persoanelor vizate a unor c3i
de atac eficiente in caz de incdlcare a drepturilor lor reiese cu claritate atat din dispo-
zitiile RGPD - care instituie un drept |a o cale de atac eficienta impotriva autoritatilor
de supraveghere, a operatorilor si a persoanelor imputernicite de operatori -, cat si
din jurisprudenta CJUE.

Exemplu: In cauza Schrems$??, CJUE a declarat nul3 decizia privind caracterul
adecvat al nivelului de protectie cunoscutd drept ,Decizia privind sfera de
sigurantad”. Aceasta decizie permitea transferurile internationale de date din
UE cdtre organizatii din SUA care declarau pe propria rdspundere ca respecta
regimul ,sferei de sigurantd”. CJUE a considerat ca regimul sferei de siguranta
prezintd mai multe deficiente, ceea ce a compromis drepturile fundamentale
ale cetatenilor UE la respectarea vietii private si la protectia datelor cu carac-

ter personal, precum si dreptul la o cale de atac eficienta.

in ceea ce priveste incalcarea drepturilor la respectarea vietii private si la
protectia datelor, CJUE a subliniat ca legislatia SUA permite anumitor autori-
tati publice sa acceada la datele cu caracter personal transferate din statele
membre in SUA si sd le prelucreze, intr-un mod incompatibil cu scopul initial al

transferului si depdsind ceea ce este strict necesar si proportional cu apdrarea

628 Vezi, de exemplu, Hotdrarea CEDO din 7 iunie 2016 in cauza Karabeyodlu/Turcia, nr. 30083/10;
Hotdrarea CEDO din 18 iulie 2017 in cauza Mustafa Sezgin Tanrikulu/Turcia, nr. 27473/06.

629 Hotararea CJUE [MC] din 6 octombrie 2015 in cauza (-362/14, Maximillian Schrems/Data Protection
Commissioner.

263


http://hudoc.echr.coe.int/eng?i=001-163455
http://hudoc.echr.coe.int/eng?i=001-175464
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362

Manual de legislatie europeand privind protectia datelor

264

securitatii nationale. In ceea ce priveste dreptul la o cale de atac eficients,
Curtea a constatat ca persoanele vizate nu aveau nicio cale de atac adminis-
trativa sau juridica prin care sd li se permitd accesul la datele care le priveau
si obtinerea rectificarii sau a stergerii acestora, dupd caz. CJUE a concluzionat
cd o reglementare care nu prevede nicio posibilitate a persoanelor vizate de
arecurge la cdi de atac pentru a obtine accesul la datele cu caracter personal
sau rectificarea ori stergerea acestora ,nu respecta nici substanta dreptului
fundamental la o protectie jurisdictionald efectiva, astfel cum este consacrat
la articolul 47 din [C]artd”. Curtea a subliniat cd existenta unei cdi de atac
care garanteaza respectarea normelor juridice este inerentd statului de drept.

Persoanele fizice, operatorii sau persoanele imputernicite de operatori care
intentioneazd sd conteste decizia cu caracter obligatoriu din punct de vedere juridic
a unei autoritdti de supraveghere pot introduce o actiune in instantds°. Termenul
,decizie” trebuie interpretat in sens larg, cuprinzand exercitarea de catre autoritatile
de supraveghere a competentelor de investigare, de sanctionare si de autorizare,
precum si deciziile de refuz sau respingere a unei plangeri. in schimb, masurile auto-
ritatilor de supraveghere care nu sunt obligatorii din punct de vedere juridic, cum ar
fi avizele emise de autoritatea de supraveghere sau consilierea furnizatd de aceasta,
nu pot face obiectul unei actiuni in instantas3'. Actiunile trebuie introduse in fata
instantelor din statul membru in care este stabilita autoritatea de supraveghere in
cauzas,

in cazurile in care un operator sau o persoana imputernicitd de operator incalc3
drepturile unei persoane vizate, persoana in cauzad are dreptul sa depund o plangere
in fata unei instantes3. in ceea ce priveste procedurile introduse impotriva unui ope-
rator sau a unei persoane imputernicite de operator, este deosebit de important ca
persoanele fizice sa aiba posibilitatea de a alege unde sd introducd actiunea. Acestea
pot alege sd introduca actiunea fie in statul membru in care operatorul sau persoana
imputernicitd de acesta isi are sediul, fie in statul membru in care persoanele vizate
in cauzad isi au resedinta obisnuitas**. A doua posibilitate faciliteazd considerabil exer-
citiul drepturilor persoanelor fizice, deoarece le permite sa introducd actiunile judici-
are in statul in care isi au resedinta, intr-o jurisdictie familiara lor. Limitarea locului de

630 Regulamentul general privind protectia datelor, articolul 78.
631 Ibidem, considerentul 143.

632 Ibidem, articolul 78 alineatul (3).

633 Ibidem, articolul 79.

634  Ibidem, articolul 79 alineatul (2).
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desfasurare a procedurilor impotriva operatorilor si a persoanelor imputernicite de
operatori la statul membru in care acestia au un sediu ar putea descuraja persoanele
vizate care locuiesc in alte state membre sd introduca o actiune in justitie, deoa-
rece aceasta ar presupune costuri de caldtorie si alte costuri suplimentare, iar pro-
cedura s-ar putea desfasura intr-o limbd si intr-o jurisdictie straine. Singura excep-
tie se referd la cazurile in care operatorul sau persoana imputernicita de operator
este autoritate publica, iar prelucrarea este efectuata in exercitarea competentelor
publice ale acestei autoritati. intr-un astfel de caz, numai instantele din statul autori-
tatii publice in cauzd sunt competente sa se pronunte cu privire la o plangere in acest
senss,

Desi, in majoritatea cazurilor, cauzele avand ca obiect normele de protectie a datelor
sunt solutionate de instantele din statele membre, unele cauze pot fi trimise in fata
CJUE. Prima posibilitate este aceea in care o persoana vizata, un operator, o persoana
imputernicitd de operator sau o autoritate de supraveghere introduce o actiune
in anularea unei decizii a CEPD. Actiunea face totusi obiectul conditiilor prevazute
la articolul 263 din TFUE, ceea ce inseamnd cd, pentru a fi admisibila, persoanele si
entitdtile in cauza trebuie sa demonstreze cd decizia comitetului le afecteaza in mod
direct si individual.

Cel de al doilea scenariu se referd la cazurile in care institutiile sau organele UE
prelucreazd in mod ilegal date cu caracter personal. in cazurile in care institutiile UE
incalcad legislatia privind protectia datelor, persoanele vizate pot adresa o plangere
direct in fata Tribunalului UE (Tribunalul face parte din CJUE). Tribunalul este respon-
sabil in prima instanta pentru solutionarea plangerilor avand ca obiect incdlcarea
dreptului UE de catre institutiile UE. Astfel, plangerile impotriva AEPD, in calitatea
acesteia de institutie UE, pot fi depuse siin fata Tribunalului®.

Exemplu: In cauza Bavarian Lagers®, aceastd societate a solicitat Comisiei
Europene sd i acorde accesul la continutul complet al procesului-verbal al
unei reuniuni organizate de Comisie si despre care societatea sustinea cd
a vizat aspecte juridice care o privesc. Comisia a respins cererea de acces

635 Ibidem.
636 Regulamentul (CE) nr. 45/2001, articolul 32 alineatul (3).

637 Hotararea CJUE [MC] din 29 iunie 2010 in cauza C-28/08 P, Comisia Europeand/The Bavarian Lager Co.
Ltd..
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a societdtii pentru motivul ca primeaza interesele privind protectia date-
lore38. In temeiul articolului 32 din Regulamentul privind protectia datelor
de catre institutiile europene, Bavarian Lager a introdus o plangere in fata
Tribunalului de Prima Instanta (predecesorul Tribunalului) impotriva acestei
decizii. Prin hotararea pronuntatd in cauza T-194/04, The Bavarian Lager Co.
Ltd/Comisia Comunitatilor Europene, Tribunalul de Prima Instanta a anulat
decizia Comisiei de respingere a cererii de acces. Comisia Europeand a atacat
aceastd decizie la CJUE.

CJUE a pronuntat (in Marea Camerd) hotdrarea de anulare a hotararii
Tribunalului de Prima Instanta si de confirmare a respingerii de catre Comisia
Europeand a cererii de acces la procesul-verbal complet al reuniunii pentru
motivul protejdrii datelor cu caracter personal ale persoanelor prezente la
reuniune. CJUE a considerat ca Comisia a refuzat in mod justificat sa divulge
aceste informatii, intrucat participantii nu isi dddusera consimtamantul pen-
tru divulgarea datelor lor cu caracter personal. in plus, Bavarian Lager nu
a demonstrat necesitatea obtinerii accesului la informatiile respective.

in sfarsit, persoanele vizate, autorittile de supraveghere, operatorii sau persoanele
imputernicite de operatori pot, in cursul procedurilor interne, sa solicite instantei
nationale sd ceara clarificari din partea CJUE cu privire la interpretarea si valabilitatea
actelor institutiilor, organelor, oficiilor sau agentiilor UE. Aceste clarificari sunt cunos-
cute sub numele de decizii preliminare. Aceasta procedura nu reprezintd o cale de
atac directa disponibila reclamantului, insa permite instantelor nationale sa se asi-
gure cd aplicd interpretarea corectd a dreptului UE. Tocmai prin intermediul acestui
mecanism al deciziilor preliminare au ajuns la CJUE cauze de referinta - precum Digi-
tal Rights Ireland, Karntner Landesregierung si altii®* sau Schrems$*° - care au afectat
semnificativ dezvoltarea legislatiei UE privind protectia datelor.

638 Pentru analiza argumentului, vezi AEPD (20711), Public access to documents containing personal data
after the Bavarian Lager ruling (Accesul public la documente care contin date cu caracter personal in
urma hotararii din cauza Bavarian Lager), Bruxelles.

639 Hotararea CJUE [MC] din 8 aprilie 2014 in cauzele conexate (-293/12 si (-594/12, Digital Rights Ireland
Ltd/Minister for Communications, Marine and Natural Resources si altii si Kdrntner Landesregierung si
altii.

640 Hotararea CJUE [MC] din 6 octombrie 2015 in cauza (-362/14, Maximillian Schrems/Data Protection
Commissioner.
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Exemplu: Digital Rights Ireland si Kdrntner Landesregierung si altii**' au fost
dou3 cauze conexate trimise CJUE de inalta Curte irlandezé si de Curtea Con-
stitutionald austriaca si avand ca obiect conformitatea Directivei 2006/24/CE
(Directiva privind pastrarea datelor) cu legislatia UE privind protectia datelor.
Curtea Constitutionald austriaca a adresat CJUE intrebdri cu privire la valabili-
tatea articolelor 3-9 din Directiva 2006/24/CE in lumina articolelor 7, 9 si 11
din Carta drepturilor fundamentale a UE. Printre acestea se numara intrebarea
daca anumite dispozitii ale Legii federale a telecomunicatiilor din Austria, care
transpunea Directiva privind pastrarea datelor, erau incompatibile cu anumite
aspecte din Directiva abrogata privind protectia datelor si cu Requlamentul
privind protectia datelor de cdtre institutiile europene.

in cauza Karntner Landesregierung si altii, domnul Seitlinger, unul dintre
reclamantii in procedura desfasurata in fata Curtii Constitutionale, a afirmat
ca utilizeaza serviciile de telefonie, internet si e-mail atat in interes de ser-
viciu, cat siin interes personal. Astfel, informatiile pe care le trimitea si pe
care le primea erau transmise utilizand retelele publice de telecomunicatii. in
conformitate cu Legea austriaca privind telecomunicatiile din 2003, furnizorul
acestuia de servicii de telecomunicatii era obligat prin lege sd colecteze si
sd stocheze date privind modul in care clientul utilizeaza reteaua. Domnul
Seitlinger a considerat cd aceastd colectare si stocare a datelor sale cu carac-
ter personal nu este necesard in scopurile tehnice de trimitere si primire de
informatii prin intermediul retelei. Colectarea si stocarea datelor respective
Nu erau necesare nici in vederea facturarii. Domnul Seitlinger a declarat ca
nu si-a dat consimtdamantul cu privire la aceastd utilizare a datelor sale cu
caracter personal, care erau colectate si stocate exclusiv in temeiul Legii
austriece privind telecomunicatiile din 2003.

in consecintd, domnul Seitlinger a introdus o actiune in fata Curtii
Constitutionale a Austriei, sustinand ca obligatiile legale impuse furnizo-
rului de servicii de telecomunicatii i incdlcau lui drepturile fundamentale
consacrate la articolul 8 din Carta UE. Avand in vedere cd legea austriacd in
cauza punea in aplicare legislatia UE (Directiva privind pdstrarea datelor),
Curtea Constitutionald austriaca a sesizat CJUE solicitand sd se stabileasca
compatibilitatea directivei cu dreptul la respectarea vietii private si cu dreptul
la protectia datelor consacrate in Carta drepturilor fundamentale a UE.

641 Hotararea CJUE [MC] din 8 aprilie 2014 in cauzele conexate C-293/12 si (-594/12, Digital Rights Ireland

Ltd/Minister for Communications, Marine and Natural Resources si altii si Karntner Landesregierung si
altii.
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Marea Camerd a CJUE a judecat cauza, hotarand anularea Directivei privind
pdastrarea datelor a UE. CJUE a constatat ca directiva presupunea o ingerinta
deosebit de grava in drepturile fundamentale la respectarea vietii private sila
protectia datelor, fard ca aceasta ingerintd sd se limiteze la ceea ce este strict
necesar. Directiva urmdrea un obiectiv legitim, deoarece oferea autoritatilor
nationale posibilitati suplimentare de a investiga si de a urmari penal infrac-
tiuni grave si, prin urmare, constituia un instrument valoros pentru anchetele
penale. CJUE a precizat totusi ca limitarile drepturilor fundamentale ar trebui
sd se aplice numai daca sunt strict necesare si ar trebui sa fie insotite de
norme clare si precise privind domeniul lor de aplicare, precum si de garantii
pentru persoanele fizice.

Potrivit CJUE, directiva nu a trecut acest test al necesitétii. in primul rand,
nu stabilea norme clare si precise care s& limiteze intinderea ingerintei. in
loc sa prevada necesitatea unei legaturi intre datele pastrate si infractiunile
grave, directiva se aplica tuturor metadatelor tuturor utilizatorilor tuturor
mijloacelor de comunicatii electronice. Astfel, directiva constituia o inge-
rinta in dreptul la respectarea vietii private si in dreptul la protectia datelor,
practic, ale intregii populatii a UE, ceea ce poate fi considerat disproportio-
nat. Directiva nu prevedea conditii de limitare a persoanelor autorizate sa
acceseze datele cu caracter personal, iar accesul nu facea nici obiectul unor
conditii procedurale, cum ar fi cerinta de a obtine aprobare din partea unei
autoritsti administrative sau a unei instante inainte de accesarea datelor. in
sfarsit, directiva nu stabilea garantii clare pentru protectia datelor pastrate.
in consecints, directiva nu asigura o protectie eficientd a datelor impotriva
riscurilor de abuz, precum si impotriva oricdrui acces si a oricarei utilizari
ilicite a acestor date®+.

in principiu, CJUE trebuie s& raspund& intrebarilor primite si nu poate refuza
pronuntarea unei decizii preliminare pentru motivul ca raspunsul nu ar fi relevant sau
nu ar fi furnizat in timp util in ceea ce priveste cauza initial3. in schimb, CJUE poate
refuza furnizarea unui rdspuns dacd intrebarea nu se incadreaza in sfera sa de com-
petentd®“3. CJUE pronuntd o hotdrare numai cu privire la elementele constitutive ale

642 Hotararea CJUE [MC] din 8 aprilie 2014 in cauzele conexate (-293/12 si (-594/12, Digital Rights Ireland
Ltd/Minister for Communications, Marine and Natural Resources si altii si Kdrntner Landesregierung si
altii, punctul 69.

643 Hotararea CJUE din 16 decembrie 1981 in cauza (-244/80, Pasquale Foglia/Mariella Novello (nr. 2);
Hotararea CJUE din 28 septembrie 2006 in cauza C-467/04, Proces penal/Gasparini si altii.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1525679533561&uri=CELEX:61980CJ0244
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A62004CJ0467
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cererii de pronuntare a unei decizii preliminare, iar instanta nationald isi pdstreaza
competenta de a se pronunta in cauza inifiald®**.

in conformitate cu legislatia CoE, partile contractante trebuie s3 instituie c&i de atac
judiciare si extrajudiciare adecvate pentru incalcarea dispozitiilor Conventiei 108
modernizate®®. Plangerile avand ca obiect incdlcarea drepturilor la protectia datelor
cu incdlcarea articolului 8 din Conventia europeand a drepturilor omului introduse
impotriva unei parti contractante la aceastd conventie pot fi introduse, de aseme-
nea, in fata CEDO atunci cand toate cdile de atac interne disponibile au fost epuizate.
Invocarea unei incdlcdri a articolului 8 din Conventia europeana a drepturilor omului
in fata CEDO trebuie sa indeplineasca si alte criterii de admisibilitate (articolele 34-35
din Conventia europeana a drepturilor omului)é“.

Desi cererile adresate CEDO pot fi formulate exclusiv impotriva partilor contractante,
acestea pot viza, de asemenea, in mod indirect, actiuni sau omisiuni ale unor parti
private, in mdsura in care o parte contractantd nu si-a indeplinit obligatiile pozitive
care i revin in conformitate cu Conventia europeana a drepturilor omului si nu a pre-
vazutin legislatia nationald un nivel corespunzator de protectie impotriva incalcarii
drepturilor la protectia datelor.

Exemplu: In cauza K.U./Finlanda®*, reclamantul minor a depus o plangere
privind postarea unui anunt de naturd sexuald referitor |a el pe un site web de
intalniri. Furnizorul de servicii nu a dezvdluit identitatea persoanei care pos-
tase informatiile, invocand ca motiv obligatiile de confidentialitate prevazute
de legislatia finlandezd. Reclamantul a sustinut ca legislatia finlandeza nu
asigura un nivel suficient de protectie impotriva unor astfel de actiuni desfa-
surate de o persoanad particulard care posta pe internet informatii incrimina-
toare privind reclamantul. CEDO a stabilit ca statele nu numai ca au obligatia
de a se abtine de la a interveni in mod arbitrar in viata privatd a persoanelor
fizice, ci trebuie sa indeplineascd, de asemenea, o serie de obligatii pozitive
care implicd ,adoptarea unor mdsuri care sd asigure respectarea vietii private
chiar siin ceea ce priveste relatiile dintre persoane”. in cazul reclamantului,
pentru a se asigura protectia practica si eficientd a acestuia, era necesar sa

644 Hotdrarea CJUE [MC] din 11 decembrie 2007 in cauza C-438/05, International Transport Workers’
Federation, Finnish Seamen’s Union/Viking Line ABE OU Viking Line Eesti, punctul 85.

645 Conventia 108 modernizatg, articolul 12.
646 Conventia europeana a drepturilor omului, articolele 34-37.
647 Hotararea CEDO din 2 decembrie 2008 in cauza K.U./Finlanda, nr. 2872/02.
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se ia masuri eficiente pentru identificarea si urmarirea penald a faptuitorului.
Intrucat statul nu acordase aceastd protectie, Curtea a concluzionat c3d s-a
incdlcat articolul 8 din Conventia europeand a drepturilor omului.

Exemplu: In cauza Képke/Germania®s, reclamanta a fost suspectats de furt la
locul de munca si, astfel, a fost supravegheata prin mijloace video in secret.
CEDO a concluzionat ¢d ,niciun aspect nu a indicat cd autoritatile nationale
nu ar fi stabilit un echilibru corect, in cadrul marjei lor de apreciere, intre
dreptul reclamantei la respectarea vietii private prevazut la articolul 8, pe
de o parte, si interesul angajatorului de a-si proteja drepturile de proprietate,
precum si interesul public de buna administrare a justitiei, pe de alta parte”.
In consecint3, cererea a fost declaratd inadmisibil.

Dacd CEDO constatd cd o parte contractantd a incadlcat oricare dintre drepturile
protejate de Conventia europeand a drepturilor omului, partea contractanta in cauza
are obligatia de a executa hotararea pronuntatd de CEDO (articolul 46 din Conven-
tia europeand a drepturilor omului). Masurile de executare trebuie, in primul rand,
s3d puna capat incdlcdrii si sd remedieze, pe cat posibil, consecintele negative ale
acesteia asupra reclamantului. Este, de asemenea, posibil ca pentru executarea
hotararilor judecatoresti sa fie necesarad adoptarea de masuri generale pentru a pre-
veni incalcari similare celor constatate de Curte, fie prin modificarea legislatiei sau
ajurisprudentei, fie prin aplicarea altor masuri.

Pentru cazurile in care CEDO constatd o incdlcare a Conventiei europene a drepturilor
omului, la articolul 41 din aceasta se prevede posibilitatea CEDO de a acorda o ,,satis-
factie echitabila” reclamantului, pe spezele partii contractante.

Dreptul de a mandata un organism, o organizatie sau o asociatie fara
scop lucrativ

RGPD permite persoanelor care depun o plangere in fata unei autoritati de
supraveghere sau care introduc o actiune in instanta sd mandateze un organism,
scop lucrativ trebuie sa aiba obiective statutare in sfera interesului public si sa isi
desfdsoare activitatea in domeniul protectiei datelor. Acestea pot depune plangerea
sau pot exercita dreptul la o cale de atac in numele persoanei (persoanelor) vizate.

648 Hotararea CEDO din 5 octombrie 2010 in cauza KGpke/Germania (dec.), nr. 420/07.
649 Regulamentul general privind protectia datelor, articolul 80.
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Regulamentul ofera statelor membre posibilitatea de a decide -in conformitate cu
legislatia nationald - dacd un organism poate depune plangeri in numele persoanelor
vizate fard a fi mandatat de acestea.

Acest drept de reprezentare le permite persoanelor fizice sd beneficieze de
expertiza si de capacitatea organizatorica si financiara a acestor entitati fara scop
lucrativ, oferind astfel o asistentad semnificativd persoanelor fizice in exercitiul drep-
turilor lor. RGPD permite acestor entitati sd depuna plangeri colective in numele mai
multor persoane vizate. Acest lucru aduce, de asemenea, beneficii functionarii si
eficientei sistemului judiciar, intrucat plangerile similare sunt grupate si examinate
impreund.

6.2.3. Raspunderea si dreptul la despaqubiri

Dreptul la o cale de atac eficientd trebuie sd permita persoanelor fizice sd solicite
despdgubiri pentru orice prejudiciu suferit ca urmare a prelucrdrii datelor lor cu
caracter personal intr-un mod care incalca legislatia aplicabild. Rdspunderea ope-
ratorilor si a persoanelor imputernicite de operatori pentru prelucrarea ilegald este
recunoscutd in mod explicit in RGPD®*°. Regulamentul acorda persoanelor dreptul de
a primi despdgubiri de la operator sau de la persoana imputernicitd de operator atat
pentru prejudiciile materiale, cat si pentru cele morale, prevdzand la preambul ¢3
»Lclonceptul de prejudiciu ar trebui interpretat in sens larg, din perspectiva jurispru-
dentei Curtii de Justitie, intr-un mod care sa reflecte pe deplin obiectivele prezen-
tului regulament”®*'. Operatorii sunt raspunzatori si pot face obiectul unor cereri de
despdgubire dacd nu isi respecta obligatiile care le revin in temeiul regulamentului.
Persoana imputernicitd de operator este raspunzatoare pentru prejudiciul cauzat de
prelucrare numai in cazul in care nu a respectat obligatiile din RGPD care revin in
mod specific persoanelor imputernicite de operator sau a actionat in afara sau in
contradictie cu instructiunile legale ale operatorului. in cazul in care un operator sau
o0 persoand imputernicitd de operator a platit in totalitate despagubirile, RGPD pre-
vede cd respectivul operator sau respectiva persoand imputernicitd de operator are
dreptul sa solicite - de la ceilalti operatori sau celelalte persoane imputernicite de
operator implicate in aceeasi operatiune de prelucrare - recuperarea acelei parti din
desp&qgubiri care corespunde partii lor de rdspundere pentru prejudiciuts2. in acelasi
timp, exceptarile de la rdspundere sunt foarte stricte si sunt conditionate de

650 Ibidem, articolul 82.
651 Ibidem, considerentul 146.
652 Ibidem, articolul 82 alineatele (2) si (5).
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prezentarea dovezii cd operatorul sau persoana imputernicita de operator nu poarta
in niciun caz rdspunderea pentru incidentul care a cauzat prejudiciul.

Despagubirea trebuie s fie ,integrald si eficace” in raport cu prejudiciul suferit. in
cazul in care prejudiciul este cauzat de o operatiune de prelucrare desfasuratd de
mai multi operatori si persoane imputernicite de operatori, fiecare operator sau per-
soand imputernicita de operator trebuie sa fie tras(3) la raspundere pentru intrequl
prejudiciu. Aceasta norma urmdreste sa asigure despagubirea eficace a persoane-
lor vizate si 0 abordare coordonata a conformitatii de catre operatorii si persoanele
imputernicite de operatori implicati in operatiunile de prelucrare.

Exemplu: Persoanele vizate nu sunt obligate sa introduca actiuni si sa solicite
despaqubiri de Ia toate entitatile rdspunzatoare pentru prejudiciu, deoarece
aceasta ar putea conduce la proceduri costisitoare si indelungate. Este sufici-
entd introducerea unei actiuni impotriva unuia dintre operatorii asociati, care
pot fi considerati rdspunzatori in mod solidar pentru intregul prejudiciu. In
astfel de cazuri, un operator sau o persoand imputernicitd de operator care
plateste prejudiciul este ulterior indreptatit sa recupereze suma pldtita de la
celelalte entitati implicate in prelucrare si rdspunzdtoare pentru incalcare, in
cuantumul corespunzator raspunderii lor pentru prejudiciu. Aceste proceduri
intre diferiti operatori si persoane imputernicite de operatori asociati au loc
dupa ce persoana vizata a primit despaqubirile, aceasta din urma neparti-
cipand la ele.

in cadrul juridic al CoE, articolul 12 din Conventia 108 modernizat impune pértilor
contractante sd instituie cdi de atac adecvate pentru incdlcdrile dreptului intern de
punere in aplicare a cerintelor conventiei. Raportul explicativ privind Conventia 108
modernizatad aratd cd orice cale de atac trebuie sa includa posibilitatea contestarii in
instanta a unei decizii sau a unei practici si ca trebuie s fie puse la dispozitie, in ace-
lasi timp, si cdi de atac extrajudiciares>. Diferitele modalitati si norme privind acce-
sul la aceste cdi de atac, impreunad cu procedura care trebuie urmatg, sunt Idsate la
aprecierea fiecdrei parti contractante. Pdrtile contractante si instantele nationale ar
trebui, de asemenega, sd ia in considerare dispozitiile privind compensatiile financiare
pentru prejudiciile materiale si morale cauzate de prelucrare, precum si posibilitatea
de a permite introducerea unor actiuni colective®.

653 Raportul explicativ privind Conventia 108 modernizatd, punctul 100.
654  Ibidem.
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6.2.4. Sanctiuni

in cadrul legislatiei CoE, articolul 12 din Conventia 108 modernizatd prevede c3
fiecare parte contractanta trebuie sd stabileascd sanctiuni si cai de atac adecvate
pentru incalcarea dispozitiilor dreptului intern care pun in aplicare principiile de baza
ale protectiei datelor prevazute de Conventia 108. Conventia nu stabileste si nu
impune un set specific de sanctiuni. Dimpotriva, aceasta arata in mod clar c3 fiecare
parte contractantd are libertatea de a stabili natura sanctiunilor judiciare sau extraju-
diciare, care pot fi penale, administrative sau civile. Raportul explicativ privind Con-
ventia 108 modernizata prevede ca sanctiunile trebuie sa fie eficiente, proportionale
si disuasive®®. Partile contractante trebuie sd respecte acest principiu atunci cand
determina natura si severitatea sanctiunilor disponibile in ordinea lor juridicd interna.

in cadrul legislatiei UE, articolul 83 din RGPD imputerniceste autoritétile de
supraveghere ale statelor membre sd impund amenzi administrative pentru incal-
carea regulamentului. Valoarea amenzilor si aspectele pe care autoritdtile nationale
le iau in considerare atunci cand decid s impuna o amenda, precum si plafoanele
maxime totale ale acestei amenzi sunt prevdzute, de asemenes, la articolul 83. Ast-
fel, regimul de sanctionare este armonizat la nivelul UE.

RGPD adoptd o abordare graduald a amenzilor. Autoritatile de supraveghere au
competenta de a impune, pentru incalcari ale requlamentului, amenzi administra-
tive de pand la 20 000 000 EUR sau, in cazul unei intreprinderi, de pana la 4 % din
cifra de afaceri mondiald totald anuala, ludndu-se in calcul cea mai mare valoare.
Printre incdlcdrile care pot determina aceastd valoare a amenzii se numara incdlcdri
ale principiilor de baza pentru prelucrare, inclusiv conditiile privind consimtamantul,
incadlcdrile drepturilor persoanelor vizate si ale dispozitiilor requlamentului care
reglementeazad transferul datelor cu caracter personal catre destinatari din tari terte.
Pentru alte incalcdri, autoritdtile de supraveghere pot impune amenzi de pana la
10 000 000 EUR sau, in cazul unei intreprinderi, de pana la 2 % din cifra de afaceri
mondial3 totald anuald, ludndu-se in calcul cea mai mare valoare.

La determinarea tipului si a valorii amenzii de aplicat, autoritdtile de supraveghere
trebuie sd ia in considerare o serie de aspecte®®¢. De exemplu, trebuie sd ia in
considerare in mod corespunzadtor natura, gravitatea si durata incalcarii, categoriile
de date cu caracter personal afectate si daca incalcarea a fost comisd intentionat sau
din neglijenta. In cazul in care un operator sau o persoand imputernicitd de operator

655  Ibidem.
656 Regulamentul general privind protectia datelor, articolul 83 alineatul (2).
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a luat masuri pentru a diminua prejudiciul suferit de persoanele vizate, acest lucru ar
trebui, de asemenea, s3 fie luat in considerare. in mod similar, gradul de cooperare
cu autoritatea de supraveghere dupd producerea incdlcdrii si modul in care autorita-
tea de supraveghere a aflat despre incalcare (de exemplu, daca aceasta a fost rapor-
tatd de entitatea responsabild pentru prelucrare sau de o persoanad vizata ale cdrei
drepturi fuseserd incalcate) reprezinta alti factori importanti dupa care se ghideaza
autoritdtile de supraveghere in adoptarea deciziei loré>’.

Pe langd capacitatea de a impune amenzi administrative, autoritatile de
supraveghere dispun de o gama largd de alte competente corective. Asa-numitele
competente ,corective” ale autoritatilor de supraveghere sunt prevazute la artico-
lul 58 din RGPD. Acestea variazd de la emiterea de dispozitii, avertizari si mustrdri la
adresa operatorilor si a persoanelor imputernicite de operatori pand la impunerea
unor interdictii temporare sau chiar permanente asupra activitatilor de prelucrare.

in ceea ce priveste sanctiunile impotriva inclcarilor dreptului UE de c3tre institutii
sau organisme europene, avand in vedere caracterul special al Regulamentului
privind protectia datelor de catre institutiile europene, sanctiunile pot fi prevazute
sub forma de actiuni disciplinare. in conformitate cu articolul 49 din requlamentul
respectiv, ,[o]rice neindeplinire a obligatiilor prevdzute de prezentul requlament, fie
aceasta intentionata sau din culpg, atrage dupa sine sanctiuni disciplinare asupra
functionarului sau agentului Comunitatilor Europene [...]".

657 Orientarile din 3 octombrie 2017 ale Grupului de lucru , Articolul 29" privind aplicarea amenzilor
administrative si stabilirea valorii acestora in sensul Regulamentului 2016/679, WP 253, Bruxelles,
3 octombrie 2017.


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611237
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611237

Transferurile si fluxurile
internationale de date
cu caracter personal

UE Aspecte vizate CoE
Transferurile de date cu caracter personal
Regulamentul general Concept Conventia 108
privind protectia datelor, modernizatd,
articolul 44 articolul 14
alineatele (1)
si (2)

Fluxul liber al datelor cu caracter personal

Regulamentul general intre statele membre ale UE
privind protectia datelor,

articolul 1 alineatul (3) si

considerentul 170

intre partile contractante la Conventia 108
Conventia 108 modernizatd,
articolul 14
alineatul (1)

Transferurile de date cu caracter personal catre tari terte sau organizatii
internationale

Regulamentul general Decizie privind caracterul adecvat al Conventia 108
privind protectia datelor, nivelului de protectie/tdri terte sau  modernizat3,
articolul 45 organizatii internationale cu niveluri articolul 14
Hotararea CJUE [MC] in adecvate de protectie alineatul (2)

cauza (-362/14, Maximillian
Schrems/Data Protection
Commissioner, 2015
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UE

Aspecte vizate

CoE

Regulamentul general
privind protectia datelor,
articolul 46 alineatele (1)
si(2)

Regulamentul general
privind protectia datelor,
articolul 46 alineatul (3)

Regulamentul general
privind protectia datelor,
articolul 46 alineatul (5)

Regulamentul general
privind protectia datelor,
articolul 47

Regulamentul general
privind protectia datelor,
articolul 49

Exemple:

Acordul PNR intre UE si SUA

Acordul SWIFT intre UE si
SUA

in cadrul legislatiei UE, Regulamentul general privind protectia datelor prevede fluxul
liber al datelor in cadrul Uniunii Europene. Cu toate acestea, regulamentul contine
cerinte specifice referitoare la transferurile de date cu caracter personal cétre tari
terte din afara UE si catre organizatii internationale. Regulamentul recunoaste
importanta acestor transferuri, in special in perspectiva comertului si a cooperdrii
internationale, dar recunoaste, de asemenea, riscul crescut pentru datele cu caracter
personal. Prin urmare, regulamentul urmdreste sa asigure, pentru datele cu carac-
ter personal transferate in tari terte, acelasi nivel de protectie de care se bucurd in
cadrul UES*8, Legislatia CoE recunoaste, de asemenea, importanta punerii in aplicare
a normelor privind fluxurile de date transfrontaliere, bazate pe un flux liber intre par-

Garantii adecvate, inclusiv drepturi
opozabile si cdi de atac judiciare
pentru persoanele vizate, prevazute
prin clauze contractuale standard,
requli corporatiste obligatorii,
coduri de conduita si mecanisme de
certificare

Sub rezerva autorizdrii din partea
autoritatii de supraveghere
competente: clauze contractuale
si dispozitii incluse in acordurile
administrative dintre autoritatile
publice

Autorizatii existente, acordate in
temeiul Directivei 95/46/CE

Reguli corporatiste obligatorii

Derogdri pentru situatii specifice

Acorduri internationale

Conventia 108
modernizatd,
articolul 14
alineatele (2),

Q). (5) 5 (6)

Conventia 108
modernizatd,
articolul 14
alineatul (4)

Conventia 108
modernizata,
articolul 14
alineatul (3)
litera (a)

tile membre si pe cerinte specifice privind transferurile catre parti nemembre.

658 Regulamentul general privind protectia datelor, considerentele 101 si 116.
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7.1. Natura transferurilor de date cu caracter
personal

Principalele elemente

- Legislatia UE si a CoE cuprinde norme privind transferurile de date cu caracter personal
cdtre destinatari din tdri terte sau cdtre organizatii internationale.

- Asigurarea protectiei drepturilor persoanelor vizate atunci cdnd datele sunt transferate
in afara UE permite ca protectia acordatd de legislatia UE sa insoteascd datele cu carac-
ter personal originare din UE.

in cadrul legislatiei CoE, fluxurile transfrontaliere de date sunt descrise drept
transferuri de date cu caracter personal cdtre destinatari care apartin unei jurisdictii
straines>®. Fluxurile transfrontaliere de date cdtre un destinatar care nu face parte din
jurisdictia unei parti contractante sunt permise numai dacd exista un nivel adecvat
de protectie®s.

Legislatia UE reglementeaza transferurile de ,date cu caracter personal care fac
obiectul prelucrarii sau care urmeaza a fi prelucrate dupa ce sunt transferate intr-o
tard terta sau catre o organizatie internationald [...]®¢". Aceste fluxuri de date sunt
permise numai dacd respecta normele stabilite in capitolul V din RGPD.

Fluxurile transfrontaliere de date cu caracter personal sunt permise in cazul in care
destinatarul apartine jurisdictiei unei parti contractante sau a unui stat membru, in
conformitate cu legislatia CoE sau, respectiv, a UE. Ambele sisteme juridice permit,
de asemenea, transferarea datelor cdtre o tard care nu este parte contractantd sau
stat membru, cu conditia indeplinirii anumitor conditii.

659 Raportul explicativ privind Conventia 108 modernizatd, punctul 102.
660 Conventia 108 modernizatg, articolul 14 alineatul (2).
661 Regulamentul general privind protectia datelor, articolul 44.
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7.2. Libera circulatie/fluxul liber de date
cu caracter personal intre statele
membre sau partile contractante

Principalele elemente

+  Fluxul de date cu caracter personal in intreaga UE, precum si transferurile de date cu
caracter personal intre partile contractante la Conventia 108 modernizatd trebuie sa
fie libere de restrictii. Cu toate acestea, intrucat nu toate partile contractante la Con-
ventia 108 modernizata sunt state membre ale UE, transferurile dintr-un stat membru
al UE intr-o tard tertd care este, totusi, parte contractanta la Conventia 108 nu sunt
posibile decat dacd indeplinesc conditiile stabilite de RGPD.

in temeiul legislatiei CoE, trebuie s& existe un flux liber de date cu caracter personal
intre partile contractante la Conventia 108 modernizata. Cu toate acestea, transferul
poate fi interzis dacd exista un ,risc real si grav ca transferul catre o alta parte s
conduca la eludarea dispozitiilor conventiei” sau dacd o parte are obligatia sa proce-
deze astfel in temeiul unor ,norme armonizate de protectie comune statelor mem-
bre ale unei organizatii internationale regionales¢2,

in temeiul legislatiei UE, restrictiile sau interdictiile privind libera circulatie a datelor
cu caracter personal intre statele membre ale UE pentru motive legate de protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal sunt
interzise®. Zona fluxului gratuit de date a fost extinsa prin Acordul privind Spatiul
Economic European (SEE)®¢*, in temeiul caruia Islanda, Liechtenstein si Norvegia au
fost incluse in piata internd.

662 Conventia 108 modernizats, articolul 14 alineatul (1).
663 Regulamentul general privind protectia datelor, articolul 1 alineatul (3).

664 Decizia 94/1/CECO, CE a Consiliului si a Comisiei din 13 decembrie 1993 privind incheierea Acordului
privind Spatiul Economic European intre Comunitdtile Europene, statele membre ale acestora si Republica
Austria, Republica Finlanda, Republica Islanda, Principatul Liechtenstein, Regatul Norvegiei, Regatul
Suediei si Confederatia Elvetiana, JO 1994 L 1.
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Exemplu: Daca o societate afiliata unui grup international de societati, avand
sedii In mai multe state membre, printre care Slovenia si Franta, transferd
date cu caracter personal din Slovenia in Franta, fluxul de date respectiv nu
trebuie sa fie restrictionat sau interzis de dreptul intern al Sloveniei pentru
motive legate de protectia datelor cu caracter personal.

In schimb, dacé aceeasi societate afiliatd slovena intentioneaza s3 transfere
aceleasi date cu caracter personal societatii-mama din Malaysia, atunci
exportatorul de date sloven trebuie sd tind seama de normele prevdzute
la capitolul V din RGPD. Aceste dispozitii sunt menite sa protejeze datele cu
caracter personal ale persoanelor vizate care apartin jurisdictiei UE.

in conformitate cu legislatia UE, fluxurile de date cu caracter personal c3tre statele
membre ale SEE in scopuri legate de prevenirea, depistarea, investigarea sau urma-
rirea penald a infractiunilor sau executarea sanctiunilor penale sunt reglementate
de Directiva (UE) 2016/680°%. Acest lucru garanteaza, de asemenea, ca schimbul de
date cu caracter personal de cdtre autoritdtile competente din cadrul Uniunii nu este
restrictionat sau interzis pentru motive legate de protectia datelor. in conformitate
cu legislatia CoE, prelucrarea tuturor datelor cu caracter personal (inclusiv fluxul
transfrontalier al acestora catre alte parti membre ale Conventiei 108), fara exceptii
bazate pe scopurile sau sectoarele prelucrdrii, este inclusa in domeniul de aplicare
al Conventiei 108, desi partile contractante pot sa prevada derogdri. Toate statele
membre ale SEE sunt, de asemenea, parti la Conventia 108.

665 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritdtile competente in
scopul prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor
si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului,

JO0 2016 L 119.
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7.3. Transferuri de date cu caracter personal
catre tari terte/parti nemembre sau catre
organizatii internationale

Principalele elemente

- Atat CoE, cat si EU permit transferul datelor cu caracter personal catre tari terte sau
organizatii internationale, sub rezerva indeplinirii anumitor conditii de protectie a date-
lor cu caracter personal.

- in conformitate cu legislatia CoE, se poate asigura un nivel adecvat de protectie
prin intermediul dispozitiilor juridice prevdzute de statul sau de organizatia interna-
tionald in cauza sau prin aplicarea unor standarde adecvate.

- in conformitate cu legislatia UE, transferurile pot avea loc in cazul in care tara terta
3asigurd un nivel adecvat de protectie sau dacd operatorul de date sau persoana
imputernicitd de acesta ofera garantii adecvate, inclusiv drepturi opozabile si cdi
de atac pentru persoanele vizate, prin intermediul unor clauze standard de protec-
tie a datelor sau a unor reguli corporatiste obligatorii.

- Atat legislatia CoE, cat si a UE prevad clauze de derogare care permit transferul datelor
cu caracter personal in anumite circumstante chiar daca nu exista nici un nivel adecvat
de protectie, nici garantii adecvate.

Desi atat legislatia CoE, cat si legislatia UE permit fluxurile de date catre tari terte sau
catre organizatii internationale, cele doua ordini juridice prevad conditii diferite. Fie-
care set de conditii ia in considerare structura si scopurile organizatiei in cauza.

in conformitate cu legislatia UE, exist3, in principiu, doud modalitati de a permite
transferul datelor cu caracter personal catre tari terte sau catre organizatii interna-
tionale. Transferurile de date cu caracter personal pot avea loc pe baza unei decizii
privind caracterul adecvat al nivelului de protectie adoptatd de Comisia Europeand®s®
sau, in lipsa unei astfel de decizii, in cazul in care operatorul sau persoana imputerni-
Citd de acesta oferd garantii adecvate, inclusiv drepturi opozabile si cai de atac efici-
ente pentru persoanele vizatess”. In lipsa atat a unei decizii privind caracterul adec-
vat al nivelului de protectie, cat si a unor garantii adecvate, sunt disponibile o serie
de derogdri.

666 Regulamentul general privind protectia datelor, articolul 45.
667 Ibidem, articolul 46.
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in conformitate cu legislatia CoE, transferurile libere de date c3tre parti nemembre
ale conventiei sunt permise numai pe baza:

+ unei legi a statului sau a organizatiei internationale in cauza, inclusiv tratate sau
acorduri internationale aplicabile, care asigurd garantii adecvate;

- unor garantii standardizate sau ad hoc aprobate, furnizate prin instrumente
juridice obligatorii si executorii, adoptate si puse in aplicare de persoanele impli-
cate in transferul si prelucrarea ulterioara a dateloréss,

in mod similar cu legislatia UE, in lipsa unui nivel adecvat de protectie a datelor, sunt
disponibile o serie de derogari.

7.31. Transferuri in temeiul unei decizii privind
caracterul adecvat al nivelului de protectie

in temeiul dreptului UE, fluxul liber de date cu caracter personal c3tre t3ri terte cu un
nivel adecvat de protectie a datelor este prevazut la articolul 45 din RGPD. (JUE cla-
rificd faptul ca termenul ,nivel adecvat de protectie” impune tarii terte sa asigure un
nivel de protectie a drepturilor si libertatilor fundamentale ,in esentd echivalent”s®
cu garantiile oferite prin lege in UE. In acelasi timp, mijloacele la care o tar3 terta
arecurs pentru a asigura un astfel de nivel de protectie pot fi diferite de cele puse in
aplicare in cadrul UE; cu alte cuvinte, standardul privind nivelul adecvat de protectie
nu impune o replica fideld a normelor UES.

Comisia Europeanad evalueaza nivelul protectiei datelor in tarile strdine analizand
legislatia nationala si obligatiile internationale aplicabile. Trebuie luata in considerare
participarea unei tdri la sisteme multilaterale sau regionale, in special in ceea ce
priveste protectia datelor cu caracter personal. in cazul in care Comisia Europeand
constata cd tara tertd sau organizatia internationald asigura un nivel adecvat de
protectie, poate emite o decizie privind caracterul adecvat al nivelului de protectie,

668 Conventia 108 modernizats, articolul 14 alineatul (3) literele (a) si (b).
669 Hotararea CJUE [MC] din 6 octombrie 2015 in cauza (-362/14, Maximillian Schrems/Data Protection
Commissioner, punctul 96.

670 Ibidem, punctul 74. Vezi, de asemenea, Comunicarea Comisiei cdtre Parlamentul European si Consiliu
intitulata ,Schimbul de date cu caracter personal si protectia acestora intr-o lume globalizatd”,
COM(2017) 7 final din 10 ianuarie 2017, p. 6.
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aceasta decizie avand caracter obligatoriu®’". Cu toate acestea, CJUE a stabilit ca
autoritatile de supraveghere nationale au totusi competenta de a examina cererea
unei persoane referitoare la protectia datelor sale cu caracter personal care au fost
transferate cdtre o tara terta despre care Comisia a considerat cd asigura un nivel
adecvat de protectie, atunci cdnd aceasta persoana invoca faptul ca dreptul si prac-
ticile in vigoare in tara tertd mentionata nu asigura un nivel de protectie adecvat®’2.

Comisia Europeana poate, de asemenea, sa evalueze caracterul adecvat al nivelului
de protectie dintr-un teritoriu al unei tari terte sau sa limiteze decizia la sectoare spe-
cifice, cum a fost cazul legislatiei comerciale pentru sectorul privat din Canada, de
exemplu®”3, Exista, de asemenea, constatari privind caracterul adecvat al nivelului de
protectie in cazul transferurilor efectuate in temeiul acordurilor dintre UE si tari terte.
Aceste decizii se referd exclusiv la un singur tip de transfer de date, precum transmi-
terea registrelor cu numele pasagerilor (PNR) detinute de companiile aeriene catre
autoritatile de control la frontierele strdine, atunci cand o companie aeriand efectu-
eaza zboruri din UE cdtre anumite destinatii transoceanice (vezi sectiunea 7.3.4).

Deciziile privind caracterul adecvat al nivelului de protectie fac obiectul unei
monitorizdri continue. Comisia Europeand revizuieste periodic aceste decizii pentru
a urmari evolutiile care le-ar putea afecta statutul. Astfel, daca Comisia Europeand
constatd ca tara tertd sau organizatia internationald nu mai indeplineste conditiile
care justifica decizia privind caracterul adecvat al nivelului de protectie, Comisia
poate sa modifice, sd suspende sau sa abroge decizia. Comisia poate, de asemenea,
sd initieze negocieri cu tara tertd sau cu organizatia internationald in cauza pentru
a remedia problema care std la baza deciziei sale.

Deciziile privind caracterul adecvat al nivelului de protectie adoptate de Comisia
Europeana in temeiul Directivei 95/46/CE raman in vigoare pana la modificarea, inlo-
cuirea sau abrogarea lor printr-o decizie a Comisiei adoptatd in conformitate cu nor-
mele prevazute la articolul 45 din RGPD.

671 Pentru a vedea lista actualizatd in mod constant a tdrilor care au primit o constatare privind caracterul
adecvat al nivelului de protectie, vezi pagina de start a Directiei Generale Justitie a Comisiei Europene.

672 Hotararea CJUE [MC] din 6 octombrie 2015 in cauza C-362/14, Maximillian Schrems/Data Protection
Commissioner, punctele 63 si 65-66.

673 Decizia 2002/2/CE a Comisiei din 20 decembrie 2001 in conformitate cu Directiva 95/46/CE
a Parlamentului European si a Consiliului privind caracterul adecvat al protectiei datelor cu caracter
personal asigurat prin legea canadiana referitoare la protectia informatiilor cu caracter personal si
documentele electronice (Personal Information Protection and Electronic Documents Act), JO 2002 L 2.


http://ec.europa.eu/justice/data-protection/document/international-transfers/adequacy/index_en.htm
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
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Panad in prezent, Comisia Europeana a recunoscut Andorra, Argentina, Canada
[organizatiile comerciale care intra sub incidenta Legii referitoare la protectia infor-
matiilor cu caracter personal si documentele electronice (Personal Information and
Electronic Documents Act, PIPEDA)], Elvetia, Insulele Feroe, Insula Guernsey, Insula
Man, Israel, Jersey, Noua Zeelanda si Uruguay ca oferind un nivel adecvat de protec-
tie. In ceea ce priveste transferurile de date citre SUA, Comisia European3 a adoptat
o decizie privind caracterul adecvat al nivelului de protectie in 2000, permitand trans-
feruri catre societati din SUA care declarasera pe propria rdspundere ca vor proteja
datele cu caracter personal transferate din UE si vor respecta asa-numitele principii
ale ,sferei de siguranta””*. CJUE a anulat aceasta decizie in 2015 si a adoptat o noud
decizie privind caracterul adecvat al nivelului de protectie in iulie 2016, permitand
societdtilor sa adere la acest regim incepand cu 1 august 2016.

Exemplu: In cauza Schrems®’s, Maximillian Schrems, cet&tean austriac, era
utilizator al platformei Facebook de cativa ani. Unele dintre datele furni-
zate de domnul Schrems cdtre Facebook - sau toate aceste date - au fost
transferate de filiala irlandeza a Facebook catre serverele din SUA, unde au
fost prelucrate. Domnul Schrems a depus o plangere la autoritatea irlandeza
pentru protectia datelor, sustinand cd, avand in vedere dezvaluirile facute de
avertizorul Edward Snowden din SUA cu privire la activitdtile de supraveghere
ale serviciilor de informatii din SUA, legislatia si practica Statelor Unite nu
oferd o protectie suficienta a datelor transferate in tara respectiva. Autorita-
teairlandezd a respins plangerea, motivand cd, in decizia din 26 iulie 2000,
Comisia a considerat ca, in cadrul regimului ,sferei de siguranta”, SUA asigura
un nivel adecvat de protectie a datelor cu caracter personal transferate.
Actiunea a fost introdus3 la inalta Curte din Irlanda, care a trimis-o CJUE
pentru o decizie preliminara.

CJUE a hotarat cd decizia Comisiei privind caracterul adecvat al nivelului de
protectie asigurat de regimul sferei de sigurant& era nul3. in primul rand,
CJUE a remarcat cd decizia permitea limitarea aplicabilitatii principiilor de
protectie a datelor in temeiul ,sferei de sigurantd” pe baza cerintelor privind

674 Decizia 2000/520/CE a Comisiei din 26 iulie 2000 in temeiul Directivei 95/46/CE a Parlamentului
European si a Consiliului privind caracterul adecvat al protectiei oferite de principiile ,sferei de sigurantd”
privind protectia vietii private si intrebarile de baza aferente, publicate de Departamentul Comertului al
S.U.A., JO 2000 L 215. Decizia a fost anulatd de CJUE [MC] prin Hotdrarea pronuntatd in cauza C-362/14,
Maximillian Schrems/Data Protection Commissioner.

675 Hotararea CJUE [MC] din 6 octombrie 2015 in cauza (-362/14, Maximillian Schrems/Data Protection
Commissioner.
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securitatea nationald, interesul public sau respectarea legilor interne ale
SUA. Prin urmare, decizia a permis ingerinta in drepturile fundamentale ale
persoanelor ale caror date fusesera sau puteau fi transferate cdtre SUAS76.
De asemenea, Curtea a constatat cd decizia nu cuprinde nicio constatare in
privinta existentei in Statele Unite a unor norme destinate sa limiteze astfel
de ingerinte sau a unei protectii juridice eficiente impotriva unor astfel de
ingerinte®”’. CJUE a subliniat ca nivelul de protectie a drepturilor si libertatilor
fundamentale garantat in cadrul UE impune obligatia ca o reglementare care
implicd o ingerintd in drepturile fundamentale garantate la articolele 7 si 8
din Cartd sa prevada norme clare si precise care sa reglementeze continutul si
aplicarea unei masuri si care sd impuna o serie de cerinte minime, de derogari
si de limitdri privind protectia datelor cu caracter personal®’é. Avand in vedere
ca decizia Comisiei nu a afirmat cd Statele Unite asigura efectiv un astfel de
nivel de protectie in temeiul legislatiei interne sau al angajamentelor lor
internationale, CJUE a concluzionat cd decizia in cauza nu respectd cerintele
dispozitiei relevante privind transferul din Directiva privind protectia datelor
si, prin urmare, este nulas’.

Prin urmare, nivelul de protectie din SUA nu era ,in esentd echivalent” cu
drepturile si libertatile fundamentale garantate de UES®. CJUE a sustinut c3 au
fost incalcate mai multe articole din Carta drepturilor fundamentale a UE. In
primul rand, s-a adus atingere substantei articolului 7, deoarece reglementa-
rea SUA in cauzd , permite autoritatilor publice sa acceadd in mod generalizat
la continutul comunicarilor electronice”. in al doilea rand, s-a adus atingere,
de asemenea, substantei articolului 47, intrucat reglementarea in cauza nu
prevedea nicio posibilitate a justitiabililor de a exercita cdi legale pentru
a avea acces la datele cu caracter personal sau pentru a obtine rectificarea
sau stergerea unor astfel de date. In sfarsit, intrucat regimul sferei de sigu-
rantd incdlcase articolele mentionate mai sus, datele cu caracter personal nu
mai erau prelucrate in mod legal, ceea ce a condus la incdlcarea articolului 8.

Dupad ce CJUE a anulat regimul ,sferei de sigurantd”, Comisia si SUA au convenit
asupra unui nou cadru, ,Scutul de confidentialitate UE-SUA”. La 12 iulie 2016, Comisia

676 Ibidem, punctul 84.

677 Ibidem, punctele 88-89.

678 Ibidem, punctele 91-92.

679 Ibidem, punctele 96-97.

680 Ibidem, punctele 73-74 si 96.
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a adoptat o decizie prin care a declarat cd SUA asigura un nivel adecvat de protec-
tie a datelor cu caracter personal transferate din Uniune catre organizatii din SUA in
temeiul Scutului de confidentialitate UE-SUA®®".

in mod similar regimului sferei de sigurants, cadrul scutului de confidentialitate
UE-SUA vizeaza protejarea datelor cu caracter personal transferate din UE in SUA
in scopuri comerciale®®?. Societdtile comerciale din SUA pot declara pe propria rds-
pundere, in mod voluntar, ca adera la lista prevazutd de scutul de confidentialitate,
angajandu-se sa respecte standardele de protectie a datelor din acest cadru. Auto-
ritatile competente din SUA monitorizeaza si verificd respectarea acestor standarde
de cétre societatile certificate.

in special, regimul scutului de confidentialitate prevede urmé&toarele:

obligatii de protectie a datelor pentru societdtile care primesc date cu caracter
personal din UE;

protectia si cdile de atac disponibile persoanelor fizice, in special instituirea
unui mecanism al Avocatului Poporului, care este independent de serviciile de
informatii din SUA si care examineaza plangerile depuse de persoanele care
considera ca datele lor cu caracter personal au fost folosite in mod ilegal de cétre
autoritdtile SUA din domeniul securitatii nationale;

0 evaluare anuald comund pentru a monitoriza punerea in aplicare a cadruluic®,
prima evaluare a avut loc in septembrie 2017584,

68

a

682
683

684

Decizia de punere in aplicare (UE) 2016/1250 a Comisiei din 12 iulie 2016 in temeiul Directivei
95/46/CE a Parlamentului European si a Consiliului privind caracterul adecvat al protectiei oferite de
Scutul de confidentialitate UE-SUA, JO 2016 L 207. Grupul de lucru , Articolul 29” a salutat imbunatatirile
aduse de mecanismul ,scutului de confidentialitate” in comparatie cu decizia privind ,sfera de siguranta”
si a felicitat Comisia si autoritatile SUA pentru luarea in considerare in versiunea finald a documentelor
aferente ,scutului de confidentialitate” preocuparile exprimate in avizul sdu WP 238 referitor la proiectul
de decizie privind caracterul adecvat al protectiei oferite de Scutul de confidentialitate UE-SUA. Grupul
de lucru , Articolul 29” a subliniat totusi o serie de preocupari nesolutionate. Pentru mai multe detalii,
vezi Avizul 1/2016 al Grupului de lucru , Articolul 29" referitor la proiectul de decizie privind caracterul
adecvat al protectiei oferite de Scutul de confidentialitate UE-SUA, adoptat la 13 aprilie 2016, 16/

EN WP 238.

Pentru mai multe informatii, vezi Fisa informativa privind Scutul de confidentialitate UE-SUA.

Pentru mai multe informatii, vezi pagina web a Comisiei Europene dedicata Scutului de confidentialitate
UE-SUA.

Comisia Europeand, Raport al Comisiei catre Parlamentul European si Consiliu privind prima

evaluare anuala privind functionarea Scutului de confidentialitate UESUA, COM(2017) 611 final din

18 octombrie 2017. Vezi, de asemenea, Grupul de lucru , Articolul 29”, Scutul de confidentialitate UE-SUA
- Prima evaluare anuald comund, document adoptat la 28 noiembrie 2017, 17/EN WP 255.
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Guvernul SUA a adoptat angajamente si asigurdri scrise, care insotesc decizia privind
caracterul adecvat al protectiei oferite de scutul de confidentialitate. Acestea prevad
limitdri si garantii privind accesul guvernului SUA la datele cu caracter personal in
scopuri legate de aplicarea legii si de securitatea nationala.

7.3.2. Transferuri in temeiul unor garantii adecvate

Atat legislatia UE, cat si legislatia CoE recunosc garantiile adecvate prevdzute intre
operatorul care exporta date si destinatarul din tara terta sau organizatia internatio-
nald ca fiind un mijloc posibil de asigurare a unui nivel suficient de protectie a datelor
la destinatar.

in conformitate cu legislatia UE, transferurile de date cu caracter personal citre
0 tard tertd sau cdtre o organizatie internationald sunt permise daca operatorul sau
persoana imputernicita de operator ofera garantii adecvate si drepturi opozabile si
daca persoanelor vizate li se pun la dispozitie cai de atac eficientes®, Lista ,garan-
tiilor adecvate” acceptabile este prevazutd exclusiv in legislatia UE privind protectia
datelor. Garantiile adecvate pot fi stabilite prin urmadtoarele:

un instrument obligatoriu din punct de vedere juridic si executoriu intre
autoritdtile sau organismele publice;

requli corporatiste obligatorii;

clauze standard de protectie a datelor adoptate fie de Comisia Europeang, fie de
o0 autoritate de supraveghere;

coduri de conduita;

mecanisme de certificare®s®.
Clauzele contractuale personalizate intre operator sau persoana imputernicitd de
operator din UE si destinatarul datelor din tara terta constituie un alt mijloc de asi-

gurare a garantiilor adecvate. Aceste clauze contractuale trebuie totusi sa fie auto-
rizate de autoritatea de supraveghere competenta inainte sa poata fi invocate ca

685 Regulamentul general privind protectia datelor, articolul 46.

686 Regulamentul general privind protectia datelor, articolul 46 alineatul (1) literele (c) si (d) si alineatul (2)
literele (a), (b), (e) si (f) si articolul 47.
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instrument pentru transferul de date cu caracter personal. in mod similar, autorit&tile
publice pot utiliza dispozitiile privind protectia datelor incluse in acordurile adminis-
trative pe care le-au incheiat, cu conditia ca acestea sa fi fost autorizate de autorita-
tea de supraveghere®®.

in conformitate cu legislatia CoE, sunt permise fluxurile de date c3tre un stat sau
o0 organizatie internationald care nu este parte la Conventia 108 modernizatd, cu
conditia sd se asigure un nivel de protectie adecvat. Acest lucru se poate realiza:

- prin intermediul dispozitiilor juridice prevdzute de statul sau de organizatia
internationald in cauzd; sau

- prin garantii ad hoc sau standardizate integrate intr-un document obligatoriu din
punct de vedere juridicé®s,

Transferuri in temeiul unor clauze contractuale

Atat legislatia CoE, cat si legislatia UE recunosc clauzele contractuale prevdzute intre
operatorul care exportd date si destinatarul din tara tertd ca fiind un mijloc posibil de
asigurare a unui nivel suficient de protectie a datelor la destinatars®.

La nivelul UE, Comisia Europeand, cu sprijinul Grupului de lucru ,Articolul 297,
a elaborat clauze contractuale standard privind protectia datelor, care au fost cer-
tificate oficial printr-o decizie a Comisiei ca dovada a faptului ca asigurd un nivel
adecvat de protectie a datelors®. intrucat deciziile Comisiei sunt obligatorii in toate
elementele lor pentru statele membre, autoritatile nationale care supravegheaza
transferurile de date trebuie sa confirme aceste clauze contractuale standard in pro-
cedurile lor®. Astfel, daca operatorul care exporta date si destinatarul din tara tertd
sunt de acord cu aceste clauze si le semneazd, acest lucru trebuie sa constituie, pen-
tru autoritatea de supraveghere, o dovada suficientd a faptului ca se ofera garantii
adecvate. Cu toate acestea, in cauza Schrems, CJUE a stabilit cd Comisia Europeand
nu are competenta de a limita competentele autoritdtilor nationale de supraveghere
de a monitoriza transferul datelor cu caracter personal cétre o tara terta care face

687 Ibidem, articolul 46 alineatul (3).
688 Conventia 108 modernizatg, articolul 14 alineatul (3) litera (b).

689 Regulamentul general privind protectia datelor, articolul 46 alineatul (3); Conventia 108 modernizatd,
articolul 14 alineatul (3) litera (b).

690 Ibidem, articolul 46 alineatul (2) litera (b) si articolul 46 alineatul (5).
691 Ibidem, articolul 46 alineatul (2) litera (c); Tratatul privind functionarea Uniunii Europene, articolul 288.
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obiectul unei decizii a Comisiei privind caracterul adecvat al nivelului de protectie$®.
Astfel, autoritatile nationale de supraveghere nu sunt impiedicate sd isi exercite
competentele, inclusiv competenta de a suspenda sau interzice un transfer de date
cu caracter personal atunci cand transferul este efectuat cu incalcarea legislatiei UE
sau a legislatiei nationale privind protectia datelor, cum ar fi, de exemplu, cazul in
care importatorul datelor nu respecta clauzele contractuale standard®*.

Existenta unor clauze standard de protectie a datelor in cadrul juridic al UE nu
impiedicd operatorii sa formuleze alte clauze contractuale ad hoc, cu conditia ca
acestea sa fie aprobate de autoritatea de supraveghere®®. Cu toate acestea, ope-
ratorii trebuie sa asigure acelasi nivel de protectie prevazut de clauzele standard de
protectie a datelor. Atunci cand aproba clauze ad hoc, autoritatile de supraveghere
trebuie sa aplice mecanismul pentru asigurarea coerentei, astfel incat sd asigure
0 abordare consecventa a reglementdrii in intreaga UES*®. Aceasta inseamna ca auto-
ritatea de supraveghere competentd trebuie s comunice CEPD proiectul de decizie
privind clauzele. CEPD emite un aviz cu privire la aceasta chestiune, iar autoritatea
de supraveghere trebuie sd tind seama in cea mai mare mdsura posibild de acest
aviz atunci cdnd adopta decizia. Daca autoritatea intentioneazd sa nu se conformeze
avizului CEPD, se declanseazad mecanismul de solutionare a litigiilor de cdtre Comitet,
acesta din urma trebuind sd adopte o decizie cu caracter obligatoriu®®.

Cele mai importante caracteristici ale unei clauze contractuale standard sunt:

o clauza privind un beneficiar tert, care permite persoanelor vizate sa isi exercite
drepturile contractuale, chiar dacd acestea nu sunt o parte contractants;

- destinatarul sau importatorul datelor care, in caz de litigiu, este de acord sa se
supuna procedurii desfasurate de autoritatea nationald de supraveghere si/sau
de instantele in a caror jurisdictie se afld operatorul care exportd datele.

692 Hotararea CJUE [MC] din 6 octombrie 2015 in cauza (-362/14, Maximillian Schrems/Data Protection
Commissioner, punctele 96-98 si 102-105.

693 Pentru a tine seama de pozitia CJUE in cauza Schrems, Comisia si-a modificat decizia privind clauzele
contractuale standard. Decizia de punere in aplicare (UE) 2016/2297 a Comisiei din 16 decembrie 2016
de modificare a Deciziilor 2001/497/CE si 2010/87/UE privind clauzele contractuale standard pentru
transferul de date cu caracter personal cdtre tarile terte si cdtre persoanele imputernicite de cdtre
operator stabilite in tari terte, in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului,
J0 2016 L 344.

694 Regulamentul general privind protectia datelor, articolul 46 alineatul (3) litera (a).

695 Ibidem, articolul 63 si articolul 64 alineatul (1) litera (e).

696  Ibidem, articolele 64 si 65.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
https://eur-lex.europa.eu/legal-content/RO/TXT/?qid=1581956710600&uri=CELEX:32016D2297
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in prezent, operatorul care export3 date are posibilitatea de a alege intre dou3 seturi
de clauze standard pentru transferurile de la operator la operator®®”. Pentru trans-
ferurile de la operator la persoana imputernicitd de operator exista un singur set de
clauze contractuale standard®®. Cu toate acestea, clauzele contractuale standard
mentionate fac in prezent obiectul unor procedurijudiciare.

Exemplu: Dupa ce CJUE a anulat Decizia privind sfera de sigurantds®’,
transferurile de date cu caracter personal catre SUA nu s-au mai putut inte-
meia pe acea decizie privind caracterul adecvat al nivelului de protectie.
in timp ce negocierile cu autorittile SUA erau in curs de desfasurare si in
asteptarea adoptadrii unei noi decizii privind caracterul adecvat al nivelului de
protectie (adoptatd in cele din urma la 12 iulie 2016)7°, transferurile nu s-au
putut efectua decat pe alte temeiuri juridice, cum ar fi clauzele contractuale
standard sau regulile corporatiste obligatorii. Mai multe societati, inclusiv
Facebook Ireland (impotriva careia a fost introdusa actiunea care a condus la
anularea Deciziei privind sfera de sigurantd), au trecut la utilizarea clauzelor
contractuale standard pentru a continua transferurile de date intre UE si SUA.

Domnul Schrems a depus o plangere la autoritatea irlandezd de supraveghere,
solicitdndu-i sa suspende transferurile de date catre SUA efectuate in temeiul
clauzelor contractuale standard. In esents, el a sustinut c3, atunci cand datele
sale cu caracter personal sunt transferate de la filiala irlandeza a Facebook
cdtre Facebook Inc. si catre serverele din SUA, nu existd nicio garantie ca
datele vor fi protejate. Facebook Inc. intrd sub incidenta legilor SUA care
o pot obliga sa divulge date cu caracter personal autoritatilor de aplicare

697 Setul | este inclus in anexa la Decizia 2001/497/CE a Comisiei din 15 iunie 2001 privind clauzele
contractuale standard pentru transferul de date cu caracter personal catre tarile terte in temeiul
Directivei 95/46/CE, JO 2001 L 181; setul Il este inclus in anexa la Decizia 2004/915/CE a Comisiei
din 27 decembrie 2004 de modificare a Deciziei 2001/497/CE privind introducerea unui set alternativ
de clauze contractuale standard pentru transferul de date cu caracter personal catre tari terte,

J0 2004 L 385.

698 Decizia 2010/87/UE a Comisiei din 5 februarie 2010 privind clauzele contractuale tip pentru transferul
de date cu caracter personal catre persoanele imputernicite de ctre operatori stabilite in tari terte
in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului, JO 2010 L 39. La momentul
redactarii manualului, utilizarea clauzelor contractuale standard ca temei al transferurilor de date cu
caracter personal catre SUA ficea obiectul unei proceduri judiciare in fata inaltei Curti a Irlandei.

699 Hotararea CJUE [MC] din 6 octombrie 2015 in cauza (-362/14, Maximillian Schrems/Data Protection
Commissioner.

700 Decizia de punere in aplicare (UE) 2016/1250 a Comisiei din 12 iulie 2016 in temeiul Directivei
95/46/CE a Parlamentului European si a Consiliului privind caracterul adecvat al protectiei oferite de
Scutul de confidentialitate UE-SUA, JO 2016 L 207.
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a legii din aceasta tard, iar persoanele vizate din Europa nu dispun de nicio
cale de atac prin care sa conteste aceastd practicd’?". Pentru aceste motive,
CJUE a concluzionat ca Decizia privind sfera de siguranta este nula si, desi
hotdrarea Curtii se limita la examinarea acestei decizii, reclamantul a consi-
derat ca problemele ridicate sunt la fel de pertinente atunci cand transferul
se intemeiazad pe clauze contractuale. La momentul redactadrii prezentului
manual, cauza era examinat in fata Inaltei Curti a Irlandei. Se pare ca recla-
mantul intentioneazd sa sesizeze (JUE, in fata cdreia urmdreste s conteste
valabilitatea deciziei Comisiei Europene intemeiate pe clauze contractuale
standard. Astfel cum s-a descris la capitolul 5, numai CJUE are competenta
de a declara nul un instrument al UE.

Transferuri in temeiul unor requli corporatiste obligatorii

Dreptul UE permite, de asemenea, efectuarea transferurilor de date cu caracter
personal in temeiul unor reguli corporatiste obligatorii in cazul transferurilor interna-
tionale desfasurate in cadrul unui grup de intreprinderi sau intre intreprinderi impli-
cate intr-o activitate economicd comund’®2. inainte ca un set de requli corporatiste
obligatorii sa poata fi utilizat ca instrument de transfer al datelor cu caracter per-
sonal, aceste reguli trebuie sa fie aprobate de autoritatea competentd de suprave-
ghere in conformitate cu mecanismul pentru asigurarea coerentei.

Pentru a fi aprobate, regulile corporatiste obligatorii trebuie sa fie obligatorii din
punct de vedere juridic, sd includa toate principiile esentiale in materie de protec-
tie a datelor si sd se aplice fiecarui membru vizat al grupului, precum si sa fie puse
in aplicare de membrii in cauzd. Acestea trebuie sa confere, in mod expres, drep-
turi opozabile persoanelor vizate, sa includa toate principiile esentiale in materie
de protectie a datelor si sa indeplineasca anumite cerinte formale, de exemplu sd
descrie structura intreprinderii, transferurile si modul in care vor fi aplicate princi-
piile in materie de protectie a datelor. Aici se include furnizarea acestor informatii
persoanelor vizate. Regulile corporatiste obligatorii trebuie sa precizeze, printre
altele, drepturile persoanelor vizate si dispozitiile privind rdspunderea pentru orice
incdlcare a acestor reguli’®®. Atunci cand se aprobd reguli corporatiste obligatorii

701 Pentru mai multe informatii, vezi plangerea revizuitd impotriva Facebook Ireland Ltd depusa la
1 decembrie 2015 de cdtre Maximillian Schrems in fata comisarului insarcinat cu protectia datelor din
Irlanda.

702 Regulamentul general privind protectia datelor, articolul 47.
703 Pentru o descriere mai detaliatd, vezi Regulamentul general privind protectia datelor, articolul 47.


http://www.europe-v-facebook.org/comp_fb_ie.pdf
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se declanseaza mecanismul pentru asigurarea coerentei in cadrul cooperarii dintre
autoritatile de supraveghere (descris la capitolul 5).

in cadrul mecanismului pentru asigurarea coerentei, autoritatea principald de
supraveghere revizuieste regulile corporatiste obligatorii propuse, adopta un proiect
de decizie si il comunicd CEPD. Comitetul emite un aviz cu privire la aceasta chesti-
une, iar autoritatea principald de supraveghere poate aproba in mod oficial regulile
corporatiste obligatorii, tinand seama ,in cea mai mare masurd posibild” de avizul
comitetului. Avizul nu este obligatoriu din punct de vedere juridic; daca autoritatea
de supraveghere intentioneaza sa nu i se conformeze, se declanseazd mecanismul
de solutionare a litigiilor si comitetul va trebui sa adopte o decizie cu caracter obliga-
toriu din punct de vedere juridic cu o majoritate de doua treimi dintre membrii s3i7%4.

in conformitate cu legislatia CoE, requlile corporatiste obligatorii fac parte din
categoria garantiilor ad hoc sau standardizate care sunt integrate intr-un document
obligatoriu din punct de vedere juridic’®.

7.3.3. Derogadri pentru situatii specifice

in conformitate cu legislatia UE, transferurile de date cu caracter personal citre
0 tard terta pot fi justificate, chiar daca nu exista o decizie privind caracterul adecvat
al nivelului de protectie sau garantii adecvate cum ar fi clauzele contractuale stan-
dard sau regulile corporatiste obligatorii, in oricare dintre urmatoarele situatii:

+ persoana vizata si-a exprimat in mod explicit acordul cu privire la transferul de
date;

+ persoana vizatd incheie sau se pregdteste sa incheie un contract pentru a cdrui
executare este necesar transferul datelor in straindtate;

+ pentru incheierea unui contract intre un operator de date si o parte tertd, in
interesul persoanei vizate;

- din considerente importante de interes public;

704 Ibidem, articolul 57 alineatul (1) litera (s), articolul 58 alineatul (1) litera (j), articolul 64 alineatul (1)
litera (f), articolul 65 alineatele (1) si (2).

705 Conventia 108 modernizat, articolul 14 alineatul (3) litera (b).
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+ pentru stabilirea, exercitarea sau apdrarea unui drept in instants;
+  pentru protejarea intereselor vitale ale persoanei vizate;

- in vederea transferului de date din registre publice (acesta este un exemplu in
care prevaleaza interesele publicului larg de a avea acces la informatiile stocate
in registrele publice)™e.

in cazul in care nu se aplicd niciuna dintre aceste conditii si transferurile nu se pot
intemeia pe o decizie privind caracterul adecvat al nivelului de protectie sau pe
garantii adecvate, transferul poate avea loc numai daca nu este repetitiv, se referd
la un numdr limitat de persoane vizate si este necesar in scopul realizdrii intereselor
legitime majore urmadrite de operator asupra caruia nu prevaleaza drepturile persoa-
nei vizate’®”. In aceste cazuri, operatorul trebuie s& evalueze circumstantele aferente
transferului si sa prezinte garantii. De asemenea, operatorul trebuie sa informeze
autoritatea de supraveghere si persoanele vizate cu privire la transfer si la interesul
legitim care il justifica.

Faptul ca derogérile reprezintd o solutie de ultima instanta pentru efectuarea unor
transferuri legale’ (care trebuie s fie utilizate numai in absenta unei decizii pri-
vind caracterul adecvat al nivelului de protectie si daca nu existd alte garantii adec-
vate) subliniaza caracterul lor exceptional, care este evidentiat si in considerentele
RGPD’%. Astfel, derogarile sunt acceptate ca o posibilitate pentru efectuarea de
Jtransferuri in anumite circumstante”, pe baza de consimtdmant, si in cazul in care
Jtransferul este ocazional si necesar” in legatura cu un contract sau cu o actiune in
justitie’™°.

in plus, potrivit orientarilor Grupului de lucru , Articolul 29, utilizarea unor derogari
pentru situatii specifice trebuie sa fie exceptionald, bazata pe cazuri individuale, si nu
poate fi utilizatd pentru transferuri masive sau repetitive’". Autoritatea Europeana

706 Regulamentul general privind protectia datelor, articolul 49.
707 Ibidem.
708 Ibidem, articolul 49 alineatul (1).

709 Vezi Regulamentul general privind protectia datelor, articolul 49 alineatul (1) literele (a), (b) si (€) si
considerentul 113.

710 Ibidem, articolul 49 alineatul (1).

711 Documentul de lucru din 25 noiembrie 2005 al Grupului de lucru ,, Articolul 29” privind o interpretare
comuna a articolului 26 alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995, WP 114, Bruxelles,
25 noiembrie 2005.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
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pentru Protectia Datelor a subliniat, de asemenea, caracterul exceptional al derogdri-
lor utilizate ca temei juridic pentru transferuri de date in temeiul Regulamentului (CE)
nr. 45/2001, mentionand ca aceasta solutie ar trebui utilizatd ,in cazuri limitate” si
Lpentru transferuri ocazionale””"2,

Exemplu: O societate care furnizeazad servicii in domeniul sistemelor de
distributie globald (GDS), cu sediul in SUA, furnizeaza un sistem de rezervari
online pentru mai multe companii aeriene, hoteluri si nave de croaziera din
intreaga lume, prelucrand datele a zeci de milioane de persoane din UE.
Pentru transferul initial al datelor catre serverele din SUA, GDS utilizeaza ca
temei juridic al transferurilor o derogare bazata pe necesitatea de a incheia
un contract. Astfel, GDS nu oferd alte garantii pentru protectia datelor cu
caracter personal originare din Europa, transferate in SUA si apoi redistribuite
catre hoteluri din intreaga lume (ceea ce inseamna cd nu exista garantii nici
pentru transferurile subsecvente). GDS nu respectd cerintele RGPD privind
legalitatea transferurilor internationale de date, deoarece utilizeaza o dero-
gare ca temei juridic pentru transferuri masive.

Cu exceptia cazului in care exista o decizie privind caracterul adecvat al nivelului de
protectie, UE sau statele sale membre sunt imputernicite sd stabileascd limite asupra
transferului unor categorii specifice de date cu caracter personal catre o tard terta
din considerente importante de interes public, chiar daca se indeplinesc alte conditii
care reglementeaza aceste transferuri. Aceste limite ar trebui sa fie percepute ca
fiind exceptionale, iar statele membre trebuie sa comunice Comisiei dispozitiile in
cauza adoptate’™.

Legislatia CoE permite transferurile de date cdtre teritorii care nu garanteaza
o protectie adecvatad a datelor in cazurile in care:

+  persoana vizata isi da consimtamantul in acest sens;

- interesele persoanei vizate impun un astfel de transfer;

712 Documentul de pozitie din 14 iulie 2014 al Autoritatii Europene pentru Protectia Datelor intitulat The
transfer of personal data to third countries and international organisations by EU institutions and bodies
(Transferul de date cu caracter personal cétre tari terte si organizatii internationale de catre institutiile si
organismele UE), Bruxelles, p. 15.

713 Regulamentul general privind protectia datelor, articolul 49 alineatul (5).
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+ existd interese legitime predominante, in special interese publice majore,
prevdzute de lege;

« transferul constituie o mdsurd necesarad si proportionald intr-o societate
democratica’™.

7.3.4. Transferuri in temeiul acordurilor internationale

UE poate incheia cu tari terte acorduri internationale care sa reglementeze transferul
datelor cu caracter personal in scopuri specifice. Aceste acorduri trebuie sd includa
garantii adecvate pentru a asigura protectia datelor cu caracter personal ale persoa-
nelor vizate. RGPD nu aduce atingere acestor acorduri internationale’™.

De asemenea, statele membre pot sa incheie, cu tari terte sau cu organizatii
internationale, acorduri internationale care asigurd un nivel adecvat de protectie
a drepturilor si libertatilor fundamentale ale persoanelor, in masura in care aceste
acorduri nu afecteaza aplicarea RGPD.

Articolul 12 alineatul (3) litera (a) din Conventia 108 modernizata include o dispozitie
similara.

Un exemplu de acorduri internationale care implica transferul de date cu caracter
personal il reprezintd acordurile privind registrele cu numele pasagerilor (PNR).

Registre cu numele pasagerilor

Datele PNR sunt colectate de transportatorii aerieni pe parcursul procesului de
rezervare si includ, printre altele, nume, adrese, detalii privind cartile de credit si
numerele locurilor pasagerilor transportului aerian. Transportatorii aerieni colec-
teazd, de asemenea, aceste informatii pentru propriile scopuri comerciale. UE
a incheiat acorduri cu anumite tari terte (Australia, Canada si SUA) in ceea ce pri-
veste transferul datelor PNR pentru prevenirea, depistarea, investigarea si urmari-
rea penald a infractiunilor de terorism si a infractiunilor transnationale grave. in plus,
Uniunea a adoptat in 2016 Directiva (UE) 2016/8617'6, cunoscuta sub numele de

714 Conventia 108 modernizatg, articolul 14 alineatul (4).
715 Regulamentul general privind protectia datelor, considerentul 102.

716 Directiva (UE) 2016/681 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind utilizarea
datelor din registrul cu numele pasagerilor (PNR) pentru prevenirea, depistares, investigarea si urmdarirea
penald a infractiunilor de terorism si a infractiunilor grave, JO 2016 L 119.


http://eur-lex.europa.eu/eli/dir/2016/681/oj
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,Directiva UE privind PNR”. Aceasta directiva instituie un cadru juridic pe baza caruia
statele membre ale UE pot transfera datele PNR catre autoritatile competente din
tari terte in scopul prevenirii, depistarii, investigdrii sau urmaririi penale a infractiuni-
lor de terorism si a altor infractiuni grave. Transferurile de date PNR catre autoritatile
din tari terte se autorizeaza de la caz la caz, fac obiectul unei evaluari individuale
a necesitatii transferului din perspectiva scopurilor specificate in directiva si sunt
conditionate de respectarea drepturilor fundamentale.

in ceea ce priveste acordurile PNR dintre UE si térile terte, compatibilitatea acestora
cu drepturile fundamentale la respectarea vietii private si la protectia datelor,
consacrate de Carta drepturilor fundamentale a UE, a fost contestatd. Atunci cand, in
urma negocierilor cu Canada, UE a semnat un acord privind transferul si prelucrarea
datelor PNR in 2014, Parlamentul European a decis sa sesizeze CJUE, solicitandu-i sa
evalueze legalitatea acestui acord din perspectiva dreptului UE si in special a artico-
lelor 7 si 8 din Carta.

Exemplu: In avizul sdu privind legalitatea acordului PNR dintre UE si Canada’’,
CJUE a stabilit ca, in forma sa curentd, acordul preconizat era incompatibil cu
drepturile fundamentale recunoscute de Carta si, prin urmare, nu putea fi
incheiat. Intrucat implica prelucrarea datelor cu caracter personal, acordul in
cauza constituia o ingerintd in dreptul |a protectia datelor cu caracter personal
protejat in temeiul articolului 8 din Cart&. In acelasi timp, acordul reprezenta,
de asemenea, o limitare a dreptului la respectarea vietii private, consacrat
la articolul 7, intrucat datele PNR considerate in ansamblu pot fi agregate
si analizate intr-un mod care sd dezvdluie obiceiuri de cdlatorie, relatii intre
diferite persoane, informatii despre situatia lor financiara, obiceiuri alimen-
tare si starea de sandtate, aducand astfel atingere vietii lor private.

Ingerinta in drepturile fundamentale pe care o constituia acordul preconizat
urmarea un obiectiv de interes general, si anume securitatea publicd si com-
baterea terorismului si a altor infractiuni transnationale grave. CJUE a rea-
mintit totusi cd, pentru a fi justificatd, ingerinta trebuie sa se limiteze la ceea
ce este strict necesar pentru atingerea scopului urmarit. Dupd analizarea
dispozitiilor acordului preconizat, CJUE a concluzionat cd acesta nu respecta
criteriul ,necesitatii stricte”. Printre factorii luati in considerare de CJUE in
analiza care a condus la aceastd concluzie s-au numdrat urmatorii:

717 CQJUE, Avizul 1/15 din 26 iulie 2017 al Curtii [MC].
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Faptul cd acordul preconizat presupunea transferul de date sensibile.
Datele PNR colectate in temeiul acordului preconizat puteau include date
sensibile, cum ar fi informatii care dezvaluie originea rasiald sau etnicg,
convingerile religioase sau starea de sdanatate a unui pasager. Transferul
si prelucrarea datelor sensibile de cdtre autoritdtile canadiene puteau
prezenta un risc pentru principiul nediscrimindrii si, prin urmare, necesitau
o justificare precisa si solida, intemeiata pe alte motive decat securitatea
publicd si combaterea infractiunilor grave. Acordul preconizat nu oferea
o astfel de justificare”™.

S-a considerat, de asemenea, c3 stocarea datelor PNR ale tuturor
pasagerilor pe o perioadd de cinci dupd ce acestia pardseau Canada depa-
sea limitele necesitatii stricte. CJUE a considerat cd se poate admite ca
autoritdtile canadiene sd pdstreze datele pasagerilor despre care existd
dovezi obiective cd ar putea prezenta o amenintare la adresa securitatii
publice chiar si dup3 ce acestia pardsesc Canada. in schimb, stocarea date-
lor cu caracter personal ale tuturor pasagerilor, despre care nu exista nici
macar probe indirecte cd ar prezenta un risc pentru securitatea publica,
nu este justificatd’™.

Comitetul consultativ al Conventiei 108 a emis un aviz cu privire la implicatiile
acordurilor PNR asupra protectiei datelor in temeiul legislatiei COE”2°.

Date de mesagerie

Societatea pentru Telecomunicatii Financiare Interbancare Mondiale (SWIFT) cu
sediul in Belgia, care este persoana imputernicita de operator pentru majorita-
tea transferurilor financiare de la bancile europene la nivel mondial, colabora cu

718
719
720

Ibidem, punctul 165.
Ibidem, punctele 204-207.

Consiliul Europei, Avizul din 19 august 2016 privind implicatiile prelucrérii datelor din registrele cu
numele pasagerilor asupra protectiei datelor, T-PD(2016)18rev.


https://rm.coe.int/16806b051e
https://rm.coe.int/16806b051e
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un centru ,in oglindd” in SUA si i s-a solicitat sa divulge date Departamentului de
Trezorerie al acestei tari in cadrul Programului de urmarire a finantdrilor in scopuri
teroriste’?".

Din perspectiva UE, nu exista un temei juridic suficient pentru a divulga aceste date -
in special date privind cetdteni ai UE - autoritdtilor SUA pentru simplul motiv cd unul
dintre centrele SWIFT de prelucrare a datelor era localizat in aceastd tara.

Un acord specific intre UE si SUA, cunoscut sub numele de Acordul SWIFT, a fost
incheiat in 2010, pentru a furniza temeiul juridic necesar si pentru a asigura stan-
darde adecvate de protectie a datelor’?.

in conformitate cu acest acord, datele financiare stocate de SWIFT continud s3 fie
furnizate Departamentului de Trezorerie al SUA in scopul prevenirii, investigarii, iden-
tificarii sau urmaririi penale a actelor de terorism sau a finantdrii acestora. Departa-
mentul de Trezorerie al SUA poate solicita date financiare de la SWIFT, cu conditia ca
cererea:

+  sdidentifice datele financiare in modul cel mai clar posibil;

+ sa contind justificarea clara a necesitatii datelor respective;

+ sa fie formulatd cat mai precis pentru a reduce la minimum cantitatea de date
solicitate;

+ sanu solicite nicio data privind Zona unicd de plati in euro (SEPA)’%3.

721 Vezi, in acest context, Avizul 14/2011 din 13 iunie 2011 al Grupului de lucru , Articolul 29” privind
aspecte de protectie a datelor legate de prevenirea spaldrii banilor si a finantarii terorismului, WP 186,
Bruxelles; Avizul 10/2006 din 22 noiembrie 2006 al Grupului de lucru , Articolul 29" privind prelucrarea
datelor cu caracter personal de cdtre Societatea pentru Telecomunicatii Financiare Interbancare
Mondiale (SWIFT), WP 128, Bruxelles; Decizia din 9 decembrie 2008 a Comisiei pentru protectia vietii
private din Belgia (Commission de la protection de la vie privée), intitulata ,Procedura de control si
recomandare initiatd in legdturd cu societatea SWIFT scrl”.

722 Decizia 2010/412/UE a Consiliului din 13 iulie 2010 privind incheierea Acordului dintre Uniunea
Europeand si Statele Unite ale Americii privind prelucrarea si transferul datelor de mesagerie financiara
din Uniunea Europeand cétre Statele Unite ale Americii in cadrul Programului de urmarire a finantdrilor in
scopuri teroriste, JO 2010 L 195, pp. 3 si 4. Textul acordului este anexat la aceastd decizie, JO 2010 L 195,
pp. 5-14.

723 Ibidem, articolul 4 alineatul (2).
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Europol trebuie sa primeasca o copie a fiecarei cereri formulate de Departamentul
de Trezorerie al SUA si sa verifice conformitatea acesteia cu principiile Acordului
SWIFT724. Tn cazul in care se confirm& conformitatea cu aceste principii, SWIFT tre-
buie sa furnizeze datele financiare direct Departamentului de Trezorerie al SUA.
Departamentul trebuie sd stocheze datele financiare intr-un mediu fizic sigur, din
care acestea pot fi accesate exclusiv de analistii care investigheaza actele de tero-
rism sau finantarea terorismului; datele financiare nu trebuie sa fie interconectate cu
nicio altd baz& de date. in general, datele financiare primite de la SWIFT sunt sterse
in termen de maximum cinci ani de la primirea acestora. Datele financiare relevante
pentru anumite investigatii sau urmariri penale pot fi pastrate atat timp cat sunt
necesare pentru operatiunile respective.

Departamentul de Trezorerie al SUA poate transfera informatii extrase din datele
primite de SWIFT cdtre autoritati specifice responsabile cu aplicarea legii, siguranta
publica sau combaterea terorismului din interiorul sau din afara SUA exclusiv in sco-
pul investigarii, identificarii, prevenirii sau urmadririi penale a actelor de terorism sau
a finant&rii acestora. in cazul in care transferul ulterior de date financiare se referd
la un cetdtean sau la un rezident al unui stat membru UE, orice comunicare de date
catre autoritdtile unei tari terte se face doar cu acordul prealabil al autoritatilor com-
petente din statul membru in cauza. Se pot face exceptii in cazul in care comunicarea
datelor este esentiald pentru prevenirea unei amenintdri imediate si grave la adresa
securitatii publice.

Supraveghetori independenti, inclusiv o persoana desemnata de Comisia Europeanad,
monitorizeazd respectarea principiilor Acordului SWIFT. Acesti supraveghetori au
posibilitatea de a revizui in timp real si retroactiv toate cdutdrile efectuate cu privire
la datele furnizate si de a solicita informatii suplimentare pentru a justifica legatura
acestor cdutari cu terorismul, precum si autoritatea de a bloca orice cdutare care pare
sd incalce garantiile prevdzute de acord.

Persoanele vizate au dreptul de a obtine confirmarea autoritatii competente pentru
protectia datelor din UE cd drepturile lor |a protectia datelor cu caracter personal au
fost respectate. De asemeneg, persoanele vizate au dreptul la rectificarea, stergerea
sau blocarea accesului la datele lor colectate si stocate de Departamentul de Trezo-
rerie al SUA in temeiul Acordului SWIFT. Cu toate acestea, dreptul de acces la date al
persoanelor vizate poate fi supus unor restrictii legale. Atunci cand se refuza accesul,

724 Organismul comun de supraveghere al Europol a efectuat audituri asupra activitatilor Europol din acest
domeniu.
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persoana vizata trebuie informata in scris cu privire la refuz si la dreptul sdu de a uti-
liza cdile de atac administrative si juridice din SUA.

Acordul SWIFT rdmane in vigoare pentru o perioadd de cinci ani; prima perioada
de valabilitate a acestuia a durat pand in luna august 2015. Acordul se prelungeste
automat cu perioade ulterioare de cate un an - cu un preaviz de cel putin sase luni
- cu exceptia cazului in care una dintre parti notifica celeilalte intentia sa de a nu
prelungi acordul. Prelungirea automata a fost aplicatd in august 2015, 2016 si 2017,
valabilitatea Acordului SWIFT fiind asigurata cel putin pana in august 201872°,

725  Ibidem, articolul 23 alineatul (2).
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UE Aspecte vizate CoE

Directiva privind protectia Generalitati Conventia 108 modernizatd
datelor destinata autoritdtilor
politienesti si autoritatilor
judiciare penale
Autoritati politienesti Recomandarea privind
sectorul politienesc

Ghid practic privind utilizarea
datelor cu caracter personal
in sectorul politienesc

Supraveghere Hotdrarea CEDO in cauza
B.B./Franta, nr. 5335/06,
2009

Hotararea CEDO [MC(] in
cauza S. si Marper/Regatul
Unit, nr. 30562/04 si
30566/04, 2008

Hotdrarea CEDO in cauza
Allan/Regatul Unit,
nr. 48539/99, 2002

Hotdararea CEDO in cauza
Malone/Regatul Unit,
nr. 8691/79, 1984

Hotdrarea CEDO in cauza
Klass si altii/Germania,

nr. 5029/71, 1978

Hotdrarea CEDO in cauza
Szabé si Vissy/Ungaria,

nr. 37138/14, 2016
Hotararea CEDO in cauza
Vetter/Franta, nr. 59842/00,
2005
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http://eur-lex.europa.eu/eli/dir/2016/681/oj
http://eur-lex.europa.eu/eli/dir/2016/681/oj
http://eur-lex.europa.eu/eli/dir/2016/681/oj
http://eur-lex.europa.eu/eli/dir/2016/681/oj
https://www.privacycommission.be/sites/privacycommission/files/documents/aanbeveling_87_15.pdf
https://www.privacycommission.be/sites/privacycommission/files/documents/aanbeveling_87_15.pdf
https://rm.coe.int/t-pd-201-01-practical-guide-on-the-use-of-personal-data-in-the-police-/16807927d5
https://rm.coe.int/t-pd-201-01-practical-guide-on-the-use-of-personal-data-in-the-police-/16807927d5
https://rm.coe.int/t-pd-201-01-practical-guide-on-the-use-of-personal-data-in-the-police-/16807927d5
http://hudoc.echr.coe.int/eng?i=001-96361
http://hudoc.echr.coe.int/eng?i=001-90051
http://hudoc.echr.coe.int/eng?i=001-90051
http://hudoc.echr.coe.int/eng?i=001-60713
http://hudoc.echr.coe.int/eng?i=001-57533
http://hudoc.echr.coe.int/eng?i=001-57510
http://hudoc.echr.coe.int/eng?i=001-160020
http://hudoc.echr.coe.int/eng?i=001-69188

Manual de legislatie europeand privind protectia datelor

302

UE Aspecte vizate CoE
Criminalitatea Conventia privind
informatica criminalitatea informatica

Alte instrumente juridice specifice

Decizia Prim

Initiativa suedeza (Decizia-
cadru 2006/960/JAl
a Consiliului)

Directiva (UE) 2016/681
privind utilizarea datelor
din registrul cu numele
pasagerilor (PNR) pentru
prevenirea, depistarea,
investigarea si urmarirea
penald a infractiunilor de
terorism si a infractiunilor
grave

Hotdrarea CJUE [MC] in
cauzele conexate (-293/12
si (-594/12, Digital

Rights Ireland si Karntner
Landesregierung si altii, 2014
Hotararea CJUE [MC] in
cauzele conexate C-203/15
si C-698/15, Tele2 Sverige
si Home Department/Tom
Watson si altii, 2016

Regulamentul Europol
Decizia Eurojust
Decizia Schengen Il
Regulamentul VIS

Regulamentul privind
Eurodac

Decizia CIS

Pentru date speciale:
amprente digitale,
ADN, huliganism,
informatii despre

pasagerii transportului
aerian, date despre
telecomunicatii etc.

Simplificarea schimbului
de informatii si
date operative intre
autoritatile de aplicare
a legii
Pastrarea datelor cu
caracter personal

De cdtre agentii speciale

Prin sisteme de
informatii comune
speciale

Conventia 108 modernizatd,
articolul 6

Recomandarea privind
sectorul politienesc, Ghid
practic privind utilizarea
datelor cu caracter personal
in sectorul politienesc

Hotdrarea CEDO [M(C] in
cauza S. si Marper/Regatul
Unit, nr. 30562/04 si
30566/04, 2008

Hotdararea CEDO in cauza
B.B./Franta, nr. 5335/06,
2009

Recomandarea privind
sectorul politienesc

Recomandarea privind
sectorul politienesc
Hotdrarea CEDO in cauza

Dalea/Franta, nr. 964/07,
2010


https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680081561
https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680081561
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32008D0615'
https://rm.coe.int/t-pd-201-01-practical-guide-on-the-use-of-personal-data-in-the-police-/16807927d5
https://rm.coe.int/t-pd-201-01-practical-guide-on-the-use-of-personal-data-in-the-police-/16807927d5
https://rm.coe.int/t-pd-201-01-practical-guide-on-the-use-of-personal-data-in-the-police-/16807927d5
https://rm.coe.int/t-pd-201-01-practical-guide-on-the-use-of-personal-data-in-the-police-/16807927d5
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2006:386:0089:0100:EN:PDF
http://hudoc.echr.coe.int/eng?i=001-90051
http://hudoc.echr.coe.int/eng?i=001-90051
http://eur-lex.europa.eu/eli/dir/2016/681/oj
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=611870
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=611870
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=611870
http://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=617048
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CoE si UE au adoptat instrumente juridice specifice pentru a stabili un echilibru intre
interesele persoanelor fizice in ceea ce priveste protectia datelor si interesele socie-
tatii in ceea ce priveste colectarea de date pentru combaterea criminalitatii si asigu-
rarea sigurantei publice si nationale. Prezenta sectiune ofera o imagine de ansamblu
asupra legislatiei CoE (sectiunea 8.1) si a legislatiei UE (sectiunea 8.2) in ceea ce pri-
veste protectia datelor in sectorul politienesc si al justitiei penale.

8.1. Legislatia CoE privind protectia datelor
in contextul securitatii nationale, al
sectorului politienesc si al justitiei penale

Principalele elemente

- Conventia 108 modernizatd si Recomandarea CoE privind sectorul politienesc trateaza
protectia datelor in toate domeniile de activitate ale politiei.

- Conventia privind criminalitatea informatica (Conventia de la Budapesta) este un
instrument juridic international cu caracter obligatoriu care trateaza infractiunile
comise impotriva si prin intermediul retelelor electronice. Este, de asemenea, rele-
vantd pentru investigarea infractiunilor fard caracter informatic care implica dovezi
electronice.

0 diferenta importantd intre legislatia CoE si a UE este faptul ca legislatia CoE, spre
deosebire de legislatia UE, se aplica si in domeniul securitatii nationale. Aceasta
inseamna ca partile contractante trebuie sd ramand in sfera de aplicare a articolu-
lui 8 din Conventia europeand a drepturilor omului chiar si in ceea ce priveste acti-
vitatile legate de securitatea nationald. Mai multe hotdrari ale CEDO au ca obiect
activitatile statului in domeniile sensibile ale legislatiei si practicii in materie de secu-
ritate nationald’?e.

in ceea ce priveste sectorul politienesc si al justitiei penale, Conventia 108
modernizatd se aplica, la nivel european, tuturor domeniilor implicate in protectia
datelor, iar dispozitiile acesteia vizeaza reglementarea prelucrdrii datelor cu caracter
personal in general. In consecintd, Conventia 108 modernizat3 se aplici protectiei

726 Vezi, de exemplu, Hotdrarea CEDO din 6 septembrie 1978 in cauza Klass si altii/Germania, nr. 5029/71;
Hotararea CEDO [MC] din 4 mai 2000 in cauza Rotaru/Romania, nr. 28341/95; si Hotdrarea CEDO din
12 ianuarie 2016 in cauza Szabd si Vissy/Ungaria, nr. 37138/14.

303


http://hudoc.echr.coe.int/eng?i=001-57510
http://hudoc.echr.coe.int/eng?i=001-58586
http://hudoc.echr.coe.int/eng?i=001-160020

Manual de legislatie europeand privind protectia datelor

304

datelor in domeniul politienesc si al justitiei penale. Prelucrarea datelor genetice,
a datelor cu caracter personal referitoare la infractiuni, proceduri si condamnari
penale si orice masuri de securitate conexe, a datelor biometrice care identifica in
mod unic o persoand, precum si a oricdror date cu caracter personal sensibile este
permisd numai atunci cand exista garantii adecvate impotriva riscurilor pe care le
poate prezenta prelucrarea acestor date pentru interesele, drepturile si libertatile
fundamentale ale persoanei vizate, in special impotriva riscului de discriminare’.

Sarcinile juridice ale autoritatilor politienesti si ale autoritatilor judiciare penale
necesitd adesea prelucrarea datelor cu caracter personal, care poate avea consecinte
grave asupra persoanelor in cauzd. Recomandarea privind sectorul politienesc adop-
tatd de CoE in 1987 ofera orientdri statelor membre ale CoE cu privire la modul in
care ar trebui sa pund in aplicare principiile Conventiei 108 in contextul prelucrarii
datelor cu caracter personal de cétre autoritatile politienesti’?8. Recomandarea a fost
completatd de un ghid practic privind utilizarea datelor cu caracter personal in secto-
rul politienesc, adoptat de Comitetul consultativ al Conventiei 10872,

Exemplu: n cauza D.L./Bulgaria®, directia de servicii sociale I-a plasat pe
reclamant intr-o institutie de invatamant de corectie in temeiul unei hotarari
judecatoresti. intreaga corespondent3 scrisd si convorbirile telefonice ale
acestuia au facut obiectul unei supravegheri generalizate si nediferentiate
de cdtre institutia respectiva. CEDO a considerat cd s-a incdlcat articolul 8,
deoarece mdsura in cauzd nu era necesara intr-o societate democraticd. Cur-
tea a subliniat ca trebuie depuse toate eforturile pentru a permite minorilor
plasati intr-o institutie sa aibd suficient contact cu lumea exterioard, intrucat
acest lucru face parte integranta din dreptul lor de a fi tratati cu demnitate
si este absolut esential pentru pregadtirea reintegrarii lor in societate. Acest
lucru este valabil atat in cazul vizitelor, cat si al corespondentei scrise sau al
conversatiilor telefonice. Mai mult, supravegherea nu a facut nicio distinctie
intre comunicarea cu memobrii familiei, respectiv cu ONG-urile care reprezinta
drepturile copiilor sau cu avocatii. in plus, decizia de a intercepta comunicérile
nu s-a bazat pe o analiza individualizata a riscurilor in fiecare caz in parte.

727 Conventia 108 modernizatd, articolul 6.

728 Recomandarea Rec(87)15 din 17 septembrie 1987 a Comitetului de Ministri al Consiliului Europei cétre
statele membre privind reglementarea utilizarii datelor cu caracter personal in sectorul politienesc.

729 Consiliul Europei, Comitetul consultativ al Conventiei 108, Ghid practic privind utilizarea datelor cu
caracter personal in sectorul politienesc, T-PD(2018)1.

730 Hotararea CEDO din 19 mai 2016 in cauza D.L./Bulgaria, nr. 7472/14.
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Exemplu: In cauza Dragojevi¢/Croatia’", reclamantul a fost suspectat c& era
implicat in traficul de droguri. A fost gasit vinovat de aceastd fapta dupa ce
un judecator de instructie a autorizat utilizarea masurilor de supraveghere
in secret pentru a intercepta apelurile telefonice ale reclamantului. CEDO
a considerat cd aceasta mdsurd, impotriva careia s-a formulat o plangere,
constituia o ingerintd in dreptul la respectarea vietii private si a corespon-
dentei. Autorizatia acordata de judecdtorul de instructie se baza doar pe
declaratia autoritatii de urmarire penald potrivit cdreia ,ancheta nu se putea
desfdsura prin alte mijloace”. CEDO a constatat, de asemenea, cd instantele
penale isi limitaserd evaluarea in ceea ce priveste utilizarea mdsurilor de
supraveghere si cd guvernul nu a prezentat cdile de atac disponibile. Prin
urmare, s-a incalcat articolul 8.

81.1. Recomandarea privind sectorul politienesc

CEDO a sustinut in permanentad cd stocarea si pastrarea datelor cu caracter personal
de catre autoritdtile din sectorul politienesc sau al securitatii nationale aduc atingere
articolului 8 alineatul (1) din Conventia europeana a drepturilor omului. Multe hotd-

rari ale CEDO trateaza motivarea unor astfel de interventii asupra drepturilor’>2.

Exemplu: In cauza B.B./Franta’®, reclamantul a fost condamnat pentru c&
a comis infractiuni sexuale impotriva unor minori in varsta de 15 ani in cali-
tate de persoand aflatd intr-o pozitie de incredere. Reclamantul si-a ispdsit
pedeapsa cu inchisoarea in anul 2000. Un an mai tarziu, a solicitat ca menti-
onarea acestei sentinte sa fie eliminata din cazierul sau judiciar, dar cererea
i-a fost respinsa. In 2004, o lege francezd a instituit o baz4 nationald de
date judiciare cu infractorii sexuali, iar reclamantul a fost informat despre
includerea sa in aceasta. CEDO a stabilit ca introducerea unui infractor sexual
condamnat intr-o bazd nationald de date judiciare intrd sub incidenta artico-
lului 8 din Conventia europeand a drepturilor omului. Cu toate acestea, avand
in vedere ca au fost aplicate suficiente garantii de protectie a datelor, cum
ar fi dreptul persoanei vizate de a solicita stergerea datelor, durata limitata
de pdstrare a datelor si accesul restrictionat |la datele respective, s-a stabilit

731 Hotdrarea CEDO din 15 ianuarie 2015 in cauza Dragojevic/Croatia, nr. 68955/11.
732 Vezi, de exemplu, Hotararea CEDO din 26 martie 1987 in cauza Leander/Suedia, nr. 9248/81;

Hotdrarea CEDO din 13 noiembrie 2012 in cauza M.M./Regatul Unit, nr. 24029/07; Hotararea CEDO din

22 iunie 2017 in cauza Aycaguer/Franta, nr. 8806/12.
733 Hotdrarea CEDO din 17 decembrie 2009 in cauza B.B./Franta, nr. 5335/06.
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un echilibru corect intre interesele private si publice concurente implicate.
Curtea a concluzionat cd nu a existat nicio incdlcare a articolului 8 din Con-
ventia europeand a drepturilor omului.

Exemplu: in cauza S. si Marper/Regatul Unit’>*, cei doi reclamanti au fost
acuzati de comiterea unor infractiuni, dar nu au fost condamnati. Cu toate
acestea, amprentele, probele celulare si profilurile ADN ale acestora au fost
pdastrate si stocate de catre politie. Pastrarea pe termen nelimitat a datelor
biometrice mentionate era permisa prin lege in cazul in care o persoana era
suspectatd de comiterea unei infractiuni, chiar daca ulterior suspectul era
achitat sau exonerat. CEDO a constatat ca pastrarea generald si nediferentiata
a datelor cu caracter personal care nu a fost limitata in timp si in cazul cdreia
persoanele achitate aveau doar posibilitati limitate de a solicita stergerea
datelor a constituit o ingerinta disproportionatd in dreptul reclamantilor de
respectare a vietii private. Curtea a concluzionat cd s-a incdlcat articolul 8
din Conventia europeana a drepturilor omului.

Un aspect crucial al comunicatiilor electronice este ingerinta autoritatilor publice in
drepturile la respectarea vietii private si la protectia datelor. Mijloacele de suprave-
ghere sau de interceptare a comunicatiilor, cum ar fi dispozitivele de ascultare sau
de inregistrare, sunt permise numai daca acest lucru este prevdzut de lege si daca
constituie o mdsurd necesara intr-o societate democraticd in interesul urmatoarelor:
+ apdrarea securitdtii statului;

- sdndtatea publicg;

- interesele financiare ale statului;

+ combaterea infractiunilor;

- protectia persoanei vizate sau a drepturilor si libertatilor altor persoane.

Multe hotdrari ulterioare ale CEDO trateaza motivarea ingerintei in dreptul la
respectarea vietii private reprezentate de operatiunile de supraveghere.

734 Hotdrarea CEDO din 4 decembrie 2008 in cauza S. si Marper/Regatul Unit, nr. 30562/04 si 30566/04,
punctele 119 si 125.


http://hudoc.echr.coe.int/eng?i=001-90051

Protectia datelor in sectorul politienesc si al justitiei penale

Exemplu: in cauza Allan/Regatul Unit’*S, conversatiile private ale unui detinut
cu un prieten in zona de vizitd a penitenciarului si conversatiile cu un alt
detinut intr-o celuld au fost inregistrate in secret de catre autoritati. CEDO
3 constatat cd utilizarea de dispozitive de inregistrare audio si video in celula
reclamantului, in zona de vizitd a penitenciarului si in apropierea unui alt
detinut a adus atingere dreptului reclamantului la respectarea vietii private.
Intrucat, la momentul respectiv, nu exista niciun sistem legal de reglementare
a utilizarii de catre politie a dispozitivelor de inregistrare secrete, ingerinta
respectivd nu a fost in conformitate cu legea. Curtea a concluzionat cd s-a
incdlcat articolul 8 din Conventia europeand a drepturilor omului.

Exemplu: in cauza Roman Zakharov/Rusia’*, reclamantul a introdus o actiune
judiciard impotriva a trei operatori de retele mobile. Acesta a sustinut ca drep-
tul sdu la confidentialitatea comunicatiilor telefonice a fost incalcat, deoarece
operatorii instalaserd echipamente care permiteau serviciului federal de
securitate sa i intercepteze comunicatiile telefonice fard autorizare judiciara
prealabild. CEDO a constatat ca dispozitiile legale interne care reglementeaza
interceptarea comunicatiilor nu oferd garantii adecvate si eficiente impotriva
caracterului arbitrar si a riscului de abuzuri. in special, legislatia intern3 nu
impune stergerea datelor stocate odat3 ce s-a realizat obiectivul stocarii. in
plus, desi era necesard autorizarea judiciara, controlul judiciar a fost limitat.

Exemplu: In cauza Szabd si Vissy/Ungaria’, reclamantii au sustinut c&
legislatia maghiard incdlca articolul 8 din Conventia europeana a drepturilor
omului, intrucat nu era suficient de detaliata sau de precisa. Mai mult, s-a
sustinut cd legislatia in cauza nu ofera suficiente garantii impotriva abuzurilor
si a caracterului arbitrar. CEDO a constatat cd legislatia maghiara nu impune
ca supravegherea sa faca obiectul autorizarii de catre o instantd. Cu toate
acestea, Curtea a constatat cd, desi facea obiectul aprobarii de catre ministrul
justitiei, aceasta supraveghere a fost eminamente politica, neputand trece
testul obligatoriu al ,necesit&tii stricte”. In plus, legislatia national& nu pre-
vedea o cale de atac judiciard, intrucat subiectii supravegherii nu primeau
nicio notificare. Curtea a concluzionat cd s-a incalcat articolul 8 din Conventia
europeand a drepturilor omului.

735 Hotdrarea CEDO din 5 noiembrie 2002 in cauza Allan/Regatul Unit, nr. 48539/99.
736 Hotdrarea CEDO [MC] din 4 decembrie 2015 in cauza Roman Zakharov/Rusia, nr. 47143/06.
737 Hotdrarea CEDO din 12 ianuarie 2016 in cauza Szabd si Vissy/Ungaria, nr. 37138/14.
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Avand in vedere ca prelucrarea datelor de cdtre autoritdtile politienesti poate
avea un impact semnificativ asupra persoanelor in cauzd, sunt deosebit de nece-
sare norme detaliate de protectie a datelor in ceea ce priveste prelucrarea datelor
cu caracter personal in acest domeniu. Recomandarea CoE privind sectorul politie-
nesc a vizat abordarea problemei, oferind orientari cu privire la modul de colectare
a datelor cu caracter personal in cadrul activitatii politienesti, modul de pastrare
a fisierelor de date din domeniu, persoanele carora trebuie sd li se permitd accesul la
aceste fisiere, inclusiv conditiile pentru transferul de date cu caracter personal catre
autoritatile politienesti strdine, modul in care persoanele vizate ar trebui sa isi poata
exercita drepturile la protectia datelor, precum si modul in care autoritatile indepen-
dente ar trebui sa isi exercite controlul. De asemenea, a fost luatd in considerare obli-
gatia de a asigura o securitate adecvatd a datelor.

Recomandarea nu prevede colectarea nediferentiatd, pe termen nedeterminat
a datelor de cdtre autoritatile politienesti. Aceasta limiteaza colectarea datelor cu
caracter personal de catre autoritatile politienesti la minimul necesar pentru preve-
nirea unui pericol real sau pentru urmarirea penald unei infractiuni specifice. Orice
colectare suplimentara de date trebuie sd se intemeieze pe legislatia nationald spe-
cificd. Prelucrarea datelor sensibile trebuie sa se limiteze la ceea ce este absolut
necesar in cadrul unei anumite anchete.

in cazul in care datele cu caracter personal sunt colectate f&r4 stiinta persoanei
vizate, aceasta trebuie sa fie informata cu privire la colectarea datelor imediat ce
divulgarea acestui fapt nu mai pericliteaza ancheta. Colectarea de date prin suprave-
ghere tehnicd sau prin alte mijloace automatizate ar trebui, de asemenea, sd aiba un
temei juridic specific.

Exemplu: in cauza Versini-Campinchi si Crasnianski/Franta’, reclamanta, de
profesie avocat, a avut o convorbire telefonica cu un client a cdrui linie tele-
fonica era interceptatd la cererea unui judecator de instructie. Transcrierea
conversatiei a aratat ca reclamanta a dezvaluit informatii care fac obiectul
secretului profesional al avocatului. Procurorul a transmis aceste informatii
Consiliului Baroului, care a impus reclamantei o sanctiune. CEDO a recunoscut
existenta unei ingerinte in dreptul la respectarea vietii private si a corespon-
dentei, nu numai al persoanei al carui telefon a fost ascultat, ci si al reclaman-
tei, a cdrei comunicare fusese interceptata si transcrisa. Ingerinta s-a produs

738 Hotadrarea CEDO din 16 iunie 2016 in cauza Versini-Campinchi si Crasnianski/Franta, nr. 49176/11.
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in conformitate cu legea si a urmarit scopul legitim al prevenirii dezordinii.
Reclamanta a obtinut reexaminarea legalitatii transmiterii transcrierii inre-
gistrarilor telefonice in cadrul procedurii disciplinare introduse impotriva
ei. Desi reclamanta nu a avut posibilitatea de a solicita anularea transcrierii
conversatiei telefonice, CEDO a considerat ca existase un control eficient
capabil sa limiteze ingerinta contestatd la ceea ce era necesar intr-o societate
democraticd. CEDO a considerat ca argumentul potrivit caruia posibilitatea de
3 introduce o procedura penald impotriva unui avocat pe baza transcrierii ar
putea avea un efect de descurajare asupra libertatii de comunicare intre un
avocat si clientul sdu si, prin urmare, ar aduce atingere dreptului la aparare
al acestuia din urma nu era credibil in cazul in care divulgarea facutd de
avocatul insusi putea s& constituie un comportament ilegal din partea sa. in
consecintd, nu a fost constatata nicio incalcare a articolului 8.

Recomandarea CoE privind sectorul politienesc prevede 3, atunci cand se stocheaza
date cu caracter personal, trebuie sa se facd o distinctie clara intre: datele adminis-
trative si datele detinute de politie; datele cu caracter personal ale diferitelor cate-
gorii de persoane vizate, cum ar fi suspecti, persoane condamnate, victime si mar-
tori; si datele considerate a fi elemente concrete si datele bazate pe suspiciuni sau
speculatii.

Scopul pentru care pot fi utilizate datele detinute de politie trebuie sa fie limitat cu
strictete. Acest lucru are consecinte asupra divulgdrii datelor detinute de politie cdtre
terti: transferul sau divulgarea acestor date in cadrul sectorului politienesc ar trebui
reglementate in functie de existenta sau lipsa unui interes legitim de comunicare
a informatiilor. Transferul sau divulgarea acestor date in afara sectorului politienesc
ar trebui permise doar in cazul in care existd o obligatie sau o autorizatie legala clara
in acest sens.

Exemplu: In cauza Karabeyodlu/Turcia’®, reclamantului, de profesie judecitor,
i-au fost monitorizate liniile telefonice in contextul unei anchete penale pri-
vind o organizatie ilegala din care era suspectat ca ar face parte sau careia
se suspecta cd i-ar oferi asistentd si sprijin. Ca urmare a deciziei de nein-
cepere a urmaririi penale, procurorul insarcinat cu ancheta penald a distrus
inregistrdrile in cauza. Cu toate acestea, o copie a rdmas in posesia anche-
tatorilor judiciari, care au folosit materialele in cauza in cadrul unei anchete

739 Hotérarea CEDO din 7 iunie 2016 in cauza Karabeyodlu/ Turcia, nr. 30083/10.
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disciplinare impotriva reclamantului. CEDO a constatat cd s-a incalcat legislatia
relevantd, deoarece informatiile au fost utilizate in alte scopuri decat cele
pentru care fusesera colectate si nu au fost distruse intr-un termen legal.
Ingerinta in dreptul reclamantului la respectarea vietii private nu se pro-
dusese in conformitate cu legea in ceea ce priveste procedura disciplinara
initiata impotriva sa.

Transferul sau divulgarea la nivel international ar trebui sa se limiteze la autoritatile
politienesti strdine si sa se intemeieze pe dispozitii legale speciale, inclusiv pe acor-
duri internationale, cu exceptia cazului in care sunt necesare pentru prevenirea unui
pericol grav si iminent.

Prelucrarea datelor de cdtre autoritdtile politienesti trebuie sa faca obiectul unei
supravegheri independente in vederea asigurarii conformitatii cu legislatia nationald
privind protectia datelor. Persoanele vizate trebuie sd aiba toate drepturile de acces
previzute de Conventia 108 modernizat4. in cazul in care drepturile de acces ale
persoanelor vizate au fost restranse in conformitate cu articolul 9 din Conventia 108
in interesul unor investigatii politienesti eficiente si in vederea executarii sanctiunilor
penale, persoana vizatd trebuie sda aiba dreptul, in temeiul legislatiei nationale, sd se
adreseze autoritatii nationale de supraveghere a protectiei datelor sau altui orga-
nism independent.

81.2. Conventia de la Budapesta privind
criminalitatea informatica

intrucat activitatile infractionale utilizeazd si afecteazd din ce in ce mai mult
sistemele electronice de prelucrare a datelor, sunt necesare noi prevederi penale
pentru a face fata acestei provocari. Prin urmare, CoE a adoptat un instrument juri-
dic international, Conventia privind criminalitatea informaticad - cunoscutd, de ase-
menea, drept Conventia de la Budapesta - pentru a aborda problema infractiunilor
comise impotriva si prin intermediul retelelor electronice’. Aceastd conventie este,
de asemenea, deschisa pentru aderarea unor parti care nu sunt membre ale CoE. La

740 Comitetul de Ministri al Consiliului Europei (2001), Conventia privind criminalitatea informatica,
CETS nr. 185, Budapesta, 23 noiembrie 2001, intrat in vigoare la 1 iulie 2004.
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inceputul anului 2018, 14 state din afara CoE erau parti la conventie’’ si alte sapte
parti nemembre fuseserd invitate sa adere la aceasta.

Conventia privind criminalitatea informaticd ramane tratatul international cel mai
influent care trateazad incalcarea legii prin utilizarea internetului sau a altor retele de
informatii. Aceasta impune partilor actualizarea si armonizarea legislatiei lor penale
impotriva pirateriei informatice si altor incalcari ale securitatii, inclusiv incalcarea
drepturilor de autor, frauda facilitata prin computer, pornografia infantila si alte acti-
vitati informatice ilicite. Conventia prevede, de asemenea, competente procedu-
rale care vizeazd cdutarea in retelele informatice si interceptarea comunicatiilor in
contextul combaterii criminalitstii informatice. in sfarsit, aceasta permite o cooperare
internationald eficienta. Protocolul aditional la conventie are ca obiect incriminarea
propagandei de natura rasista si xenofobd desfasurate prin intermediul sistemelor
informatice.

Desi conventia nu este un instrument care sd vizeze promovarea protectiei
datelor, aceasta incrimineaza activitatile susceptibile de a incalca dreptul unei per-
soane vizate la protectia datelor care o privesc. Mai mult, aceasta solicitd partilor
contractante sa adopte mdsuri legislative care sd le permitd autoritatilor nationale sa
intercepteze metadatele si datele privind continutul’#2. De asemenea, prin punerea in
aplicare a conventiei, partile contractante sunt obligate sa prevada un nivel adecvat
de protectie a drepturilor si libertatilor omului, inclusiv a drepturilor garantate prin
Conventia europeand a drepturilor omului, cum ar fi dreptul la protectia datelor’.
Partile contractante nu sunt obligate sd adere Ia Conventia 108 pentru a adera la
Conventia de la Budapesta privind criminalitatea informatica.

741 Australia, Canada, Chile, Columbia, Republica Dominicang, Israel, Japonia, Mauritius, Panama, Senegal,
Sri Lanka, Tonga, Tunisia si Statele Unite. Vezi Situatia semnaturilor si a ratificarilor Tratatului 185, in iulie
2017.

742 Comitetul de Ministri al Consiliului Europei, Conventia privind criminalitatea informatica, CETS nr. 185,
Budapesta, 23 noiembrie 2001, articolele 20 si 21.

743 Ibidem, articolul 15 alineatul (1).
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8.2. Legislatia UE privind protectia datelor

in sectorul politienesc si al justitiei penale

Principalele elemente

In cadrul UE, protectia datelor in sectorul politienesc si al justitiei penale este
reglementatd atat in contextul prelucrdrii nationale, cat si in cel al prelucrarii trans-
frontaliere de catre autoritatile politienesti si autoritatile de justitie penald ale statelor
membre si ale actorilor UE.

La nivelul statelor membre, Directiva privind protectia datelor destinatd autoritatilor
politienesti si autoritdtilor judiciare penale trebuie sd fie integrata in legislatia
nationald.

Instrumentele juridice specifice reglementeaza protectia datelor in cadrul cooperarii
transfrontaliere in domeniul aplicarii legii, in special in combaterea terorismului si a cri-
minalitatii transfrontaliere.

Exista norme speciale de protectie a datelor pentru Oficiul European de Politie
(Europol) si Unitatea Europeana de Cooperare Judiciard (Eurojust), precum si pentru
nou-infiintatul Parchet European, organisme ale UE care sprijind si promoveazd aplica-
rea legii la nivel transfrontalier.

Exista, de asemenea, norme speciale de protectie a datelor pentru sistemele comune
de informatii instituite la nivelul UE pentru schimburile transfrontaliere de informatii
intre autoritdtile politienesti si judiciare competente. Exemple importante sunt Sis-
temul de informatii Schengen de a doua generatie (SIS II), Sistemul de informatii pri-
vind vizele (VIS) si Eurodac, un sistem centralizat care contine datele dactiloscopice
ale resortisantilor tarilor terte si ale apatrizilor care solicita azil intr-unul dintre statele
membre ale UE.

UE se afl3 in proces de actualizare a dispozitiilor privind protectia datelor prezentate
mai sus, astfel incat acestea sa fie in conformitate cu dispozitiile Directivei privind pro-
tectia datelor destinata autoritatilor politienesti si autoritdtilor judiciare penale.

8.2.1. Directiva privind protectia datelor destinata

autoritatilor politienesti si autoritatilor judiciare
penale

Directiva (UE) 2016/680 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de cdtre autoritdtile competente in scopul preve-
nirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al executarii
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pedepselor si privind libera circulatie a acestor date’* (Directiva privind protectia
datelor destinata autoritatilor politienesti si autoritatilor judiciare penale) vizeazad
protejarea datelor cu caracter personal colectate si prelucrate in urmatoarele scopuri
legate de justitia penala:

+ prevenirea, investigarea, depistarea sau urmadrirea penald a infractiunilor sau
executarea pedepselor, inclusiv protejarea impotriva amenintarilor la adresa
securitatii publice si prevenirea acestora;

+ executarea unei sanctiuni penale;

+ in cazurile in care politia sau alte autoritati de aplicare a legii actioneaza pentru
a respecta legea, pentru a proteja impotriva amenintdrilor la adresa sigurantei
publice si a drepturilor fundamentale ale societatii si pentru a preveni aceste
amenintari, care ar putea constitui infractiuni.

Directiva privind protectia datelor destinatd autoritatilor politienesti si autoritatilor
judiciare penale protejeaza datele cu caracter personal ale diferitelor categorii de
persoane implicate in procedurile penale, cum ar fi martorii, informatorii, victimele,
suspectii si complicii. Autoritdtile politienesti si autoritatile judiciare penale au obli-
gatia de a respecta dispozitiile directivei ori de cate ori prelucreaza astfel de date cu
caracter personal in scopul aplicarii legii, atat in cadrul domeniului de aplicare perso-
nal, cat si al celui material al directivei’®.

Cu toate acestea, utilizarea datelor in alte scopuri este permisa in anumite conditii.
Prelucrarea datelor pentru un scop de aplicare a legii diferit de cel pentru care au
fost colectate este permisa numai daca este legald, necesara si proportional3,
in conformitate cu dreptul Uniunii sau cu dreptul intern’#¢. Pentru alte scopuri, se
aplicd normele din Regulamentul general privind protectia datelor. inregistrarea si
documentarea transferurilor de date reprezintd o obligatie specifica a autoritatilor
competente, menita sa contribuie la clarificarea raspunderii in cazul depunerii unor
plangeri.

744 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritdtile competente in
scopul prevenirii, depistarii, investigdrii sau urmaririi penale a infractiunilor sau al executarii pedepselor
si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului,

J0 2016 L 119 (Directiva privind protectia datelor destinata autoritatilor politienesti si autoritatilor
judiciare penale).

745 Directiva privind protectia datelor destinata autoritatilor politienesti si autoritatilor judiciare penale,
articolul 2 alineatul (1).

746 Ibidem, articolul 4 alineatul (2).

313


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2016.119.01.0089.01.ENG

Manual de legislatie europeand privind protectia datelor

314

Autoritdtile competente care activeaza in sectorul politienesc si al justitiei penale
sunt autoritati publice sau autoritdti imputernicite prin dreptul intern si de catre auto-
ritatile publice sa indeplineasca functiile unei autoritati publice’, de exemplu peni-
tenciarele private’®, Aplicabilitatea directivei se extinde atat la prelucrarea datelor
la nivel national, cat si la prelucrarea transfrontaliera intre autoritatile politienesti si
judiciare ale statelor membre, precum si la transferurile internationale, de la autori-
tatile competente cdtre tdri terte si organizatii internationale’®. Directiva nu se aplicd
in domeniul securitatii nationale, nici prelucrarii datelor cu caracter personal de catre
institutiile, organele, oficiile si agentiile UE”>°.

Directiva se bazeazd, in mare madsura, pe principiile si definitiile cuprinse in
Regulamentul general privind protectia datelor, dar tine seama de natura specifica
a sectorului politienesc si al justitiei penale. Supravegherea poate fi efectuata de
aceleasi autoritati ale statului membru care o exercita si in temeiul Regulamentului
general privind protectia datelor. Numirea responsabililor cu protectia datelor si efec-
tuarea evaludrilor impactului asupra protectiei datelor au fost introduse in directiva
ca noi obligatii ale autoritatilor politienesti si ale autoritatilor judiciare penale’®'. Desi
aceste concepte sunt inspirate de Regulamentul general privind protectia datelor,
directiva abordeazd caracterul specific al autoritatilor politienesti si al autoritatilor
juridice penale. in comparatie cu prelucrarea datelor in scopuri comerciale, care este
reglementatd de requlament, prelucrarea legata de securitate poate necesita un
anumit nivel de flexibilitate. De exemplu, daca persoanelor vizate li s-ar asigura -in
ceea ce priveste dreptul la informare, la obtinerea accesului la datele lor cu caracter
personal sau la obtinerea stergerii acestora - acelasi nivel de protectie prevazut de
Regulamentul general privind protectia datelor, aceasta ar putea insemna ca orice
operatiune de supraveghere efectuata in scopul aplicarii legii ar deveni ineficientd
in acest context. Prin urmare, directiva nu include principiul transparentei. in mod
similar, principiul reducerii la minimum a datelor si principiul limitarilor legate de scop

747  Ibidem, articolul 3 alineatul (7).

748 Comunicare a Comisiei cdtre Parlamentul European in conformitate cu articolul 294 alineatul (6) din
Tratatul privind functionarea Uniunii Europene privind pozitia Consiliului in ceea ce priveste adoptarea
unei directive a Parlamentului European si a Consiliului privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de catre autoritatile competente in scopul prevenirii, identificarii,
investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor si la libera circulatie
3 acestor date, si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului, COM(2016) 213 final din
11 aprilie 2016, Bruxelles.

749 Directiva privind protectia datelor destinata autoritatilor politienesti si autoritatilor judiciare penale,
capitolul V.

750 Ibidem, articolul 2 alineatul (3).
751  Ibidem, la articolul 32, respectiv la articolul 27.
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- potrivit cdrora prelucrarea datelor cu caracter personal trebuie s3 se limiteze la
ceea ce este necesar in raport cu scopurile sale, respectiv prelucrarea datelor trebuie
sa se facd in scopuri specificate si explicite - trebuie, de asemenea, sé fie aplicate in
mod flexibil in cadrul prelucrérii legate de securitate. Informatiile colectate si stocate
de autoritatile competente pentru un anumit caz pot fi extrem de utile pentru soluti-
onarea cazurilor viitoare.

Principii privind prelucrarea

Directiva privind protectia datelor destinatd autoritatilor politienesti si autoritatilor
judiciare penale stabileste unele garantii esentiale privind utilizarea datelor cu carac-
ter personal. De asemenea, descrie principiile care guverneaza prelucrarea acestor
date. Statele membre trebuie sa se asigure ca datele cu caracter personal:

+sunt prelucrate in mod legal si echitabil;

- sunt colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate
intr-un mod incompatibil cu aceste scopuri;

- sunt adecvate, relevante si neexcesive in ceea ce priveste scopurile in care sunt
prelucrate;

+ sunt exacte si, daca este necesar, sunt actualizate; trebuie sa se ia toate masurile
rezonabile pentru a asigura faptul cd datele cu caracter personal care sunt ine-
xacte, avand in vedere scopurile pentru care sunt prelucrate, sunt sterse sau rec-

tificate fara intarziere;

+ sunt pastrate intr-o forma care permite identificarea persoanelor vizate pe
o0 perioada care nu depdseste perioada necesard indeplinirii scopurilor pentru
care sunt prelucrate datele respective;

- sunt prelucrate intr-un mod care sd asigure securitatea adecvata a datelor cu
caracter personal, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale
si impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de
madsuri tehnice sau organizatorice corespunzdtoare’*2.

752  Ibidem, articolul 4 alineatul (1).

315



Manual de legislatie europeand privind protectia datelor

316

in conformitate cu directiva, prelucrarea este legald numai atunci cand are loc in
mésura necesard indeplinirii sarcinilor relevante. in plus, aceasta ar trebui s3 fie rea-
lizatd de cdtre o autoritate competenta in vederea atingerii obiectivelor specificate
in directiva si sd se intemeieze pe dreptul Uniunii sau pe dreptul intern’>3, Datele nu
trebuie pastrate mai mult decat este necesar si trebuie sterse sau revizuite periodic
in anumite termene. Datele se utilizeazd numai de cdtre o autoritate competentd si
exclusiv in scopul pentru care au fost colectate, transmise sau puse la dispozitie.

Drepturile persoanei vizate
Directiva stabileste, de asemenea, drepturile persoanei vizate. Printre ele se numara:

+ Dreptul de a primi informatii. Statele membre trebuie sa impuna operatorului de
date sa puna la dispozitia persoanei vizate urmatoarele: 1) identitatea si datele
de contact ale operatorului; 2) datele de contact ale responsabilului cu protectia
datelor; 3) scopurile prelucrarii preconizate; 4) dreptul de a depune o plangere
in fata autoritatii de supraveghere si datele de contact ale acesteia; si 5) dreptul
de acces la datele cu caracter personal, de a obtine rectificarea sau stergerea
acestor date sau de a restrictiona prelucrarea lor’>. in plus fats de aceste cerinte
generale de informare, directiva prevede cd, in anumite cazuri si pentru a per-
mite exercitarea drepturilor persoanelor vizate, operatorii trebuie sa le comunice
acestora informatii cu privire la temeiul juridic al prelucrarii si la perioada pentru
care vor fi stocate datele. in cazul in care datele cu caracter personal urmeaza s
fie transmise altor destinatari, inclusiv din tari terte sau organizatii internationale,
persoanele vizate trebuie sa fie informate cu privire la categoriile de destinatari.
in sfarsit, operatorii trebuie s& furnizeze orice informatii suplimentare necesare,
ludnd in considerare circumstantele specifice in care sunt prelucrate datele - de
exemplu, atunci cand se colecteazd date cu caracter personal in timpul suprave-
gherii sub acoperire, adica fara stirea persoanei vizate. Acest lucru garanteaza
o prelucrare echitabila in raport cu persoana vizata’>.

- Dreptul de acces la datele cu caracter personal. Statele membre trebuie s3a se
asigure ca persoana vizatd beneficiazad de dreptul de a sti daca datele sale cu
caracter personal sunt prelucrate sau nu. Daca sunt, persoana vizata ar trebui sa

753 Ibidem, articolul 8.
754  Ibidem, articolul 13 alineatul (1).
755  Ibidem, articolul 13 alineatul (2).
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aiba acces la anumite informatii, cum ar fi categoriile de date prelucrate’s¢. Acest
drept poate fi totusi limitat - de exemplu, pentru a evita obstructionarea anche-
tei, pentru a nu prejudicia urmarirea penala a unei infractiuni sau pentru a proteja
securitatea publica si drepturile si libertatile celorlalti’>’.

Dreptul la rectificarea datelor cu caracter personal. Statele membre au obligatia
de a se asigura cd persoana vizatd poate obtine, fara intarzieri nejustificate, rec-
tificarea datelor cu caracter personal inexacte. in plus, persoana vizata are, de
asemenea, dreptul de a obtine completarea datelor cu caracter personal care

sunt incomplete’?®,

Dreptul la stergerea datelor cu caracter personal si la restrictionarea prelucrarii. in
anumite cazuri, operatorul trebuie s stearga datele cu caracter personal. in plus,
persoana vizata poate obtine stergerea datelor cu caracter personal, insa numai
atunci cand acestea sunt prelucrate in mod ilegal”®. in anumite situatii, in loc s&
se steargd datele cu caracter personal, se poate restrictiona prelucrarea lor. Acest
lucru se poate intampla in cazurile in care: 1) exactitatea datelor cu caracter per-
sonal este contestatd, dar nu poate fi stabilita cu certitudine; sau 2) datele cu
caracter personal trebuie sa fie pastrate ca mijloace de proba”e.

Ori de cate ori operatorul refuzd sa rectifice sau sa steargd date cu caracter personal
sau sa restrictioneze prelucrarea datelor, persoana vizata trebuie informata in scris
cu privire la aceasta. Statele membre pot restrictiona acest drept la informare, printre
altele, pentru a proteja securitatea publicd sau drepturile si libertatile celorlalti, din
aceleasi motive ca si restrictionarea dreptului de acces™'.

in mod normal, persoana vizat are dreptul s3 fie informata cu privire la prelucrarea
datelor sale cu caracter personal si are dreptul de acces la date, precum si dreptul
de a obtine rectificarea sau stergerea acestora ori restrictionarea prelucrarii lor; per-
soana vizata isi poate exercita aceste drepturi in mod direct, in relatie cu operatorul.
Ca optiune de rezerva, este posibild, de asemenea, exercitarea indirecta a drepturilor
persoanelor vizate, prin intermediul autoritdtii de supraveghere a protectiei datelor,

756
757
758
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Ibidem, articolul 14.
Ibidem, articolul 15.
Ibidem, articolul 16 alineatul (1).
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Ibidem, articolul 16 alineatul (2).
Ibidem, articolul 16 alineatul (3).

)

Ibidem, articolul 16 alineatul (4).
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in temeiul Directivei privind protectia datelor cu caracter personal destinatd auto-
ritatilor politienesti si autoritatilor judiciare penale; aceastd posibilitate devine apli-
cabild atunci cand operatorul restrange dreptul persoanei vizate’®2. Articolul 17 din
directiva impune statelor membre sd adopte mdsuri care sa garanteze cd dreptu-
rile persoanelor vizate pot fi, de asemenea, exercitate prin intermediul autoritatii de
supraveghere relevante. Acesta este motivul pentru care operatorul de date trebuie
sd informeze persoana vizata cu privire la posibilitatea accesului indirect.

Obligatiile operatorilor si ale persoanelor imputernicite de operatori

in contextul Directivei privind protectia datelor destinats autoritatile politienesti si
autoritatilor judiciare penale, operatorii de date sunt autoritati publice competente
sau alte organisme competente cu atributii publice si autoritate publica care stabilesc
scopurile si mijloacele de prelucrare a datelor cu caracter personal. Directiva stabi-
leste mai multe obligatii pentru operatorii de date pentru a asigura un nivel inalt de
protectie a datelor cu caracter personal prelucrate in scopurile aplicdrii legii.

Autoritdtile competente trebuie sd inregistreze operatiunile de prelucrare pe care le
efectueazad in cadrul sistemelor de prelucrare automata. Trebuie efectuate inregis-
trari cel putin pentru colectarea, modificarea, consultarea, divulgarea inclusiv tran-
sferurile, combinarea si stergerea datelor cu caracter personal’s3. Directiva prevede
ca inregistrarile consultarilor si ale divulgarilor trebuie sa faca posibild determinarea
datei si @ momentului operatiunilor, a motivelor acestora si, in mdsura in care este
posibil, identificarea persoanei care a consultat sistemul sau a divulgat datele cu
caracter personal si identitatea destinatarilor acestor date cu caracter personal. inre-
gistrarile trebuie sa fie utilizate numai pentru verificarea legalitatii prelucrarii, moni-
torizare proprie, asigurarea integritatii si a securitatii datelor cu caracter personal si
in cadrul unor proceduri penale’s4. Operatorul si persoana imputernicita de operator
pun inregistrdrile la dispozitia autoritatii de supraveghere, |a cererea acesteia.

in special, se prevede o obligatie generals a operatorilor de a pune in aplicare masuri
tehnice si organizatorice adecvate pentru a garanta ca prelucrarea se efectueaza in
conformitate cu directiva si pentru a fi in masura sa demonstreze legalitatea aces-
tei prelucrdri’s®. Atunci cand elaboreaza aceste mdsuri, operatorii trebuie sd ia in

762 Ibidem, articolul 17.
763 Ibidem, articolul 25 alineatul (1).
764  Ibidem, articolul 25 alineatul (2).
765 Ibidem, articolul 19.
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considerare natura, domeniul de aplicare, contextul prelucrarii si, foarte important,
orice riscuri potentiale la adresa drepturilor si libertatilor persoanelor fizice. Opera-
torii ar trebui sa adopte politici interne si sa puna in aplicare masuri care sa facili-
teze respectarea principiilor protectiei datelor, in special protectia datelor din faza de
proiectare si protectia implicitd a datelor’ss. in cazul in care prelucrarea este suscep-
tibild s& genereze un risc ridicat la adresa drepturilor persoanelor fizice - de exem-
plu, din cauza utilizarii de noi tehnologii - operatorii trebuie sa efectueze, inainte de
prelucrare, o evaluare a impactului asupra protectiei datelor’®’. Directiva enumerg,
de asemenea, masurile care trebuie puse in aplicare de operatori pentru a asigura
securitatea prelucrarii. Acestea includ masuri de prevenire a accesului neautorizat la
datele cu caracter personal prelucrate de acestia, pentru a se asigura ca persoanele
autorizate au acces numai la datele cu caracter personal pentru care au autorizare,
cd sistemul de prelucrare functioneaza corespunzator si cd datele cu caracter perso-
nal stocate nu pot fi corupte de o functionare defectuoas3 a sistemului’e. in cazul
in care se produce o incdlcare a securitatii datelor cu caracter personal, operatorii
trebuie sa notifice acest lucru autoritdtii de supraveghere in cel mult trei zile, descri-
ind caracterul incdlcarii, consecintele probabile ale acesteia, categoriile de date cu
caracter personal in cauz si numarul aproximativ de persoane vizate afectate. incal-
carea securitdtii datelor cu caracter personal trebuie sa fie comunicatd, de aseme-
nea, persoanei vizate, ,fara intarzieri nejustificate”, in cazul in care incalcarea este
susceptibild sa genereze un risc ridicat la adresa drepturilor si libertatilor respectivei
persoane’®,

Directiva include principiul responsabilitatii, impunand operatorilor sarcina de a pune
in aplicare masuri care sd asigure respectarea acestui principiu. Operatorii trebuie
sa pastreze inregistrari cu toate categoriile de operatiuni de prelucrare aflate sub
responsabilitatea lor: continutul detaliat al acestor inregistrdri este precizat la arti-
colul 24 din directiva. inregistrérile trebuie puse la dispozitia autoritétii de suprave-
ghere, la cererea acesteia, astfel incat autoritatea sa poatd monitoriza operatiunile
de prelucrare ale operatorului. O altd mdsurd importantd de sporire a responsabilita-
tii este desemnarea unui responsabil cu protectia datelor (RPD). Operatorii trebuie sa
desemneze un RPD, desi directiva permite statelor membre sd scuteasca de aceasta
obligatie instantele si alte autoritdti judiciare independente’”°. Obligatiile RPD sunt

766 Ibidem, articolul 20.
767  Ibidem, articolul 27.
768 Ibidem, articolul 29.
769  Ibidem, articolele 30 si 31.
770 Ibidem, articolul 32.
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similare cu cele prevdzute de Regulamentul general privind protectia datelor. RPD
monitorizeaza respectarea directivei, informeaza si consiliaza angajatii care efec-
tueazad prelucrarea datelor cu privire la obligatiile care le revin in temeiul legislatiei
privind protectia datelor. De asemenea, RPD furnizeaza consiliere cu privire la nece-
sitatea efectuarii unei evaluari a impactului asupra protectiei datelor si actioneaza ca
punct de contact pentru autoritatea de supraveghere.

Transferuri catre tari terte sau organizatii internationale

in mod similar cu Regulamentul general privind protectia datelor, directiva stabileste
conditiile pentru transferul de date cu caracter personal catre tari terte sau organi-
zatii internationale. Dacd datele cu caracter personal ar fi transmise in mod liber in
afara jurisdictiei UE, garantiile si protectia solidd prevazute de legislatia UE ar putea
fi subminate. Cu toate acestea, conditiile referitoare la transfer sunt foarte diferite
de cele prevazute de Regulamentul general privind protectia datelor. Transferul de
date cu caracter personal cdtre tari terte sau organizatii internationale este permis in
urmdtoarele situatii si conditii’”":

Transferul este necesar pentru atingerea obiectivelor directivei.

Datele cu caracter personal sunt transferate unui operator dintr-o tara terta
sau unei organizatii internationale care este o autoritate competentd in sensul
directivei, desi existd o derogare de la aceastd norma in cazuri individuale si
specifice’’2.

Transferul catre tari terte sau organizatii internationale al datelor cu caracter
personal primite in cadrul cooperdrii transfrontaliere necesita autorizarea din
partea statului membru din care provin datele, desi se prevdd exceptii in cazuri
de urgenta.

Comisia Europeand a adoptat o decizie privind caracterul adecvat al nivelului de
protectie a datelor, au fost stabilite garantii adecvate sau se aplicd derogarea
pentru transferuri in situatii specifice.

Transferurile ulterioare ale datelor cu caracter personal cdtre o alta tara tertd sau
organizatie internationald necesitd autorizarea prealabild din partea autoritatii

771 Ibidem, articolul 35.
772 Ibidem, articolul 39.
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competente initiale, care va tine seama, printre altele, de gravitatea infractiunii si
de nivelul de protectie a datelor din tara de destinatie a transferului international
secundar’”3.

in conformitate cu directiva, transferurile de date cu caracter personal pot avea loc
dacd se indeplineste una din cele trei conditii specificate. Prima conditie este adop-
tarea de cdtre Comisia Europeana a unei decizii privind caracterul adecvat al nivelului
de protectie, in temeiul directivei. Decizia se poate aplica intregului teritoriu al unei
tari terte, anumitor sectoare determinate dintr-o tard terta sau unei organizatii inter-
nationale. Cu toate acestea, transferul se poate efectua numai dacd se asigurd un
nivel adecvat de protectie si dacd sunt indeplinite conditiile definite in directiva’”*.
in astfel de cazuri, transferul datelor cu caracter personal nu face obiectul autorizarii
din partea statului membru’7>. Comisia Europeanad trebuie sa monitorizeze evolutiile
care ar putea afecta functionarea deciziilor privind caracterul adecvat al nivelului de
protectie. in plus, decizia trebuie s& includd un mecanism de revizuire periodics. De
asemenea, Comisia poate abroga, modifica sau suspenda o decizie in cazul in care
informatiile disponibile indica faptul ca conditiile din tara terta sau din organizatia
internationald nu mai asigurd un nivel adecvat de protectie. In acest caz, Comisia tre-
buie sd initieze consultdri cu tara tertd sau cu organizatia internationald, in vederea
remedierii situatiei.

in absenta unei decizii privind caracterul adecvat al nivelului de protectie,
transferurile se pot intemeia pe garantii adecvate. Acestea pot fi stabilite intr-un
instrument cu caracter juridic obligatoriu sau operatorul poate efectua o evaluare
a propriilor circumstante legate de transferul datelor cu caracter personal si poate
concluziona cd exista garantii adecvate. Evaluarea propriilor circumstante ar trebui
sd ia in considerare eventualele acorduri de cooperare incheiate intre Europol sau
Eurojust si tara tertd sau organizatia internationald in cauza, existenta obligatiilor de
confidentialitate si a limitarilor legate de scop, precum si a asigurarilor cd datele nu
vor fi folosite pentru nicio forma de tratament crud si inuman (inclusiv pedeapsa
cu moartea)’”s. in acest din urmé& caz, operatorul trebuie s& informeze autorita-
tea de supraveghere competentd cu privire la tipurile de transferuri din aceasta
categorie’””.

773 Ibidem, articolul 35 alineatul (1).
774  Ibidem, articolul 36.

775 Ibidem, articolul 36 alineatul (1).
776 Ibidem, considerentul 71.

777  Ibidem, articolul 37 alineatul (1).
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in cazul in care nu a fost adoptat3 nicio decizie privind caracterul adecvat al nivelului
de protectie si nu au fost stabilite garantii adecvate, transferurile pot fi totusi per-
mise in situatiile specifice descrise in directiva. Acestea includ, printre altele, prote-
jarea intereselor vitale ale persoanei vizate sau ale unei alte persoane si prevenirea
unei amenintdri imediate si grave la adresa securitatii publice a unui stat membru
sau a unei tari terte’’8.

in cazuri individuale si specifice, pot fi efectuate transferuri de catre autoritatile
competente cdtre destinatari stabiliti in tari terte care nu sunt autoritdti compe-
tente dacd, pe langd una dintre cele trei conditii descrise mai sus, sunt indeplinite
si conditiile suplimentare prevazute la articolul 39 din directiv&. In special, transfe-
rul trebuie sa fie strict necesar pentru executarea unei sarcini de cdtre autoritatea
competenta care transferd datele si care este, de asemenea, responsabild pentru
determinarea faptului ca niciunul dintre drepturile si libertatile fundamentale ale per-
soanelor fizice nu prevaleaza in fata interesului public care justifica transferul. Aceste
transferuri trebuie sd fie documentate, iar autoritatea competenta care transfera
datele trebuie sd informeze autoritatea de supraveghere competentd’”>.

in sfarsit, in ceea ce priveste tarile terte si organizatiile internationale, directiva
impune, de asemenea, elaborarea unor mecanisme de cooperare internationald
pentru a facilita asigurarea efectiva a respectarii legislatiei si, astfel, pentru a acorda
asistenta autoritdtilor de supraveghere a protectiei datelor in ceea ce priveste coo-
perarea cu omologii lor strdini’e°.

Supravegherea independenta si cdile de atac disponibile persoanelor
vizate

Fiecare stat membru trebuie sd garanteze cd una sau mai multe autoritati nationale
independente de supraveghere sunt responsabile pentru consiliere si pentru moni-
torizarea aplicarii dispozitiilor adoptate in temeiul directivei’®'. Autoritatea de supra-
veghere instituitd in temeiul directivei poate fi aceeasi cu autoritatea de suprave-
ghere instituitad in temeiul Regulamentului general privind protectia datelor, dar
statele membre au libertatea de a desemna o autoritate diferitd, cu conditia ca
aceasta sa indeplineasca criteriile de independentd. De asemenea, autoritdtile de

778  Ibidem, articolul 38 alineatul (1).
779 Ibidem, articolul 37 alineatul (3).
780 Ibidem, articolul 40.
781 Ibidem, articolul 41.
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supraveghere examineaza cererile depuse de orice persoana cu privire la protectia
drepturilor si libertatilor acesteia legate de prelucrarea datelor cu caracter personal
de catre autoritdtile competente.

in cazul in care exercitarea drepturilor persoanei vizate este refuzats din motive
intemeiate, persoana vizatd trebuie sa aiba dreptul de a contesta refuzul in fata
autoritatii nationale de supraveghere competente si/sau in fata unei instante. Dacd
o persoana suferd un prejudiciu din cauza unei incalcari a legislatiei nationale de
punere in aplicare a directivei, aceasta are dreptul la despaqubiri din partea operato-
rului sau a oricdrei alte autoritdti competente in temeiul legislatiei statului membru in
cauzd’%2. in general, persoanele vizate trebuie s& aib3 acces la o cale de atac judiciard
pentru orice incdlcare a drepturilor lor garantate prin legislatia nationald de punere in
aplicare a directivei’®.

8.3. Alte instrumente juridice specifice privind
protectia datelor in contextul aplicarii
legii

Pe langd Directiva privind protectia datelor destinatd autoritdtilor politienesti si
autoritatilor judiciare penale, schimbul de informatii detinute de statele membre
in domenii specifice este reglementat de o serie de instrumente juridice - cum ar
fi Decizia-cadru 2009/315/JAl a Consiliului din 26 februarie 2009 privind organiza-
rea si continutul schimbului de informatii extrase din cazierele judiciare intre statele
membre, Decizia 2000/642/JAl a Consiliului din 17 octombrie 2000 privind acordu-
rile de cooperare intre unitatile de informatii financiare ale statelor membre in ceea
ce priveste schimbul de informatii si Decizia-cadru 2006/960/JAl a Consiliului din
18 decembrie 2006 privind simplificarea schimbului de informatii si date operative
intre autoritatile de aplicare a legii ale statelor membre ale Uniunii Europene’®4.

782  Ibidem, articolul 56.
783 Ibidem, articolul 54.

784 Decizia-cadru 2009/315/)Al a Consiliului din 26 februarie 2009 privind organizarea si continutul
schimbului de informatii extrase din cazierele judiciare intre statele membre, JO 2009 L 93; Decizia
2000/642/)Al a Consiliului din 17 octombrie 2000 privind acordurile de cooperare intre unitatile de
informatii financiare ale statelor membre in ceea ce priveste schimbul de informatii, JO 2000 L 271;
Decizia-cadru 2006/960/JAl a Consiliului din 18 decembrie 2006 privind simplificarea schimbului de
informatii si date operative intre autoritdtile de aplicare a legii ale statelor membre ale Uniunii Europene,
JO 2006 L 386.

323



Manual de legislatie europeand privind protectia datelor

324

Este important de remarcat faptul ca cooperarea transfrontalierd’®® intre autoritatile
competente implicd tot mai mult schimbul de date privind imigratia. Acest dome-
niu legislativ nu este considerat o parte a sectorului politienesc si al justitiei penale,
dar este in multe privinte relevant pentru activitatea autoritatilor politienesti si judi-
ciare. Acelasi lucru este valabil pentru datele referitoare la marfurile importate in
sau exportate din UE. Eliminarea controalelor la frontierele interne ale UE in cadrul
spatiului Schengen a sporit riscul de frauda, ceea ce impune necesitatea ca statele
membre s3 isi intensifice cooperarea, in special prin consolidarea schimbului trans-
frontalier de informatii in vederea eficientizarii depistarii si urmaririi penale a incal-
carilor legislatiei vamale nationale si a UE. In plus, in ultimii ani, s-a inregistrat o cres-
tere a numarului de infractiuni grave, a criminalitatii organizate si a terorismului, care
pot implica deplasari internationale, si a devenit evidenta necesitatea intensificarii
cooperdrii transfrontaliere in sectorul politienesc si al aplicarii legii in multe cazuri’®e.

Decizia Priim

Un exemplu important de cooperare transfrontaliera institutionalizata prin schimbul
de date detinute la nivel national este Decizia 2008/615/JAl a Consiliului - impre-
una cu dispozitiile de punere in aplicare ale acesteia - privind intensificarea coope-
rdrii transfrontaliere, in special in domeniul combaterii terorismului si a criminalitatii
transfrontaliere (Decizia Priim), prin care Tratatul de la Priim a fost integrat in dreptul
european in anul 20087%. Tratatul de la Priim a fost un acord international de coope-
rare politieneascd semnat in 2005 de Austria, Belgia, Franta, Germania, Luxemburg,
Tdrile de Jos si Spania’e.

Decizia Prim urmadreste acordarea de asistentd statelor membre in vederea
imbunatatirii schimbului de informatii in scopul prevenirii si combaterii criminalitatii

785 Comunicare a Comisiei cdtre Parlamentul European si Consiliu - Consolidarea cooperarii in domeniul
asigurdrii respectdrii legii in UE: modelul european de schimb de informatii (EIXM), COM(2012) 735 final
din 7 decembrie 2012, Bruxelles.

786 Vezi Propunerea de directivd a Parlamentului European si a Consiliului privind utilizarea datelor
din registrul cu numele pasagerilor pentru prevenirea, depistarea, cercetarea si urmarirea penald
a infractiunilor de terorism si a infractiunilor grave, COM(2011) 32 final din 2 februarie 2011, Bruxelles,
p. 1.

787 Decizia 2008/615/JAl a Consiliului din 23 iunie 2008 privind intensificarea cooperdrii transfrontaliere, in
special in domeniul combaterii terorismului si a criminalitatii transfrontaliere, JO 2008 L 210.

788 Conventia dintre Regatul Belgiei, Republica Federald Germania, Regatul Spaniei, Republica Francezg,
Marele Ducat al Luxemburgului, Regatul Tarilor de Jos si Republica Austria privind intensificarea
cooperdrii transfrontaliere, in special in domeniul combaterii terorismului, a criminalitatii transfrontaliere
si a migratiei ilegale.


http://register.consilium.europa.eu/pdf/en/05/st10/st10900.en05.pdf
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in trei domenii: terorism, criminalitate transfrontalier si migratie ilegals. in acest
scop, decizia cuprinde dispozitii privind:

-+ accesul automatizat la profilurile ADN, la datele dactiloscopice si la anumite date
nationale de inmatriculare a vehiculelor;

- furnizarea de date in legaturd cu evenimente majore de dimensiune
transfrontaliera;

- furnizarea de informatii in vederea prevenirii infractiunilor de terorism;
- alte masuri de intensificare a cooperarii politienesti transfrontaliere.

Bazele de date care sunt puse la dispozitie in temeiul Deciziei Prim sunt
reglementate in intregime de legislatia nationald, iar schimbul de date este regle-
mentat in plus de decizie, a carei compatibilitate cu Directiva privind protectia datelor
destinatd autoritatilor politienesti si autoritdtilor judiciare penale va trebui evaluata.
Organele competente pentru supravegherea acestor fluxuri de date sunt autoritatile
nationale de supraveghere a protectiei datelor.

Decizia-cadru 2006/960/)Al - Initiativa suedeza

Decizia-cadru 2006/960/)AI"# (Initiativa suedezd) reprezintd un alt exemplu de
cooperare transfrontalierd in ceea ce priveste schimbul de date detinute la nivel nati-
onal de autoritatile de aplicare a legii. Initiativa suedeza se concentreazd in mod spe-
cific asupra schimbului de informatii si date operative si prevede norme specifice de
protectie a datelor la articolul 8.

Potrivit acestui instrument, utilizarea informatiilor si a datelor operative comunicate
trebuie sa faca obiectul dispozitiilor nationale privind protectia datelor din statul
membru care primeste informatiile, in conformitate cu aceleasi norme care s-ar
aplica in cazul in care datele in cauza ar fi colectate in statul membru respectiv. Arti-
colul 8 prevede in continuare c3, atunci cand furnizeaza informatii si date operative,
autoritatea competenta de aplicare a legii poate impune conditii care sunt conforme
cu legislatia sa nationald cu privire la utilizarea lor de cdtre autoritatea competenta
de aplicare a legii destinatard. Aceste conditii se pot aplica si difuzarii rezultatelor

789 Decizia-cadru 2006/960/)Al a Consiliului din 18 decembrie 2006 privind simplificarea schimbului de
informatii si date operative intre autoritdtile de aplicare a legii ale statelor membre ale Uniunii Europene,
JO 2006 L 386.
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cercetdrii penale sau operatiunilor de colectare a datelor operative in materie penald
pentru care s-a solicitat schimbul de informatii si date operative. Cu toate acestea,
atunci cand legislatia nationala prevede derogari de la limitarile de utilizare (de
exemplu, in favoarea autoritatilor judiciare, a institutiilor legislative etc.), informatiile
si datele operative pot fi utilizate numai dupd consultarea prealabild a statului mem-
bru emitent.

Informatiile si datele operative furnizate pot fi utilizate:
- in scopurile pentru care au fost transmise;
+ pentru a preveni un pericol imediat si grav pentru siguranta publica.

Prelucrarea in alte scopuri poate fi autorizata, dar numai cu acordul prealabil al
statului membru emitent.

Initiativa suedeza mai prevede cd datele cu caracter personal prelucrate trebuie s3a
fie protejate in conformitate cu instrumentele internationale, cum ar fi:

- Conventia Consiliului Europei pentru protejarea persoanelor fata de prelucrarea
automatizatd a datelor cu caracter personal’®;

+  Protocolul aditional din 8 noiembrie 20071 Ia respectiva conventie, cu privire la
autoritatile de control si fluxul transfrontalier al datelor’®";

+ Recomandarea nr. R(87) 15 a Comitetului de Ministri al Consiliului Europei catre
statele membre de reglementare a utilizarii datelor cu caracter personal in sec-
torul politienesc’2.

790 Conventia Consiliului Europei pentru protejarea persoanelor fata de prelucrarea automatizata a datelor cu
caracter personal, ETS nr. 108.

791 Protocolul aditional la Conventia pentru protejarea persoanelor fata de prelucrarea automatizata
a datelor cu caracter personal, cu privire la autoritdtile de control si fluxul transfrontalier al datelor, ETS
nr. 108.

792 Recomandarea nr. R(87) 15 a Comitetului de Ministri al Consiliului Europei cétre statele membre de

reglementare a utilizarii datelor cu caracter personal in sectorul politienesc (adoptata de Comitetul de
Ministri la 17 septembrie 1987, in cadrul celei de a 410-a reuniuni a ministrilor adjuncti).
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Directiva UE privind PNR

Datele din registrul cu numele pasagerilor (PNR) contin informatiile referitoare la
pasagerii transportului aerian colectate si pastrate in sistemele de rezervare si de
control al plecdrii operate de transportatorii aerieni in scopuri comerciale proprii.
Aceste date contin diferite tipuri de informatii, precum datele cdlatoriei, itinerariul
calatoriei, informatii despre bilete, date de contact, agentia de turism la care s-a
rezervat zborul, mijloacele de plata utilizate, numarul locului si informatii despre
bagaje’®. Prelucrarea datelor PNR poate ajuta autoritdtile de aplicare a legii sa iden-
tifice suspectii cunoscuti sau potentiali si sa efectueze evaluari pe baza tiparelor de
cdldtorie si a altor indicatori care sunt asociati in mod obisnuit cu activitati infractio-
nale. Analiza datelor PNR permite, de asemenea, urmarirea retrospectiva a itinerari-
ilor de cdlatorie si a contactelor persoanelor suspectate cd au fost implicate in activi-
tati infractionale, ceea ce permite autoritatilor de aplicare a legii sd identifice retelele
infractionale’®*. UE a incheiat unele acorduri cu tari terte pentru schimbul de date
PNR, astfel cum s-a explicat la sectiunea 7. in plus, prin intermediul Directivei (UE)
2016/681 privind utilizarea datelor PNR pentru prevenirea, depistarea, investigarea
si urmdrirea penald a infractiunilor de terorism si a infractiunilor grave’®® (Directiva
UE privind PNR), a fost introdusa prelucrarea datelor PNR in UE. Aceasta directiva
prevede obligatia transportatorilor aerieni de a transmite datele PNR autoritdtilor
competente si stabileste garantii stricte de protectie a datelor in cadrul prelucrarii
si al colectdrii acestor date. Directiva UE privind PNR se aplica zborurilor internatio-
nale catre si dinspre UE, dar si zborurilor din interiorul Uniunii, in cazul in care un stat
membru decide astfel”.

Datele PNR colectate trebuie sd contind doar informatiile permise de Directiva UE
privind PNR. Acestea trebuie pdstrate de o singurd unitate de informatii, intr-un loc
sigur din fiecare stat membru. Datele PNR trebuie s fie depersonalizate la sase luni
dupa transmiterea lor de cdtre transportatorul aerian si trebuie sa fie pastrate pentru
o0 perioada de maximum cinci ani’®’. Datele PNR fac obiectul schimbului intre statele

793 Propunere de directivd a Parlamentului European si a Consiliului privind utilizarea datelor din registrul
cu numele pasagerilor pentru prevenirea, depistarea, cercetarea si urmdrirea penald a infractiunilor de
terorism si a infractiunilor grave, COM(2011) 32 final din 2 februarie 2011, Bruxelles, p. 1.

794 Comisia Europeand (2015), Fisa informativa privind combaterea terorismului la nivelul UE, o prezentare
generald a actiunilor, masurilor si initiativelor Comisiei, Bruxelles, 11 ianuarie 2015.

795 Directiva (UE) 2016/681 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind utilizarea
datelor din registrul cu numele pasagerilor (PNR) pentru prevenirea, depistareg, investigarea si urmdrirea
penald a infractiunilor de terorism si a infractiunilor grave, JO 2016 L 119.

796 Directiva UE privind PNR, L 119, p. 132, articolul 1 alineatul (1) si articolul 2 alineatul (1).

797 Ibidem, articolul 12 alineatele (1) si (2).
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membre, respectiv intre statele membre si Europol; schimbul cu tarile terte este
posibil numai de la caz la caz.

Transmiterea si prelucrarea datelor PNR si drepturile garantate persoanelor vizate
trebuie s fie in conformitate cu Directiva privind protectia datelor destinata autori-
tatilor politienesti si autoritatilor judiciare penale si trebuie sa asigure nivelul inalt de
protectie a vietii private si a datelor cu caracter personal impus de Cartd, de Conven-
tia 108 modernizata si de Conventia europeand a drepturilor omului.

Autoritdtile nationale independente de supraveghere care sunt competente in
temeiul Directivei privind protectia datelor destinata autoritdtilor politienesti si auto-
ritatilor judiciare penale sunt, de asemenea, responsabile pentru consiliere si pentru
monitorizarea aplicarii dispozitiilor adoptate de statele membre in temeiul Directivei
UE privind PNR.

Pastrarea datelor din telecomunicatii

Directiva privind pdstrarea datelor’?® - declaratd nuld la 8 aprilie 2014 prin Hotdrarea
CJUE pronuntata in cauza Digital Rights Ireland - impunea furnizorilor de servicii
de comunicatii sd pdstreze metadatele disponibile, in scopul specific al combaterii
infractiunilor grave, pentru o perioada de cel putin sase luni, dar nu mai mult de 24
de luni, indiferent daca furnizorul mai avea nevoie de aceste date in scopuri de fac-
turare sau in scopuri tehnice de furnizare a serviciului.

Pastrarea datelor din telecomunicatii intervine in mod evident asupra dreptului la
protectia datelor®®. Caracterul justificat al acestei ingerinte a fost contestat in cadrul
mai multor proceduri judiciare din statele membre ale UE&®.

798 Directiva 2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006 privind pastrarea
datelor generate sau prelucrate in legdtura cu furnizarea serviciilor de comunicatii electronice accesibile
publicului sau de retele de comunicatii publice si de modificare a Directivei 2002/58/CE, JO 2006 L 105.

799  Avizul Autoritatii Europene pentru Protectia Datelor privind Raportul de evaluare al Comisiei catre
Consiliu si Parlamentul European referitor la Directiva privind pastrarea datelor (Directiva 2006/24/CE),
31mai2011.

800 Curtea Constitutionald Federald a Germaniei (Bundesverfassungsgericht), 1 BvR 256/08, 2 martie 2010;
Curtea Constitutionals a Romaniei, nr. 1258, 8 octombrie 2009; Curtea Constitutionald a Republicii Cehe
(Ustavni soud Ceské republiky), 94/2011 Coll., 22 martie 2011.


http://www.bverfg.de/entscheidungen/rs20100302_1bvr025608.html
http://www.edri.org/files/DataRetention_Judgment_ConstitutionalCourt_CzechRepublic.pdf
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Exemplu: in cauzele Digital Rights Ireland si Karntner Landesregierung si
altiig™', grupul Digital Rights si domnul Seitlinger au introdus actiuni in fata
Tnaltei Curti din Irlanda, respectiv in fata Curtii Constitutionale din Austria,
contestand legalitatea mdsurilor nationale care permiteau pastrarea datelor
colectate din telecomunicatii electronice. Digital Rights a solicitat instantei
irlandeze sa constate nulitatea Directivei 2006/24/CE si a partii din dreptul
penal intern referitoare la infractiunile de terorism. in mod similar, dom-
nul Seitlinger si peste 11 000 de alti reclamanti au contestat o dispozitie
din legislatia austriaca privind telecomunicatiile care transpunea Directiva
2006/24/CE si au solicitat anularea acestei dispozitii.

in cadrul examinérii acestor cereri de pronuntare a unor decizii preliminare,
CJUE a anulat Directiva privind pastrarea datelor. Potrivit CJUE, datele care
puteau fi retinute in temeiul directivei, considerate in ansamblu, furnizau
informatii precise despre persoanele fizice. in continuare, CJUE a examinat
gravitatea ingerintei in drepturile fundamentale la respectarea vietii private
si la protectia datelor cu caracter personal. Curtea a constatat cd pdstrarea
datelor indeplineste un obiectiv de interes public, si anume combaterea
criminalitatii grave, si, prin urmare, apararea sigurantei publice. Cu toate
acestea, CJUE a constatat cd legiuitorul UE a incdlcat principiul proportiona-
litatii prin adoptarea directivei. Desi directiva ar putea fi adecvata pentru
atingerea obiectivului urmarit, aceasta contine ,0 ingerinta in [drepturile]
fundamentale [la respectarea vietii private si la protectia datelor cu caracter
personal], care este de o mare amploare si de o gravitate deosebita [...], fara
ca o astfel de ingerintd sd fie incadratd in mod precis de dispozitii care sa
permitd garantarea faptului ca ea este limitata efectiv la strictul necesar”.

in absenta unei reglementari specifice in materie, pastrarea datelor este permis3
ca o derogare de la norma privind confidentialitatea datelor din telecomunicatii in
temeiul Directivei 2002/58/CE (Directiva asupra confidentialitatii si comunicatiilor
electronice)?®?, ca masura preventiva, dar trebuie sa fie efectuata exclusiv in scopul
combaterii infractiunilor grave. Pdstrarea datelor in acest context trebuie sa se limi-
teze la strictul necesar in ceea ce priveste categoriile de date pastrate, mijloacele de

801 Hotararea CJUE [MC] din 8 aprilie 2014 in cauzele conexate C-293/12 si (-594/12, Digital Rights Ireland

Ltd/Minister for Communications, Marine and Natural Resources si altii si Karntner Landesregierung si
altii, punctul 65.

802 Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice), JO 2002 L 201.
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comunicare preconizate, persoanele vizate si durata de pastrare a datelor. Autorita-
tile nationale pot obtine acces la datele pdstrate cu conditia indeplinirii unor cerinte
stricte, inclusiv a efectuarii unei examinari prealabile de catre o autoritate indepen-
dentd. Datele trebuie pastrate in interiorul UE.

Exemplu: Ulterior pronuntarii hotararii CJUE in cauzele conexate Digital Rights
Ireland si Karntner Landesregierung si altii#®, CJUE a fost sesizata cu alte doua
cauze, avand ca obiect obligatiile generale impuse in Suedia si in Regatul
Unit furnizorilor de servicii de comunicatii electronice de a pastra datele
din telecomunicatii in temeiul Directivei privind pastrarea datelor (anulata).
in cauzele Tele2 Sverige si Home Department/Tom Watson si altii#®*, CJEU
a statuat ca reglementarea nationald care prevedea pdstrarea generalizata si
nediferentiatd a datelor, fara a impune nicio legaturd intre datele care trebu-
iau pastrate si o amenintare la adresa sigurantei publice si fara a preciza nicio
conditie - de exemplu, perioada pastrarii datelor, zona geografica, grupul de
persoane susceptibile de a fi implicate in savarsirea unei infractiuni grave -,
a depdsit limitele strictului necesar si nu putea fi considerata justificata intr-o
societate democratica, astfel cum prevede Directiva 2002/58/CE coroborata
cu Carta drepturilor fundamentale a UE.

Perspective

in ianuarie 2017, Comisia European3 a publicat o propunere de regulament privind
respectarea vietii private si protectia datelor cu caracter personal in domeniul comu-
nicatiilor electronice, menit s abroge si sa inlocuiasca Directiva 2002/58/CE?. Pro-
punerea mentionata nu include dispozitii specifice privind pastrarea datelor. Totusi,
aceasta prevede c3d statele membre pot restrictiona prin lege, in temeiul requla-
mentului, anumite obligatii si drepturi, daca o astfel de restrictie constituie o masura
necesard si proportionald pentru a proteja anumite interese publice, inclusiv secu-
ritatea nationald, apdrarea, siguranta publicd, prevenirea, investigarea, depistarea

803 Hotararea CJUE [MC] din 8 aprilie 2014 in cauzele conexate C-293/12 si (-594/12, Digital Rights Ireland
Ltd/Minister for Communications, Marine and Natural Resources si altii si Karntner Landesregierung si
altii.

804 Hotararea CJUE [MC] din 21 decembrie 2016 in cauzele conexate C-203/15 si (-698/15, Tele2 Sverige
AB/Post- och telestyrelsen si Secretary of State for the Home Department/Tom Watson si alfii.

805 Propunere de regulament al Parlamentului European si al Consiliului privind respectarea vietii
private si protectia datelor cu caracter personal in comunicatiile electronice si de abrogare
3 Directivei 2002/58/CE (Regulamentul privind viata privatd si comunicatiile electronice),

COM(2017) 10 final din 10 ianuarie 2017, Bruxelles.
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sau urmarirea penald a infractiunilor sau executarea pedepselor®®s. Prin urmare, sta-
tele membre pot sa mentind sau sd creeze cadre nationale in materie de pdstrare
a datelor care prevad masuri de pastrare specifice, in masura in care astfel de cadre
sunt conforme cu legislatia Uniunii, tinand seama de jurisprudenta CJUE referitoare
la interpretarea Directivei asupra confidentialitatii si comunicatiilor electronice si de
Carta drepturilor fundamentale a UE??”. La momentul redactdrii prezentului manual,
discutiile privind adoptarea regulamentului erau in curs de desfasurare.

Acordul-cadru UE-SUA privind protectia datelor cu caracter personal
transferate in scopuri de aplicare a legii

La 1 februarie 2017 a intrat in vigoare Acordul UE-SUA privind protectia informatiilor
cu caracter personal in ceea ce priveste prevenirea, depistarea, investigarea si urma-
rirea penald a infractiunilor8®, Acordul-cadru UE-SUA urmareste sa asigure un nivel
ridicat de protectie a datelor pentru cetdtenii UE, consolidand in acelasi timp coo-
perarea dintre autoritatile de aplicare a legii din UE si din SUA. Acesta completeaza
acordurile existente intre UE si SUA si intre statele membre si SUA la nivelul autori-
tatilor de aplicare a legii, contribuind, de asemenea, la instituirea unor norme clare si
armonizate privind protectia datelor pentru viitoarele acorduri in acest domeniu. in
aceasta privinta, acordul vizeaza stabilirea unui cadru juridic durabil pentru facilitarea
schimbului de informatii.

Acordul nu constituie in sine un temei juridic adecvat pentru schimbul de date cu
caracter personal, dar oferd, in schimb, garantii adecvate de protectie a datelor pen-
tru persoanele in cauzd. Acesta acoperd toate operatiunile de prelucrare a datelor cu
caracter personal necesare pentru prevenirea, depistarea, investigarea si urmdrirea
penald a infractiunilor, inclusiv a terorismuluit®®,

806 Ibidem, considerentul 26.

807 Vezi expunerea de motive a Propunerii de regulament privind viata privatd si comunicatiile electronice,
COM(2017) 10 final, punctul 1.3.

808 Vezi Comunicatul de presa 305/16 din 2 iunie 2016 al Consiliului UE intitulat , Enhanced data protection
rights for EU citizens in law enforcement cooperation: EU and US sign ‘Umbrella agreement’”
(,,Consolidarea drepturilor la protectia datelor pentru cetdtenii UE in ceea ce priveste cooperarea in
domeniul aplicarii legii: UE si SUA semneaza un acord-cadru”).

809 Acord intre Statele Unite ale Americii si Uniunea Europeana privind protectia informatiilor cu caracter
personal in ceea ce priveste prevenirea, depistarea, investigarea si urmarirea penala a infractiunilor,
18 mai 2016, traducere, nr. 8557/16, articolul 3 alineatul (1). Vezi, de asemenes, Notificarea Comisiei
din 26 mai 2010 privind negocierile pentru acordul UE-SUA privind protectia datelor, MEMO/10/216, si
Comunicatul de presa al Comisiei Europene din 26 mai 2010 privind standardele ridicate de respectare
a vietii private stabilite de acordul UE-SUA privind protectia datelor, IP/10/609.
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Acordul stabileste garantii multiple pentru a asigura faptul cd datele cu caracter
personal sunt utilizate numai in scopurile specificate in acord. In special, oferd urma-
toarele mdsuri de protectie cetatenilor UE:

- limitari privind utilizarea datelor: datele cu caracter personal pot fi utilizate numai
in scopul prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor;

- protectia impotriva discriminarii arbitrare si nejustificate;

- transferurile ulterioare: orice transfer ulterior catre o tara terta sau organizatie
internationald din afara SUA si din afara UE trebuie sa faca obiectul unui acord
prealabil al autoritdtii competente a tarii care a transferat initial datele;

- calitatea datelor: datele cu caracter personal trebuie pdstrate tinandu-se seama
de exactitatea, relevanta, oportunitatea si caracterul complet al acestora;

.+ securitatea prelucrarii, inclusiv notificarea incalcarilor securitatii datelor cu
caracter personal;

- prelucrarea datelor sensibile este permisa numai cu aplicarea garantiilor
adecvate, in acord cu legea;

- perioade de pastrare: datele cu caracter personal nu pot fi pastrate mai mult
timp decat este necesar sau adecvat;

- drepturi de acces si de rectificare: orice persoana are dreptul de acces la datele
sale cu caracter personal, sub rezerva anumitor conditii, si va putea solicita recti-
ficarea datelor in cazul in care sunt inexacte;

- deciziile automatizate necesita garantii adecvate, inclusiv posibilitatea de
a solicita o interventie umang;

+ supravegherea eficace, inclusiv cooperarea dintre autoritatile de supraveghere
din UE si SUA;

+ cdi de atac judiciare si asigurarea respectdrii: cetatenii UE au dreptul®’® de
a introduce actiuni in fata instantelor din SUA in cazul in care autoritatile din

810 Legea SUA privind cdile de atac judiciare a fost promulgatd de presedintele Obama la 24 februarie 2016.


https://www.congress.gov/bill/114th-congress/house-bill/1428
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aceastd tara refuza accesul sau rectificarea datelor sau divulga in mod ilegal
datele lor cu caracter personal.

in temeiul acordului-cadru, s-a instituit si un sistem de informare a autoritatilor de
supraveghere competente din statul membru al persoanelor afectate cu privire la
orice incdlcare a protectiei datelor, dupa caz. Garantiile juridice prevdzute de acord
garanteazd egalitatea de tratament a cetatenilor UE in SUA in cazul in care exista
o incdlcare a securitatii datelor cu caracter personal®'.

8.3.1. Protectia datelor in agentiile UE din sectorul
judiciar si al aplicarii legii
Europol

Europol, agentia UE de aplicare a legii, are sediul la Haga si detine unitati nationale
Europol (UNE) in fiecare stat membru. Europol a fost infiintatd in 1998; statutul sau
juridic actual ca institutie UE se intemeiaza pe Regulamentul privind Agentia Uniunii
Europene pentru Cooperare in Materie de Aplicare a Legii (Regulamentul Europol)®™.
Obiectivul Europol este acela de a oferi asistentd in ceea ce priveste prevenirea si
investigarea criminalitatii organizate, a terorismului si a altor infractiuni grave, astfel
cum sunt enumerate in anexa | la Regulamentul Europol, care afecteaza doud sau
mai multe state membre. Acest lucru se realizeaza prin schimbul de informatii si prin
caracterul de centru de informatii al UE, agentia furnizand analize ale datelor opera-
tive si evaludri ale amenintdrilor.

Pentru a-si atinge obiectivele, Europol a infiintat sistemul informational Europol,
care pune la dispozitia statelor membre o baza de date pentru schimbul de informa-
tii si date operative in materie penald prin intermediul UNE. Sistemul informational

811 Autoritatea Europeand pentru Protectia Datelor a emis un aviz privind acordul UE-SUA, recomandand,
printre altele, urmatoarele modificari: 1) addugarea formularii ,in scopurile specifice pentru care au fost
transferate” Ia articolul care se referd la pastrarea datelor pe o perioada care sd nu depdseasca ceea
ce este necesar si adecvat; si 2) excluderea transferului in bloc al datelor sensibile, care era posibil in
temeiul acordului. Vezi Avizul 1/2016 al Autoritdtii Europene pentru Protectia Datelor, Aviz preliminar
referitor la Acordul intre Statele Unite ale Americii si Uniunea Europeand privind protectia informatiilor
cu caracter personal in ceea ce priveste prevenirea, depistarea, investigarea si urmdrirea penald
a infractiunilor, punctul 35.

812 Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului din 11 mai 2016 privind Agentia
Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol) si de inlocuire si de abrogare
a Deciziilor 2009/371/)Al, 2009/934/JAl, 2009/935/)Al, 2009/936/JAl si 2009/968/)Al ale Consiliului,
J0 2016 L 135.
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Europol poate fi utilizat pentru a pune la dispozitie date referitoare la persoane
suspectate sau condamnate pentru o infractiune care intra in sfera de competentd
a Europol sau la persoane despre care existd indicii concrete ca vor comite astfel de
infractiuni. Europol si UNE pot introduce date direct in sistemul informational Europol
si pot prelua date din acesta. Doar partea care a introdus un anumit set de date in
sistem le poate modifica, corecta sau sterge. Organismele UE, tarile terte si organiza-
tiile internationale pot, de asemenea, sa furnizeze informatii Europol.

Informatiile, inclusiv datele cu caracter personal, pot fi obtinute de catre Europol si
din surse accesibile publicului, cum ar fi internetul. Transferurile de date cu caracter
personal cdtre organismele UE sunt permise numai daca acest lucru este necesar
pentru indeplinirea misiunii Europol sau a organismului UE destinatar. Transferurile
de date cu caracter personal cdtre tari terte sau organizatii internationale sunt per-
mise numai dacd Comisia Europeana decide ca tara sau organizatia internationald in
cauza asigura un nivel adecvat de protectie a datelor (prin adoptarea unei ,decizii
privind caracterul adecvat al nivelului de protectie”) sau daca exista un acord inter-
national sau de cooperare. Europol poate primi si prelucra date cu caracter perso-
nal de la parti private si persoane particulare cu conditia strictd ca aceste date sa
fie transferate de o UNE in conformitate cu legislatia sa nationald, de un punct de
contact dintr-o tard tertd sau de o organizatie internationald cu care existd o coo-
perare consacratd printr-un acord de cooperare sau de o autoritate a unei tdri terte
sau a unei organizatii internationale care face obiectul unei decizii privind caracte-
rul adecvat al nivelului de protectie sau cu care UE a incheiat un acord internatio-
nal. Toate schimburile de informatii sunt realizate printr-o aplicatie de retea pentru
schimbul securizat de informatii (SIENA).

Ca raspuns la noile evolutii, in cadrul Europol au fost infiintate centre specializate. in
2013 s-a infiintat in cadrul Europol Centrul european de combatere a criminalitatii
informatice®™. Acesta functioneaza ca centru de informatii al UE privind criminalita-
tea informatica, contribuind la accelerarea reactiei in cazul infractiunilor online, dez-
voltand si implementand capacitati criminalistice digitale si furnizand bune practici
in legdtura cu anchetele din domeniul criminalitatii informatice. Centrul se axeaza pe
acte de criminalitate informatica:

- comise de grupuri organizate cu scopul de a genera profituri considerabile din
infractiuni, cum ar fi frauda online;

813 Vezi, de asemenea, Avizul Autoritatii Europene pentru Protectia Datelor referitor la Comunicarea Comisiei
Europene catre Consiliu si Parlamentul European privind instituirea unui Centru european de combatere
a criminalitatii informatice, Bruxelles, 29 iunie 2012.
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« care aduc prejudicii grave victimelor lor, cum ar fi exploatarea sexuald a minorilor
pe internet;

- indreptate impotriva infrastructurii si a sistemelor informatice critice din UE.

Centrul european de combatere a terorismului (CECT) a fost infiintat in ianuarie 2016
pentru a oferi sprijin operativ statelor membre in cadrul investigatiilor legate de
infractiunile de terorism. Acesta efectueazad o verificare incrucisata in timp real
a datelor operative in baza de date existentd a Europol, punand rapid in evidenta
legaturile financiare, si analizeaza toate detaliile disponibile ale anchetelor pentru
a contribui la elaborarea unei imagini structurate a unei retele teroriste®.

Centrul european privind introducerea ilegala de migranti (EMSC) a fost infiintat in
februarie 2016, in urma unei reuniuni a Consiliului din noiembrie 2015, pentru a spri-
jini statele membre in urmarirea si destructurarea retelelor infractionale implicate
in introducerea ilegald de migranti. Acesta functioneaza ca un centru de informare
care sprijind birourile din Catania (Italia) si Pireu (Grecia) ale grupului operativ la nivel
regional al Uniunii Europene, care oferd asistentd autoritatilor nationale in mai multe
domenii, inclusiv schimbul de date operative, anchetele penale si urmarirea penald
a retelelor infractionale de trafic de persoane®™.

Regimul de protectie a datelor care reglementeazd activitatile Europol este
consolidat si se bazeaza pe principiile Regulamentului privind protectia datelor de
catre institutiile UE®'¢ si este, de asemenea, coerent cu dispozitiile Directivei privind
protectia datelor destinata autoritatilor politienesti si autoritatilor judiciare penale,
ale Conventiei 108 modernizate si ale Recomandarii privind sectorul politienesc.

Este permisd prelucrarea datelor cu caracter personal care vizeaza victimele unei
infractiuni penale, martorii sau alte persoane care pot furniza informatii privind
infractiunile penale sau care vizeaza persoanele care nu au implinit varsta de 18 ani
in cazul in care acest lucru este strict necesar si proportional pentru prevenirea sau
combaterea criminalitatii care se incadreazd in obiectivele Europol®”. Este interzisa
prelucrarea datelor cu caracter personal sensibile, cu exceptia cazului in care acest

814 Vezi pagina web a Europol despre CECT.
815 Vezi pagina web a Europol despre EMSC.

816 Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de cétre institutiile si
organele comunitare si privind libera circulatie a acestor date, JO 2001 L 8.

817 Regulamentul Europol, articolul 30 alineatul (1).
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lucru este strict necesar si proportional pentru prevenirea sau combaterea criminali-
tatii care se incadreaza in obiectivele Europol si dacd datele respective completeazd
alte date cu caracter personal prelucrate de Europol8™. in ambele cazuri, numai Euro-
pol are acces la datele in cauza®®.

Stocarea datelor este permisa numai pentru o perioadd de timp necesard si
proportionald, iar continuarea acesteia face obiectul unei analize din trei in trei
ani; dacad nu se decide stocarea in continuare a datelor, acestea sunt sterse in mod
automat,

Europol este autorizata, in anumite conditii, sa transfere in mod direct date cu
caracter personal cdtre un organism UE sau catre o autoritate dintr-o tara tertd sau
o organizatie internationals2". inclcarile securitstii datelor care sunt susceptibile s&
producd efecte negative grave asupra drepturilor si libertatilor persoanelor vizate
afectate trebuie sa fie comunicate fard intarziere acestor persoane®?2, La nivelul sta-
telor membre se desemneazad autoritati nationale de supraveghere care au sarcina

de a monitoriza prelucrarea datelor cu caracter personal de catre Europol®?3,

AEPD raspunde de monitorizarea si asigurarea protectiei drepturilor si libertatilor
fundamentale ale persoanelor fizice in ceea ce priveste prelucrarea datelor cu carac-
ter personal de catre Europol, precum si de consilierea Europol si a persoanelor
vizate cu privire la toate aspectele care se referd la prelucrarea datelor cu carac-
ter personal. in acest scop, AEPD actioneazs ca organism care investigheazs plan-
geri si colaboreazd indeaproape cu autoritatile nationale de supraveghere®?*, AEPD
si autoritatile nationale de supraveghere se reunesc cel putin de doud ori pe anin
cadrul Consiliului de cooperare, care are rol consultativé?. Statele membre au obli-
gatia de a infiinta prin lege o autoritate de supraveghere care are competenta de
a monitoriza caracterul legal al transferului, al extragerii si al oricdrei comunicari de
date cu caracter personal efectuate de statul membru in cauzd cdtre Europol®?. De

818 Ibidem, articolul 30 alineatul (2).

819 Ibidem, articolul 30 alineatul (3).

820 Ibidem, articolul 31.

821 Ibidem, articolul 24, respectiv articolul 25.
822 Ibidem, articolul 35.

823 Regulamentul Europol, articolul 42.

824  Ibidem, articolele 43 si 44.

825 Ibidem, articolul 45.

826 Ibidem, articolul 42 alineatul (1).
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asemenea, statele membre trebuie sa se asigure cd autoritatea nationald de supra-
veghere poate actiona cu deplind independenta in cadrul indeplinirii sarcinilor si
atributiilor sale in temeiul Requlamentului Europol®?’. in scopul verificarii legalitatii
prelucrdrii datelor, al automonitorizdrii si al asigurdrii integritatii si securitatii datelor,
Europol tine jurnale sau documente privind activitatile sale de prelucrare a datelor.
Aceste jurnale contin informatii privind operatiunile de prelucrare prin sisteme de
prelucrare automatad, legate de colectarea, modificarea, consultarea, divulgarea,
combinarea sau stergerea datelor®?,

Se pot introduce actiuni impotriva deciziilor AEPD in fata CJUE®?. Orice persoand care
a suferit un prejudiciu ca urmare a unei operatiuni ilegale de prelucrare a datelor
are dreptul de a primi despdgubiri pentru prejudiciul suferit, fie de la Europol, fie de
la statul membru raspunzator, prin introducerea unei actiuni in fata CJUE in primul
caz sau in fata instantei nationale competente in al doilea caz®°. in plus, un grup
mixt de control parlamentar specializat (JPSG), instituit impreund de parlamentele
nationale si de Parlamentul European, poate monitoriza activitatile Europol®'. Orice
persoand are dreptul de acces la orice date cu caracter personal pe care Europol le
poate detine despre aceastd persoand, precum si dreptul de a solicita ca aceste date
cu caracter personal s fie verificate, corectate sau sterse. Aceste drepturi pot face
obiectul unor derogdri si limitdri.

827 Ibidem, articolul 42 alineatul (1).
828 Ibidem, articolul 40.
829 Ibidem, articolul 48.
830 Ibidem, articolul 50.
831 Ibidem, articolul 51.
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Eurojust

Eurojust, infiintatd in 2002, este un organism UE cu sediul la Haga. Acesta
promoveaza cooperarea judiciard in materie de investigare si urmadrire penald
ainfractiunilor grave care implica cel putin doua state membre?®32. Eurojust are urma-
toarele competente:

+ stimularea si imbundtdtirea coordondrii in materie de investigatii si urmariri
penale intre autoritdtile competente ale diferitelor state membre;

- facilitarea executarii cererilor si deciziilor privind cooperarea judiciara.

Functiile Eurojust sunt indeplinite de membrii nationali. Fiecare stat membru delega
la Eurojust un judecator sau un procuror, al carui statut este reglementat de legislatia
nationald si care este imputernicit cu competentele adecvate pentru a indeplini sar-
cinile necesare pentru stimularea si imbunatatirea cooperarii judiciare. In plus, mem-
brii nationali actioneaza in comun ca un colegiu pentru a indeplini sarcinile speciale
ale Eurojust.

Eurojust poate prelucra date cu caracter personal in mdsura in care acest lucru este
necesar pentru realizarea obiectivelor sale. Prelucrarea se limiteaza insa la infor-
matii specifice referitoare la persoane care fie sunt suspectate cad au comis sau ca
au participat la comiterea unei infractiuni care tine de competenta Eurojust, fie au
fost condamnate pentru o astfel de infractiune. Eurojust poate prelucra, de aseme-
nea, anumite informatii referitoare la martori sau victime ale infractiunilor care tin
de competenta Eurojust®33. in situatii exceptionale, Eurojust poate prelucra, pen-
tru o perioada limitata de timp, date cu caracter personal mai extinse cu privire la
imprejurdrile savarsirii unei infractiuni, in cazul in care datele respective sunt direct
relevante pentru o investigatie in curs de desf3surare. in sfera de aplicare a com-
petentelor sale, Eurojust poate coopera cu alte institutii, organisme si agentii ale
UE si poate face schimb de date cu caracter personal cu acestea. Eurojust poate, de

832 Decizia 2002/187/)Al a Consiliului din 28 februarie 2002 de instituire a Eurojust in scopul consolidarii
luptei impotriva formelor grave de criminalitate, JO 2002 L 63; Decizia 2003/659/)Al a Consiliului din
18 iunie 2003 de modificare a Deciziei 2002/187/JAl de instituire a Eurojust in scopul consolidarii
luptei impotriva formelor grave de criminalitate, JO 2003 L 44; Decizia 2009/426/)Al a Consiliului din
16 decembrie 2008 privind consolidarea Eurojust si de modificare a Deciziei 2002/187/JAl de instituire
a Eurojust in scopul consoliddrii luptei impotriva formelor grave de criminalitate, JO 2009 L 138 (Deciziile
Eurojust).

833 Versiunea consolidata a Deciziei 2002/187/JAl a Consiliului, astfel cum a fost modificata prin Decizia
2003/659/JAl a Consiliului si prin Decizia 2009/426/)Al a Consiliului, articolul 15 alineatul (2).



Protectia datelor in sectorul politienesc si al justitiei penale

asemenea, sa coopereze si sd facd schimb de date cu caracter personal cu tari terte
si organizatii internationale.

in ceea ce priveste protectia datelor, Eurojust trebuie s3 garanteze un nivel de
protectie cel putin echivalent cu principiile Conventiei 108 modernizate, cu modifi-
crile ulterioare. in cazul schimbului de date, trebuie respectate norme si restrictii
specifice, care sunt puse in aplicare fie in temeiul unui acord de cooperare, fie al unui
acord de lucru in conformitate cu Deciziile Eurojust ale Consiliului si cu Normele Euro-
just privind protectia datelor®34.

in cadrul Eurojust a fost infiintat un organ de control comun, avand sarcina de
a monitoriza prelucrarea datelor cu caracter personal efectuatd de Eurojust. Per-
soanele fizice pot apela la organul de control comun in cazul in care nu sunt multu-
mite de decizia Eurojust referitoare la o cerere de acces sau de blocare a accesului
la datele cu caracter personal sau de rectificare ori stergere a acestora. in cazul in
care prelucreaza date cu caracter personal in mod ilegal, Eurojust va rdspunde in
conformitate cu legislatia nationald a statului membru in care se afla sediul central
al acestui organism, si anume Tarile de Jos, pentru orice prejudiciu cauzat persoanei
vizate.

Perspective

Comisia Europeand a prezentat o propunere de regulament de reformare a Eurojust
in iulie 2013. Aceastd propunere a fost insotitd de o propunere de infiintare a Par-
chetului European (vezi mai jos). Acest requlament urmadreste sd eficientizeze
functiile si structura Eurojust in acord cu Tratatul de la Lisabona. in plus, obiectivul
reformei este de a stabili o distinctie clard intre sarcinile operative ale Eurojust, asi-
gurate de colegiul Eurojust, si sarcinile sale administrative. Acest lucru va permite
statelor membre sd se concentreze mai mult pe sarcinile operative. Va fi creat un
nou consiliu executiv, care sa sprijine colegiul in ceea ce priveste indeplinirea sarcini-
lor administrative®.

834 Regulament de procedura privind prelucrarea si protectia datelor cu caracter personal la Eurojust,
J0 2005 C 68/01, 19 martie 2005, p. 1.

835 Vezi pagina web dedicatd Eurojust a Comisiei Europene.
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Parchetul European

Statele membre au competentd exclusivd in domeniul urmaririi penale
a infractiunilor de frauda si de utilizare necorespunzdtoare a bugetului UE, care au,
de asemenea, posibile implicatii transfrontaliere. Importanta investigarii, urmari-
rii penale si deferirii in justitie a faptuitorilor acestor infractiuni a crescut, in special
avand in vedere criza economicd in curs®®. Comisia Europeand a propus un regu-
lament privind infiintarea unui Parchet European independent (EPP0O)?* cu sco-
pul de a combate infractiunile care afecteazad interesele financiare ale UE. EPPO va
fi instituit prin intermediul procedurii de cooperare consolidata, care permite unui
numdr de minimum nouad state membre s3d stabileascd o cooperare avansatd intr-un
domeniu din cadrul structurilor UE fara ca celelalte state membre ale UE sa fie impli-
cate®®®, Belgia, Bulgaria, Cehia, Cipru, Croatia, Estonia, Finlanda, Franta, Germania,
Grecia, Letonia, Lituania, Luxemburg, Portugalia, Romania, Slovenia, Slovacia si Spa-
nia au aderat la cooperarea consolidatd; Austria si Italia si-au exprimat intentia de
3 adera®.

EPPO va avea competenta de a investiga si de a urmari penal infractiuni de frauda
la nivelul UE si alte infractiuni care afecteaza interesele financiare ale UE, cu scopul
de a coordona eficient investigatiile si urmaririle penale din cadrul diferitelor ordini
juridice nationale si de a imbundtati utilizarea resurselor si schimbul de informatii la
nivel european®.

EPPO va fi condus de un Procuror European, cu cel putin cate un procuror european
delegat, localizat in fiecare stat membru, responsabil pentru desfasurarea anchete-
lor si urmadririlor penale in statul membru respectiv.

Propunerea stabileste garantii puternice de protectie a drepturilor persoanelor
implicate in investigatiile EPPO, astfel cum sunt prevazute in dreptul intern, in drep-
tul UE si in Carta drepturilor fundamentale a UE. Masurile de cercetare care intervin

836 Vezi Propunerea a Comisiei Europene de regulament al Consiliului de instituire a Parchetului European,
COM(2013) 534 final din 17 iulie 2013, Bruxelles, p. 1, si pagina web privind EPPO a Comisiei.

837 Propunerea a Comisiei Europene de regulament al Consiliului de instituire a Parchetului European,
COM(2013) 534 final din 17 iulie 2013, Bruxelles.

838 Tratatul privind functionarea UE, articolul 86 alineatul (1) si articolul 329 alineatul (1).

839 Vezi Comunicatul de presa din 8 iunie 2017 al Consiliului Uniunii Europene (2017), 20 de state membre
sunt de acord asupra detaliilor privind crearea unui Parchet European (EPPO).

840 Propunerea din 17 iulie 2013 a Comisiei Europene de regulament al Consiliului de instituire a Parchetului
European, COM(2013) 534 final din 17 iulie 2013, Bruxelles, p. 1 si p. 51. Vezi, de asemenea, pagina
web privind EPPO a Comisiei.


http://ec.europa.eu/justice/criminal/judicial-cooperation/public-prosecutor/index_en.htm
http://www.consilium.europa.eu/en/press/press-releases/2017/06/08-eppo/
http://www.consilium.europa.eu/en/press/press-releases/2017/06/08-eppo/
http://ec.europa.eu/justice/criminal/judicial-cooperation/public-prosecutor/index_en.htm
http://ec.europa.eu/justice/criminal/judicial-cooperation/public-prosecutor/index_en.htm
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in cea mai mare masura asupra drepturilor fundamentale vor necesita o autorizare
prealabila din partea unei instante nationale®*'. Investigatiile EPPO vor face obiectul
controlului jurisdictional al instantelor nationale®+.

Regulamentul privind protectia datelor de catre institutiile UE®** se va aplica
prelucrarii datelor administrative cu caracter personal efectuate de EPPO. Pentru
prelucrarea datelor cu caracter personal legate de aspecte operative, cum ar fi cele
din cadrul Europol, EPPO va aplica un regim autonom de protectie a datelor similar
cu cel care reglementeazad activitdtile Europol si Eurojust, avand in vedere ca exerci-
tarea functiilor EPPO implica prelucrarea datelor cu caracter personal in colaborare
cu autoritdtile de aplicare a legii si de urmdrire penala de la nivelul statelor membre.
Normele de protectie a datelor in cadrul EPPO sunt, prin urmare, aproape identice cu
normele prevazute de Directiva privind protectia datelor destinata autoritatilor poli-
tienesti si autorit&tilor judiciare penale. In conformitate cu propunerea de infiintare
a EPPO, prelucrarea datelor cu caracter personal trebuie sa respecte principiile lega-
litatii, echitatii, limitarilor legate de scop, reducerii la minimum a datelor, exactitatii,
integritatii si confidentialitatii. EPPO trebuie sa facd, pe cat posibil, o distinctie clara
intre datele cu caracter personal ale diferitelor categorii de persoane vizate, cum ar
fi persoanele condamnate pentru o infractiune, persoanele care sunt doar suspecti,
victime si martori. De asemenea, EPPO trebuie s& depuna eforturi pentru a examina
calitatea datelor cu caracter personal prelucrate si pentru a diferentia, pe cat posibil,
datele cu caracter personal bazate pe fapte de datele cu caracter personal bazate pe
evaludri personale.

Propunerea contine dispozitii privind drepturile persoanelor vizate, in special dreptul
de a fi informate, dreptul de acces la datele lor cu caracter personal, dreptul de
a obtine rectificarea, stergerea si restrictionarea prelucrarii, si prevede cd aceste
drepturi pot fi, de asemenea, exercitate indirect prin intermediul AEPD. Aceasta
include, de asemenea, principiile securitatii prelucrarii si responsabilitatii, impunand
ca EPPO sa pund in aplicare masuri tehnice si organizatorice adecvate pentru a asi-
gura un nivel de securitate adecvat in raport cu riscurile pe care le prezinta prelu-
crarea, sd tina evidenta tuturor activitatilor de prelucrare si sa efectueze o evaluare
a impactului asupra protectiei datelor inainte de prelucrare, in cazul in care un tip de

841 Propunerea din 17 iulie 2013 a Comisiei Europene de regulament al Consiliului de instituire a Parchetului
European, COM(2013) 534 final din 17 iulie 2013, Bruxelles, articolul 26 alineatul (4).

842 Ibidem, articolul 36.

843 Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind

protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de cdtre institutiile si
organele comunitare si privind libera circulatie a acestor date, JO 2001 L 8.
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prelucrare (de exemplu, prelucrarea care implica utilizarea de noi tehnologii) poate
genera un risc ridicat pentru drepturile persoanelor. in sfarsit, propunerea prevede
desemnarea de catre colegiu a unui responsabil cu protectia datelor, care trebuie sd
se implice in mod corespunzator in toate aspectele legate de protectia datelor cu
caracter personal si trebuie sd asigure respectarea de catre EPPO a legislatiei aplica-
bile in materie de protectie a datelor.

8.3.2. Protectia datelor in cadrul sistemelor
informatice comune de la nivelul UE

Pe langa schimbul de date intre statele membre si infiintarea de autoritati
specializate ale UE pentru combaterea criminalitatii transfrontaliere - precum Euro-
pol, Eurojust si EPPO - au fost infiintate mai multe sisteme informatice comune la
nivelul UE pentru a permite si a facilita cooperarea si schimbul de date intre auto-
ritatile nationale si UE competente in scopurile specificate din domeniile apardrii
frontierelor, imigratiei si azilului si sectorul vamal. intrucat spatiul Schengen a fost
creat initial printr-un acord international care functiona independent de legislatia UE,
Sistemul de Informatii Schengen (SIS) a fost elaborat pe baza unor acorduri multila-
terale si a fost ulterior adus sub incidenta legislatiei UE. Sistemul de informatii privind
vizele (VIS), Eurodac, Eurosur si Sistemul de informatii al véamilor (SIV) au fost create
ca instrumente reglementate de legislatia UE.

Supravegherea acestor sisteme este asigurata in comun de autoritdtile nationale de
supraveghere si de AEPD. Pentru a asigura un nivel ridicat de protectie, aceste auto-
ritati colaboreaza in cadrul grupurilor de coordonare a supravegherii (GCS), care au ca
obiect supravegherea urmatoarelor sisteme Tl la scara larga: 1) Eurodac; 2) Sistemul
de informatii privind vizele; 3) Sistemul de Informatii Schengen; 4) Sistemul de infor-
matii al vamilor si 5) Sistemul de informare al pietei interne®**. in general, GCS se
intrunesc de douad ori pe an, sub autoritatea unui presedinte ales, si adopta orientari,
discuta cazurile transfrontaliere sau adoptd cadre comune pentru inspectii.

Agentia Uniunii Europene pentru Gestionarea Operationald a Sistemelor Informatice
la Scard Larga in Spatiul de Libertate, Securitate si Justitie (eu-LISA)?**, infiintata in
anul 2012, este responsabild pentru gestionarea operationald a Sistemului de

844 Vezi pagina web privind coordonarea supravegherii a Autoritatii Europene pentru Protectia Datelor.

845 Regulamentul (UE) nr. 1077/2011 al Parlamentului European si al Consiliului din 25 octombrie 2011 de
instituire 3 Agentiei europene pentru gestionarea operationald a sistemelor informatice la scard largd in
spatiul de libertate, securitate si justitie, JO 2011 L 286.


https://edps.europa.eu/datenschutz/supervision-coordination_en
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informatii Schengen de a doua generatie (SIS Il), a Sistemului de informatii pri-
vind vizele (VIS) si a Eurodac. Sarcina de baza a eu-LISA este aceea de a asigura
functionarea eficientd, sigurd si continua a sistemelor informatice. Eu-LISA este res-
ponsabild, de asemenea, pentru adoptarea mdsurilor necesare de asigurare a securi-
tatii sistemelor si a securitdtii datelor.

Sistemul de Informatii Schengen

in anul 1985, mai multe state membre ale fostei Comunit&ti Europene au incheiat
Acordul intre statele Uniunii Economice Benelux, Germania si Franta privind elimi-
narea treptatd a controalelor la frontierele lor comune (Acordul Schengen), cu scopul
de a crea, in interiorul spatiului Schengen, o zona de libera circulatie a persoanelor,
nestingheritd de controale la frontierd®*s. Pentru a contracara amenintarea la adresa
securitatii publice care ar fi putut fi generatd de deschiderea frontierelor, s-au insti-
tuit controale intensificate la frontierele externe ale spatiului Schengen, precum si
0 cooperare stransd intre autoritatile politienesti si judiciare nationale.

Ca urmare a aderarii altor state la acordul Schengen, sistemul Schengen a fost in cele
din urma integrat in cadrul juridic al UE prin Tratatul de la Amsterdam®#’. Punerea in
aplicare a acestei decizii a avut loc in anul 1999. Cea mai noua versiune a Sistemului
de Informatii Schengen, denumita SIS II, a intrat in vigoare la 9 aprilie 2013. Aceasta
deserveste in prezent toate statele membre ale UE®*8, precum si Elvetia, Islanda,
Liechtenstein si Norvegia®®. Europol si Eurojust au, de asemenea, acces la SIS II.

SIS Il constd intr-un sistem central (C-SIS), un sistem national (N-SIS) in fiecare stat
membru si o infrastructura de comunicatii intre sistemul central si sistemele nati-
onale. C-SIS contine anumite date introduse de statele membre cu privire la per-
soane si obiecte. C-SIS este utilizat de autoritatile nationale de control la frontier3,
de organele de politie, autoritatile vamale, autoritatile responsabile pentru vize si

846 Acord intre guvernele statelor Uniunii Economice Benelux, Republicii Federale Germania si Republicii
Franceze privind eliminarea treptata a controalelor la frontierele lor comune, JO 2000 L 239.

847 Tratatul de la Amsterdam de modificare a Tratatului privind Uniunea Europeand, a tratatelor de instituire
a Comunitatilor Europene si a altor acte conexe, JO 1997 C 340.

848 Croatia, Cipru si Irlanda desfdsoara activitati pregdtitoare pentru integrarea in SIS II, dar nu fac incd parte
din acesta. Vezi informatiile privind Sistemul de Informatii Schengen disponibile pe site-ul Directiei
Generale Migratie si Afaceri Interne a Comisiei Europene.

849 Regulamentul (CE) nr. 1987/2006 al Parlamentului European si al Consiliului din 20 decembrie 2006
privind instituirea, functionarea si utilizarea Sistemului de Informatii Schengen din a doua generatie
(SIS 1), JO 2006 L 381, si Decizia 2007/533/JAl a Consiliului din 12 iunie 2007 privind infiintarea,
functionarea si utilizarea Sistemului de informatii Schengen de a doua generatie (SIS If), JO 2007 L 205.
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autoritatile judiciare din intrequl spatiu Schengen. Statele membre utilizeaza copii
nationale ale G-SIS, cunoscute sub numele de Sisteme nationale de informatii Schen-
gen (N-SIS), care sunt actualizate in permanents, actualizand astfel C-SIS. Exista dife-
rite tipuri de semnaldri in SIS:

+ persoana nu are dreptul de a intra sau de a ramane in spatiul Schengen; sau

+ persoana sau obiectul este cautat(3) de autoritatile judiciare sau de autoritatile
de aplicare a legii (de exemplu, mandate europene de arestare, cereri de control
discret); sau

-+ persoana a fost raportata ca fiind disparuta; sau

- diverse bunuri, cum ar fi bancnote, autoturisme, autoutilitare, arme de foc si
documente de identitate, au fost raportate ca fiind furate sau pierdute.

in cazul unei semnal&ri, se initiaz& activitti de urmérire prin intermediul birourilor
SIRENE. SIS Il are noi functionalitati, cum ar fi posibilitatea de a introduce: date bio-
metrice, precum amprente si fotografii; categorii noi de semnaldri, cum ar fi furturi
de barci, aeronave, containere sau mijloace de plata; semnalari imbunatatite cu pri-
vire la persoane si obiecte; copii ale mandatelor europene de arestare (MEA) privind
persoanele cdutate pentru detinere, predare sau extradare.

SIS 1l se bazeaza pe doud acte legislative care se completeaza reciproc:
Decizia SIS 11 si Regulamentul SIS 118>, Legiuitorul UE a utilizat temeiuri juridice dife-
rite pentru adoptarea deciziei, respectiv a regulamentului. Decizia reglementeaza
utilizarea SIS Il'in scopurile vizate de cooperarea politieneasca si judiciard in mate-
rie penald (fostul pilon trei al UE). Requlamentul se aplica procedurilor de semnalare
care se incadreazd in domeniul vizelor, azilului, imigratiei si altor politici legate de
libera circulatie a persoanelor (fostul pilon unu). Procedurile de semnalare pentru fie-
care pilon trebuiau sa fie reglementate prin acte legislative separate, intrucat cele
doud acte legislative au fost adoptate inainte de Tratatul de la Lisabona si eliminarea
structurii pilonilor.

850 Decizia 2007/533/JAl a Consiliului din 12 iunie 2007 privind infiintarea, functionarea si utilizarea
Sistemului de informatii Schengen de a doua generatie (SIS II), JO 2007 L 205.

851 Regulamentul (CE) nr. 1987/2006 al Parlamentului European si al Consiliului din 20 decembrie 2006
privind instituirea, functionarea si utilizarea Sistemului de Informatii Schengen din a doua generatie
(SIS 1), JO 2006 L 381.
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Ambele acte legislative contin norme privind protectia datelor. Decizia SIS Il interzice
prelucrarea datelor sensibile®*2. Prelucrarea datelor cu caracter personal intrd in
domeniul de aplicare al Conventiei 108 modernizate®s3. in plus, persoanele au drep-
tul de a avea acces la datele cu caracter personal introduse in SIS Il care le privesc®.

Regulamentul SIS Il reglementeaza conditiile si procedurile referitoare la introducerea
si la prelucrarea semnalarilor privind refuzul intrdrii sau interdictia de sedere a resor-
tisantilor din tari terte. Acesta stabileste, de asemenea, norme privind schimbul de
informatii suplimentare si complementare in scopul intrarii sau sederii in statele
membre®>>. Acest requlament contine, de asemenea, norme privind protectia date-
lor. Este interzisd prelucrarea categoriilor de date sensibile mentionate la articolul 9
alineatul (1) din Regulamentul general privind protectia datelor*¢. Regulamentul
SIS Il prevede, de asemenea, anumite drepturi pentru persoana vizata:

+ dreptul de a avea acces la datele cu caracter personal referitoare la persoana
vizatas>;

- dreptul de a obtine rectificarea datelor care contin erori de fapt®;
- dreptul de a obtine stergerea datelor stocate in mod ilegal®*;

- dreptul persoanei vizate de a fi informata in cazul in care face obiectul unei
semnalari. Aceastd informare este realizatd in scris si este insotita de o copie
a deciziei nationale care sta la originea semnalarii sau de o trimitere la decizia
respectiva®.

Dreptul de a fi informat nu este asigurat daca: 1) datele cu caracter personal nu au
fost obtinute de la persoana vizata si comunicarea informatiei este imposibilad sau
implica eforturi disproportionate; 2) persoana vizata detine deja informatiile; sau 3)

852 Decizia SIS II, articolul 56; Regulamentul SIS II, articolul 40.
853 Decizia SIS Il, articolul 57.

854 Decizia SIS Il, articolul 58; Regulamentul SIS II, articolul 41.
855 Regulamentul SIS II, articolul 2.

856 Ibidem, articolul 40.

857 Ibidem, articolul 41 alineatul (1).

858 Ibidem, articolul 41 alineatul (5).

859 Ibidem, articolul 41 alineatul (5).

860 Ibidem, articolul 42 alineatul (1).
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legislatia nationald permite restrangerea acestui drept, in special, printre altele, pen-
tru apararea sigurantei nationale sau in scopul prevenirii infractiunilorss’.

Atat Decizia SIS Il, cat si Regulamentul SIS Il prevdd cd dreptul persoanelor de a avea
acces la datele introduse in SIS Il se exercita in orice stat membru, in conformitate cu
legislatia statului membru respective®.

Exemplu: in cauza Dalea/Franta®s, reclamantului nu i s-a acordat viz& pentru
a vizita Franta, deoarece autoritdtile franceze au raportat in Sistemul de infor-
matii Schengen cd reclamantului trebuie sa i se refuze intrarea. Reclamantul
a solicitat, fara succes, accesul la date si rectificarea sau stergerea acestora in
fata Comisiei pentru Protectia Datelor din Franta si, in cele din urma, in fata
Consiliului de Stat. CEDO a constatat cd raportarea reclamantului la Sistemul
de informatii Schengen s-a realizat in conformitate cu legea si urmarea scopul
legitim de protectie a securit&tii nationale. intrucat solicitantul nu a dovedit
prejudiciul efectiv pe care |-a suferit ca urmare a faptului ca i-a fost refuzata
intrarea in spatiul Schengen si intrucat au fost instituite suficiente masuri
pentru a-l proteja impotriva deciziilor arbitrare, atingerea adusa dreptului
acestuia de respectare a vietii private a fost proportionala. Prin urmare,
plangerea reclamantului in temeiul articolului 8 a fost declaratd inadmisibila.

Autoritatea nationald de supraveghere competenta din fiecare stat membru
supravegheaza sistemul N-SIS intern. Autoritatea nationald de supraveghere trebuie
sd se asigure ca auditarea operatiunilor de prelucrare a datelor in cadrul N-SIS se
efectueaza cel putin o data la patru ani®*. Autoritatile nationale de control si AEPD
coopereazad si asigura o supraveghere coordonatd a N-SIS, in timp ce AEPD este res-
ponsabild pentru supravegherea C-SIS. Din motive de transparentd, trebuie prezentat
un raport comun de activitate Parlamentului European, Consiliului si eu-LISA o data
la doi ani. Grupul de coordonare a supravegherii (GCS) al SIS Il a fost creat pentru
a asigura coordonarea supravegherii SIS si se intruneste de douad ori pe an. Acest
grup este alcdtuit din AEPD si reprezentanti ai autoritdtilor de supraveghere din acele
state membre care au implementat SIS Il, precum si din Elvetia, Islanda, Liechtenstein
si Norvegia, intrucat, aceste state fiind membre ale spatiului Schengen, SIS se aplicd

861 Ibidem, articolul 42 alineatul (2).

862 Regulamentul SIS II, articolul 41 alineatul (1), si Decizia SIS II, articolul 58.

863 Hotararea CEDO din 2 februarie 2010 in cauza Dalea/Franta, nr. 964/07.

864 Regulamentul SIS II, articolul 44 alineatul (2), si Decizia SIS II, articolul 60 alineatul (2).
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siin cazul lor®. Cipru, Croatia si Irlanda nu fac inca parte din SIS Il si, prin urmare, par-
ticipa doar ca observatori la GCS. in contextul GCS, AEPD si autoritétile nationale de
control coopereazd activ, prin schimb de informatii, asistenta reciprocd in desfasura-
rea auditurilor si controalelor, formularea de propuneri armonizate in vederea iden-
tificarii unor solutii comune pentru eventuale probleme si sensibilizarea cu privire la
drepturile legate de protectia datelor®¢¢. De asemenea, GCS al SIS Il adopta orientdri
pentru a oferi asistentd persoanelor vizate. Un exemplu de astfel de orientdri este
ghidul menit sd ofere asistenta persoanelor vizate in ceea ce priveste exercitiul drep-
turilor lor de acces®’.

Perspective

in 2016, Comisia Europeand a efectuat o evaluare a SIS®® care aratd ¢ au fost
instituite mecanisme nationale care permit persoanelor vizate sa aiba acces la datele
lor cu caracter personal din SIS I, sd obtind rectificarea si stergerea acestora sau s
obtind despagubiri in cazul unor date inexacte. Pentru a imbunatati eficienta si efica-
citatea SIS II, Comisia Europeanad a prezentat trei propuneri de regulamente:

« un regulament privind instituirea, functionarea si utilizarea SIS in domeniul
controalelor la frontiere, care va abroga Regulamentul SIS I;

« un regulament privind instituirea, functionarea si utilizarea SIS in domeniul
cooperdrii politienesti si judiciare in materie penal3, care va abroga, printre altele,
Decizia SIS II;

+ unregulament privind utilizarea SIS in scopul returndrii resortisantilor tarilor terte
aflati in situatie de sedere ilegald.

Este important de remarcat faptul cd propunerile permit prelucrarea altor categorii
de date biometrice pe langa fotografii si amprente digitale, care fac parte deja din
actualul regim SIS Il. Amprentele faciale, amprentele palmare si profilurile ADN vor

865 Vezi pagina web privind Sistemul de informatii Schengen a Autoritatii Europene pentru Protectia Datelor.
866 Regulamentul SIS I, articolul 46, si Decizia SIS Il, articolul 62.

867 Vezi GCS al SIS Il, The Schengen Information System. A guide for exercising the right of access (,Sistemul
de informatii Schengen. Ghid pentru exercitiul dreptului de acces”), disponibil pe site-ul AEPD.

868 Raport al Comisiei catre Parlamentul European si Consiliu privind evaluarea Sistemului de informatii
Schengen de a doua generatie (SIS Il) in conformitate cu articolul 24 alineatul (5), articolul 43
alineatul (3) si articolul 50 alineatul (5) din Regulamentul (CE) nr. 1987/2006 si cu articolul 59
alineatul (3) si articolul 66 alineatul (5) din Decizia 2007/533/JAl, COM(2016) 880 final din
21 decembrie 2016, Bruxelles.
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fi, de asemenea, stocate in baza de date SIS. in plus, in timp ce Regulamentul SIS I
si Decizia SIS Il prevdd posibilitatea de a cduta in sistem amprentele digitale pentru
a identifica o persoand, propunerile prevad cd aceasta cdutare este obligatorie in
cazul in care identitatea persoanei nu poate fi stabilitd in niciun alt mod. Imaginile
faciale, fotografiile si amprentele palmare vor fi folosite pentru a cduta in sistem si
pentru a identifica persoanele, atunci cadnd acest lucru devine posibil din punct de
vedere tehnic. Noile norme privind atributele biometrice prezinta riscuri deosebite
pentru drepturile persoanelor. In avizul sdu privind propunerile Comisiei®®®, AEPD
a precizat cd datele biometrice sunt extrem de sensibile, iar introducerea lor intr-o
astfel de baza de date pe scard larga ar trebui sa se intemeieze pe o evaluare bazatd
pe dovezi privind necesitatea includerii acestora in SIS. Cu alte cuvinte, trebuie
demonstrata necesitatea prelucrdrii noilor atribute. De asemenea, AEPD a considerat
ca este necesar sa se clarifice mai bine ce tip de informatii pot fi incluse in profilul
ADN. Intrucat profilul ADN poate include informatii sensibile (cel mai notabil exemplu
ar fi informatiile care dezvéluie problemele de sdnatate), profilurile ADN stocate in
SIS ar trebui sa contind ,doar informatiile minime strict necesare pentru identifica-
rea persoanelor disparute si sa excludd in mod explicit informatiile privind sanata-
tea, originea rasiala si orice alte informatii sensibile”87°. Cu toate acestea, propune-
rile instituie garantii suplimentare pentru a limita colectarea si prelucrarea ulterioara
a datelor la ceea ce este strict necesar si obligatoriu din punct de vedere operational
si pentru a restrictiona accesul |a datele respective la persoanele care au o nevoie
operationala de a prelucra datele cu caracter personal®”'. De asemenea, propunerile
imputernicesc eu-LISA sa furnizeze statelor membre, la intervale regulate, rapoarte
privind calitatea datelor, pentru a examina periodic semnalarile in vederea asigurarii
calitatii datelor®”2,

Sistemul de informatii privind vizele

Sistemul de informatii privind vizele (VIS), exploatat, de asemenea, de cétre eu-LISA,
a fost dezvoltat pentru a sprijini punerea in aplicare a unei politici a UE comune

869 Avizul 7/2017 al AEPD din 2 mai 2017 privind noul temei juridic al Sistemului de informatii Schengen.
870 Ibidem, punctul 22.
871 Propunere de regulament al Parlamentului European si al Consiliului privind instituirea, functionarea
si utilizarea Sistemului de informatii Schengen (SIS) in domeniul cooperdrii politienesti si al cooperarii
judiciare in materie penald, de modificare a Regulamentului (UE) nr. 515/2014 si de abrogare
3 Regulamentului (CE) nr. 1986/2006, a Deciziei 2007/533/JAl a Consiliului si a Deciziei 2010/261/UE
a Comisiei, COM(2016) 883 final din 21 decembrie 2016, Bruxelles.

872 Ibidem, p. 15.
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privind vizele?®”3, VIS permite statelor Schengen sd faca schimb de date privind soli-
citantii de vize printr-un sistem complet centralizat care conecteazd consulatele si
ambasadele statelor Schengen situate in tari din afara UE cu punctele de trecere
a frontierei externe din toate statele Schengen. VIS prelucreaza datele privind cere-
rile de viza de scurtd sedere pentru vizitarea sau tranzitarea spatiului Schengen. VIS
permite autoritatilor de frontiera sa verifice, cu ajutorul datelor biometrice, in special
a amprentelor digitale, daca persoana care prezintd o vizd este titularul de drept al
acesteia si sa identifice persoanele fard documente sau persoanele care detin docu-
mente false.

Regulamentul (CE) nr. 767/2008 al Parlamentului European si al Consiliului din
9 iulie 2008 privind Sistemul de informatii privind vizele (VIS) si schimbul de date
intre statele membre cu privire la vizele de scurta sedere (Regulamentul VIS) sta-
bileste conditiile si procedurile de transfer al datelor cu caracter personal cu privire
la cererile de viza de scurtd sedere. De asemenea, reglementeazd deciziile luate
in legatura cu aceste cereri, printre care decizia de anulare, retragere sau prelun-
gire a vizei®”*. Requlamentul VIS vizeaza in principal datele referitoare la solicitant,
la vizele acestuia, fotografiile, amprentele digitale, legdturile cu cereri anterioare,
dosarele de cerere ale persoanelor care insotesc solicitantul sau datele referitoare la
persoanele care il invita pe solicitant?’>. Accesul la VIS in vederea introducerii, modifi-
carii sau stergerii datelor este limitat exclusiv la autoritatile responsabile in domeniul
vizelor, in timp ce accesul pentru consultarea datelor se acordd autoritdtilor respon-
sabile in domeniul vizelor si autoritdtilor competente pentru controalele la punctele
de trecere a frontierei externe, controalele in materie de imigratie si de azil.

in anumite conditii, autoritatile politienesti nationale competente si Europol pot
solicita accesul la datele introduse in VIS in scopul prevenirii, depistdrii sau cercetarii

873 Decizia Consiliului din 8 iunie 2004 de instituire a Sistemului de Informatii privind vizele (SIV),
J0 2004 L 213; Regulamentul (CE) nr. 767/2008 al Parlamentului European si al Consiliului din
9 iulie 2008 privind Sistemul de informatii privind vizele (VIS) si schimbul de date intre statele membre
cu privire I3 vizele de scurta sedere (Regulamentul VIS), JO 2008 L 218; Decizia 2008/633/JAl
a Consiliului din 23 iunie 2008 privind accesul la Sistemul de informatii privind vizele (VIS) in vederea
consultdrii de cdtre autoritdtile desemnate ale statelor membre si de cdtre Europol in scopul prevenirii,
depistarii si cercetarii infractiunilor de terorism si a altor infractiuni grave, JO 2008 L 218.

874 Regulamentul VIS, articolul 1.

875 Articolul 5 din Regulamentul (CE) nr. 767/2008 al Parlamentului European si al Consiliului din 9 iulie 2008
privind Sistemul de informatii privind vizele (VIS) si schimbul de date intre statele membre cu privire la
vizele de scurtd sedere (Regulamentul VIS), JO 2008 L 218.
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infractiunilor de terorism si a altor infractiunié’s. intrucat VIS a fost conceput ca instru-
ment de sprijinire a punerii in aplicare a politicii comune in materie de vize, princi-
piul limitdrilor legate de scop - care, dupa cum se explicd la capitolul 3.2, impune ca
datele cu caracter personal sa fie prelucrate numai in scopuri determinate, explicite
si legitime, sd fie adecvate si relevante si sa nu depdseascd ceea ce este necesar in
raport cu scopurile in care sunt prelucrate - ar fi incdlcat daca VIS s-ar transforma
intr-un instrument de aplicare a legii. Din acest motiv, autoritatilor nationale de apli-
care a legii si Europol nu li se acordd acces generalizat la baza de date VIS. Accesul
poate fi acordat numai de la caz la caz si trebuie sa fie insotit de garantii stricte.
Conditiile si garantiile pentru accesul la VIS si consultarea acestuia de cdtre aceste
autoritati au fost reglementate prin Decizia 2008/633/JAl a Consiliului®””.

in plus, Requlamentul VIS prevede drepturile persoanelor vizate. Acestea sunt:

- Dreptul de a fi informat de statul membru responsabil cu privire la identitatea si
datele de contact ale operatorului de date responsabil pentru prelucrarea datelor
cu caracter personal in statul membru respectiv, scopurile pentru care datele cu
caracter personal ale persoanei vizate in cauza vor fi prelucrate in VIS, categoriile
de persoane carora le pot fi transmise datele (destinatarii datelor) si perioada de
pastrare a datelor. In plus, solicitantii de vize trebuie s fie informati cu privire la
caracterul obligatoriu al colectdrii datelor lor cu caracter personal in VIS pentru
examinarea cererii, iar statele membre trebuie, de asemenea, sd ii informeze cu
privire la existenta dreptului lor de acces la datele care ii privesc si a dreptului de
a solicita rectificarea sau stergerea acestor date si cu privire la procedurile care le
permit sd isi exercite aceste drepturi®’®,

- Dreptul persoanelor vizate de a avea acces la datele inregistrate in VIS care le
privesc®”®,

- Dreptul de a obtine rectificarea datelor inexacte?.

- Dreptul de a obtine stergerea datelor stocate in mod ilegal®®".

876 Decizia 2008/633/JAl a Consiliului din 23 iunie 2008 privind accesul la Sistemul de informatii privind
vizele (VIS) in vederea consultarii de catre autoritdtile desemnate ale statelor membre si de catre
Europol in scopul prevenirii, depistarii si cercetdrii infractiunilor de terorism si a altor infractiuni grave,
J0 2008 L 218.

877 Ibidem.

878 Regulamentul VIS, articolul 37.
879 Ibidem, articolul 38 alineatul (1).
880 Ibidem, articolul 38 alineatul (2).
881 Ibidem, articolul 38 alineatul (2).
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GCS al VIS a fost infiintat pentru a asigura supravegherea VIS. Acesta este compus
din reprezentanti ai AEPD si ai autoritatilor nationale de supraveghere, care se reu-
nesc de doua ori pe an. Grupul este format din reprezentanti proveniti din cele 28 de
state membre ale UE si din Elvetia, Islanda, Liechtenstein si Norvegia.

Eurodac

Eurodac este abrevierea pentru ,Sistemul dactiloscopic european”s®, Este vorba
despre un sistem centralizat care contine datele dactiloscopice ale resortisantilor
tarilor terte si ale apatrizilor care solicita azil intr-unul dintre statele membre ale
UE®®, Sistemul a intrat in functiune in ianuarie 2003, odata cu adoptarea Regula-
mentului (CE) nr. 2725/2000 al Consiliului; o reformare a acestuia a intrat in vigoare
in 20715. Scopul sdu este, in primul rand, de a contribui la determinarea statului mem-
bru care ar trebui sa fie responsabil pentru examinarea unei anumite cereri de azil
in temeiul Regulamentului (CE) nr. 604/2013. Acest regulament stabileste criteriile
si mecanismele de determinare a statului membru responsabil de examinarea unei
cereri de protectie internationald prezentate intr-unul dintre statele membre de cdtre
un resortisant al unei tari terte sau de catre un apatrid (Regulamentul Dublin 111)28*,
Datele cu caracter personal din Eurodac servesc in principal scopul de a facilita apli-
carea Regulamentului Dublin 11188,

Autoritatile nationale de aplicare a legii si Europol au posibilitatea de a compara
amprentele digitale legate de anchete penale cu amprentele continute in Eurodac,
dar numai in scopul prevenirii, depistarii sau investigarii infractiunilor de terorism

882 Vezi pagina web privind Eurodac a Autoritatii Europene pentru Protectia Datelor.

883 Regulamentul (CE) nr. 2725/2000 al Consiliului din 11 decembrie 2000 privind instituirea sistemului
,Eurodac” pentru compararea amprentelor digitale in scopul aplicarii eficiente a Conventiei de la
Dublin, JO 2000 L 316; Regulamentul (CE) nr. 407/2002 al Consiliului din 28 februarie 2002 de stabilire
3 anumitor norme de punere in aplicare a Regulamentului (CE) nr. 2725/2000 privind instituirea
sistemului , Eurodac” pentru compararea amprentelor digitale in scopul aplicarii eficiente a Conventiei
de la Dublin, JO 2002 L 62 (Regulamentele Eurodac); Regulamentul (UE) nr. 603/2013 al Parlamentului
European si al Consiliului din 26 iunie 2013 privind instituirea sistemului ,,Eurodac” pentru compararea
amprentelor digitale in scopul aplicarii eficiente a Regulamentului (UE) nr. 604/2013 de stabilire
a criteriilor si mecanismelor de determinare a statului membru responsabil de examinarea unei cereri
de protectie internationald prezentate intr-unul dintre statele membre de cdtre un resortisant al unei
tari terte sau de catre un apatrid si privind cererile autoritatilor de aplicare a legii din statele membre si
a Europol de comparare a datelor Eurodac in scopul asigurarii respectdrii aplicdrii legii si de modificare
a Regulamentului (UE) nr. 1077/2011 de instituire 3 Agentiei europene pentru gestionarea operationald
a sistemelor informatice Ia scara largd, in spatiul de libertate, securitate si justitie (Regulamentul de
reformare a Eurodac), JO 2013 L 180, p. 1.

884 Regulamentul (UE) nr. 604/2013 al Parlamentului European si al Consiliului din 26 iunie 2013 de stabilire
a criteriilor si mecanismelor de determinare a statului membru responsabil de examinarea unei cereri
de protectie internationald prezentate intr-unul dintre statele membre de catre un resortisant al unei tari
terte sau de cdtre un apatrid, JO 2013 L 180 (Regulamentul Dublin III).

885 Regulamentul de reformare a Eurodac, JO 2013 L 180, p. 1, articolul 1 alineatul (1).
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sau a altor infractiuni grave. Intrucat Eurodac a fost conceput ca instrument de spri-
jinire a punerii in aplicare a politicii UE in domeniul azilului, iar nu ca instrument de
aplicare a legii, autoritatile de aplicare a legii nu au acces la aceasta baza de date
decat in cazuri specifice, in circumstante specifice si in conditii stricte®®¢. Pentru utili-
zarea ulterioard a datelor in scopul aplicarii legii se aplica Directiva privind protectia
datelor destinatd autoritatilor politienesti si autoritatilor judiciare penale, in timp ce
datele utilizate in scopul principal al facilitarii aplicarii Regulamentului Dublin Il sunt
protejate in temeiul Regulamentului general privind protectia datelor. Este interzis
transferul ulterior al datelor cu caracter personal obtinute de un stat membru sau
de Europol in temeiul Regulamentului de reformare a Eurodac catre orice tara terta,
organizatie internationald sau entitate privata constituitd pe teritoriul sau in afara
UE887.

Eurodac constad intr-o unitate centrald, exploatata de eu-LISA, pentru stocarea si
compararea amprentelor digitale si un sistem pentru transmiterea de date elec-
tronice intre statele membre si baza de date centrald. Statele membre preleva si
transmit amprentele digitale ale fiecarei persoane cu varsta de cel putin 14 ani care
solicita azil pe teritoriul lor si ale fiecdrui resortisant al unei tari terte sau apatrid cu
varsta de cel putin 14 ani care este retinut pentru trecerea neautorizata a frontierei
externe a acestora. Statele membre pot, de asemenea, sa preleve si sd transmita
amprentele digitale ale resortisantilor din afara UE sau ale apatrizilor identificati ca
locuind pe teritoriul acestora fara permisiune.

Chiar daca orice stat membru poate consulta Eurodac si poate solicita comparari cu
datele dactiloscopice, numai statul membru care a prelevat amprentele digitale si
le-a transmis catre unitatea centrald are dreptul de a modifica datele prin corectarea
sau completarea acestora sau de a le sterge®®®. Eu-LISA pdstreaza evidenta tuturor
operatiunilor de prelucrare a datelor pentru a monitoriza protectia datelor si pentru
a asigura securitatea datelor®®. Autoritatile nationale de supraveghere asista si oferd
consiliere persoanelor vizate cu privire |a exercitarea drepturilor lor®®°, Colectarea si
transmiterea datelor dactiloscopice fac obiectul controlului jurisdictional al

886 Ibidem, articolul 1 alineatul (2).
887 Ibidem, articolul 35.
888 Ibidem, articolul 27.
889 Ibidem, articolul 28.
890 Ibidem, articolul 29.
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instantelor nationale®’. Requlamentul UE privind protectia datelor de catre institu-
tiile UE®? si supravegherea de cdtre AEPD se aplicd activitdtilor de prelucrare privind
Eurodac desfasurate de eu-LISA in sistemul central®®. Daca o persoana suferd un
prejudiciu ca rezultat al unei operatiuni de prelucrare ilicitd sau al unui act incompa-
tibil cu Regulamentul Eurodac, respectiva persoand are dreptul la despdgubire din
partea statului membru responsabil pentru prejudiciu®®“. Trebuie subliniat totusi ca
solicitantii de azil sunt o categorie de persoane deosebit de vulnerabile, care au ade-
sea in urma o cdldtorie lungd si riscantd. Din cauza vulnerabilitatii lor si a situatiei
precare in care se afld adesea in timp ce li se examineaza cererile de azil, exercitarea
drepturilor lor, inclusiv a dreptului la despdgubiri, se poate dovedi dificild in practica.

Pentru a utiliza Eurodac in scopul aplicdrii legii, statele membre trebuie sa
desemneze autoritatile care vor avea dreptul sa solicite accesul la sistem, precum si
autoritdtile care vor verifica legalitatea cererilor de comparare a datelor®®®. Accesul
autoritatilor nationale si al Europol la datele dactiloscopice din Eurodac face obiectul
unor conditii foarte stricte. Autoritatea solicitanta trebuie sa prezinte o cerere elec-
tronicad motivatd numai dupd ce a comparat datele cu cele disponibile in alte sis-
teme de informatii, cum ar fi bazele de date dactiloscopice nationale si VIS. Trebuie
sd existe o preocupare preponderentd in materie de securitate publica, prin care sd
se asigure caracterul proportional al compararii. Compararea trebuie sa fie realmente
necesarg, sa se refere la un caz specific si trebuie sa existe motive intemeiate pen-
tru a considera cd aceasta comparare va contribui in mod substantial |a prevenirea,
depistarea sau investigarea oricareia dintre infractiunile in cauza, in special atunci
cand exista o suspiciune intemeiatd ca suspectul, faptuitorul sau victima unei infrac-
tiuni de terorism sau altei infractiuni grave se incadreaza intr-o categorie care face
obiectul colectarii amprentelor digitale in cadrul sistemului Eurodac. Compararea
trebuie efectuatd exclusiv cu date dactiloscopice. Europol trebuie, de asemenea, sa
obtind autorizare din partea statului membru care a colectat datele dactiloscopice.

891 Ibidem, articolul 29.

892 Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de catre institutiile si
organele comunitare si privind libera circulatie a acestor date, JO 2001 L 8.

893 Regulamentul de reformare a Eurodac, JO 2013 L 180, p. 1, articolul 31.

894 Ibidem, articolul 37.

895 Roots, L. (2015), ,The New EURODAC Regulation: Fingerprints as a Source of Informal Discrimination”
(,Noul Regulament EURODAC: amprentele digitale ca sursa de discriminare informala”), Baltic Journal of
European Studies, Tallinn University of Technology, vol. 5, nr. 2, pp. 108-129.
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Datele cu caracter personal stocate in Eurodac care se referd la solicitantii de azil
sunt pdstrate timp de zece ani de la data la care au fost prelevate amprentele digi-
tale, cu exceptia cazului in care persoana vizatd obtine cetdtenia unui stat membru
al UE. In acest caz, datele trebuie sterse imediat. Datele referitoare la resortisantii
strdini retinuti pentru trecerea ilegald a frontierei externe sunt stocate timp de 18
luni. Aceste date trebuie sterse imediat in cazul in care persoana vizatd primeste
un permis de sedere, pardseste teritoriul UE sau obtine cetdtenia unui stat membru.
Datele persoanelor cdrora li s-a acordat azilul raman disponibile timp de trei ani pen-
tru comparare in contextul prevenirii, depistarii si investigarii infractiunilor de tero-
rism si a altor infractiuni grave.

Pe langa toate statele membre ale UE, Elvetia, Islanda, Liechtenstein si Norvegia
utilizeaza, de asemenea, Eurodac in temeiul unor acorduri internationale.

GCS al Eurodac a fost infiintat pentru a asigura supravegherea Eurodac. Acesta este
compus din reprezentanti ai AEPD si ai autoritatilor nationale de supraveghere, care
se reunesc de doua ori pe an. Grupul este format din reprezentanti proveniti din cele
28 de state membre ale UE si din Elvetia, Islanda, Liechtenstein si Norvegia®®.

Perspective

in mai 2016, Comisia a emis o propunere privind o nous reformare a Regulamentului
Eurodac, ca parte a unei reforme care vizeaza imbunétatirea functionarii sistemului
european comun de azil (SECA)?’. Reformarea propuséd este importantd, deoarece
va extinde in mod semnificativ sfera de aplicare a bazei initiale de date Eurodac. Sis-
temul Eurodac a fost creat initial pentru a sprijini punerea in aplicare a SECA prin fur-
nizarea de probe dactiloscopice care sd permitd determinarea statului membru res-
ponsabil pentru examinarea unei cereri de azil depuse in UE. Reformarea propusd va
extinde sfera de aplicare a bazei de date la facilitarea returnarii migrantilor in situatie
neregulamentard®®. Autoritdtile nationale vor putea consulta baza de date in scopul

896 Vezi pagina web privind Eurodac a Autoritdtii Europene pentru Protectia Datelor.

897 Propunere de regulament al Parlamentului European si al Consiliului privind instituirea sistemului
,Eurodac” pentru compararea amprentelor digitale in scopul aplicarii eficiente a [Regulamentului (UE)
nr. 604/2013 de stabilire a criteriilor si mecanismelor de determinare a statului membru responsabil
de examinarea unei cereri de protectie internationald prezentate intr-unul dintre statele membre de
cdtre un resortisant al unei tari terte sau de catre un apatrid], al identificarii unui resortisant al unei tari
terte sau a unui apatrid in situatie neregulamentara si privind cererile de comparare cu datele Eurodac
prezentate de autoritdtile de aplicare 3 legii din statele membre si de Europol in scopul asigurdrii
respectdrii aplicarii legii (reformare), COM(2016) 272 final din 4 mai 2016.

898 Vezi expunerea de motive a propunerii, p. 3.


https://edps.europa.eu/data-protection/european-it-systems/eurodac_en
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identificarii resortisantilor tarilor terte aflati in UE intr-o situatie neregulamentara sau
care au intrat in UE ilegal, pentru a obtine probe care sd ajute statele membre cu
procesul de returnare a acestor persoane. in plus, in timp ce regimul juridic in vigoare
impune doar colectarea si stocarea amprentelor digitale, propunerea introduce pre-
levarea imaginilor faciale®* ale persoanelor, care constituie un alt tip de date bio-
metrice. Propunerea vizeazd, de asemenea, reducerea varstei minime a copiilor de
la care este admisa prelevarea de date biometrice la sase ani°® in loc de 14 ani,
aceasta din urma fiind varsta minima prevdzuta de regulamentul din 2013. Domeniul
de aplicare extins al propunerii inseamnd cd aceasta va constitui o ingerintd in drep-
turile la respectarea vietii private si la protectia datelor mai multor persoane care pot
fiincluse in baza de date. Pentru a contrabalansa aceastd ingerintd, propunerea si
amendamentele propuse de Comisia LIBE*®" a Parlamentului European urmaresc sa
consolideze cerintele privind protectia datelor. La momentul redactarii manualului,
discutiile privind propunerea in cadrul Parlamentului si al Consiliului erau in curs de
desfdsurare.

Eurosur

Sistemul european de supraveghere a frontierelor (Eurosur)®®? este conceput pentru
a consolida controlul frontierelor externe ale spatiului Schengen prin prevenirea,
depistarea si combaterea imigratiei ilegale si a criminalitatii transfrontaliere. Sco-
pul acestuia este de a imbunatati schimbul de informatii si cooperarea operationald
intre centrele nationale de coordonare si Frontex, agentia UE responsabila pentru

899 Propunere de regulament al Parlamentului European si al Consiliului privind instituirea sistemului
LEurodac” pentru compararea amprentelor digitale in scopul aplicarii eficiente a [Regulamentului (UE)
nr. 604/2013 de stabilire a criteriilor si mecanismelor de determinare a statului membru responsabil
de examinarea unei cereri de protectie internationald prezentate intr-unul dintre statele membre de
catre un resortisant al unei tari terte sau de catre un apatrid], al identificarii unui resortisant al unei tari
terte sau a unui apatrid in situatie neregulamentard si privind cererile de comparare cu datele Eurodac
prezentate de autoritdtile de aplicare a legii din statele membre si de Europol in scopul asigurdrii
respectdrii aplicarii legii (reformare), COM(2016) 272 final din 4 mai 2016, articolul 2 alineatul (1).

900 Ibidem, articolul 2 alineatul (2).

901 Raportul Parlamentului European referitor la propunerea de regulament al Parlamentului European
si al Consiliului privind instituirea sistemului ,Eurodac” pentru compararea amprentelor digitale in
scopul aplicarii eficiente a [Regulamentului (UE) nr. 604/2013 de stabilire a criteriilor si mecanismelor
de determinare a statului membru responsabil de examinarea unei cereri de protectie internationald
prezentate intr-unul dintre statele membre de catre un resortisant al unei tari terte sau de catre un
apatrid], al identificarii unui resortisant al unei tdri terte sau a unui apatrid in situatie neregulamentara si
privind cererile de comparare cu datele Eurodac prezentate de autoritatile de aplicare a legii din statele
membre si de Europol in scopul asigurdrii respectarii aplicarii legii (reformare), PE 597.620v03-00,
9 iunie 2017.

902 Regulamentul (UE) nr. 1052/2013 al Parlamentului European si al Consiliului din 22 octombrie 2013 de
instituire a Sistemului european de supraveghere a frontierelor (Eurosur), JO 2013 L 295.
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dezvoltarea si aplicarea noului concept de gestionare integratd a frontierelor®®,
Obiectivele sale generale sunt:

+ reducerea numarului de imigranti in situatie neregulamentard care intra
nedetectati in UE;

+reducerea numarului de decese in randul imigrantilor in situatie neregulamentara
prin salvarea mai multor vieti pe mare;

+ sporirea securitdtii interne a UE in ansamblu prin contributia la prevenirea
criminalitatii transfrontaliere®4,

Eurosur este operational din 2 decembrie 2013 in toate statele membre cu frontiere
externe, iar din data de 1 decembrie 2014 a devenit operational si in celelalte state
membre. Regulamentul se aplica supravegherii frontierelor externe terestre, mari-
time si aeriene ale statelor membre. Eurosur face schimb de date cu caracter per-
sonal si prelucreaza astfel de date intr-o masura foarte limitata, intrucat schimbul
de date intre statele membre si Frontex se limiteazd la numerele de identificare ale
navelor. Eurosur face schimb de informatii operative, cum ar fi localizarea patrulelor
si a incidentelor si, ca requld generald, informatiile comunicate nu pot include date
cu caracter personal®®. in cazurile exceptionale in care se fac schimburi de date cu
caracter personal in cadrul Eurosur, regulamentul prevede ca se aplicd integral cadrul
juridic general al UE privind protectia datelor®s,

Prin urmare, Eurosur asigura dreptul la protectia datelor, si anume prin faptul c3
schimburile de date cu caracter personal trebuie sa respecte criteriile si garantiile

903 Regulamentul (UE) 2016/1624 al Parlamentului European si al Consiliului din 14 septembrie 2016
privind Politia de frontiera si garda de coasta la nivel european si de modificare a Regulamentului
(UE) 2016/399 al Parlamentului European si al Consiliului si de abrogare a Regulamentului (CE)
nr. 863/2007 al Parlamentului European si al Consiliului, a Regulamentului (CE) nr. 2007/2004 al
Consiliului si a Deciziei 2005/267/CE a Consiliului, JO 2016 L 251.

904 Vezi, de asemenea: Comunicarea Comisiei catre Parlamentul European, Consiliu, Comitetul Economic
si Social European si Comitetul Regiunilor analizand crearea unui sistem european de supraveghere
3 frontierelor (Eurosur), COM(2008) 68 final din 13 februarie 2008, Bruxelles; Documentul de lucru
al serviciilor Comisiei intitulat ,Evaluarea impactului care insoteste propunerea de regulament al
Parlamentului European si al Consiliului de instituire a Sistemului european de supraveghere a frontierelor
(Eurosur), SEC(2011) 1536 final, Bruxelles, 12 decembrie 2011, p. 18.

905 Comisia Europeand, EUROSUR: Protecting the Schengen external borders - protecting migrants’ lives.
EUROSUR in a nutshell (,Eurosur: Protejarea frontierelor externe ale spatiului Schengen - protejarea
vietilor migrantilor. EUROSUR in cateva cuvinte”), 29 noiembrie 2013.

906 Regulamentul 1052/2013, considerentul 13 si articolul 13.


http://europa.eu/rapid/press-release_MEMO-13-1070_fr.htm
http://europa.eu/rapid/press-release_MEMO-13-1070_fr.htm
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stabilite de Directiva privind protectia datelor destinatd autoritatilor politienesti si
autoritdtilor judiciare penale si de Regulamentul general privind protectia datelor®”’.

Sistemul de informatii al vamilor

Un alt important sistem comun de informatii instituit la nivelul UE este Sistemul de
informatii al vamilor (SIV)?%2. in cadrul instituirii unei piete interne, toate controalele
si formalitatile legate de marfurile care circuld pe teritoriul UE au fost eliminate, ceea
ce a condus la cresterea riscului de frauda. Acest risc a fost contracarat prin intensi-
ficarea cooperarii intre administratiile vamale ale statelor membre. Scopul SIV este
acela de a asista statele membre in prevenirea, investigarea si urmadrirea penalad
aincdlcarilor grave ale legislatiei vamale si agricole nationale si UE. SIV a fost instituit
prin doud acte legislative cu temeiuri juridice diferite: Requlamentul (CE) nr. 515/97
al Consiliului se referd la cooperarea dintre diferitele autoritati administrative nati-
onale pentru combaterea fraudei in contextul uniunii vamale si al politicii agricole
comune, in timp ce Decizia 2009/917/)Al a Consiliului vizeazd acordarea de asistentd
pentru prevenirea, investigarea si urmdrirea penald a incdlcdrilor grave ale legislatiei
vamale. Aceasta inseamnad cd SIV nu priveste doar aplicarea legii.

Informatiile continute in SIV cuprind date cu caracter personal referitoare la marfuri,
mijloace de transport, societdti comerciale, persoane, articole si lichiditati retinute,
puse sub sechestru sau confiscate. Categoriile de date care pot fi prelucrate sunt
definite in mod clar si includ numele, cetatenia, sexul, locul si data nasterii persoa-
nelor in cauza, motivul introducerii datelor acestora in sistem si numarul de inma-
triculare al mijlocului de transport®®. Aceste informatii pot fi utilizate exclusiv in
scopuri de observare, informare sau efectuare de controale specifice sau de analize
operationale sau strategice privind persoanele suspectate de incdlcarea dispozitiilor
vamale.

Accesul la SIV se acordd autoritatilor nationale din domeniul vamal, fiscal, agricol,
politienesc si al sanatatii publice, precum si Europol si Eurojust.

907 Ibidem, considerentul 13 si articolul 13.

908 Actul Consiliului din 26 iulie 1995 de elaborare a Conventiei privind utilizarea tehnologiei informatiei
in domeniul vamal, JO 1995 C 316, astfel cum a fost modificat prin Regulamentul (CE) nr. 515/97 al
Consiliului din 13 martie 1997 privind asistenta reciproca intre autoritdtile administrative ale statelor
membre si cooperarea dintre acestea si Comisie in vederea asigurdrii aplicdrii corespunzatoare
3 legislatiei din domeniile vamal si agricol si de Decizia 2009/917/)Al a Consiliului din 30 noiembrie 2009
privind utilizarea tehnologiei informatiei in domeniul vamal, JO 2009 L 323 (Decizia SIV).

909 Vezi Decizia SIV, articolele 24, 25 si 28.
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Prelucrarea datelor cu caracter personal trebuie sa respecte normele specifice
stabilite prin Regulamentul nr. 515/97 si prin Decizia 2009/917/)Al a Consiliului, pre-
cum si dispozitiile Regulamentului general privind protectia datelor, Regulamentul
privind protectia datelor de catre institutiile europene, Conventiei 108 modernizate
si Recomandarii privind sectorul politienesc. AEPD este responsabila pentru suprave-
gherea respectarii de catre SIV a Regulamentului (CE) nr. 45/2001. AEPD convoacd
cel putin o datd pe an o reuniune cu toate autoritdtile nationale de supraveghere
a protectiei datelor care au competente in ceea ce priveste aspectele de suprave-
ghere legate de SIV.

Interoperabilitatea sistemelor de informatii ale UE

Gestionarea migratiei, gestionarea integratd a frontierelor externe a UE si
combaterea terorismului si a criminalitatii transfrontaliere reprezintd provocari
importante si devin din ce in ce mai complexe intr-o lume globalizata. in ultimii ani,
UE a lucrat la 0 noud abordare cuprinzatoare pentru protejarea si mentinerea securi-
t&tii f8r8 a compromite valorile si libert&tile fundamentale ale Uniunii. In cadrul aces-
tor eforturi, este esential schimbul eficient de informatii intre autoritatile nationale
de aplicare a legii si intre statele membre si agentiile UE relevante®™®. Fiecare dintre
sistemele existente de informatii ale UE pentru gestionarea frontierelor si securitatea
interna are obiective, structura institutionald, persoane vizate si utilizatori specifici.
UE lucreaza la depdsirea deficientelor functionale legate de gestionarea fragmentata
a datelor in UE intre diferitele sisteme de informatii, cum ar fi SIS II, VIS si Eurodac,
prin explorarea potentialului de interoperabilitate al acestora®'". Obiectivul principal
este sd se asigure faptul cd autoritatile politienesti, vamale si judiciare competente

910 Comunicare a Comisiei cdtre Parlamentul European si Consiliu intitulata , Sisteme de informatii mai
puternice si mai inteligente in materie de frontiere si securitate”, COM(2016) 205 final din 6 aprilie 2016,
Bruxelles; Comunicare a Comisiei catre Parlamentul European, Consiliul European si Consiliu intitulata
,Cresterea nivelului de securitate intr-o lume a mobilitatii: imbunatatirea schimbului de informatii in
cadrul combaterii terorismului si consolidarea frontierelor externe”, COM(2016) 602 final, Bruxelles,

14 septembrie 2016; Propunerea din 2016 a Comisiei Europene de regulament al Parlamentului
European si al Consiliului privind utilizarea Sistemului de informatii Schengen pentru returnarea
resortisantilor tarilor terte aflati in situatie de sedere ilegald. Vezi, de asemenea, Comunicare a Comisiei
cdtre Parlamentul European, Consiliul European si Consiliu intitulatd , Al saptelea raport referitor la
progresele inregistrate pentru realizarea unei uniuni a securitatii efective si reale”, COM(2017) 261 final
din 16 mai 2017, Bruxelles.

911 Consiliul Uniunii Europene (2005), Programul de la Haga: consolidarea libertatii, securitatii si justitiei
in Uniunea Europeand, JO 2005 C 53; Comunicare a Comisiei catre Parlamentul European si Consiliu
intitulata ,Prezentare generald asupra modului de gestionare a informatiilor in spatiul de libertate,
securitate si justitie”, COM(2010) 385 final; Comunicare a Comisiei cdtre Parlamentul European si Consiliu
intitulata ,Sisteme de informatii mai puternice si mai inteligente in materie de frontiere si securitate”,
COM(2016) 205 final din 6 aprilie 2016, Bruxelles; Decizia Comisiei din 17 iunie 2016 de instituire
a Grupului de experti la nivel inalt pentru sistemele de informatii si interoperabilitate, JO 2016 C 257.
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dispun in mod sistematic de informatiile necesare pentru a-si indeplini sarcinile,
mentinand in acelasi timp un echilibru in ceea ce priveste drepturile la respectarea
vietii private si la protectia datelor si alte drepturi fundamentale.

Interoperabilitatea este ,capacitatea sistemelor de informatii de a face schimb de
date si de a permite schimbul de informatii”®’2. Acest schimb nu trebuie sa incalce
normele in mod necesar stricte privind accesul si utilizarea garantate de Requla-
mentul general privind protectia datelor, de Directiva privind protectia datelor des-
tinatd autoritatilor politienesti si autoritatilor judiciare penale, de Carta drepturilor
fundamentale a UE si toate celelalte norme relevante. Nicio solutie integrata de ges-
tionare a datelor nu trebuie sa incalce principiul limitarilor legate de scop, al protec-
tiei datelor din faza de proiectare sau al protectiei implicite a datelor®®.

Pe langd imbunatatirea functionalitatilor celor trei sisteme principale de informatii
- SIS II, VIS si Eurodac - Comisia a propus instituirea unui al patrulea sistem centra-
lizat de gestionare a frontierelor care sa abordeze resortisantii tarilor terte: siste-
mul de intrare/iesire (EES)*", a carui implementare este preconizatad pentru 2020
cel tarziu®™. Comisia a emis, de asemenea, o propunere de instituire a unui sistem
european de informatii si de autorizare privind calatoriile (ETIAS)®'®, sistem care va
colecta informatii privind persoanele care caldtoresc fara viza in UE pentru a permite
imbunatdtirea gestiondrii migratiei nerequlamentare si a controalelor de securitate.

912 Comunicare a Comisiei cdtre Parlamentul European si Consiliu intitulatd ,Sisteme de informatii mai
puternice si mai inteligente in materie de frontiere si securitate”, COM(2016) 205 final din 6 aprilie 2016,
Bruxelles, p. 14.

913 Ibidem, pp. 4-5.

914 Propunere de regulament al Parlamentului European si al Consiliului de instituire a sistemului de
intrare/iesire (EES) pentru inregistrarea datelor de intrare si de iesire si a datelor referitoare la refuzul
intrdrii in ceea ce i priveste pe resortisantii tarilor terte care trec frontierele externe ale statelor
membre ale Uniunii Europene, de stabilire a conditiilor de acces la EES in scopul asigurdrii respectdrii
legii si de modificare a Regulamentului (CE) nr. 767/2008 si a Regulamentului (UE) nr. 1077/2011,
COM(2016) 194 final din 6 aprilie 2016, Bruxelles.

915 Comunicare a Comisiei cdtre Parlamentul European si Consiliu intitulatd ,Sisteme de informatii mai
puternice si mai inteligente in materie de frontiere si securitate”, COM(2016) 205 final din 6 aprilie 2016,
Bruxelles, p. 5.

916 Propunere de regulament al Parlamentului European si al Consiliului de instituire a Sistemului
european de informatii si de autorizare privind caltoriile (ETIAS) si de modificare a Regulamentelor
(UE) nr. 515/2014, (UE) 2016/399, (UE) 2016/794 si (UE) 2016/1624, COM(2016) 731 final din
16 noiembrie 2016.
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Tipuri specifice de date
S EEIEEEDNE
de protectie a acestora

UE

Aspecte vizate

- |

R0

CoE

Regulamentul general privind protectia
datelor

Directiva asupra confidentialitatii si
comunicatiilor electronice

Regulamentul general privind protectia
datelor, articolul 89

Regulamentul general privind protectia
datelor, articolul 9 alineatul (2)
literele (h) si (i)

Regulamentul privind studiile clinice

Regulamentul general privind protectia
datelor, articolul 6 alineatul (4) si
articolul 88

Comunicatii
electronice

Relatii de munca

Date medicale

Studii clinice
Statistici

Conventia 108

I

)

o'
W
.8

privind serviciile de
telecomunicatii

Conventia 108
modernizatd

Recomandarea privind
datele in contextul
relatiilor de munca

Hotdrarea CEDO in cauza
Copland/Regatul Unit,
nr. 62617/00, 2007

Conventia 108
modernizatd

Recomandarea privind
datele medicale

Hotdrarea CEDO in cauza
Z/Finlanda, nr. 22009/93,
1997

Conventia 108
modernizata

Recomandarea privind
datele statistice
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http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A32002L0058
http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A32002L0058
http://hudoc.echr.coe.int/eng?i=001-79996
http://hudoc.echr.coe.int/eng?i=001-58033
https://ec.europa.eu/health/sites/health/files/files/eudralex/vol-1/reg_2014_536/reg_2014_536_en.pdf
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UE Aspecte vizate CoE
Regulamentul (CE) nr. 223/2009 privind = Statistici oficiale Conventia 108
statisticile europene modernizata
Hotdrarea CJUE [M(] in cauza (-524/06, Recomandarea privind
Huber/Bundesrepublik Deutschland, datele statistice
2008
Directiva 2014/65/UE privind pietele Date financiare Conventia 108
instrumentelor financiare modernizatd
Regulamentul (UE) nr. 648/2012 privind Recomandarea 90 (19)
instrumentele financiare derivate utilizatd pentru plati si
extrabursiere, contrapartile centrale si alte operatiuni conexe
registrele centrale de tranzactii Hot3rarea CEDO in
Regulamentul (CE) nr. 1060/2009 cauza Michaud/Franta,
privind agentiile de rating de credit nr. 12323/11, 2012

Directiva 2007/64/CE privind serviciile
de platd in cadrul pietei interne

in mai multe cazuri, s-au adoptat instrumente juridice speciale la nivel european
pentru punerea in aplicare, in detaliu, in functie de situatii specifice, a normelor
generale ale Conventiei 108 modernizate sau ale Regulamentului general privind
protectia datelor.

9.1. Comunicatii electronice

Principalele elemente

Recomandarea CoE din 1995 cuprinde norme specifice de protectie a datelor in
domeniul telecomunicatiilor, cu referire in special la serviciile de telefonie.

Prelucrarea datelor cu caracter personal in legdturd cu furnizarea de servicii de
comunicatii Ia nivelul UE este reglementata de Directiva asupra confidentialitatii si
comunicatiilor electronice.

Confidentialitatea comunicatiilor electronice se refera nu doar la continutul unei
comunicdri, ci si la metadate, cum ar fi informatii cu privire la persoanele intre care are
loc comunicarea, momentul si durata comunicdrii si datele de localizare, cum ar fi locul
de unde au fost comunicate datele.

Retelele de comunicatii prezintad potential sporit de ingerinta nejustificata in sfera
personald a utilizatorilor, deoarece ofera posibilitati tehnice ample de ascultare
si monitorizare a comunicatiilor efectuate in astfel de retele. Prin urmare, au fost
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http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32009R0223
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32009R0223
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32014L0065&from=NL
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32014L0065&from=NL
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32012R0648
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32012R0648
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32012R0648
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32012R0648
http://hudoc.echr.coe.int/eng?i=001-115377

Tipuri specifice de date si normele relevante de protectie a acestora

considerate necesare reglementari speciale de protectie a datelor pentru a aborda
riscurile speciale la care sunt supusi utilizatorii de servicii de comunicatii.

in anul 1995, CoE a emis o Recomandare privind protectia datelor in domeniul
telecomunicatiilor, cu referire speciald la serviciile de telefonie®”. in conformitate cu
aceasta recomandare, scopurile legate de colectarea si prelucrarea datelor cu carac-
ter personal in contextul telecomunicatiilor ar trebui sa se limiteze la urmatoarele:
conectarea unui utilizator la retea, punerea la dispozitie a serviciului specific de tele-
comunicatii, facturare, verificare, asigurarea functiondrii tehnice optime si dezvolta-
rea retelei si a serviciului.

S-a acordat, de asemenea, o atentie speciald utilizarii retelelor de comunicatii pentru
trimiterea de mesaje de marketing direct. in general, mesajele de marketing direct
nu pot fi directionate catre niciun abonat care a renuntat in mod expres la primi-
rea de mesaje publicitare. Dispozitivele de apelare automatd pentru transmiterea de
mesaje publicitare pre-inregistrate pot fi utilizate numai in cazul in care un abonat
si-a dat consimtamantul in mod expres. Legislatia nationald prevede norme detaliate
in acest domeniu.

in cadrul juridic al UE, dupd o prima incercare in 1997, Directiva asupra
confidentialitatii si comunicatiilor electronice a fost adoptata in 2002 si modificatd
in 2009. Acest lucru s-a facut in scopul completdrii si adaptarii dispozitiilor directivei
anterioare privind protectia datelor la sectorul telecomunicatiilor®.

Aplicarea Directivei asupra confidentialitatii si comunicatiilor electronice se limiteaza
la serviciile de comunicatii in retelele electronice publice.

Directiva asupra confidentialitatii si comunicatiilor electronice distinge trei categorii
principale de date generate in cursul unei comunicari:

917 Recomandarea Rec(95)4 din 7 februarie 1995 a Comitetului de Ministri al Consiliului Europei cdtre statele
membre privind protectia datelor cu caracter personal in domeniul serviciilor de telecomunicatii.

918 Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice), JO 2002 L 201, astfel cum a fost modificata prin Directiva
2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 de modificare a Directivei
2002/22/CE privind serviciul universal si drepturile utilizatorilor cu privire la retelele si serviciile de
comunicatii electronice, a Directivei 2002/58/CE privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004 privind
cooperarea dintre autoritdtile nationale insarcinate sd asigure aplicarea legislatiei in materie de protectie
a consumatorului, JO 2009 L 337.
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+ datele care constituie continutul mesajelor trimise in timpul comunicdrii - aceste
date sunt strict confidentiale;

- datele necesare pentru stabilirea si mentinerea comunicarii - asa-numitele
,metadate”, denumite , date de transfer” in directiva - cum ar fi informatiile des-
pre participantii la comunicare, ora si durata comunicarii;

- in metadate sunt incluse date referitoare in mod specific la localizarea
dispozitivului de comunicare - asa-numitele ,date de localizare”; aceste date
sunt in acelasi timp date care indica localizarea utilizatorilor dispozitivelor de
comunicare, in special atunci cand este vorba despre utilizatori ai dispozitivelor
de comunicatii mobile.

Datele de transfer pot fi utilizate de catre furnizorul de servicii exclusiv in scopul
facturarii si furnizarii propriu-zise a serviciului. Cu toate acestea, datele respective
pot fi divulgate cu consimtamantul persoanei vizate, dar exclusiv altor operatori care
furnizeaza servicii cu valoare addugata, cum ar fi furnizarea de informatii cu privire
la locul in care se afla utilizatorul: unde se afld urmatoarea statie de metrou sau cea
mai apropiata farmacie, prognoza meteo pentru localitatea respectivd etc.

in conformitate cu articolul 15 din Directiva asupra confidentialit&tii si comunicatiilor
electronice, alte tipuri de acces la datele privind comunicatiile in retelele electronice
trebuie sd indeplineasca cerintele privind ingerinta justificatd in dreptul la protec-
tia datelor, astfel cum este prevazut la articolul 8 alineatul (2) din Conventia euro-
peanad a drepturilor omului si confirmat la articolele 8 si 52 din Carta drepturilor
fundamentale a UE. Printre aceste tipuri de acces se poate numadra accesul in scopul
investigarii infractiunilor.

Modificarile din 2009 ale Directivei asupra confidentialitatii si comunicatiilor
electronice®™ au introdus urmatoarele dispozitii:

+ Restrictiile privind trimiterea de e-mailuri in scopuri de marketing direct au fost
extinse la serviciile SMS, la serviciile de mesagerie multimedia si |a alte tipuri

919 Directiva 2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 de modificare
a Directivei 2002/22/CE privind serviciul universal si drepturile utilizatorilor cu privire la retelele si
serviciile de comunicatii electronice, a Directivei 2002/58/CE privind prelucrarea datelor personale si
protejarea confidentialitdtii in sectorul comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004
privind cooperarea dintre autoritdtile nationale insarcinate sa asigure aplicarea legislatiei in materie de
protectie a consumatorului, JO 2009 L 337.
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de aplicatii similare; e-mailurile de marketing sunt interzise dacd nu s-a obtinut
consimtdmantul prealabil. in lipsa unui astfel de consimtdmant, doar clientilor
existenti li se pot trimite e-mailuri de marketing, in cazul in care si-au pus la dis-
pozitie adresa de e-mail si daca nu au obiectii.

- Statele membre au obligatia de a asigura cdi de atac judiciare pentru incalcarile
interdictiei referitoare la comunicarile nesolicitate®°.

+ Instalarea de module cookies - software care monitorizeaza si inregistreaza
actiunile unui utilizator de computer - nu mai este permisa fara acordul utiliza-
torului computerului. Legislatia nationald trebuie sd reglementeze mai detaliat
modul in care trebuie exprimat si obtinut consimtdmantul pentru a asigura un
nivel adecvat de protectie®?.

in cazul in care are loc o incélcare a securitétii datelor ca urmare a accesului
neautorizat, a pierderii sau a distrugerii datelor, autoritatea de supraveghere com-
petentd trebuie sa fie informatd imediat. Abonatii trebuie sa fie informati in cazul in
care ar putea suferi un prejudiciu din cauza unei incdlcari a securitatii datelor®?.

Directiva privind pdstrarea datelor®? solicita furnizorilor de servicii de comunicatii sa
pdstreze metadatele. Aceasta directiva a fost insa anulatd de CJUE (pentru mai multe
detalii, vezi sectiunea 8.3).

Perspective

in ianuarie 2017, Comisia Europeand a adoptat o nous propunere de regulament
privind viata privata si comunicatiile electronice, care sa inlocuiasca vechea Direc-
tivd asupra confidentialitatii si comunicatiilor electronice. Scopul ar rdmane protec-
tia ,drepturilor si libertatilor fundamentale ale persoanelor fizice si juridice in ceea
ce priveste furnizarea si utilizarea serviciilor de comunicatii electronice si, in special,

920 Verzi directiva modificatg, articolul 13.

921 Verziibidem, articolul 5; vezi, de asemenea, Avizul 4/2012 din 7 iunie 2012 al Grupului de lucru
LArticolul 29” privind exceptarea de la exprimarea consimtdmantului cu privire la modulele cookie,
WP 194, Bruxelles.

922 Vezi, de asemenea, Documentul de lucru 1/20711 din 5 aprilie 2011 al Grupului de lucru , Articolul 29”
privind cadrul european actual referitor la incdlcdrile securitdtii datelor cu caracter personal si
recomandarile pentru evolutiile politice viitoare, WP 184, Bruxelles.

923 Directiva 2006/24/CE a Parlamentului European si a Consiliului din 15 martie 2006 privind pastrarea
datelor generate sau prelucrate in legdtura cu furnizarea serviciilor de comunicatii electronice accesibile
publicului sau de retele de comunicatii publice si de modificare a Directivei 2002/58/CE, JO 2006 L 105.
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dreptul la respectarea vietii private si a comunicatiilor si la protectia persoanelor
fizice cu privire la prelucrarea datelor cu caracter personal”. in acelasi timp, noua pro-
punere urmareste sd asigure libera circulatie a datelor transmise in cadrul comunica-
tiilor electronice si a serviciilor de comunicatii electronice in cadrul Uniunii®. in timp
ce Regulamentul general privind protectia datelor se refera in primul rénd la artico-
lul 8 din Carta drepturilor fundamentale a UE, requlamentul propus vizeaza include-
rea articolului 7 din Carta in legislatia secundara a UE.

Regulamentul ar adapta dispozitiile directivei anterioare la noile tehnologii si realitati
ale pietei si ar construi un cadru cuprinzator si coerent cu Regulamentul general pri-
vind protectia datelor. in acest sens, Requlamentul privind viata privata si comunica-
tiile electronice ar fi o lex specialis in raport cu Regulamentul general privind protec-
tia datelor, adaptandu-I la datele transmise in cadrul comunicatiilor electronice care
constituie date cu caracter personal. Noul regulament se refera la prelucrarea ,date-
lor transmise in cadrul comunicatiilor electronice”, inclusiv a continutului si a meta-
datelor din cadrul comunicatiilor electronice care nu sunt neapdrat date cu caracter
personal. Domeniul de aplicare teritorial este limitat la UE, inclusiv atunci cand datele
obtinute in UE sunt prelucrate in afara acesteia, si se extinde la furnizorii de servicii
de comunicatii OTT. Acestia sunt furnizorii de servicii care furnizeaza continut, servicii
sau aplicatii prin internet, fara implicarea directd a unui operator de retea sau a unui
furnizor de servicii internet (ISP). Printre exemplele de astfel de furnizori se numard
Skype (apeluri vocale si video), WhatsApp (mesagerie), Google (cdutare), Spotify
(muzicd) sau Netflix (continut video). Mecanismele de aplicare a Regulamentului
general privind protectia datelor se vor aplica noului requlament.

Se preconizeazd ca Regulamentul privind viata privatd si comunicatiile electronice sa
fie adoptat inainte de 25 mai 2018, moment in care Regulamentul general privind
protectia datelor va fi aplicabil in toate cele 28 de state membre. Acest lucru depinde
totusi atat de acordul Parlamentului European, cat si de al Consiliului®?®.

924 Propunere de regulament al Parlamentului European si al Consiliului privind respectarea vietii
private si protectia datelor cu caracter personal in comunicatiile electronice si de abrogare
3 Directivei 2002/58/CE (Regulamentul privind viata privatd si comunicatiile electronice), COM(2017) 10
final din 10 ianuarie 2017, articolul 1.

925 Pentru mai multe informatii, vezi comunicatul de presa al Comisiei Europene din 10 ianuarie 2017,
Comisia propune un nivel inalt al normelor privind respectarea vietii private pentru toate comunicatiile
electronice si actualizeaza normele de protectie a datelor in cadrul institutiilor UE.
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9.2. Datele in contextul relatiilor de munca

Principalele elemente

- InRecomandarea CoE privind datele in contextul relatiilor de munca se prevéd norme
specifice de protectie a datelor in domeniul relatiilor de munca.

- In Regulamentul general privind protectia datelor, relatiile de munca sunt tratate in
mod specific numai in contextul prelucrdrii datelor sensibile.

- Valabilitatea consimtdmantului, care trebuie sa fie exprimat in mod liber, ca temei
juridic pentru prelucrarea datelor despre angajati poate fi discutabild, avand in vedere
dezechilibrul economic intre angajator si angajati. Circumstantele exprimdrii consimtd-
mantului trebuie sa fie evaluate cu atentie.

Prelucrarea datelor in contextul relatiilor de munca face obiectul legislatiei generale
a UE privind protectia datelor cu caracter personal. Cu toate acestea, un regula-
ment®¢ se referd in mod specific la protectia prelucrarii datelor cu caracter perso-
nal de c&tre institutiile europene in contextul relatiilor de munca (printre altele). in
Regulamentul general privind protectia datelor, relatiile de muncd sunt mentionate
in mod specific la articolul 9 alineatul (2), care prevede ca datele cu caracter personal
pot fi prelucrate in scopul indeplinirii obligatiilor sau al exercitdrii unor drepturi spe-
cifice ale operatorului sau ale persoanei vizate in domeniul ocuparii fortei de munca.

in conformitate cu Regulamentul general privind protectia datelor, angajatul ar trebui
sd aiba posibilitatea de a identifica in mod clar datele in legatura cu care isi exprima
in mod liber consimtdmantul fatd de prelucrare/stocare si scopurile pentru care sunt
stocate aceste date. inainte de acordarea consimtdmantului, angajatii ar trebui, de
asemenea, sa fie informati cu privire la drepturile lor si la perioada de timp pentru
care vor fi stocate datele. In cazul in care se produce o incélcare a datelor cu caracter
personal care ar putea genera un risc ridicat pentru drepturile si libertatile persoane-
lor fizice, angajatorul trebuie s informeze angajatul cu privire la aceasta incdlcare.
Articolul 88 din requlament acorda statelor membre posibilitatea de a stabili norme
mai detaliate pentru a asigura protectia drepturilor si a libertatilor angajatilor cu pri-
vire la prelucrarea datelor cu caracter personal ale acestora in contextul ocupdrii unui
loc de munca.

926 Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de cdtre institutiile si
organele comunitare si privind libera circulatie a acestor date, JO 2001 L 8.
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Exemplu: in cauza Worten®?, datele includeau o evident3 a timpului de lucru
care continea perioadele de lucru si de repaus zilnice, ceea ce constituie date
cu caracter personal. Legislatia nationala poate impune unui angajator sa
puna evidentele timpului de lucru la dispozitia autoritatilor nationale res-
ponsabile pentru monitorizarea conditiilor de munca. Acest lucru ar permite
accesul imediat la datele cu caracter personal relevante. Cu toate acestea,
accesul la datele cu caracter personal este necesar pentru a permite autori-
tatii nationale sd monitorizeze legislatia privind conditiile de munca?®?.

in ceea ce priveste CoE, Recomandarea privind datele in contextul relatiilor de munc3
a fost emisd in anul 1989 si revizuita in 2015°%°. Recomandarea se refera la prelu-
crarea datelor cu caracter personal in contextul relatiilor de munc3, atat in sectorul
privat, cat siin cel public. Prelucrarea trebuie sa respecte anumite principii si restrictii,
cum ar fi principiul transparentei si cel referitor la consultarea reprezentantilor anga-
jatilor inainte de a introduce sisteme de monitorizare la locul de munca. Recoman-
darea prevede, de asemenea, cd angajatorii ar trebui sa aplice masuri preventive,
cum ar fi filtrele, in locul sistemelor de monitorizare a utilizarii internetului de catre
angajati.

Un studiu privind cele mai uzuale probleme specifice legate de protectia datelor in
contextul relatiilor de munca este disponibil intr-un document de lucru al Grupului
de lucru , Articolul 29”%°. Grupul de lucru a analizat relevanta consimtamantului
ca temei juridic pentru prelucrarea datelor in contextul relatiilor de munca®'. S-a
constatat ca dezechilibrul economic intre angajatorul care solicitd consimtdmantul
si angajatul care trebuie sd il acorde genereaza adesea indoieli cu privire la gradul
de libertate cu care se poate exprima acest consimtamant. Prin urmare, in momen-
tul evaludrii valabilitdtii consimtamantului in contextul relatiilor de muncad trebuie
analizate cu atentie circumstantele in care se recurge la consimtdmant ca temei juri-
dic al prelucrdrii datelor.

927 Hotararea CJUE din 30 mai 2013 in cauza C-342/12, Worten - Equipamentos para o Lar SA/Autoridade
para as Condicdes de Trabalho (ACT), punctul 19.

928 Ibidem, punctul 43.

929 Recomandarea Rec(2015)5 a Comitetului de Ministri al Consiliului Europei catre statele membre privind
prelucrarea datelor cu caracter personal in contextul relatiilor de munca, aprilie 2015.

930 Avizul 2/2017 din 8 iunie 2017 al Grupului de lucru , Articolul 29" privind prelucrarea datelor in contextul
relatiilor de munca, WP 249, Bruxelles.

931 Documentul de lucru din 25 noiembrie 2005 al Grupului de lucru , Articolul 29” privind o interpretare
comuna a articolului 26 alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995, WP 114, Bruxelles.
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O problema curentd legatd de protectia datelor in mediul de lucru tipic actual este
madsura in care comunicatiile electronice ale angajatilor pot fi monitorizate in mod
legitim la locul de munca. Se sustine adesea cd aceasta problema poate fi rezolvata
cu usurintd, prin interzicerea utilizarii in scopuri personale a dispozitivelor de comuni-
catii la locul de munca. Cu toate acestea, o astfel de interdictie generald poate fi dis-
proportionata si nerealista. Hotararile CEDO pronuntate in cauzele Copland/Regatul

Unit si Barbulescu/Romania prezinta un interes deosebit in acest context.

Exemplu: in cauza Copland/Regatul Unit®32, utilizarea telefonului, a e-mailului
si a internetului de cdtre angajata unei institutii de invatdmant superior a fost
monitorizatd in secret pentru a se stabili daca aceasta utiliza excesiv dispozi-
tivele de la locul de munca in scopuri personale. CEDO a stabilit cd apelurile
telefonice efectuate de la locul de munca intrau in domeniul de aplicare al
notiunilor de viata privata si corespondentd privatd. Prin urmare, apelurile
si e-mailurile respective trimise de la locul de munca, precum si informatiile
provenite din monitorizarea utilizarii internetului in scopuri personale erau
protejate de articolul 8 din Conventia european3 a drepturilor omului. In cazul
reclamantei, nu existau dispozitii de reglementare a situatiilor in care anga-
jatorii pot monitoriza utilizarea de catre angajati a telefonului, a e-mailului si
a internetului. Prin urmare, ingerinta in drepturile sale nu era in conformitate
cu legea. Curtea a concluzionat ca s-a incdlcat articolul 8 din Conventia euro-
peanad a drepturilor omului.

Exemplu: in cauza Barbulescu/Romania®*, reclamantul a fost concediat
pentru cd a folosit internetul la locul sdu de muncd in timpul orelor de lucry,
incdlcand reglementdrile interne. Angajatorul sdu i-a monitorizat comuni-
carile. inregistrarile, care prezintd mesaje de naturd exclusiv privats, au fost
prezentate in cadrul procedurii judiciare a instantei nationale. Constatand
cd articolul 8 este aplicabil in spetd, CEDO a Iasat deschisd intrebarea daca
reglementdrile restrictive ale angajatorului permiteau ca reclamantul sa aiba
asteptdri rezonabile in ceea ce priveste viata privatd, dar a considerat totusi
cd instructiunile unui angajator nu pot reduce la zero viata sociald privata
la locul de munca.

932 Hotararea CEDO din 3 aprilie 2007 in cauza Copland/Regatul Unit, nr. 62617/00.

933 Hotadrarea CEDO [MC(] din 5 septembrie 2017 in cauza Barbulescu/Romania, nr. 61496/08, punctul 121.
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Cu privire la fond, statele contractante trebuiau sa beneficieze de o marja
largd de apreciere pentru a evalua necesitatea stabilirii unui cadru juridic care
sa reglementeze conditiile in care un angajator poate reglementa comunica-
rile de altd naturd decat profesionald ale angajatilor sai - in format electronic
sau de alt tip - la locul de muncad. Cu toate acestea, autoritdtile nationale
trebuiau sa se asigure cd introducerea de cdtre angajator a unor madsuri de
monitorizare a corespondentei si a altor comunicari, indiferent de amploarea
si de durata acestor masuri, este insotitd de garantii adecvate si suficiente
impotriva abuzurilor. Proportionalitatea si garantiile procedurale impotriva
arbitrarului masurilor sunt esentiale, iar CEDO a identificat o serie de factori
relevanti in spetd. Acesti factori includ, de exemplu, amploarea monitori-
zdrii de catre angajator a angajatilor si gradul de intruziune in viata privata
a acestora din urmd, consecintele pentru angajati si aspectul daca s-au oferit
garantii adecvate. in plus, autoritatile nationale trebuiau s& se asigure c& un
angajat ale carui comunicari fuseserd monitorizate avea acces la o cale de
atac in fata unei instante judecatoresti competente sa determine, cel putin
cu privire la fond, cum au fost respectate criteriile stabilite si dacd masurile
contestate erau legale.

CEDO a constatat in aceastd spetd cd s-a incdlcat articolul 8, deoarece
autoritatile nationale nu au acordat o protectie adecvata dreptului recla-
mantului la respectarea vietii private si a corespondentei si, prin urmare, nu
au reusit sa asigure un echilibru just intre interesele concurente in cauza.

in conformitate cu Recomandarea CoE privind datele in contextul relatiilor de munc,
datele cu caracter personal colectate in scopul angajarii ar trebui obtinute de la fie-
care angajat in mod direct.

Datele cu caracter personal colectate in scopul recrutarii trebuie sa se limiteze la
informatiile necesare pentru evaluarea eligibilitatii candidatilor si a potentialului pro-
fesional al acestora.

De asemenea, recomandarea mentioneaza in mod specific date care contin judecati
cu privire la performanta sau potentialul fiecarui angajat. Datele care contin judecati
trebuie sd se bazeze pe evaluari corecte si oneste, iar modul in care sunt formulate
nu trebuie sd fie ofensator. Acest lucru este prevazut de principiul prelucrarii echita-
bile a datelor si de principiul exactitdtii datelor.
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Un aspect specific al legislatiei privind protectia datelor in relatia angajator-angajat
este rolul reprezentantilor angajatilor. Acesti reprezentanti pot primi datele cu carac-
ter personal ale angajatilor numai in masura in care acest lucru este necesar pentru
a le permite sa reprezinte interesele angajatilor sau daca aceste date sunt necesare
pentru indeplinirea sau supravegherea obligatiilor prevazute in contractele colective
de munca.

Datele cu caracter personal sensibile colectate in scopul angajarii pot fi prelucrate
numai in cazuri specifice siin conformitate cu garantiile prevazute de legislatia natio-
nald. Angajatorii pot solicita angajatilor sau candidatilor la locuri de munca informatii
despre starea lor de sdndtate sau pot solicita examene medicale numai in cazurile in
care acest lucru este necesar. Scopuri care justifica aceasta necesitate: a stabili dacd
persoanele in cauza sunt potrivite pentru locurile de munca respective; indeplinirea
cerintelor medicinii preventive; protejarea intereselor vitale ale persoanei vizate sau
ale altor angajati si persoane fizice; acordarea de prestatii sociale; indeplinirea unor
ordine judecatoresti. Datele medicale personale nu pot fi colectate din alte surse
decat de la angajatul in cauzd, cu exceptia cazului in care s-a obtinut consimtamantul
expres siin cunostintd de cauzd sau dacad legislatia nationala prevede acest lucru.

in conformitate cu Recomandarea privind datele in contextul relatiilor de muncs,
angajatii ar trebui sa fie informati cu privire la: scopul prelucrérii datelor lor cu carac-
ter personal, tipul de date cu caracter personal colectate, entitatile carora le sunt
comunicate datele regulat, precum si scopul si temeiul juridic al acestor divulgdri.
Comunicatiile electronice pot fi accesate la locul de muncd numai pentru motive de
securitate sau alte motive legitime, iar accesul este permis numai dupa ce angajatii
au fost informati ca angajatorul poate avea acces la acest tip de comunicatii.

Angajatii trebuie sa aiba drept de acces la datele lor din contextul relatiilor de muncs,
precum si dreptul la rectificarea sau stergerea acestor date. in cazul prelucrérii
datelor care contin judecati, angajatii trebuie sd aiba, in plus, dreptul de a contesta
judecata in cauza. Aceste drepturi pot fi insa limitate temporar in scopul efectud-
rii de anchete interne. in cazul in care unui angajat ii este refuzat dreptul de acces,
rectificare sau stergere a datelor sale cu caracter personal din contextul relatii-
lor de muncd, legislatia nationald trebuie sa prevada proceduri adecvate pentru
contestarea refuzului respectiv.

371



Manual de legislatie europeand privind protectia datelor

372

9.3. Date medicale personale

Element principal
- Datele medicale sunt date sensibile si, prin urmare, beneficiaza de protectie speciala.

Datele cu caracter personal referitoare la starea de sanatate a persoanei vizate sunt
calificate drept date sensibile in conformitate cu articolul 9 alineatul (1) din Requla-
mentul general privind protectia datelor si cu articolul 6 din Conventia 108 moder-
nizatd. La randul lor, datele medicale fac obiectul unui regim de prelucrare a datelor
mai strict decat in cazul datelor fara caracter sensibil. Requlamentul general privind
protectia datelor interzice prelucrarea ,datelor cu caracter personal privind sandta-
tea” (inteleasd ca ,toate datele avand legatura cu starea de sdnatate a persoanei
vizate care dezvdluie informatii despre starea de sdnatate fizica sau mentala trecuts,
prezentd sau viitoare a persoanei vizate”)**, precum si a datelor genetice si a date-
lor biometrice, cu exceptia cazului in care prelucrarea este autorizata in temeiul arti-
colului 9 alineatul (2). Ambele tipuri de date au fost incluse in lista de ,,categorii spe-
ciale de date”*.

Exemplu: in cauza Z/Finlanda®3, fostul sot al reclamantei, care era infectat
cu HIV, a comis o serie de infractiuni de natura sexuald. Acesta a fost ulterior
condamnat pentru ucidere din culpd, pentru motivul cd si-a expus cu buna
stiintd victimele riscului de infectare cu HIV. Instanta nationald a dispus ca
hotararea definitiva si documentele cauzei trebuie sa ramana confidentiale
timp de 10 ani, in ciuda cererilor din partea reclamantei de acordare a unei
perioade mai lungi de confidentialitate. Aceste cereri au fost respinse de catre
instanta de apel si hotararea adoptatd de instanta mentiona atat numele si
prenumele reclamantei, cat si ale fostului sot. CEDO a stabilit ca aceasta inge-
rintd nu poate fi considerata necesara intr-o societate democratica, deoarece
protectia datelor medicale este de importanta fundamentald pentru exerci-
tarea dreptului la respectarea vietii private si de familie, in special in ceea ce

934 Regulamentul general privind protectia datelor, considerentul 35.
935  |bidem, articolul 2.

936 Hotararea CEDO din 25 februarie 1997 in cauza Z/Finlanda, nr. 22009/93, punctele 94 si 112; vezi, de
asemenea, Hotararea CEDO din 27 august 1997 in cauza M.S./Suedia, nr. 20837/92; Hotdrarea CEDO
din 10 octombrie 2006 in cauza L.L./Franta, nr. 7508/02; Hotdrarea CEDO din 17 iulie 2008 in cauza I/
Finlanda, nr. 20511/03; Hotararea CEDO din 28 aprilie 2009 in cauza K.H. si altii/Slovacia, nr. 32881/04;
Hotdrarea CEDO din 2 iunie 2009 in cauza Szuluk/Regatul Unit, nr. 36936/05.


http://hudoc.echr.coe.int/eng?i=001-58033
http://hudoc.echr.coe.int/eng?i=001-58177
http://hudoc.echr.coe.int/eng?i=001-77356
http://hudoc.echr.coe.int/eng?i=001-87510
http://hudoc.echr.coe.int/eng?i=001-87510
http://hudoc.echr.coe.int/eng?i=001-92418
http://hudoc.echr.coe.int/eng?i=001-92767
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priveste informarea despre infectarea cu HIV, avand in vedere stigmatizarea
acestei afectiuni in multe societati. Prin urmare, CEDO a concluzionat ca
acordarea accesului la hotdrarea instantei de apel, care a descris identitatea
si starea medicald a reclamantului, dupd zece ani de la pronuntarea hotdrarii,
ar incdlca articolul 8 din Conventia europeand a drepturilor omului.

in cadrul legislatiei UE, articolul 9 alineatul (2) litera (h) din Regulamentul general
privind protectia datelor permite prelucrarea datelor medicale in cazul in care acest
lucru este necesar in scopuri legate de medicina preventiva, de diagnosticare, de
administrarea unor ingrijiri sau tratamente ori de gestionarea serviciilor de sanatate.
Prelucrarea este permisa numai in cazul in care este efectuata de un cadru medical
care are obligatia de a pastra secretul profesional sau de catre o altd persoana cu
obligatii echivalente.

in cadrul legislatiei CoE, Recomandarea CoE din 1997 privind datele medicale aplic3
mai detaliat principiile Conventiei 108 legate de prelucrarea datelor in domeniul
medical®*”. Normele propuse sunt conforme cu cele ale Regulamentului general pri-
vind protectia datelor in ceea ce priveste scopurile legitime ale prelucrdrii datelor
medicale, obligatiile necesare privind secretul profesional in cazul persoanelor care
utilizeaza date medicale, precum si drepturile persoanelor vizate privind transpa-
renta si accesul la date si rectificarea si stergerea datelor. In plus, datele medicale
care sunt prelucrate in mod legal de catre cadrele medicale nu pot fi transferate
catre autoritatile de aplicare a legii, cu exceptia cazuluiin care ,sunt asigurate garan-
tii adecvate pentru a impiedica divulgarea incompatibila cu respectarea [...] vietii pri-
vate garantate in temeiul articolului 8 din Conventia europeana a drepturilor omu-
lui”"?38. De asemenea, reglementarea nationald trebuie sa fie ,formulatd cu suficientd
precizie si sa ofere o protectie juridica adecvatd impotriva caracterului arbitrar”®?.

in plus, Recomandarea privind datele medicale contine dispozitii speciale privind
datele medicale ale copiilor nendscuti si ale persoanelor aflate in incapacitate, pre-
cum si privind prelucrarea datelor genetice. Activitatea de cercetare stiintifica este
recunoscutd in mod explicit ca justificare pentru conservarea datelor pe o perioada

937 Recomandarea Rec(97)5 din 13 februarie 1997 a Comitetului de Ministri al Consiliului Europei catre
statele membre privind protectia datelor medicale. Trebuie precizat faptul cd aceasta recomandare este
in curs de revizuire.

938 Hotararea CEDO din 6 iunie 2013 in cauza Avilkina si altii/Rusia, nr. 1585/09, punctul 53. Vezi, de
asemenea, Hotararea CEDO din 25 noiembrie 2008 in cauza Biriuk/Lituania, nr. 23373/03.

939 Hotararea CEDO din 29 aprilie 2014 in cauza L.H./Letonia, nr. 52019/07, punctul 59.
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mai lungd decat este necesar, cu toate cd acest lucru va necesita, de obicei, anoni-
mizarea acestora. Articolul 12 din Recomandarea privind datele medicale propune
reglementadri detaliate pentru situatiile in care cercetdtorii au nevoie de date cu
caracter personal, iar datele anonimizate sunt insuficiente.

Pseudonimizarea poate fi un mijloc adecvat pentru a raspunde nevoilor stiintifice si,
in acelasi timp, pentru a proteja interesele pacientilor in cauzd. Conceptul de pseu-
donimizare in contextul protectiei datelor este explicat in detaliu la sectiunea 2.1.1.

Recomandarea CoE din 2016 privind datele rezultate din teste genetice se aplica
si in domeniul prelucrdrii datelor in domeniul medical®*. Aceastd recomandare are
o importanta deosebitd in domeniul e-sandtatii, in care se utilizeaza TIC pentru
a facilita acordarea ingrijirilor medicale. Un exemplu este trimiterea rezultatelor tes-
telor de paternitate ale unui pacient de la un furnizor de servicii medicale la altul.
Recomandarea vizeazd protejarea drepturilor persoanelor ale cdror date cu caracter
personal sunt prelucrate in scopuri de asigurare impotriva riscurilor legate de sandta-
tea, integritatea fizicd, varsta sau decesul unei persoane. Asiguratorii trebuie sa justi-
fice prelucrarea datelor medicale, iar aceasta ar trebui sa fie proportionald cu natura
si amploarea riscului acoperit. Prelucrarea acestui tip de date este conditionatd de
consimtdmantul persoanei vizate. Asiguratorii ar trebui s punad in aplicare, de ase-
menea, garantii pentru stocarea datelor medicale.

Studiile clinice - care implicd evaluarea efectelor noilor medicamente asupra
pacientilor aflati in medii de cercetare monitorizate - au implicatii considerabile in
ceea ce priveste protectia datelor. Studiile clinice pentru medicamentele de uz uman
sunt reglementate de Regulamentul (UE) nr. 536/2014 al Parlamentului European
si al Consiliului din 16 aprilie 2014 privind studiile clinice interventionale cu medi-
camente de uz uman si de abrogare a Directivei 2001/20/CE (Regulamentul privind
studiile clinice)®*". Principalele elemente ale Regulamentului privind studiile clinice
sunt urmdtoarele:

+ o procedurd simplificata de depunere a cererilor prin portalul UE®#%;

940 Recomandarea Rec(2016)8 din 25 octombrie 2016 a Comitetului de Ministri al Consiliului Europei catre
statele membre privind prelucrarea datelor medicale personale in scopuri de asigurare, inclusiv a datelor
provenite din teste genetice.

941 Regulamentul (UE) nr. 536/2014 al Parlamentului European si al Consiliului din 16 aprilie 2014 privind
studiile clinice interventionale cu medicamente de uz uman si de abrogare a Directivei 2001/20/CE
(Regulamentul privind studiile clinice), JO 2014 L 158.

942 Regulamentul privind studiile clinice, articolul 5 alineatul (1).
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+ termene pentru evaluarea cererii pentru un studiu clinic®;

- participarea la evaluare a unei comisii de eticd, in conformitate cu legisla-
tia statelor membre (si cu legislatia europeand care defineste perioadele
implicate)**;

- imbunatdtirea transparentei studiilor clinice si a rezultatelor acestora®.

Regulamentul general privind protectia datelor precizeaza c3, in scopul acorddrii
consimtamantului de a participa la activitati de cercetare stiintifica in cadrul testelor
clinice, se aplica Regulamentul (UE) nr. 536/2014°%,

La nivelul UE sunt in curs de dezbatere multe alte initiative legislative si de alta
naturd privind datele cu caracter personal din sectorul medical®”.

Dosare electronice de sanatate

Dosarele electronice de sandtate sunt definite drept ,0 fisd medicald detaliata sau
o documentatie similara privind starea de sanatate fizica si mentala din trecut si
din prezent a unei persoane, care este in forma electronica si oferd acces imediat
la aceste date in vederea tratamentului medical sau in alte scopuri strans legate de
acesta”*e. Dosarele electronice de sdnatate sunt versiuni electronice ale istoricului
medical al pacientilor si pot include date clinice referitoare la aceste persoane, cum
ar fi antecedentele medicale, problemele de sdnatate si afectiunile, medicamen-
tele si tratamentele anterioare, precum si rezultatele si rapoartele examenelor si
analizelor de Iaborator. Aceste dosare electronice, care pot varia de la documentatii
complete la simple extrase sau rezumate, pot fi consultate de medicii generalisti, de
farmacisti si de alte cadre medicale. Si conceptul ,e-sandtate” are legatura cu aceste
dosare de sandtate.

943 Ibidem, articolul 5 alineatele (2)-(5).

944 |bidem, articolul 2 alineatul (2) punctul 11.

945 Ibidem, articolul 9 alineatul (1) si considerentul 67.

946 Regulamentul general privind protectia datelor, considerentele 156 si 161.

947  Avizul Autoritatii Europene pentru Protectia Datelor referitor la Comunicarea Comisiei privind ,Planul de
actiune privind e-sandtatea 2012-2020 - Asistentd medicala inovatoare pentru secolul XXI”, Bruxelles,
27 martie 2013.

948 Recomandarea Comisiei din 2 iulie 2008 privind interoperabilitatea transfrontalierd a sistemelor de
evidenta electronica a datelor medicale, punctul 3 litera (c).
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Exemplu: Domnul A a incheiat o polita de asigurare cu societatea B,
asiguratorul. Acesta din urmad va colecta unele informatii medicale de la A,
cum ar fi problemele de sdnatate sau afectiunile actuale. Asigurdtorul ar
trebui sa stocheze datele medicale personale ale lui A separat de alte date.
De asemeney, asigurdtorul trebuie sa stocheze datele medicale personale
separat de alte date cu caracter personal. Aceasta inseamnad ca numai per-
soana care gestioneazd cazul lui A va avea acces la datele medicale ale lui A.

Dosarele electronice de sandtate prezintd totusi anumite probleme legate de
protectia datelor, cum ar fi accesibilitatea si stocarea adecvata si accesul persoanei
vizate la acestea.

Pe langa instrumentele juridice privind dosarele electronice de sdndtate, Comisia
Europeand a publicat, Ia 10 aprilie 2014, o carte verde privind sdndtatea mobild
(,m-sdnatatea”), considerand ca m-sanatatea este un domeniu emergent aflat in
crestere rapida, care are potentialul de a transforma asistenta medicala si de a spori
eficienta si calitatea acesteia. Termenul se referd la practica medicala si de sénatate
publicd sustinutd de dispozitive mobile, cum ar fi telefoanele mobile, dispozitivele de
monitorizare a pacientilor, asistentii personali digitali si alte dispozitive fara fir, pre-
cum si aplicatii (de exemplu, aplicatii de bunastare) care se pot conecta la dispozitive
medicale sau la senzori®*. Documentul prezintd riscurile privind dreptul la protec-
tia datelor cu caracter personal pe care le poate genera dezvoltarea m-sandtatii si
prevede cd, avand in vedere caracterul sensibil al datelor medicale, dezvoltarea ar
trebui sa contind garantii de securitate specifice si adecvate pentru datele pacien-
tului, cum ar fi criptarea, si mecanisme adecvate de autentificare a pacientilor pen-
tru a atenua riscurile de securitate. Conformitatea cu normele de protectie a datelor
cu caracter personal, inclusiv obligatia de informare a persoanei vizate, securitatea
datelor si principiul prelucrdrii legale a datelor cu caracter personal sunt esentiale
pentru consolidarea increderii in solutiile de m-s3n&tate®s. in acest scop, sectorul
a elaborat un cod de conduita bazat pe contributii de la 0 gama larga de parti inte-
resate, printre care se numarad reprezentanti cu expertiza din domeniul protectiei
datelor, al autoreglementarii si al coreglementdrii, din domeniul TIC si al serviciilor
medicale®'. La momentul redactarii manualului, proiectul de cod de conduita a fost

949 Comisia Europeand (2014), Carte verde privind sanatatea mobild (,m-sanatatea”), COM(2014) 219 final
din 10 aprilie 2014, Bruxelles.

950 Ibidem, p. 8.

951 Proiect de cod de conduita privind protectia vietii private pentru aplicatiile mobile de sandtate,
7 iunie 2016.
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prezentat Grupului de lucru , Articolul 29” pentru formularea de observatii in astep-
tarea aprobdrii sale oficiale.

9.4. Prelucrarea datelor in scopuri
de cercetare si in scopuri statistice

Principalele elemente

- Datele colectate in scopuri statistice sau de cercetare stiintifica sau istorica nu pot fi
utilizate in niciun alt scop.

- Datele colectate in mod legitim in orice scop pot fi utilizate ulterior in scopuri statistice
sau de cercetare stiintifica sau istorics, cu conditia s& existe garantii adecvate. In acest
scop, anonimizarea sau pseudonimizarea datelor inaintea transmiterii acestora catre
parti terte poate oferi aceste garantii.

Legislatia UE permite prelucrarea datelor in scopuri statistice sau de cercetare
stiintificd sau istoricd, cu conditia sa existe garantii adecvate pentru drepturile si
libertatile persoanelor vizate. O astfel de garantie o constituie pseudonimizarea®?.
Legislatia UE sau legislatia nationald pot sa prevada anumite derogdri de la drepturile
persoanelor vizate daca drepturile respective sunt de natura sa faca imposibila sau
sa afecteze in mod grav realizarea scopului legitim al cercetarii®>>. Pot fi introduse
derogdri de la dreptul de acces al persoanei vizate, de la dreptul la rectificare si la
restrictionarea prelucrarii si de la dreptul |a opozitie.

Desi datele colectate in mod legal de un operator, indiferent de scop, pot fi reutilizate
de operatorul respectiv in scopuri statistice sau de cercetare stiintifica sau isto-
ricd proprii, datele ar trebui sa fie anonimizate sau, dupad caz, sa faca obiectul unor
madsuri precum pseudonimizarea inainte de a fi transmise catre o parte tertd in sco-
puri statistice sau de cercetare stiintifica sau istorica, cu exceptia cazului in care per-
soana vizata si-a exprimat consimtdmantul in acest sens sau dacd acest lucru este
prevazut in mod specific de legislatia nationald. Datele care fac obiectul pseudoni-
mizdrii raman sub incidenta Requlamentului general privind protectia datelor, spre
deosebire de datele anonime®*.

952 Regulamentul general privind protectia datelor, articolul 89 alineatul (1).
953  Ibidem, articolul 89 alineatul (2).
954  Ibidem, considerentul 26.
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Prin urmare, requlamentul acorda cercetarii un tratament special in ceea ce priveste
normele generale de protectie a datelor, pentru a evita limitarea dezvoltdrii cerce-
tarii si pentru a respecta obiectivul de realizare a unui Spatiu european de cercetare,
astfel cum se prevede la articolul 179 din TFUE. Regulamentul prevede o interpre-
tare in sens larg a prelucrarii datelor cu caracter personal in scopuri de cercetare
stiintifica, incluzand dezvoltarea tehnologicd si activitatile demonstrative, cerceta-
rea fundamental3, cercetarea aplicata si cercetarea finantata din surse private. De
asemenea, RGPD recunoaste importanta compildrii datelor in registre in scopuri de
cercetare si eventualele dificultati de identificare pe deplin a scopului ulterior al pre-
lucrarii datelor cu caracter personal in scopuri de cercetare stiintificd la momentul
colectdrii datelor®>. Din acest motiv, reqgulamentul permite prelucrarea datelor in
aceste scopuri fard consimtamantul persoanelor vizate, cu conditia sa existe garantii
relevante.

Un exemplu important de utilizare a datelor in scopuri statistice sunt statisticile
oficiale obtinute de birourile statistice nationale si ale UE in conformitate cu drep-
tul intern si cu dreptul UE in materie de statistici oficiale. in conformitate cu aceste
legislatii, cetdtenii si intreprinderile au, in general, obligatia de a divulga date auto-
ritatilor de statistica relevante. Functionarii care lucreazad in birourile de statistica au
obligatii speciale de pastrare a secretului profesional, care trebuie sa fie respectate
cu strictete, deoarece sunt esentiale pentru asigurarea unui nivel ridicat de incredere
al cetatenilor, necesar in cazul in care datele sunt puse la dispozitia autoritdtilor de
statistica®®.

Regulamentul (CE) nr. 223/2009 privind statisticile europene (Regulamentul privind
statisticile europene) contine norme esentiale pentru protejarea datelor in contextul
statisticilor oficiale si, prin urmare, poate fi, de asemenea, considerat relevant pentru
dispozitiile privind statisticile oficiale la nivel national®*”. Regulamentul sustine prin-

955  Ibidem, considerentele 33, 157 si 159.
956 Ibidem, articolul 90.

957 Regulamentul (CE) Nr. 223/2009 al Parlamentului European si al Consiliului din 11 martie 2009 privind
statisticile europene si de abrogare a Regulamentului (CE, Euratom) nr. 1101/2008 al Parlamentului
European si al Consiliului privind transmiterea de date statistice confidentiale Biroului Statistic al
Comunitatilor Europene, a Regulamentului (CE) nr. 322/97 al Consiliului privind statisticile comunitare si
a Deciziei 89/382/CEE, Euratom a Consiliului de constituire a Comitetului pentru programele statistice
ale Comunitatilor Europene, JO 2009 L 87, astfel cum a fost modificat prin Regulamentul (UE) 2015/759
al Parlamentului European si al Consiliului din 29 aprilie 2015 de modificare a Regulamentului (CE)
nr. 223/2009 privind statisticile europene, JO 2015 L 123.
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cipiul conform caruia activitatea statistica oficiala necesita un temei juridic suficient
de clar®®.

Exemplu: In cauza Huber/Bundesrepublik Deutschland®>®, un om de afaceri
austriac care s-a mutat in Germania a depus o plangere in care sustinea ca
colectarea si stocarea datelor cu caracter personal ale cetdtenilor strdini de
catre autoritatile germane intr-un registru central (AZR), inclusiv in scopuri
statistice, constituia o incdlcare a drepturilor sale prevdzute de Directiva
privind protectia datelor. Avand in vedere ca Directiva 95/46/CE are ca scop
asigurarea unui nivel echivalent de protectie a datelor in toate statele mem-
bre, CJUE a stabilit cd, pentru a asigura un nivel ridicat de protectie in UE,
conceptul de necesitate prevazut la articolul 7 litera (e) nu poate avea un
inteles diferit de la un stat membru la altul. Astfel, acest concept are propriul
sdu inteles independent in dreptul UE si trebuie interpretat intr-un mod care
sd reflecte pe deplin obiectivul Directivei 95/46/CE. Precizand ca in scopuri
statistice ar trebui sa se solicite doar informatii anonime, CJUE a stabilit ca
registrul german nu era compatibil cu cerinta de necesitate prevazuta la
articolul 7 litera (e).

in contextul CoE, prelucrarea ulterioara a datelor poate fi efectuats in scopuri de
cercetare stiintifica sau istoricd sau in scopuri statistice, dacd acest lucru este in inte-
resul public, iar aceastd prelucrare trebuie sa faca obiectul unor garantii adecvate®®.
Drepturile persoanelor vizate pot fi, de asemenea, restrictionate atunci cand se pre-
lucreaza date in scopuri statistice, cu conditia sa nu existe un risc previzibil de incal-
care a drepturilor si libertatilor acestora®s’.

Recomandarea privind datele statistice din 1997 priveste performanta activitatii
statistice in sectoarele public si privat®s2.

958 Acest principiu urmeaza sa fie detaliat in Codul de practica al Eurostat, care, in conformitate cu
articolul 11 din Regulamentul privind statisticile europene, prevede orientdri etice cu privire la modul de
efectuare a statisticilor oficiale, inclusiv utilizarea prudentd a datelor cu caracter personal.

959 Hotararea CJUE [MC] din 16 decembrie 2008 in cauza (-524/06, Heinz Huber/Bundesrepublik
Deutschland; vezi, in special, punctul 68.

960 Conventia 108 modernizata, articolul 5 alineatul (4) litera (b).
961 Ibidem, articolul 11 alineatul (2).

962 Recomandarea Rec(97)18 din 30 septembrie 1997 a Comitetului de Ministri al Consiliului Europei catre
statele membre privind protectia datelor cu caracter personal colectate si prelucrate in scopuri statistice.
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Datele colectate de un operator in scopuri statistice nu pot fi utilizate in niciun alt
scop. Datele colectate in alte scopuri decat cele statistice trebuie sa fie disponi-
bile pentru o utilizare ulterioara in scopuri statistice. Recomandarea privind datele
statistice permite si comunicarea de date catre parti terte, dar exclusiv in scopuri
statistice. In astfel de cazuri, partile trebuie s& ajungd la un acord - consemnat in
scris - cu privire la gradul de utilizare ulterioard legitima in scopuri statistice. intrucat
acest lucru nu poate inlocui consimtdmantul persoanei vizate - in cazul in care acest
consimtdamant este necesar - legislatia nationald trebuie sa prevada garantii adec-
vate pentru a reduce la minimum riscurile de utilizare incorecta a datelor cu caracter
personal, cum ar fi obligatia de anonimizare sau pseudonimizare a datelor inainte de
a fi divulgate.

Legislatia nationald trebuie sa prevada obligatii speciale de pastrare a secretului
profesional pentru profesionistii din domeniul cercetarilor statistice, cum se intampla
de obicei in cazul statisticilor oficiale. Acest lucru trebui sa se extinda, de asemenea,
la intervievatori si la alte persoane care colecteaza date cu caracter personal, in cazul
in care acestia sunt angajati in colectarea de date de la persoanele vizate sau de la
alte persoane.

in cazul in care un studiu statistic efectuat pe baza datelor cu caracter personal nu
este autorizat prin lege, trebuie obtinut consimtamantul persoanelor vizate fatd
de utilizarea datelor lor pentru ca studiul sa fie legitim sau acestora trebuie s li se
acorde posibilitatea de a obiecta. In cazul in care datele cu caracter personal sunt
colectate in scopuri statistice de catre intervievatori, persoanele vizate trebuie s3a
fie informate in mod clar dacd divulgarea datelor este sau nu obligatorie in temeiul
legislatiei nationale.

in cazul in care un studiu statistic nu poate fi efectuat cu date anonime, fiind
necesare date cu caracter personal, datele colectate in scopul respectiv trebuie sa fie
anonimizate cat mai curand posibil. Rezultatele studiului statistic nu trebuie, in niciun
caz, sa permitd identificarea persoanelor vizate, cu exceptia cazului in care este evi-
dent cd acest lucru nu prezinta niciun risc.

Dupa realizarea analizei statistice, datele cu caracter personal utilizate trebuie sterse
sau anonimizate. in astfel de cazuri, Recomandarea privind datele statistice suge-
reaza ca datele de identificare s fie stocate separat de alte date cu caracter perso-
nal. Acest lucru inseamnad, de exemplu, ca fie cheia de criptare, fie lista cu sinonimele
de identificare trebuie pastrata separat de celelalte date.



Tipuri specifice de date si normele relevante de protectie a acestora

9.5. Date financiare

Principalele elemente

- Desi datele financiare nu sunt considerate date sensibile in cadrul Conventiei 108
modernizate sau al Regulamentului general privind protectia datelor, prelucrarea aces-
tora necesitd anumite garantii specifice in vederea asigurdrii exactitatii si securitatii

datelor.

- Sistemele de plata electronica necesitd o protectie a datelor incorporata, si anume

protectia datelor din faza de proiectare si protectia implicita a datelor.

- In acest domeniu pot ap&rea probleme specifice de protectie a datelor, cauzate de

necesitatea de a dispune de mecanisme adecvate de autentificare.

Exemplu: in cauza Michaud/Franta®s, reclamantul, un avocat francez,
a contestat obligatia care ii revenea in temeiul dreptului francez de a raporta
suspiciuni privind posibilele activitati de spalare a banilor de cdtre clientii sai.
CEDO a considerat cd impunerea obligatiei avocatilor de a raporta informatii
cu privire la o altad persoand, informatii care intrau in posesia lor in cadrul
discutiilor cu caracter profesional, constituie o ingerinta in dreptul avocati-
lor la respectarea corespondentei si a vietii private, prevazut la articolul 8
din Conventia europeand a drepturilor omului, intrucat notiunea respectiva
vizeaza activitdtile cu caracter profesional sau de afaceri. Cu toate acestea,
ingerinta era in conformitate cu legea si urmarea un scop legitim, respec-
tiv prevenirea dezordinii si a criminalitatii. intrucat avocatii au obligatia de
a raporta activitatile suspecte doar in circumstante foarte limitate, CEDO
3 constatat ca obligatia respectivd este proportionald. Curtea a concluzionat
cd nu s-a incdlcat articolul 8 din Conventia europeana a drepturilor omului.

Exemplu: in cauza M.N. si altii/San Marino °¢*, reclamantul, cet3tean italian,
aincheiat un contract de fiducie cu o societate anchetatd. Aceasta insemna
cd societatea facea obiectul descoperirii si sechestrarii unor exemplare ale
documentelor (electronice). Reclamantul a depus o plangere la instanta din
San Marino, sustinand ca nu exista nicio legaturd intre el si presupusele

963 Hotararea CEDO din 6 decembrie 2012 in cauza Michaud/Franta, nr. 12323/11. Vezi, de asemenea,
Hotararea CEDO din 16 decembrie 1992 in cauza Niemietz/Germania, nr. 13710/88, punctul 29, si
Hotararea CEDO din 25 iunie 1997 in cauza Halford/Regatul Unit, nr. 20605/92, punctul 42.

964 Hotararea CEDO din 7 iulie 2015 in cauza M.N. si altii/San Marino, nr. 28005/12.
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infractiuni. Cu toate acestea, instanta i-a declarat plangerea inadmisibil3,
intrucat reclamantul nu era ,parte interesatad”. CEDO a constatat ca, desi recla-
mantul era in dezavantaj semnificativ in ceea ce priveste protectia judiciara
in comparatie cu o ,parte interesata”, datele sale au facut totusi obiectul
operatiunilor de descoperire si sechestrare. Prin urmare, Curtea a considerat

cd s-a incdlcat articolul 8.

Exemplu: in cauza G.S.B./Elvetia®s, detaliile contului bancar al solicitantului
au fost transmise autoritatilor fiscale din SUA pe baza acordului de coope-
rare administrativa dintre Elvetia si SUA. CEDO a constatat cd transmiterea
datelor nu incalca articolul 8 din Conventia europeand a drepturilor omului,
deoarece ingerinta in dreptul reclamantului la respectarea vietii private era
prevdzuta de lege, urmarea un scop legitim si era proportionala cu interesul
public in cauza.

Aplicarea cadrului juridic general privind protectia datelor (astfel cum este stabilit
in Conventia 108) in contextul platilor a fost elaboratd de CoE in Recomandarea
Rec(90)19 din 199066, Aceasta recomandare clarificd domeniul colectarii si utilizarii
legale a datelor in contextul pl3tilor, in special al platilor cu cardul. Recomandarea
oferd, de asemenea, propuneri detaliate legiuitorilor nationali in ceea ce priveste
normele de divulgare catre pdrti terte a datelor privind pldtile, termenele de pastrare
a datelor, transparentd, securitatea datelor si fluxurile transfrontaliere de date, pre-
cum si supravegherea si cdile de atac. CoE a elaborat, de asemenea, un aviz privind
transferul datelor fiscale®”, care oferd recomandari si mentioneazd aspectele care
trebuie luate in considerare atunci cand se efectueaza transferuri de date fiscale.

CEDO permite transmiterea datelor financiare - in mod specific, detaliile contului
bancar al unei persoane -in temeiul articolului 8 din Conventia europeana a drep-
turilor omului, dacd aceastd transmitere este prevazutd de lege, urmadreste un scop
legitim si este proportionala cu interesul public in cauza®s®.

965 Hotararea CEDO din 22 decembrie 2015 in cauza G.S.B./Elvetia, nr. 28601/11.
966 Recomandarea R(90)19 din 13 septembrie 1990 a Comitetului de Ministri al Consiliului Europei privind
protectia datelor cu caracter personal utilizate pentru plati si alte operatiuni conexe.

967 Consiliul Europei, Comitetul consultativ al Conventiei 108, Avizul din 4 iunie 2014 privind implicatiile
asupra protectiei datelor ale mecanismelor de schimburi automate interstatale de date in scopuri
administrative si fiscale.

968 Hotararea CEDO din 22 decembrie 2015 in cauza G.S.B./Elvetia, nr. 28601/11.
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In ceea ce priveste legislatia UE, sistemele de platd electronicd in care sunt implicate
operatiuni de prelucrare a datelor cu caracter personal trebuie sa respecte Regula-
mentul general privind protectia datelor. Prin urmare, aceste sisteme trebuie s asi-
gure protectia datelor din faza de proiectare si protectia implicita a datelor. Protectia
datelor din faza de proiectare obliga operatorul sa introduca masuri tehnice si orga-
nizatorice adecvate pentru punerea in aplicare a principiilor de protectie a datelor.
Protectia implicita a datelor inseamna cd operatorul trebuie sd se asigure ca doar
datele cu caracter personal necesare pentru un scop specific pot fi prelucrate in mod
implicit (vezi sectiunea 4.4). in ceea ce priveste datele financiare, CJUE a stabilit c&
datele fiscale transferate pot constitui date cu caracter personal®®®. Grupul de lucru
LArticolul 29" a emis orientari pentru statele membre, inclusiv criterii care sa asigure
respectarea normelor de protectie a datelor in cazul schimbului automat de date cu
caracter personal in scopuri fiscale, efectuat prin mijloace automate®”. in plus, au
fost adoptate o serie de instrumente juridice pentru a reglementa pietele financiare
si activitdtile institutiilor de credit si ale firmelor de investitii®’". Alte instrumente juri-
dice acorda sprijin pentru combaterea utilizarilor abuzive ale informatiilor privilegiate
si a manipuldrilor pietei®’2. Domeniile principale care au un impact asupra protectiei
datelor sunt:

- pastrarea inregistrarilor cu privire la tranzactiile financiare;

- transferul datelor cu caracter personal cétre tdri terte;

969 (CJUE, C-201/14, Smaranda Bara si altii/Casa Nationald de Asigurari de Sanatate si altii,
1 octombrie 2015, punctul 29.

970 Grupul de lucru pentru protectia datelor instituit in temeiul articolului 29 (2015), Declaratia grupului
de lucru instituit in temeiul articolului 29 privind schimburile interstatale automate de date cu caracter
personal in scopuri fiscale, 14/R0O WP 230.

971 Directiva 2014/65/UE a Parlamentului European si a Consiliului din 15 mai 2014 privind pietele
instrumentelor financiare si de modificare a Directivei 2002/92/CE si a Directivei 2011/61/UE,
)0 2014 L 173; Regulamentul (UE) nr. 600/20714 al Parlamentului European si al Consiliului din
15 mai 2014 privind pietele instrumentelor financiare si de modificare a Regulamentului (UE)
nr. 648/2012,)0 2014 L 173; Directiva 2013/36/UE a Parlamentului European si a Consiliului din
26 iunie 2013 cu privire Ia accesul la activitatea institutiilor de credit si supravegherea prudentiald
a institutiilor de credit si a firmelor de investitii, de modificare a Directivei 2002/87/CE si de abrogare
a Directivelor 2006/48/CE si 2006/49/CE, )0 2013 L 176.

972 Regulamentul (UE) nr. 596/2014 al Parlamentului European si al Consiliului din 16 aprilie 2014
privind abuzul de piatd (regulamentul privind abuzul de piatd) si de abrogare a Directivei 2003/6/CE
a Parlamentului European si a Consiliului si a Directivelor 2003/124/CE, 2003/125/CE si 2004/72/CE ale
Comisiei, JO 2014 L 173.
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inregistrarea convorbirilor telefonice sau a comunicatiilor electronice, inclusiv
prerogativa autoritatilor competente de a solicita inregistrari ale convorbirilor
telefonice si ale datelor de transfer;

divulgarea informatiilor cu caracter personal, inclusiv publicarea sanctiunilor;
competentele de supraveghere si de investigare ale autoritatilor competente,
inclusiv competenta de a efectua inspectii la fata locului si de a patrunde in

incinte private in vederea confiscarii de documente;

mecanismele de raportare a incdlcarilor, respectiv regimurile de avertizare in
interes public;

cooperarea intre autoritdtile competente ale statelor membre si Autoritatea
Europeana pentru Valori Mobiliare si Piete (ESMA).

Se abordeaza in mod specific si alte probleme din aceste domenii, inclusiv colectarea
de date cu privire la situatia financiara a persoanelor vizate®”? sau plétile transfron-
taliere prin transferuri bancare, care genereaza, inevitabil, fluxuri de date cu caracter
personal’4.

973

974

Regulamentul (CE) nr. 1060/2009 al Parlamentului European si al Consiliului din 16 septembrie 2009
privind agentiile de rating de credit, JO 2009 L 302, astfel cum a fost modificat ultima data prin Directiva
2014/51/UE a Parlamentului European si a Consiliului din 16 aprilie 2014 de modificare a Directivelor
2003/71/CE si 2009/138/CE si a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 1094/2010 si (UE)

nr. 1095/2010 in ceea ce priveste competentele Autoritdtii europene de supraveghere (Autoritatea
Europeand de Asigurari si Pensii Ocupationale) si ale Autoritatii europene de supraveghere (Autoritatea
Europeana pentru Valori Mobiliare si Piete), JO 2014 L 153; Regulamentul (UE) nr. 462/2013 al
Parlamentului European si al Consiliului din 21 mai 2013 de modificare a Regulamentului (CE)

nr. 1060/2009 privind agentiile de rating de credit, JO 2013 L 146.

Directiva 2007/64/CE a Parlamentului European si a Consiliului din 13 noiembrie 2007 privind serviciile
de plata in cadrul pietei interne, de modificare a Directivelor 97/7/CE, 2002/65/CE, 2005/60/CE si
2006/48/CE si de abrogare a Directivei 97/5/CE, JO 2007 L 319, astfel cum a fost modificata prin
Directiva 2009/111/CE a Parlamentului European si a Consiliului din 16 septembrie 2009 de modificare
a Directivelor 2006/48/CE, 2006/49/CE si 2007/64/CE in ceea ce priveste bdncile afiliate institutiilor
centrale, anumite elemente ale fondurilor proprii, expunerile mari, reglementarile privind supravegherea,
precum si gestionarea crizelor, JO 2009 L 302.
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in domeniul protectiei

o]
Provocarile moderne '> ‘.

datelor cu caracter personal a8l ‘

Era digitala sau era tehnologiei informatiei se caracterizeaza prin utilizarea pe scard
largd a computerelor, a internetului si a tehnologiilor digitale. Aceasta implica colec-
tarea si prelucrarea unor cantitati mari de date, inclusiv date cu caracter personal.
Colectarea si prelucrarea datelor cu caracter personal intr-o economie globalizata
inseamna ca fluxurile transfrontaliere de date se multiplica. O astfel de prelucrare
poate aduce beneficii semnificative si vizibile in viata de zi cu zi: motoarele de cau-
tare faciliteaza accesul la un volum considerabil de informatii si cunostinte, serviciile
de retele sociale permit oamenilor din intreaga lume sa comunice, sd isi exprime opi-
niile si sa mobilizeze sprijin pentru cauze sociale, ecologice si politice, iar intreprinde-
rile si consumatorii beneficiaza de tehnici de marketing eficace si eficiente, care sti-
muleaza economia. Tehnologia si prelucrarea datelor cu caracter personal constituie,
de asemenea, instrumente indispensabile pentru autoritatile statului in efortul de
combatere a criminalitétii si a terorismului. in mod similar, datele masive - colecta-
rea, stocarea si analiza unor cantitati mari de informatii pentru a identifica tipare si
a prezice comportamente - ,,pot fi o sursa de valoare semnificativd pentru societate,
sporind productivitatea, performanta sectorului public si participarea sociald”®’>.

in pofida multiplelor avantaje, era digital3 ridica, de asemenea, provocari in privinta
respectdrii vietii private si a protectiei datelor, deoarece se colecteaza si se pre-
lucreazd in moduri tot mai complexe si mai opace cantitati uriase de informatii cu
caracter personal. Progresul tehnologic a condus la aparitia unor seturi de date
masive, care pot fi corelate si analizate in detaliu pentru identificarea de tipare sau

975 Consiliul Europei, Comitetul consultativ al Conventiei 108, Orientari privind protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal intr-o lume a datelor masive, T-PD(2017)01,
Strasbourg, 23 ianuarie 2017.
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pentru adoptarea unor decizii pe baza algoritmilor, ceea ce poate oferi o imagine de
o profunzime fara precedent asupra comportamentului uman si a vietii private®’s.

Noile tehnologii sunt puternice si pot fi deosebit de periculoase daca ajung in posesia
unor persoane rdu-intentionate. Autoritatile de stat care desfasoara activitati de
supraveghere in masa susceptibile de a utiliza aceste tehnologii reprezinta un exem-
plu al impactului semnificativ pe care tehnologiile respective il pot avea asupra drep-
turilor persoanelor fizice. Dezvaluirile lui Edward Snowden din 2013 privind utilizarea
programelor de supraveghere pe scard largd a comunicatiilor prin internet si telefo-
nie de catre agentiile de informatii din unele state au provocat preocupari semnifica-
tive cu privire la pericolele pe care le genereazad activitdtile de supraveghere in ceea
ce priveste viata privatd, guvernarea democraticd si libertatea de exprimare. Supra-
vegherea in masd, tehnologiile care permit stocarea si prelucrarea globala a infor-
matiilor cu caracter personal si accesul in bloc la date pot aduce atingere substantei
insesi a dreptului la respectarea vietii private®””. in plus, acestea pot avea un efect
negativ asupra culturii politice si un efect de descurajare a democratiei, creativitatii si
inovarii®’é. Teama ca statul le poate urmari si analiza in permanentd comportamen-
tul si actiunile poate descuraja cetdtenii sd isi exprime opiniile cu privire la anumite
aspecte si poate conduce la atitudini de ingrijorare si timorare®”. Aceste provocari au
determinat o serie de autoritdti publice, centre de cercetare si organizatii ale societa-
tii civile s& analizeze impactul potential al noilor tehnologii asupra societatii. in 2015,
Autoritatea Europeana pentru Protectia Datelor a lansat mai multe initiative menite
sa evalueze implicatiile etice ale datelor masive si ale internetului obiectelor. Trebuie
mentionat faptul cd AEPD a infiintat un Grup consultativ pentru eticd, acesta urma-
rind stimularea ,,unei discutii deschise si informate privind etica digitala, care sa per-
mitd UE sa asigure avantajele tehnologiei pentru societate si economie si in acelasi

976 Rezolutia Parlamentului European din 14 martie 2017 referitoare |a implicatiile megadatelor asupra
drepturilor fundamentale: viata privatd, protectia datelor, nediscriminarea, securitatea si impunerea
respectdrii legii (P8_TA-PROV(2017)0076, Strasbourg.

977 Vezi Adunarea Generald a ONU, Report of the Special Rapporteur on the promotion and protection
of human rights and fundamental freedoms while countering terrorism (Raportul raportorului special
privind promovarea si protejarea drepturilor omului si 3 libertatilor fundamentale in cadrul actiunilor
de combatere a terorismului), Ben Emmerson, A/69/397, 23 septembrie 2014, punctul 59. Vezi, de
asemenea, CEDO, Fisd informativa privind supravegherea in masa, iulie 2017.

978 Avizul 7/2015 din 19 noiembrie 2015 al AEPD privind Raspunsul la provocarile Big Data, Bruxelles.

979 Verzi, in special, Hotdrarea CJUE [MC] din 8 aprilie 2014 in cauzele conexate -293/12 si (-594/12,
Digital Rights Ireland Ltd/Minister for Communications, Marine and Natural Resources si altii si Karntner
Landesregierung si altii, punctul 37.
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timp sa consolideze drepturile si libertatile persoanelor fizice, in special drepturile
acestora la viata privata si protectia datelor”°s°.,

Prelucrarea datelor cu caracter personal constituie, de asemenea, un instrument
puternic atunci cand face parte din arsenalul corporatiilor. in prezent, aceast3 pre-
lucrare poate dezvalui informatii detaliate despre starea de sdnatate sau situatia
financiara a unei persoane, informatii care sunt utilizate ulterior de corporatii in pro-
cesul de adoptare a unor decizii importante pentru persoanele fizice, cum ar fi prima
de asigurare de sandtate care ar trebui sd li se aplice sau bonitatea. Tehnicile de pre-
lucrare a datelor pot avea, de asemenea, un impact asupra proceselor democratice,
atunci cand sunt folosite de politicieni sau de corporatii pentru a influenta alegerile
- de exemplu, actiuni prin care li se adreseaza continut personalizat (micro-targeting)
alegatorilor. Cu alte cuvinte, desi viata privata a fost perceputa initial ca un drept
al persoanelor fizice la protectie impotriva ingerintelor nejustificate ale autoritatilor
publice, in era modernd, aceasta poate fi amenintata si de puterile actorilor privati.
Acest lucru ridica intrebadri cu privire la utilizarea tehnologiei si a analizei predictive
in deciziile care afecteaza viata de zi cu zi a persoanelor fizice si intdreste necesita-
tea de a se asigura faptul ca orice prelucrare a datelor cu caracter personal respecta
cerintele privind drepturile fundamentale.

Protectia datelor este legata in mod intrinsec de schimbadrile tehnologice, sociale si
politice. Prin urmare, este imposibil de intocmit o lista exhaustivd a provocarilor vii-
toare. Prezentul capitol analizeaza cateva aspecte legate de datele masive, de rete-
lele sociale online si de piata unica digitald a UE. Nu este vorba despre o evaluare
exhaustiva a acestor domenii din perspectiva protectiei datelor, ci de sublinierea
multitudinii de interactiuni posibile intre activitatile umane noi sau actualizate si pro-
tectia datelor.

980 Decizia Autoritatii Europene pentru Protectia Datelor (AEPD) din 3 decembrie 2015 privind infiintarea
unui grup consultativ extern cu privire la dimensiunile etice ale protectiei datelor (,,Grupul consultativ

pentru eticd”), considerentul 5.
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10.1. Datele masive, algoritmii
artificiald

si inteligenta

Principalele elemente

- Inovatiile disruptive din domeniul TIC creeaza un nou stil de viata, in care relatiile
sociale, afacerile, serviciile private si publice sunt interconectate digital, generand ast-
fel o cantitate din ce in ce mai mare de date, dintre care multe sunt date cu caracter
personal.

« Guvernele, intreprinderile si cetatenii actioneaza tot mai mult intr-o economie bazata
pe date, in care datele in sine au devenit bunuri de valoare.

« Conceptul de date masive se referd atat la datele in sine, cat si la analizarea acestora.

- Datele cu caracter personal prelucrate prin analize de date masive intrd sub incidenta
legislatiei UE si a CoE.

- Derogarile de Ia normele si drepturile in materie de protectie a datelor se limiteaza la
anumite drepturi si la situatii specifice in care exercitiul unui drept s-ar putea dovedi
imposibil sau ar necesita eforturi disproportionate din partea operatorilor de date.

- In general, procesul decizional complet automatizat este interzis, cu exceptia unor
cazuri specifice.

- Constientizarea si controlul de catre persoanele fizice sunt esentiale pentru asigurarea
exercitdrii drepturilor.

in lumea noastra din ce in ce mai digitizats, fiecare activitate lasd o urm3 digital3
care poate fi colectata, prelucrata si evaluata sau analizata. Odata cu aparitia noilor
tehnologii de informare si de comunicare, se colecteaza si se inregistreaza tot mai
multe date®®'. Pana de curand, nicio tehnologie nu putea analiza sau evalua volume
mari de date, nici nu putea formula concluzii utile pe baza acestora. Datele erau pur
si simplu prea numeroase pentru a fi evaluate, prea complexe, prea slab structurate
si mobile pentru a permite identificarea unor tendinte si obiceiuri.

981 Comunicare a Comisiei ctre Parlamentul European, Consiliu, Comitetul Economic si Social European si
Comitetul Regiunilor, intitulata ,Ctre o economie de succes bazata pe date”, COM(2014) 442 final din
2 iulie 2014, Bruxelles.
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10.1.1. Definirea datelor masive, a algoritmilor
si a inteligentei artificiale
Datele masive

Termenul , date masive” este un termen tehnic modern care se poate referi la
diverse concepte, in functie de context. Acesta cuprinde in mod obisnuit ,capa-
citatea tehnologicd crescandd de a colecta, prelucra si extrage cunostinte noi si
predictive din seturi de date caracterizate prin volum, vitezd si varietate mare”°82,
Prin urmare, conceptul de date masive acoperd atat datele in sine, cat si analizarea
acestora.

Sursele datelor sunt de diferite tipuri si includ persoanele si datele lor cu caracter
personal, masini sau senzori, informatii despre climd, imagini prin satelit, instantanee
si videoclipuri digitale sau semnale GPS. O mare parte a datelor si informatiilor sunt
insa date cu caracter personal - de la nume la fotografii, adrese de e-mail, detalii
bancare, date de urmarire GPS, postari pe site-uri de socializare in retea, informatii
medicale sau adresa IP a unui computer®®,

Datele masive se referd, de asemenea, la prelucrarea, analiza si evaluarea volumelor
de date si a informatiilor disponibile pentru a obtine informatii utile in scopul analizei
volumelor mari de date. Aceasta inseamna cd datele si informatiile colectate pot fi
utilizate in alte scopuri decat cele preconizate initial, de exemplu pentru a determina
tendintele statistice sau pentru furnizarea unor servicii personalizate, cum ar fi publi-
citatea. De fapt, in cazul in care existd tehnologii de colectare, prelucrare si evaluare
a volumelor mari de date, orice tip de informatie poate fi combinata si reevaluata:
tranzactiile financiare, bonitatea, tratamentul medical, consumul privat, activitatea
profesionald, datele de urmadrire si drumul parcurs, utilizarea internetului, a cardu-
rilor electronice si a smartphone-urilor, monitorizarea video sau a comunicatiilor.
Analiza datelor masive aduce o noud dimensiune cantitativa a datelor, care poate

982 Consiliul Europei, Comitetul consultativ al Conventiei 108, Orientari privind protectia persoanelor cu
privire Ia prelucrarea datelor cu caracter personal intr-o lume a datelor masive, 23 ianuarie 2017, p. 2;
Comunicare a Comisiei cdtre Parlamentul European, Consiliu, Comitetul Economic si Social European
si Comitetul Regiunilor, intitulatd ,Catre o economie de succes bazata pe date”, COM(2014) 442
final din 2 iulie 2014, Bruxelles, p. 4; Recomandarea Y.3600 din 2015 a Uniunii Internationale
a Telecomunicatiilor, intitulatd ,Big Data - Cloud computing based requirements and capabilities” (Datele
masive - cerinte si capabilitdti bazate pe tehnologia de tip cloud computing).

983 Fisa informativa a Comisiei Europene privind reforma UE in domeniul protectiei datelor in contextul
datelor masive; Consiliul Europei, Comitetul consultativ al Conventiei 108, Orientdri privind protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal intr-o lume a datelor masive,

23 ianuarie 2017, p. 2.
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fi evaluata si utilizata in timp real, de exemplu pentru a oferi consumatorilor servicii
personalizate.

Algoritmi si inteligentad artificiala

Inteligenta artificiald (IA) se refera la inteligenta masinilor care actioneaza ca ,,agenti
inteligenti”. In calitate de agenti inteligenti, cu ajutorul software-ului, anumite dispo-
zitive au capacitatea de a percepe mediul in care se afla si de a intreprinde actiuni pe
baza algoritmilor. Termenul IA se aplica in situatiile in care o masina imita functiile
,cognitive” - cum ar fi invdtarea si rezolvarea problemelor -, asociate in mod nor-
mal cu persoanele fizice®®. Pentru a imita procesul de luare a deciziilor, tehnologiile
moderne si software-ul utilizeaza algoritmi pe baza cdrora dispozitivele iau ,deci-
zii automate”. Cea mai potrivita descriere a unui algoritm este aceea de procedurd
compusa din mai multi pasi si utilizatd pentru calcul, prelucrare de date, evaluare,
rationament si luare de decizii automatizate.

in mod similar cu analiza datelor masive, IA si procesele decizionale automatizate ale
acesteia necesitd compilarea si prelucrarea unor volume mari de date. Aceste date
pot proveni de la dispozitivul insusi (temperatura franelor, a combustibilului etc.)
sau din mediul inconjurator. Crearea de profiluri, de exemplu, este un proces care se
poate baza pe luarea deciziilor in mod automatizat, pe baza unor modele sau factori
prestabiliti.

Exemplu: Crearea de profiluri si publicitatea directionatd

Crearea de profiluri pe baza datelor masive presupune cdutarea unor modele
care sa reflecte ,caracteristicile unui anumit tip de personalitate” - de exem-
plu, situatia in care site-urile de cumparaturi propun produse care ,s-ar putea
sd va placd, de asemenea”, pe baza informatiilor colectate despre produsele
plasate anterior in cosul de cumparaturi al unui client. Cu cat sunt disponibile
mai multe date, cu atat este mai clar mozaicul. Smartphone-ul, de exemplu,
este un chestionar complex, pe care utilizatorul il completeaza cu fiecare
utilizare, constient sau inconstient.

984 Stuart Russel si Peter Norvig, Artificial Intelligence: A Modern Approach (editia a doua), 2003, Upper
Saddle River, New Jersey: Prentice Hall, pp. 27, 32-58, 968-972; Stuart Russel si Peter Norvig, Artificial
Intelligence: A Modern Approach (editia a treia), 2009, Upper Saddle River, New Jersey: Prentice Hall,
p. 2.
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Psihologia modernad - studiul stiintific al personalitatii - foloseste metoda
OCEAN, pe baza cdreia determina tipurile de personalitate abordate. Cele cinci
caracteristici majore (,,Big Five”) ale personalitdtii sunt: deschiderea (cat de
deschisa este persoana la nou), constiinciozitatea (cat de perfectionistd este
persoana), extraversiunea (cat de sociabild este persoana), agreabilitatea (cat
de agreabild este persoana), nevrozism (cat de vulnerabild este persoana).
Aceste informatii creeaza profilul persoanei in cauzd, descriindu-i nevoile si
temerile, modul in care se va comporta etc. Profilul este completat apoi cu
alte informatii despre persoana in cauzd, obtinute din orice surse disponibile:
de la brokeri de date, retele sociale (inclusiv ,aprecierile” postarilor si foto-
grafiile postate), muzica ascultata online sau date GPS si date de urmarire.

Masa profilurilor create prin tehnici de analizd a datelor masive este apoi
comparata pentru a identifica tipare similare si pentru a construi grupuri
de personalitati. Informatiile despre comportamentele si atitudinile anu-
mitor personalitati sunt, astfel, inversate. Prin accesul la datele masive si
utilizarea acestora, testul de personalitate este inversat, informatiile despre
comportament si atitudine fiind utilizate de aceasta data pentru a descrie
personalitatea individului. Prin intermediul informatiilor combinate despre
,aprecierile” acordate in retelele sociale, datele de urmarire, muzica ascul-
tata sau filmele vizionate, se poate forma o imagine clard a personalitatii
cuiva, ceea ce permite intreprinderilor sa plaseze mesaje publicitare si/sau
informatii adaptate ,personalitdtii” individului respectiv. Mai presus de toate,
aceste informatii pot fi prelucrate in timp real®®.

10.1.2. Ponderarea beneficiilor si a riscurilor datelor
masive

Tehnicile moderne de prelucrare pot gestiona volume mari de date, pot importa
rapid altele noi, asigura prelucrarea in timp real a informatiilor, cu rdspunsuri rapide
(chiar si in cazul solicitarilor complexe), ofera posibilitatea unor solicitdri multiple si
simultane si pot analiza diferite tipuri de informatii (fotografii, texte sau numere).
Aceste inovatii tehnologice fac posibile structurarea, prelucrarea si evaluarea

985 Tehnicile de prelucrare si software-ul de noua generatie evalueaza informatiile despre ceea ce apreciazd
0 persoang, analizeazd momentul cumpardturilor online sau adaugd articole in cosul de cumparaturi
online in timp real si poate propune, pe baza informatiilor colectate, ,produse” de care persoana in cauzd
ar putea fi interesata.
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volumelor de date si informatii in timp real®®s. Prin cresterea exponentiald a cantitatii
de date disponibile si analizate, se pot obtine rezultate care ar fi imposibile in cazul
unei analize la scard mai micd. Datele masive au contribuit la dezvoltarea unui nou
sector economic, in care pot aparea noi servicii atat pentru intreprinderi, cat si pentru
consumatori. Valoarea datelor cu caracter personal ale cetdtenilor UE are potenti-
alul de a creste panad la aproape 1 trilion EUR pe an pand in 2020°%. Prin urmare,
datele masive pot oferi noi oportunitati - care rezulta din evaluarea volumelor mari
de date - pentru noi perspective sociale, economice sau stiintifice care pot aduce
beneficii atat persoanelor fizice, cat si intreprinderilor si guvernelor®es,

Analizele datelor masive pot dezvalui tipare existente intre diferite surse si seturi
de date, permitand intelegerea aprofundata in domenii precum stiinta si medicina.
Acesta este, de exemplu, cazul unor domenii precum sandtatea, securitatea alimen-
targ, sistemele inteligente de transport, eficienta energetica sau planificarea urbana.
Aceasta analiza in timp real a informatiilor poate fi utilizatd pentru a imbunatati sis-
temele implementate. in cercetare se pot obtine noi perspective prin combinarea
unor volume mari de date cu evaludrile statistice, in special in discipline in care, pana
in prezent, o mare parte a datelor au fost evaluate numai manual. Se pot dezvolta
tratamente noi, adaptate pacientilor individuali, pe baza comparatiilor cu masa de
informatii disponibile. Intreprinderile sperd c& analiza datelor masive le va permite
sa obtind avantaje concurentiale, sa genereze eventuale economii si 3 creeze noi
domenii de activitate prin furnizarea unor servicii direct catre clienti, in mod indivi-
dualizat. Agentiile guvernamentale spera sa obtind imbunatatiri in domeniul justitiei
penale. Strategia privind piata unicd digitald pentru Europa a Comisiei recunoaste

986 Dezvoltarea de programe de calculator pentru procesarea volumelor mari de date este incd intr-o faza
incipientd. S-au dezvoltat ins3 recent programe analitice, in special pentru analiza in timp real de date
si informatii masive, in legdturd cu activitatile persoanelor. Posibilitatea de a analiza si procesa in mod
structurat volume mari de date a oferit noi moduri de creare de profiluri si de publicitate directionata.
Comisia Europeand, Comunicare a Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si
Social European si Comitetul Regiunilor - Catre o economie de succes bazatd pe date COM(2014) 442
final din 2 iulie 2014, Bruxelles; Fisa informativa a Comisiei Europene privind reforma UE in domeniul
protectiei datelor in contextul datelor masive si Consiliul Europei, Orientdri privind protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal intr-o lume a datelor masive, 23 ianuarie 2017, p.2.

987 Fisa informativa a Comisiei Europene privind reforma UE in domeniul protectiei datelor in contextul
datelor masive.

988 Rezolutia privind datele masive a Conferintei internationale a comisarilor pentru protectia datelor si
a vietii private (2014); Comunicarea Comisiei catre Parlamentul European, Consiliu, Comitetul Economic
si Social European si Comitetul Regiunilor, intitulatd ,,Catre o economie de succes bazatd pe date”,
COM(2014) 442 final din 2 iulie 2014, Bruxelles, p. 2; Fisa informativd a Comisiei Europene privind
reforma UE in domeniul protectiei datelor in contextul datelor masive; Orientdrile Consiliului Europei
privind protectia persoanelor cu privire la prelucrarea datelor cu caracter personal intr-o lume a datelor
masive, 23 ianuarie 2017, p. 1.
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potentialul tehnologiilor bazate pe date, al serviciilor si al datelor masive de a actiona
drept catalizator pentru cresterea economicd, inovarea si digitalizarea in UE®®.

Cu toate acestea, datele masive genereaza si riscuri, asociate in general cu cele trei
atribute ale lor, numite si ,,cei trei V”: volumul, viteza si varietatea datelor prelucrate.
Volumul se referd la cantitatea de date prelucrate, varietatea la numarul si diversi-
tatea tipurilor de date, in timp ce viteza se referd la viteza de prelucrare a datelor.
Cateva consideratii specifice privind protectia datelor apar, in special, atunci cand se
utilizeaza analize ale datelor masive pe seturi mari de date pentru a extrage cunos-
tinte noi si predictive in scopul ludrii unor decizii privind persoane individuale si/sau
grupuri®®®. Riscurile in ceea ce priveste protectia datelor si respectarea vietii private
legate de datele masive au fost evidentiate in avizele AEPD si ale Grupului de lucru
LArticolul 29”, in rezolutiile Parlamentului European si in documentele strategice ale
Consiliului Europei®.

Riscurile pot include utilizarea necorespunzdtoare a datelor de catre cei care au acces
la masa de informatii, prin manipulare, discriminare sau oprimarea anumitor per-
soane sau grupuri din societate®®2. In cazul in care se colecteaz3, se prelucreaz3 si
se evalueaza volume mari de date sau informatii cu caracter personal despre com-
portamentul individual, exploatarea acestora poate conduce la incdlcari semnifica-
tive ale drepturilor si libertatilor fundamentale, care depdsesc dreptul la respectarea
vietii private. Nu se poate masura exact gradul in care pot fi afectate viata privata si
datele cu caracter personal. Parlamentul European a identificat lipsa metodologiilor
pentru realizarea unei evaludri bazate pe dovezi a impactului total al datelor masive,

989 Rezolutia Parlamentului European din 14 martie 2017 referitoare la implicatiile megadatelor asupra
drepturilor fundamentale: viata privatd, protectia datelor, nediscriminarea, securitatea si impunerea
respectdrii legii [2016/2225(INI)].

990 Consiliul Europei, Comitetul consultative al Conventiei 108, Orientari privind protectia persoanelor cu
privire I3 prelucrarea datelor cu caracter personal intr-o lume a datelor masive, 23 ianuarie 2017, p.2.

991 Vezi, de exemplu, Avizul 7/2015 al AEPD privind Raspunsul la provocarile Big Data; Avizul 8/2016
3l AEPD din 23 septembrie 2016, intitulat Aplicarea coerenta a drepturilor fundamentale in era
megadatelor; Rezolutia Parlamentului European din 14 martie 2017 referitoare la implicatiile
megadatelor asupra drepturilor fundamentale: viata privata, protectia datelor, nediscriminarea,
securitatea si impunerea respectdrii legii, P8_TA(2017)0076, Strasbourg; Consiliul Europei, Comitetul
consultativ al Conventiei 108, Orientari privind protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal intr-o lume a datelor masive, T-PD(2017)01, Strasbourg, 23 ianuarie 2017.

992 Rezolutia privind datele masive a Conferintei internationale a comisarilor pentru protectia datelor si
a vietii private (2014).
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dar exista dovezi care sugereazd cd analiza datelor masive poate avea un impact
orizontal semnificativ, atat in sectorul public, cat siin cel privat®®.

Regulamentul general privind protectia datelor include dispozitii privind dreptul de
a nu face obiectul unui proces decizional automatizat, inclusiv crearea de profiluri®®*.
Respectarea vietii private intrd in discutie atunci cand exercitarea dreptului la opozi-
tie necesitd interventia umand, permitand persoanelor vizate s3d isi exprime punctul
de vedere si sa conteste decizia®®®. Acest lucru poate provoca dificultati in ceea ce
priveste asigurarea unui nivel adecvat de protectie a datelor cu caracter personal
dacd, de exemplu, nu este posibild interventia umana sau daca algoritmii sunt prea
complecsi si volumul de date implicat este prea mare pentru a oferi persoanelor
fizice justificari pentru anumite decizii si/sau informatii prealabile in vederea obti-
nerii consimtamantului acestora. Un exemplu de utilizare a IA si de proces decizio-
nal automatizat poate fi gasit in evolutiile recente ale evaludrii solicitarilor de credite
ipotecare sau in procesele de recrutare a angajatilor. Cererile si candidaturile in cauza
sunt respinse sau refuzate pe baza faptului ca solicitantii nu indeplinesc anumiti
parametri sau factori prestabiliti.

10.1.3. Aspecte legate de protectia datelor

in ceea ce priveste protectia datelor, aspectele principale se refers, pe de o parte, la
volumul si varietatea datelor cu caracter personal prelucrate, iar pe de altd parte, la
prelucrare si la rezultatele acesteia. Introducerea algoritmilor si a software-ului com-
plex pentru a transforma datele masive intr-o resursa pentru luarea deciziilor afec-
teaza in special persoanele fizice si grupurile, mai ales in cazul credrii de profiluri sau
de categorii si, in cele din urmg, ridicd numeroase probleme de protectie a datelor®?.

Identificarea operatorilor si a persoanelor imputernicite de operatori
si rdspunderea acestora

Datele masive si IA ridica diverse intrebari cu privire la identificarea operatorilor si
a persoanelor imputernicite de operatori si la rdspunderea acestora: atunci cand se

993 Rezolutia Parlamentului European din 14 martie 2017 referitoare la implicatiile megadatelor asupra
drepturilor fundamentale: viata privatd, protectia datelor, nediscriminaresa, securitatea si impunerea
respectdrii legii [2016/2225(INI)].

994 Regulamentul general privind protectia datelor, articolul 22.

995  Ibidem, articolul 22 alineatul (3).

996 Consiliul Europei, Comitetul consultativ al Conventiei 108, Orientdri privind protectia persoanelor cu
privire Ia prelucrarea datelor cu caracter personal intr-o lume a datelor masive, 23 ianuarie 2017, p 2.
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colecteaza si se prelucreaza astfel de volume mari de date, cine este proprietarul
datelor? Cand datele sunt prelucrate de masini inteligente si de software, cine este
operatorul? Care sunt responsabilitatile exacte ale fiecarui actor implicat in prelu-
crare? In ce scop pot fi folosite datele masive?

Problema raspunderii in contextul IA devine cu atat mai dificild atunci cand o 1A ia
o decizie bazata pe o operatiune de prelucrare a datelor dezvoltata chiar de respec-
tiva IA. Regulamentul general privind protectia datelor oferd un cadru juridic pen-
tru rdspunderea operatorului de date si a persoanei imputernicite de operator. Pre-
lucrarea ilegala a datelor cu caracter personal atrage raspunderea operatorului de
date si a persoanei imputernicite de operator®”. Inteligenta artificiald si procesul
decizional automatizat ridica intrebari cu privire la entitatea raspunzdtoare pentru
incalcarile care afecteazd viata privata a persoanelor vizate in cazurile in care com-
plexitatea si cantitatea datelor prelucrate nu pot fi atribuite cu certitudine. in cazul
in care IA si algoritmii sunt considerate produse, acest lucru creeaza probleme de
armonizare intre raspunderea personald, care este reglementatd de Regulamentul
general privind protectia datelor, respectiv raspunderea pentru produse, care nu este
reglementatd de acesta®®. Acest lucru necesitd norme privind rdspunderea care s
compenseze decalajul dintre raspunderea personala si raspunderea pentru produse
in sectorul roboticii si al 1A, inclusiv in cazul proceselor decizionale automatizate, de
exemplu®®.

Impactul asupra principiilor protectiei datelor

Caracterul, analiza si utilizarea datelor masive descrise mai sus creeazd anumite
dificultati in ceea ce priveste aplicarea unor principii fundamentale traditionale ale
legislatiei europene privind protectia datelor'°®, Aceste dificultati se referd in princi-
pal la principiile legalitatii, reducerii la minimum a datelor, limitarilor legate de scop si
transparentei.

997 Regulamentul general privind protectia datelor, articolele 77-79 si considerentul 82.
998 Parlamentul European, ,European Civil Law Rules in Robotics” (Normele privind robotica in cadrul
dreptului civil european), Directia Generala Politici Interne, octombrie 2016, p. 14.

999  Discursul lui Roberto Viola din cadrul seminarului pentru mass-media privind legislatia europeand in
domeniul roboticii organizat de Parlamentul European. (DISCURS 16/02/2017); anuntul Parlamentului
European referitor I solicitarea adresata Comisiei de a emite o propunere privind normele de réspundere
civila in domeniul roboticii si al I1A.

1000 Consiliul Europei, Orientdri privind protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal intr-o lume a datelor masive, T-PD (2017) 01, Strasbourg, 23 ianuarie 2017.
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Principiul reducerii la minimum a datelor impune ca datele cu caracter personal sa fie
adecvate, relevante si limitate la ceea ce este necesar pentru scopurile in care sunt
prelucrate. Cu toate acestea, modelul de afaceri al datelor masive poate fi antiteza
reducerii la minimum a datelor, deoarece necesita tot mai multe date, adesea in sco-
puri nespecificate.

Acelasi lucru este valabil si pentru principiul limitdrilor legate de scop, care prevede
cd datele trebuie sa fie prelucrate in scopuri specificate si ca nu pot fi utilizate in
scopuri care sunt incompatibile cu scopul initial al colectarii, cu exceptia cazului in
care o astfel de prelucrare se bazeaza pe un temei juridic - cum ar fi, printre altele,
consimtamantul persoanei vizate (vezi sectiunea 4.1.1).

in sfarsit, datele masive creeaza provocéri si in ceea ce priveste principiul exactitatii
datelor, deoarece aplicatiile din domeniul datelor masive tind sa colecteze date din-
tr-o gama larga de surse fard sa existe posibilitatea de a verifica si/sau de a mentine
exactitatea datelor colectate?".

Norme si drepturi specifice

Regula generala ramane aceea potrivit careia datele cu caracter personal care sunt
prelucrate prin analize de date masive intra sub incidenta legislatiei privind protectia
datelor. Cu toate acestea, in legislatia UE si a CoE au fost introduse norme specifice
sau derogari pentru cazuri specifice in legatura cu prelucrarea algoritmicd complexd
a datelor.

in cadrul legislatiei CoE, Conventia 108 modernizatd acord noi drepturi persoanelor
vizate pentru a le permite un control mai eficient asupra datelor lor cu caracter
personal in era datelor masive. Tocmai acesta este cazul, de exempluy, al articolu-
lui 9 alineatul (1) literele (a), (c) si (d) din Conventia 108 modernizata, care priveste
dreptul persoanei vizate de a nu face obiectul unei decizii care o afecteazd in mod
semnificativ si care se bazeaza exclusiv pe prelucrarea automata a datelor, fard a-i fi
luate in considerare opiniile, si dreptul persoanei vizate de a obtine, la cerere, infor-
matii privind rationamentul care sta la baza prelucrarii datelor in cazul in care rezul-
tatele acestei prelucrari i se aplicd, precum si dreptul la opozitie. Alte dispozitii ale
Conventiei 108 modernizate, in special cele referitoare la transparenta si obligatiile

1001 Avizul 8/2016 al AEPD din 23 septembrie 2016, intitulat , Aplicarea coerenta a drepturilor fundamentale
in era megadatelor”, p. 8.
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suplimentare, reprezinta elemente care completeaza mecanismul de protectie insti-
tuit prin Conventia 108 modernizata pentru abordarea provocarilor erei digitale.

in temeiul legislatiei UE, pe langa cazurile enumerate la articolul 23 din RGPD, trebuie
asigurata transparenta pentru toate operatiunile de prelucrare a datelor cu carac-
ter personal. Acest lucru este deosebit de important in ceea ce priveste serviciile de
internet si alte tipuri de prelucrare automatizata a datelor, cum ar fi utilizarea algo-
ritmilor pentru luarea deciziilor. In acest caz, caracteristicile sistemelor de prelucrare
a datelor trebuie sa permita ca persoanele vizate sd inteleaga cu adevarat ce se
intampla cu datele lor. Pentru a asigura prelucrarea echitabild si transparentd, Regu-
lamentul general privind protectia datelor impune operatorului sa furnizeze per-
soanei vizate informatii pertinente cu privire la logica utilizata in procesul decizional
automatizat, inclusiv crearea de profiluri™®®. in Recomandarea sa privind protectia si
promovarea dreptului la libertatea de exprimare si a dreptului la respectarea vietii
private in ceea ce priveste neutralitatea retelei, Comitetul de Ministri al Consiliului
Europei a recomandat ca furnizorii de servicii internet ,,sa ofere utilizatorilor informa-
tii clare, complete si publice cu privire la orice practici de gestionare a traficului care
ar putea afecta accesul utilizatorilor la continut, aplicatii sau servicii si distribuirea
acestora”°%, Rapoartele privind practicile de gestionare a traficului internet elabo-
rate de autoritdtile competente din toate statele membre ar trebui pregatite in mod
deschis si transparent si ar trebui sa fie puse la dispozitia publicului in mod gratuit™%*,

Operatorii de date trebuie sd comunice persoanelor vizate - atat in cazul in care
datele au fost colectate de la acestea, cat si in cazul opus - nu doar informatiile
specifice privind datele colectate si prelucrarea preconizatd (vezi sectiunea 6.1.1),
ci, dacd este cazul, si existenta unor procese decizionale automatizate, comuni-
candu-le ,informatii pertinente privind logica utilizatd”°%, precum si obiectivele si
consecintele potentiale ale unor astfel de procese. Regulamentul general privind
protectia datelor clarificd, de asemenea (numai in cazurile in care datele cu carac-
ter personal nu au fost obtinute de la persoana vizata), ca operatorul nu are obliga-
tia de a furniza persoanei vizate aceste informatii atunci cand ,furnizarea acestor

1002 Regulamentul general privind protectia datelor, articolul 13 alineatul (2) litera (f).

1003 Recomandarea CM/Rec(2016)1 din 13 ianuarie 2016 a Comitetului de Ministri al Consiliului Europei
cdtre statele membre privind protectia si promovarea dreptului la libertatea de exprimare si a dreptului la
respectarea vietii private in ceea ce priveste neutralitatea retelei, punctul 5.1.

1004 Ibidem, punctul 5.2.

1005 Regulamentul general privind protectia datelor, articolul 13 alineatul (2) litera (f) si articolul 14
alineatul (2) litera (g).
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informatii se dovedeste a fi imposibild sau ar implica eforturi disproportionate”0%¢,
Cu toate acestea, astfel cum a subliniat Grupul de lucru , Articolul 29” in Orientarile
privind procesul decizional automatizat si crearea de profiluri in sensul Regulamentu-
lui 2016/679, complexitatea prelucrarii nu ar trebui, in sine, sa impiedice operatorul
de date sa furnizeze persoanei vizate explicatii clare despre obiectivele prelucrarii
datelor si analizele utilizate™?’.

Drepturile persoanelor vizate de a avea acces la datele lor cu caracter personal, de
a obtine rectificarea si stergerea acestora, precum si dreptul de a obtine restrictio-
narea prelucrarii nu includ o derogare similara. Cu toate acestea, obligatia operato-
rului de date de a informa persoana vizatd cu privire la orice rectificare sau stergere
a datelor sale cu caracter personal (vezi sectiunea 6.1.4) poate fi, de asemenea, sus-
pendatd atunci cand informarea ,se dovedeste a fi imposibild sau ar implica eforturi
disproportionate”10%,

Persoanele vizate au, de asemenea, dreptul la opozitie, in conformitate cu
articolul 21 din RGPD (vezi sectiunea 6.1.6), fatd de orice prelucrare a datelor lor cu
caracter personal, inclusiv in cazul unor analize de date masive. Desi operatorii de
date pot fi scutiti de aceasta obligatie in cazul in care pot demonstra interese legi-
time preponderente, acestia nu pot beneficia de o astfel de derogare in cazul prelu-
crarii in scopuri de marketing direct.

in cazul in care datele cu caracter personal sunt prelucrate in scopuri de arhivare in
interes public, de cercetare stiintifica sau istorica ori in scopuri statistice, operatorii de
date se pot prevala de derogari specifice de la aceste drepturi'®®.

in ceea ce priveste crearea de profiluri si procesele decizionale automatizate, RGPD
aintrodus norme specifice: articolul 22 alineatul (1) prevede ca persoana vizatd ,are
dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata [...]
care produce efecte juridice care privesc persoana vizatd”. Dupa cum se subliniaza in
orientarile Grupului de lucru , Articolul 29”, acest articol stabileste o interdictie gene-
rald privind procesele decizionale complet automatizate''°. Operatorii de date pot

1006 Ibidem, articolul 14 alineatul (5) litera (b).

1007 Orientdrile din 3 octombrie 2017 ale Grupului de lucru , Articolul 29" privind procesul decizional
automatizat si crearea de profiluri in sensul Regulamentului 2016/679, WP 251, Bruxelles,
3 octombrie 2017, p. 14.

1008 Regulamentul general privind protectia datelor, articolul 19.

1009 Ibidem, articolul 89 alineatele (2) si (3).

1010 Orientarile din 3 octombrie 2017 ale Grupului de lucru , Articolul 29” privind procesul decizional
automatizat si crearea de profiluri in sensul Regulamentului 2016/679, WP 251, Bruxelles,
3 octombrie 2017, p. 9.
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fi exceptati de la aplicarea acestei interdictii numai in trei cazuri specifice, si anume
atunci cadnd decizia este: 1) necesard pentru executarea unui contract intre persoana
vizata si un operator de date; 2) autorizata prin dreptul Uniunii sau dreptul intern; sau
3) are la baza consimtamantul explicit™.

Controlul individual

Complexitatea si lipsa de transparentd care caracterizeazd analizele de date masive
pot impune necesitatea regandirii controlului individual asupra datelor cu caracter
personal. Acest lucru ar trebui adaptat la contextul social si tehnologic dat, tinand
seama de lipsa de cunostinte a persoanelor despre acest subiect. Prin urmare, pro-
tectia datelor in contextul datelor masive ar trebui sd adopte o conceptie mai ampla
despre controlul asupra utilizarii datelor, potrivit cdreia controlul individual evolueaza
intr-un proces mai complex de evaluari multiple ale impactului riscurilor legate de
utilizarea datelor™'2,

Calitatea unei aplicatii din domeniul datelor masive depinde de cat de bine poate
prevedea aceasta dorintele sau comportamentul persoanelor in cauza (sau al
consumatorilor). Modelele actuale de predictie bazate pe analizele de date masive
sunt in curs de perfectionare. Evolutiile recente presupun nu doar utilizarea datelor
pentru a clasifica personalitatile (cu alte cuvinte, comportamentul si atitudinile), ci si
evaluarea comportamentului prin analizarea tiparului vocii, a intensitatii cu care se
introduc mesajele sau a temperaturii corpului. Toate aceste informatii pot fi utilizate
in timp real prin comparare cu cunostintele extrase din evaludrile de date masive,
pentru a evalua, de exemplu bonitatea solicitantului in cadrul unei intalniri cu repre-
zentantul unei banci. Evaluarea nu se face pe baza meritelor persoanei care soli-
cita creditul, ci mai degraba pe baza caracteristicilor comportamentale extrase din
analiza si evaluarea datelor masive: de exemplu, faptul ca solicitantul vorbeste cu
voce puternicd sau pe un ton magulitor, limbajul corpului sau temperatura corpului.

Crearea de profiluri si publicitatea directionatd pot sa nu constituie neaparat
o problema dacd persoanele sunt constiente ca fac obiectul unor reclame personali-
zate. Crearea de profiluri devine o problema atunci cand este folositd pentru a mani-
pula persoanele: de exemplu, vizarea anumitor personalitdti sau grupuri de oameni
in campaniile politice. De exemplu, grupurile de alegatori indecisi pot fi abordate
prin mesaje politice adaptate la ,personalitatea” si atitudinile lor. O alta problema

1011 Regulamentul general privind protectia datelor, articolul 22 alineatul (2).

1012 Consiliul Europei, Comitetul consultativ al Conventiei 108, Orientdri privind protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal intr-o lume a datelor masive, T-PD(2017)01,
Strasbourg, 23 ianuarie 2017.
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ar putea fi utilizarea crearii de profiluri pentru a refuza accesul la produse si servi-
cii anumitor persoane. O masura care poate oferi protectie impotriva utilizarii abu-
zive a datelor masive si a informatiilor cu caracter personal este pseudonimizarea
(vezi sectiunea 2.1.1)"°". in cazul in care datele cu caracter personal sunt cu adevarat
anonime, adica nu existd informatii care sa lase urme prin care se poate restabili
legdtura cu persoana vizata, aceste cazuri nu intrd sub incidenta Regulamentului
general privind protectia datelor. Consimtamantul persoanelor vizate si al persoa-
nelor fizice in cadrul prelucrdrii datelor masive reprezinta, de asemenea, o provocare
pentru legislatia privind protectia datelor. Aici se include consimtdmantul de a primi
anunturi personalizate si de a face obiectul credrii de profiluri, care pot fi justificate
prin motive legate de ,imbunatdtirea experientei clientului”, sau consimtamantul
fatd de utilizarea volumelor mari de date cu caracter personal pentru a rafina si
dezvolta instrumente analitice bazate pe informatii. Constientizarea sau lipsa de
constientizare a prelucrarii datelor masive ridicd mai multe intrebdri in legaturd cu
mijloacele prin care persoanele vizate isi pot exercita drepturile, dat fiind ca prelu-
crarea datelor masive se poate baza atat pe informatii pseudonimizate, cat si ano-
nimizate care fac obiectul unor algoritmi. in timp ce datele pseudonimizate intrd sub
incidenta Regulamentului general privind protectia datelor, acest requlament nu se
aplicd datelor anonimizate. Controlul individual al persoanelor vizate asupra prelu-
crarii datelor lor cu caracter personal si constientizarea acestei prelucrdri sunt esen-
tiale in domeniul datelor masive: in lipsa acestora, persoanele vizate nu vor avea
o idee clara despre cine este operatorul de date sau persoana imputernicitd de ope-
rator, ceea ce le impiedica sa isi exercite drepturile in mod eficient.

10.2. Web 2.0 si web 3.0: retelele sociale
si internetul obiectelor

Principalele elemente

- Serviciile de networking social (SNS) sunt platforme de comunicare online care permit
persoanelor sd se aldture unor retele de utilizatori cu care au diverse lucruri in comun
sau sd creeze astfel de retele noi.

- Internetul obiectelor se referd la conectarea obiectelor la internet si la interconectarea
obiectelor intre ele.

1013 Ibidem, p. 2.
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- Consimtamantul persoanelor vizate este cel mai uzual temei juridic al prelucrdrii legale
a datelor de cdtre operatorii de date din domeniul retelelor sociale.

- Utilizatorii retelelor sociale sunt, in general, protejati de ,exceptia privind activitatile
domestice”; totusi, aceastd derogare poate fi suspendata in contexte specifice.

- Furnizorii de retele sociale nu sunt protejati de , exceptia privind activitdtile domestice”.

-+ Protejarea vietii private din faza de proiectare si protejarea implicita a vietii private sunt
esentiale pentru a asigura securitatea datelor in acest domeniu.

10.2.1. Definirea web 2.0 si web 3.0

Serviciile de networking social

Initial, internetul a fost conceput ca o retea destinatd interconectarii computerelor
si transmiterii de mesaje, cu capacitati limitate de schimb de date, site-urile oferind
doar posibilitatea vizualiz3rii pasive a continutului de catre utilizatori™®*. in era web
2.0, internetul a fost transformat intr-un forum in care utilizatorii interactioneaza,
colaboreazd si genereaza continut. Aceastd erd se caracterizeaza prin succesul
remarcabil si utilizarea pe scara larga a serviciilor de networking social, care repre-
zintd acum o parte esentiald a vietii de zi cu zi a milioane de oameni.

Serviciile de networking social (SNS) sau , platformele de comunicare sociald” pot fi
definite in sens larg drept , platforme de comunicare online care permit persoanelor
sa se alature unor retele de utilizatori cu care au diverse lucruri in comun sau sa cre-
eze astfel de retele noi”™™. Pentru a se aldtura unei retele sau pentru a crea o retea,
persoanele fizice sunt invitate sd furnizeze date cu caracter personal si sa isi cre-
eze un profil. SNS permit utilizatorilor sa genereze ,continut” digital, care poate
varia de la fotografii si inregistrari video pana la linkuri la ziare si postari personale
in care se exprima opinii. Prin intermediul acestor platforme de comunicare online,
utilizatorii pot interactiona si comunica cu alti utilizatori. Este important de menti-
onat faptul cd majoritatea SNS populare nu percep comisioane pentru inregistrare.
in loc s solicite utilizatorilor s3 pl&teascé pentru a se aldtura retelei, furnizorii SNS
genereazd cea mai mare parte a veniturilor din publicitatea directionata. Agentiile
de publicitate pot beneficia foarte mult de pe urma informatiilor cu caracter personal
dezvaluite zi de zi pe aceste site-uri. Dispunand de informatii despre varsta, sexul,

1014 Comisia Europeana (2016), Dezvoltarea internetului obiectelor in Europa, SWD(2016) 110 final.

1015 Avizul 5/2009 din 12 iunie 2009 al Grupului de lucru , Articolul 29” privind platformele de comunicare
sociald online, WP 163, Bruxelles, p. 4.
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localizarea si interesele utilizatorilor, anunturile acestor agentii pot ajunge la persoa-
nele ,potrivite”.

Comitetul Ministrilor din cadrul Consiliului Europei a adoptat o Recomandare privind
protectia drepturilor omului in ceea ce priveste serviciile de networking social®¢,
care contine o sectiune dedicata protectiei datelor si care a fost completatd in 2018
de o altd recomandare, referitoare la rolurile si responsabilitatile intermediarilor ser-
viciilor de internet"”.

Exemplu: Nora este foarte fericita pentru cd partenerul ei de viata a cerut-o
in cdsatorie. Vrea sd impartdseascd vestea cea buna cu prietenii si familia ei
si decide sd publice o postare plina de emotie pe o platforma de comunicare
sociald, in care sa isi exprime bucuria, schimbandu-si totodata statutul rela-
tiei in ,logodita”. In zilele urmatoare, cdnd se conecteazd la contul ei, Nora
vede reclame la rochii de mireasa si la florarii. De ce se intdampla acest lucru?

Cand creeaza anunturi pe Facebook, societatile care comercializeaza rochii
de mireasa si flori selecteaza anumiti parametri pentru a putea ajunge la
persoane precum Nora. Daca profilul Norei indica faptul ca este o femeie
logoditd care locuieste la Paris, aproape de zona in care se afld magazinele
cu rochii de mireasa si florariile care publicd anunturile, Nora vede imediat
aceste anunturi.

Internetul obiectelor

Internetul obiectelor reprezinta urmdtorul pas in dezvoltarea internetului: era web
3.0. Odata cu internetul obiectelor, dispozitivele pot fi conectate si pot interactiona
cu alte dispozitive prin internet. Acest lucru permite ca obiectele si persoanele sa fie
interconectate prin intermediul retelelor de comunicatii si sd trimita rapoarte des-
pre starea lor si/sau despre starea mediului inconjurator®®, Internetul obiectelor si
dispozitivele conectate sunt deja o realitate si se asteapta ca prezenta acestora sa
creasca substantial in urmatorii ani, odata cu crearea si dezvoltarea in continuare

1016 Recomandarea CM/Rec(2012)4 din 4 aprilie 2012 a Comitetului de Ministri al Consiliului Europei catre
statele membre privind protectia drepturilor omului in ceea ce priveste serviciile de networking social.

1017 Recomandarea CM/Rec(2018)2 din 7 martie 2018 a Comitetului de Ministri al Consiliului Europei catre
statele membre privind rolurile si responsabilitatile intermediarilor serviciilor de internet.

1018 Comisia Europeand, Documentul de lucru al serviciilor Comisiei intitulat ,Dezvoltarea internetului
obiectelor in Europa”, SWD(2016) 110 din 19 aprilie 2016.
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a dispozitivelor inteligente care vor conduce la crearea de orase inteligente, case
inteligente si intreprinderi inteligente.

Exemplu: Internetul obiectelor poate oferi beneficii deosebite in domeniul
serviciilor medicale. intreprinderile au creat deja dispozitive, senzori si apli-
catii care permit monitorizarea stdrii de sdnatate a unui pacient. Prin utili-
zarea unui buton de alarma la purtator si a altor senzori fara fir amplasati in
locuintd, se poate urmari activitatea cotidiand a persoanelor in varstd care
locuiesc singure si se pot genera alerte dacd sunt detectate perturbari sem-
nificative ale programului zilnic. Senzorii de detectare a cdderii, de exempluy,
sunt folositi pe scara larga de cdtre persoanele in varstd. Acesti senzori pot
detecta caderile cu precizie si pot informa medicul si/sau familia persoanei
cu privire la cadere.

Exemplu: Barcelona este unul dintre cele mai cunoscute exemple de oras
inteligent. Din 2012, orasul a pus in aplicare utilizarea tehnologiilor inova-
toare, cu scopul de a crea un sistem inteligent de transport public, de ges-
tionare a deseurilor, de parcare si de iluminat stradal. Pentru a imbunatati
gestionarea deseurilor, de exemplu, orasul utilizeaza pubele inteligente.
Acestea permit monitorizarea nivelurilor de deseuri pentru a optimiza tra-
seele de colectare. Cand pubelele sunt aproape pline, acestea transmit, prin
reteaua de comunicatii mobile, semnale care sunt directionate catre aplica-
tia software utilizata de societatea de gestionare a deseurilor. Societatea
respectiva poate astfel sa planifice ruta optima de colectare a deseurilor,
ordonand dupa prioritate si/sau organizand colectarea doar pentru pubelele
care trebuie intr-adevar golite.

10.2.2. Ponderarea beneficiilor si a riscurilor

Extinderea foarte ampla si succesul inregistrat de SNS in ultimul deceniu sugereaza
cd aceste servicii ofera beneficii semnificative. De exemplu, publicitatea directio-
nata (astfel cum este descrisa in exemplul evidentiat) reprezintd un mod deosebit
de inovator prin care intreprinderile pot ajunge la clienti, oferindu-le o piata mai spe-
cifica. De asemenea, ar putea fiin interesul consumatorilor sd li se prezinte anunturi
mai relevante si mai interesante pentru ei. Un aspect mai important insa este faptul
cd serviciile de networking social si platformele de comunicare sociald pot avea un
impact pozitiv asupra societdtii si asupra implementarii schimbarilor. Acestea ofera
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utilizatorilor posibilitatea de a comunica, de a interactiona, de a organiza grupuri si
evenimente pe teme care i privesc.

in mod similar, se preconizeazd c& internetul obiectelor va aduce beneficii
semnificative economiei; acesta face parte din strategia UE de dezvoltare a unei
piete unice digitale. Se estimeaza cad numarul de conexiuni din cadrul internetului
obiectelor va ajunge la sase miliarde in UE pana in 2020. Se estimeazd ca aceastd
extindere a conectivitatii va aduce beneficii economice importante, prin dezvoltarea
de servicii si aplicatii inovatoare, cresterea calitatii serviciilor medicale, o mai buna
intelegere a nevoilor consumatorilor si cresterea eficientei.

in acelasi timp, avand in vedere cantitatea uriasd de informatii cu caracter personal
generate de utilizatorii platformelor de comunicare sociala si prelucrate ulterior de
operatorii de servicii, extinderea SNS este insotita de preocupari tot mai mari cu pri-
vire la modalitatile in care se poate asigura protectia vietii private si a datelor cu
caracter personal. SNS pot ameninta dreptul la respectarea vietii private si dreptul la
libertatea de exprimare. Printre aceste amenintdri se pot numdra urmatoarele: ,lipsa
garantiilor legale si procedurale in cadrul proceselor care pot duce la excluderea unor
utilizatori; protejarea necorespunzatoare a copiilor si a tinerilor impotriva continutului
sau a comportamentelor nocive; lipsa de respect fata de drepturile celorlalti; lipsa
setdrilor implicite care sa protejeze viata privatd; lipsa de transparentd cu privire la
scopurile pentru care se colecteaza si se prelucreaza datele cu caracter personal”10™,
Legislatia europeand in materie de protectie a datelor a incercat sa rdspunda provo-
carilor legate de protectia vietii private/datelor in contextul platformelor de comu-
nicare sociald. Principii precum consimtamantul, protejarea vietii private/datelor din
faza de proiectare si implicita, precum si drepturile persoanelor fizice sunt deose-
bit de importante in contextul platformelor de comunicare sociala si a serviciilor de
networking social.

in contextul internetului obiectelor, volumul vast de date cu caracter personal
generate de diferitele dispozitive interconectate implicd, de asemenea, riscuri pen-
tru respectarea vietii private si protectia datelor. Desi transparenta este un princi-
piu important al legislatiei europene privind protectia datelor, din cauza multitudi-
nii de dispozitive conectate nu este intotdeauna clar cine poate colecta, accesa si
utiliza datele colectate de Ia dispozitivele conectate prin internetul obiectelor™2°,

1019 Recomandarea Rec(2012)4 din 4 aprilie 2012 a Comitetului de Ministri al Consiliului Europei cétre statele
membre privind protectia drepturilor omului in ceea ce priveste serviciile de networking social.

1020 Autoritatea Europeand pentru Protectia Datelor (2017), Intelegerea internetului obiectelor.
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Cu toate acestea, in conformitate cu legislatia UE si a CoE, principiul transparentei
stabileste obligatia operatorilor de a informa intr-un limbaj clar si simplu persoa-
nele vizate cu privire la modul in care sunt utilizate datele lor. Riscurile, normele,
garantiile si drepturile legate de prelucrarea datelor lor cu caracter personal trebuie
sd le fie prezentate in mod clar persoanelor in cauza. Dispozitivele conectate prin
internetul obiectelor si volumul mare de operatii de prelucrare si de date implicat
ar putea, de asemenea, sd creeze dificultati in ceea ce priveste cerinta obtine-
rii unui consimtamant clar si in cunostinta de cauza fata de prelucrarea datelor -1in
cazurile in care prelucrarea respectivd se bazeaza pe consimtamant. Deseori, per-
soanele fizice nu inteleg partea tehnicd a prelucrarii respective si, prin urmare, nici
consecintele consimtamantului lor.

0 alta preocupare majord este securitatea, avand in vedere ca dispozitivele
conectate sunt deosebit de vulnerabile la riscurile de securitate. Dispozitivele
conectate au niveluri diferite de securitate. Deoarece functioneaza in afara infras-
tructurii Tl standard, aceste dispozitive ar putea sa nu dispund de capacitatea de pre-
lucrare si de stocare adecvatd pentru a accepta software de securitate sau utilizarea
unor tehnici precum criptarea, pseudonimizarea sau anonimizarea in vederea prote-
jarii informatiilor cu caracter personal ale utilizatorilor.

Exemplu: In Germania, autoritatile de reglementare au decis s interzica
0 jucdrie conectatd la internet in urma unor preocupadri grave cu privire la
impactul jucdriei asupra respectdrii vietii private a copiilor. Autoritatile de
reglementare au considerat cd o pdpusa conectatd la internet pe nume Cayla
se putea transforma intr-un adevarat dispozitiv de spionaj. Pdpusa functiona
prin transmiterea intrebarilor audio ale copilului care se juca cu ea catre
o aplicatie de pe un dispozitiv digital, care convertea mesajul audio in text si
cduta pe internet raspunsul. Aplicatia trimitea apoi raspunsul cdtre papusg,
care i-l exprima verbal copilului. Prin intermediul papusii, se puteau inregistra
si transmite aplicatiei comunicatiile copilului si ale adultilor din apropiere.
Daca producatorii papusii nu adoptau masuri de securitate adecvate, papusa
ar fi putut fi folosita de oricine pentru a asculta conversatiile in cauza.
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10.2.3. Aspecte legate de protectia datelor

Consimtamantul

in Europa, prelucrarea datelor cu caracter personal este legald numai dac§ este
permisa de legislatia europeana privind protectia datelor. Pentru furnizorii SNS,
consimtamantul persoanelor vizate furnizeaza, in general, temeiul juridic al prelu-
crarii datelor. Consimtdmantul trebuie sa fie acordat in mod liber si sd fie specific,
in cunostintd de cauza si lipsit de ambiguitate (vezi sectiunea 4.1.1)%2". ,Acordat in
mod liber” inseamnd, in esentd, cd persoanele vizate trebuie sa aiba capacitatea de
a-si exercita libertatea de alegere in mod efectiv si autentic. Consimtamantul este
Lspecific” si ,in cunostintd de cauzd” atunci cand este inteligibil si se refera in mod
clar si precis la intregul domeniu de aplicare si |a toate scopurile si consecintele pre-
lucrérii datelor. In contextul platformelor de comunicare socials, este discutabil dacs
consimtamantul poate fi acordat in mod liber, specific si in cunostintd de cauza pen-
tru toate tipurile de prelucrare efectuate de operatorul SNS si de partile terte.

Exemplu: Pentru a se aldtura unui SNS si a avea acces la acesta, persoanele
trebuie adesea sa accepte diferite tipuri de prelucrare a datelor lor cu carac-
ter personal, de multe ori fara a li se oferi precizarile necesare sau optiuni
alternative. Un exemplu ar fi necesitatea de a acorda consimtdmantul pentru
primirea unor reclame bazate pe comportament in vederea inregistrarii in
SNS. Astfel cum arata Grupul de lucru , Articolul 29” in avizul sdu privind con-
ceptul de consimtdmant, ,avand in vedere importanta pe care au dobandit-o
unele retele sociale, anumite categorii de utilizatori (cum ar fi adolescentii)
vor accepta primirea de reclame bazate pe comportament pentru a evita
riscul de a fi exclusi partial din interactiunile sociale. Utilizatorul ar trebui sa
fie pus in pozitia de a-si exprima in mod liber si specific consimtamantul fata
de primirea reclamelor bazate pe comportament independent de accesul sdu
la serviciul de networking social”°22,

in conformitate cu Regulamentul general privind protectia datelor, datele cu
caracter personal ale copiilor sub 16 ani nu pot fi, in principiu, prelucrate in teme-
iul consimtdmantului acestora?3, Daca este necesar consimtamantul fata de

1021 Regulamentul general privind protectia datelor, articolele 4 si 7; Conventia 108 modernizata, articolul 5.

1022 Avizul 15/2011 din 13 iulie 2011 al Grupului de lucru , Articolul 29" privind conceptul de consimtamant,
WP 187, Bruxelles, 13 iulie 2011, p. 18.

1023 Vezi Regulamentul general privind protectia datelor, articolul 8. Statele membre ale UE pot stabili prin
lege o varstd mai mica, cu conditia ca aceasta sa nu fie mai mica de 13 ani.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
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prelucrare, acesta trebuie sa fie acordat de parintele sau tutorele copilului. Copiii
trebuie sa beneficieze de o protectie specificd datoritd faptului ca pot fi mai putin
constienti de riscurile si consecintele implicate de prelucrarea datelor. Acest lucru
este foarte important in contextul platformelor de comunicare sociald, deoarece
copiii sunt mai vulnerabili la unele dintre efectele negative pe care le poate implica
utilizarea unor astfel de platforme de comunicare, cum ar fi comportamentul agresiv
pe internet, urmarirea ciberneticd sau furtul de identitate.

Securitatea si protectia vietii private/datelor din faza de proiectare
si implicita

Prelucrarea datelor cu caracter personal implica in mod inerent riscuri de securitate,
avand in vedere posibilitatea constantd de incdlcare a securitatii care duce la distru-
gerea, pierderea, modificarea, accesul neautorizat sau divulgarea accidentale sau ile-
gale ale datelor cu caracter personal prelucrate. Conform legislatiei europene privind
protectia datelor, operatorii si persoanele imputernicite de operatori au obligatia de
a pune in aplicare masuri tehnice si organizatorice adecvate pentru a preveni orice
ingerinta neautorizatd in operatiunile de prelucrare a datelor. Furnizorii de servicii de
networking social care intra sub incidenta normelor europene de protectie a datelor
trebuie, de asemenea, sa respecte aceastd obligatie.

Principiile protectiei vietii private/datelor din faza de proiectare si implicite impun
operatorilor sa asigure securitatea in proiectarea produselor lor si sa aplice in mod
automat setdrile adecvate de protectie a vietii private si a datelor. Aceasta inseamna
cd, atunci cand o persoana decide sa se aldture unei retele sociale, furnizorul de
servicii nu poate s puna automat toate informatiile despre noul utilizator al servi-
ciului la dispozitia tuturor celorlalti utilizatori. Cand o persoanad se alatura serviciului,
setarile de protectie implicita a vietii private si a datelor trebuie sa fie de asa naturd
incat informatiile sa fie disponibile numai contactelor alese de persoana respectiva.
Extinderea accesului la persoane din afara acestei liste ar trebui sa fie posibila numai
dupa ce utilizatorul a modificat manual setarile de protectie implicitd a vietii private
si a datelor. Acest lucru poate avea, de asemenea, un impact in cazurile in care se
produce o incdlcare a securitatii datelor in pofida masurilor de securitate puse in apli-
care. in astfel de situatii, furnizorii serviciului trebuie s3 informeze utilizatorii afectati
in cazul in care incdlcarea poate genera un risc ridicat pentru drepturile si libertdtile
persoanei vizate'0,

1024 Ibidem, articolul 34.
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Protectia vietii private/datelor din faza de proiectare si implicita sunt deosebit de
importante in contextul SNS, deoarece, pe langa riscurile accesului neautorizat impli-
cat in majoritatea tipurilor de prelucrare, schimbul de informatii cu caracter personal
pe platformele de comunicare sociald prezinta riscuri suplimentare de securitate.
Acestea se datoreazd adesea faptului ¢a utilizatorii nu inteleg cine are acces la infor-
matiile lor si cum pot folosi aceste persoane informatiile. Odata cu utilizarea pe scarad
larga a platformelor de comunicare sociald, numdrul incidentelor si al victimelor fur-
turilor de identitate a crescut.

Exemplu: Furtul de identitate este fapta prin care o persoana obtine
informatii, date sau documente apartinand unei alte persoane (victima) si
apoi foloseste aceste informatii pentru a se substitui victimei, cu scopul de
a obtine bunuri si servicii in numele victimei. Sa ludm exemplul unui utilizator
pe nume Paul, care are un cont pe o platforma web de comunicare sociala.
Paul este profesor si membru activ al comunitatii sale, o persoana foarte
deschisg, care nu isi face multe griji legate de setarile de confidentialitate
si de protectie a datelor din contul sdu de pe platforma de comunicare soci-
ala. Are o listd mare de contacte, care cuprinde inclusiv oameni pe care
nu fi cunoaste personal. Deoarece lucreaza intr-o scoald mare si a devenit
foarte popular de cand antreneazd echipa de fotbal a scolii, se gandeste cd
persoanele necunoscute din lista de contacte sunt probabil parinti ai ele-
vilor sau diversi prieteni ai scolii. Adresa de e-mail a lui Paul si ziua lui de
nastere sunt afisate in contul sau de pe platforma de comunicare social3.
In plus, Paul posteaza in mod requlat fotografii cu cainele s3u Toby, insotite
de comentarii precum ,Eu si Toby |a alergarea de dimineata”. Paul nu s-a
gandit cd una dintre intrebdrile de securitate cu ajutorul cdrora si-a protejat
contul de e-mail sau de telefon mobil a fost ,Cum se numeste animalul tdu
de companie?”. Folosind informatiile disponibile in profilul lui Paul de pe
platforma de comunicare sociald, Nick reuseste sa spargd conturile lui Paul.

Drepturile persoanelor fizice

Furnizorii SNS trebuie sa respecte drepturile persoanelor fizice (vezi sectiunea 6.1),
inclusiv dreptul de a fi informate cu privire la scopul prelucrarii si la modul in care
datele cu caracter personal pot fi utilizate in scopuri de marketing direct. Persoanele
fizice trebuie, de asemenea, sd aiba dreptul de acces la datele cu caracter perso-
nal pe care le-au generat pe platforma de comunicare sociald si dreptul de a solicita
stergerea acestora. Chiar si atunci cand persoanele si-au exprimat consimtamantul
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fatd de prelucrarea datelor cu caracter personal si au incarcat informatii online, ar
trebui sa poata solicita sa fie ,uitate” in cazul in care nu mai doresc s utilizeze ser-
viciile retelei sociale. Dreptul la portabilitatea datelor le permite utilizatorilor sd pri-
meascd o copie a datelor cu caracter personal pe care le-au comunicat furnizorului
de servicii de netwoking social, intr-un format structurat, utilizat in mod curent si
care poate fi citit automat si sa transfere datele lor de la un furnizor de servicii de

netwoking social la altul'®?>.
Operatori

0 intrebare dificila care apare adesea in contextul platformelor de comunicare
sociala este problema identitatii operatorului, cu alte cuvinte, cine este persoana
care are obligatia si responsabilitatea de a respecta normele de protectie a datelor.
Furnizorii de servicii de netwoking social sunt considerati operatori in temeiul legis-
latiei europene privind protectia datelor. Acest lucru este evident avand in vedere
definitia larga a ,,operatorului” si faptul ca acesti furnizori de servicii determina sco-
pul si mijloacele de prelucrare a datelor cu caracter personal impadrtasite de persoa-
nele fizice. In conformitate cu legislatia UE, in cazul in care furnizeazd servicii persoa-
nelor vizate in UE, operatorii trebuie sa respecte dispozitiile Regulamentului general
privind protectia datelor, chiar dacd nu sunt stabiliti in UE.

Pot totusi utilizatorii serviciilor de networking social sa fie considerati operatori?
in cazul in care persoanele fizice prelucreazé date cu caracter personal ,in cadrul
unei activitati exclusiv personale sau domestice”, nu se aplicd normele de protectie
a datelor. Acest lucru este cunoscut in legislatia europeanad privind protectia date-
lor drept ,exceptia privind activitatile domestice”. Cu toate acestea, in unele cazuri,
utilizatorii unui serviciu de networking social nu pot beneficia de exceptia privind
activitdtile domestice.

Utilizatorii isi partajeaza in mod voluntar informatiile cu caracter personal online. ins&
informatiile partajate online includ adesea informatiile cu caracter personal ale altor
persoane.

Exemplu: Paul are un cont pe o platformd de comunicare sociala foarte
populard. Paul isi doreste sa devina actor si isi foloseste contul pentru
a publica fotografii, inregistrdri video si postdri care ii pun in evidentd

1025 Regulamentul general privind protectia datelor, articolul 21.
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pasiunea pentru artd. Popularitatea este importanta pentru viitorul sau; de
aceea, a decis ¢a profilul sau ar trebui sa fie disponibil nu doar listei sale de
prieteni, ci tuturor utilizatorilor de internet, indiferent dacd sunt membri ai
retelei sau nu. Poate Paul sd posteze fotografii si inregistrdri video in care
apare si prietena lui, Sarah, fard consimtamantul ei? Fiind invatatoare, Sarah
nu doreste ca viata ei privata sa fie expusd angajatorului sdu, elevilor ei si
parintilor acestora. Sa ne imagindm o situatie in care Sarah, care nu utilizeaza
platformele de comunicare sociald, afld de la Nick, un prieten comun al sdu
si al lui Paul, ca acesta din urma a postat online o fotografie cu ea si el de la
o petrecere. Intr-un astfel de caz, prelucrarea datelor de catre Paul nu intra
sub incidenta legislatiei UE, deoarece se incadreaza in domeniul de aplicare
al ,exceptiei privind activitatile domestice”.

Cu toate acestea, ramane crucial ca utilizatorii sa fie constienti si atenti la faptul cd
incdrcarea informatiilor despre alte persoane fara consimtamantul acestora poate
incdlca drepturile acestor persoane la respectarea vietii private si la protectia datelor.
Chiar siin cazul in care se aplica exceptia privind activitatile domestice - de exemply,
daca un utilizator are un profil care este accesibil doar unei liste de contacte selec-
tate de respectivul utilizator - publicarea informatiilor cu caracter personal despre
alte persoane ar putea totusi sa atragd raspunderea utilizatorului. Desi normele de
protectie a datelor nu se aplica in cazul in care se aplicd exceptia privind activitdtile
domestice, raspunderea poate rezulta din aplicarea altor norme nationale, cum ar fi
cele legate de defsimare sau de inc3lcarea drepturilor personalitatii. in sfarsit, numai
utilizatorii SNS sunt protejati de exceptia privind activitdtile domestice: operatorii i
persoanele imputernicite de operatori care furnizeaza mijloacele pentru astfel de
prelucrdri private intra sub incidenta legislatiei UE privind protectia datelor'©2,

Odatd cu reformarea Directivei asupra confidentialitatii si comunicatiilor electronice,
normele privind protectia datelor, respectarea vietii private si securitatea aplicabile
furnizorilor de servicii de telecomunicatii in cadrul juridic actual se vor aplica, de ase-
menea, comunicatiilor intre masini si serviciilor de comunicatii electronice, inclusiv,
de exemplu, serviciilor OTT.

1026 Ibidem, considerentul 18.
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http://hudoc.echr.coe.int/eng?i=001-163455
http://hudoc.echr.coe.int/eng?i=001-57510
http://hudoc.echr.coe.int/eng?i=001-58586
http://hudoc.echr.coe.int/eng?i=001-160020
http://hudoc.echr.coe.int/eng?i=001-60696
http://hudoc.echr.coe.int/eng?i=001-100293
http://hudoc.echr.coe.int/eng?i=001-163612
http://hudoc.echr.coe.int/eng?i=001-69188
http://hudoc.echr.coe.int/eng?i=001-167490
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Hotararea CEDO [MC] din 4 decembrie 2015 in cauza Roman Zakharov/Rusia,
nr. 47143/06

Supraveghere video
Hotararea CEDO din 5 octombrie 2010 in cauza Képke/Germania, nr. 420/07
Hotararea CEDO din 28 ianuarie 2003 in cauza Peck/Regatul Unit, nr. 44647/98

Probe de voce

Hotararea CEDO din 20 decembrie 2005 in cauza Wisse/Franta, nr. 71611/01
Hotararea CEDO din 25 septembrie 2001 in cauza P.G. siJ.H./Regatul Unit,
nr. 44787/98


http://hudoc.echr.coe.int/fre?i=001-159324
http://hudoc.echr.coe.int/eng?i=001-101536
http://hudoc.echr.coe.int/eng?i=001-60898
http://hudoc.echr.coe.int/eng?i=001-71735
https://hudoc.echr.coe.int/eng

Jurisprudenta

Jurisprudenta selectata a Curtii de Justitie
a Uniunii Europene

Jurisprudentd legata de Directiva privind protectia datelor

Hotararea CJUE din 4 mai 2017 in cauza -13/16, Valsts policijas Rigas regiona

parvaldes Kartibas policijas parvalde/Rigas pasvaldibas SIA ,Rigas satiksme”
[Principiul prelucrarii legale: interes legitim urmarit de o parte terta]

Hotararea CJUE din 9 martie 2017 in cauza (-398/15, Camera di Commercio,
Industria, Artigianato e Agricoltura di Lecce/Salvatore Manni
[Dreptul Ia stergerea datelor cu caracter personal; dreptul la opozitie fatd de
prelucrare]

Hotararea CJUE [MC] din 21 decembrie 2016 in cauzele conexate G-203/15 si
(C-698/15, Tele2 Sverige AB/Post- och telestyrelsen si Secretary of State for the
Home Department/Tom Watson si altii
[Confidentialitatea comunicatiilor electronice; furnizori de servicii de comunicare
electronica; obligatia privind pastrarea generalizatd si nediferentiatd a datelor de
transfer si de localizare; lipsa examinarii prealabile de catre o instantd sau o autoritate
administrativd independents; Carta drepturilor fundamentale a Uniunii Europene;
compatibilitatea cu dreptul UE]

Hotararea CJUE din 19 octombrie 2016 in cauza (-582/14, Patrick Breyer/
Bundesrepublik Deutschland
[Definitia ,datelor cu caracter personal”; adrese IP; stocarea datelor de cdtre un
furnizor de servicii media online; reglementare nationald care nu permite luarea in
considerare a interesului legitim urmarit de operator]

Hotararea CJUE [MC] din 6 octombrie 2015 in cauza ¢-362/14, Maximillian Schrems/
Data Protection Commissioner
[Principiul prelucrarii legale; drepturi fundamentale; anularea Deciziei privind ,sfera de

X,

sigurantd”; competentele autoritatilor de supraveghere independente]
Hotararea CJUE din 1 octombrie 2015 in cauza (-230/14, Weltimmo s.r. 0./Nemzeti

Adatvédelmi és Informdciészabadsag Hatésdg
[Competentele autoritdtilor nationale de supraveghere]
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600502
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0582
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0582
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1591862410999&uri=CELEX:62014CA0230
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1591862410999&uri=CELEX:62014CA0230
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Hotararea CJUE din 1 octombrie 2015 in cauza (-201/14, Smaranda Bara si altii/Casa
Nationald de Asigurari de Sandtate si altii
[Dreptul de a fiinformat cu privire la prelucrarea datelor cu caracter personal]

Hotararea CJUE din 11 decembrie 2014 in cauza G-212/13, Frantisek Rynes/Urad pro
ochranu osobnich udaju
[Conceptele ,prelucrarea datelor” si ,,operator”]

Hotararea CJUE din 7 noiembrie 2013 in cauza (-473/12, Institut professionnel des
agents immobiliers (IPl)/Geoffrey Englebert si altii
[Dreptul de a fiinformat cu privire la prelucrarea datelor cu caracter personal]

Hotararea CJUE din 11 martie 2013 in cauza T-462/12 R, Pilkington Group Ltd/
Comisia Europeand, Ordonanta presedintelui Tribunalului

Hotararea CJUE din 30 mai 2013 in cauza (-342/12, Worten - Equipamentos para
o Lar SA/Autoridade para as Condicées de Trabalho (ACT)
[Conceptul ,date cu caracter personal”; evidenta timpului de lucry; principiile legate
de calitatea datelor si criteriile care conferd legitimitate prelucrdrii datelor; accesul
de cdtre autoritatea nationald responsabild pentru monitorizarea conditiilor de lucry;
obligatia angajatorului de a pune la dispozitie evidenta timpului de lucru, astfel incat
sa permitd consultarea imediatd a acesteia]

Hotararea CJUE [MC] din 8 aprilie 2014 in cauzele conexate (-293/12 si (-594/12,
Digital Rights Ireland Ltd/Minister for Communications, Marine and Natural
Resources si altii si Karntner Landesregierung si altii
[incélcarea legislatiei primare a UE de cétre Directiva privind p3strarea datelor;
prelucrarea legals; limitarile legate de scop si de stocare]

Hotararea CJUE [MC] din 8 aprilie 2014 in cauza (-288/12, Comisia Europeana/
Ungaria
[Legitimitatea incetdrii mandatului autoritatii nationale pentru protectia datelor]

Hotararea CJUE din 17 iulie 2014 in cauzele conexate C-141/12 si (-:372/12,
YS/Minister voor Immigratie, Integratie en Asiel si Minister voor Immigratie,
Integratie en Asiel/M si S
[Domeniul de aplicare al dreptului de acces al unei persoane vizate; protejarea
persoanelor fizice fatd de prelucrarea datelor cu caracter personal; conceptul ,date
cu caracter personal”; date referitoare la solicitantul unui permis de sedere si analiza
juridicd inclusa intr-un document administrativ de pregatire a deciziei; Carta drepturilor
fundamentale a Uniunii Europene]


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012TO0462
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012TO0462
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486680719&uri=CELEX:62012CJ0342
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486680719&uri=CELEX:62012CJ0342
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0288&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0288&lang1=en&type=TXT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141

Jurisprudenta

Hotararea CJUE [MC] din 13 mai 2014 in cauza (-131/12, Google Spain SL, Google

Inc./Agencia Espariola de Proteccion de Datos (AEPD), Mario Costeja Gonzélez
[Obligatiile furnizorilor de servicii de motoare de cdutare de a se abtine, la cererea
persoanei vizate, de |a a afisa datele cu caracter personal in rezultatele de cdutare;
aplicabilitatea Directivei privind protectia datelor; conceptu ,prelucrarea datelor”;
sensul termenului ,,operator”; ponderarea protectiei datelor cu libertatea de
exprimare; dreptul de a fi uitat]

Hotararea CJUE [MC] din 16 octombrie 2012 in cauza ¢-614/10, Comisia Europeana/
Republica Austria
[Independenta unei autoritdti nationale de supraveghere]

Hotararea CJUE din 24 noiembrie 2011 in cauzele conexate -468/10 si (-469/10,
Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF) si
Federacién de Comercio Electronico y Marketing Directo (FECEMD)/Administracion
del Estado
[Punerea in aplicare corectd a articolului 7 litera (f) din Directiva privind protectia
datelor - interesele legitime ale altor persoane” -1in legislatia nationald]

Hotararea CJUE din 16 februarie 2012 in cauza -360/10, Belgische Vereniging van
Auteurs, Componisten en Uitgevers CVBA (SABAM)/Netlog NV
[Obligatia furnizorilor de retele sociale de a impiedica utilizarea ilicitd a operelor
muzicale si audiovizuale de cdtre utilizatorii retelei]

Hotararea CJUE din 24 noiembrie 2011 in cauza -70/10, Scarlet Extended SA/
Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM)
[Societatea informationald; drepturi de autor; internet; software peer-to-peer; furnizori
de servicii internet; instalarea unui sistem de filtrare a comunicatiilor electronice
pentru a preveni partajarea de fisiere care incalcd drepturile de autor; absenta
obligatiei generale de a monitoriza informatiile transmise]

Hotararea CJUE din 5 mai 2011 in cauza (-543/09, Deutsche Telekom AG/
Bundesrepublik Deutschland
[Necesitatea reinnoirii consimtamantului]

Hotararea CJUE [MC] din 9 noiembrie 2010 in cauzele conexate -92/09 si (-93/09,
Volker und Markus Schecke GbR si Hartmut Eifert/Land Hessen
[Conceptul ,date cu caracter personal”; proportionalitatea obligatiei legale de a publica
date cu caracter personal privind beneficiarii unor anumite fonduri agricole ale UE]
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0360&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0360&lang1=en&type=NOT&ancre=
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1594192745190&uri=CELEX:62010CJ0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1594192745190&uri=CELEX:62010CJ0070
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
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Hotararea CJUE din 7 mai 2009 in cauza (-553/07, College van burgemeester en
wethouders van Rotterdam/M. E. E. Rijkeboer
[Dreptul de acces al persoanei vizate]

Hotararea CJUE [MC] din 9 martie 2010 in cauza (-518/07, Comisia Europeana/
Republica Federala Germania
[Independenta unei autoritdti nationale de supraveghere]

Hotararea CJUE [MC] din 16 decembrie 2008 in cauza (-73/07, Tietosuojavaltuutettu/
Satakunnan Markkinapdrssi Oy si Satamedia Oy
[Conceptul ,activitati jurnalistice”, in sensul articolului 9 din Directiva privind protectia
datelor]

Hotararea CJUE [MC] din 16 decembrie 2008 in cauza (-524/06, Heinz Huber/
Bundesrepublik Deutschland
[Legitimitatea detinerii de date privind cetatenii strdini intr-un registru statistic]

Hotararea CJUE [MC] din 29 ianuarie 2008 in cauza (-275/06, Productores de Musica
de Espana (Promusicae)/Telefonica de Esparfia SAU
[Conceptul ,date cu caracter personal”; obligatia furnizorilor de servicii de acces la
internet de a dezvalui identitatea utilizatorilor de programe de schimb de fisiere
KaZaA unei asociatii de protectie a proprietatii intelectuale]

Hotararea CJUE din 6 noiembrie 2003 in cauza C-101/01, Proces penal/Bodil
Lindgvist
[Categorii speciale de date cu caracter personal]

Hotararea CJUE din 20 mai 2003 in cauzele conexate -465/00, (-138/01 si (-139/01,
Rechnungshof/Osterreichischer Rundfunk si altii si Christa Neukomm si Joseph
Lauermann/Osterreichischer Rundfunk
[Proportionalitatea obligatiei legale de a publica date cu caracter personal privind
salariile angajatilor anumitor categorii de institutii asociate sectorului public]

Concluziile avocatului general Kokott din 20 iulie 2017 in cauza (-434/16, Peter
Nowak/Data Protection Commissioner
[Conceptul de date cu caracter personal; accesul la propria foaie de examinare;
corecturile examinatorului]


http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0518&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0518&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN

Jurisprudenta

Hotararea CJUE din 17 octombrie 2013 in cauza (-291/12, Michael Schwarz/Stadt
Bochum
[Trimitere preliminar3; spatiul de libertate, securitate si justitie; pasaport biometric;
amprente digitale; temei juridic; proportionalitate]

Jurisprudenta legata de Directiva (UE) 2016/681

Avizul 1/15 al Curtii (Marea Camerd) din 26 iulie 2017
[Temei juridic; proiect de acord intre Canada si Uniunea Europeanad privind transferul si
prelucrarea datelor din registrul cu numele pasagerilor; compatibilitatea proiectului de
acord cu articolul 16 din TFUE si cu articolele 7 si 8 si articolul 52 alineatul (1) din Carta
drepturilor fundamentale a Uniunii Europene]

Jurisprudentd legata de Regulamentul privind protectia datelor de catre institutiile
UE
Hotararea CJUE din 16 iulie 2015 in cauza C-615/13 P, ClientEarth, Pesticide Action
Network Europe (PAN Europe)/Autoritatea Europeand pentru Siguranta Alimentara
(EFSA), Comisia Europeand

[Accesul la documente]

Hotararea CJUE [MC] din 29 iunie 2010 in cauza (-28/08 P, Comisia Europeand/The
Bavarian Lager Co. Ltd.
[Accesul la documente]

Jurisprudenta legata de Directiva 2002/58/CE

Hotararea CJUE din 15 martie 2017 in cauza (-536/15, Tele2 (Netherlands) BV si altii/

Autoriteit Consument en Markt (ACM)
[Principiul nediscrimindrii; punerea Ia dispozitie a datelor cu caracter personal ale
abonatilor in scopul furnizarii de servicii publice de informatii telefonice si de liste de
abonati; consimtdmantul abonatului; diferentiere in functie de statul membru in care
se furnizeazad serviciile publice de informatii telefonice si de liste de abonati]
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0291
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0291
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512483494055&uri=CELEX:62015CV0001(01)
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://curia.europa.eu/juris/celex.jsf?celex=62008CJ0028&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62008CJ0028&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
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Hotararea CJUE [MC] din 21 decembrie 2016 in cauzele conexate C-203/15 si
(C-698/15, Tele2 Sverige AB/Post- och telestryrelsen si Secretary of State for the
Home Department/Tom Watson si altii
[Confidentialitatea comunicatiilor electronice; furnizori de servicii de comunicare
electronica; obligatia privind pastrarea generalizatd si nediferentiatd a datelor de
transfer si de localizare; lipsa examinarii prealabile de catre o instantd sau o autoritate
administrativd independents; Carta drepturilor fundamentale a Uniunii Europene;
compatibilitatea cu dreptul UE]

Hotararea CJUE din 24 noiembrie 2011 in cauza -70/10, Scarlet Extended SA/
Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM)
[Societatea informationald; drepturi de autor; internet; software peer-to-peer; furnizori
de servicii internet; instalarea unui sistem de filtrare a comunicatiilor electronice
pentru a preveni partajarea de fisiere care incalcd drepturile de autor; absenta
obligatiei generale de a monitoriza informatiile transmise]

Hotararea CJUE din 19 aprilie 2012 in cauza (-461/10, Bonnier Audio AB,
Earbooks AB, Norstedts Férlagsgrupp AB, Piratforlaget AB, Storyside AB/Perfect
Communication Sweden AB
[Drepturi de autor si drepturi conexe; prelucrarea datelor prin internet; incalcarea
unui drept exclusiv; carti audio puse la dispozitie prin internet, pe un server FTP,
prin intermediul unei adrese IP alocate de furnizorul de servicii internet; ordin emis
impotriva furnizorului de servicii internet, prin care i se impune acestuia sa divulge
numele si adresa fizicd a utilizatorului adresei IP]


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1594192745190&uri=CELEX:62010CJ0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1594192745190&uri=CELEX:62010CJ0070
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CA0461
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CA0461
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CA0461

Jurisprudenta Curtii de Justitie a Uniunii Europene

Hotararea CJUE din 24 noiembrie 2011 in cauzele conexate C-468/10
si (-469/10, Asociacion Nacional de Establecimientos Financieros de Crédito
(ASNEF) si Federacion de Comercio Electronico y Marketing Directo

(FECEMD)/Administracion del EStado ..................wvveeeee. 34, 59, 154, 156, 173, 174, 175
Hotararea CJUE din 16 februarie 2012 in cauza -:360/10, Belgische Vereniging
van Auteurs, Componisten en Uitgevers CVBA (SABAM)/Netlog NV............cco..... 84

Hotararea CJUE din 19 aprilie 2012 in cauza G-461/10, Bonnier Audio AB,

Earbooks AB, Norstedts Férlagsgrupp AB, Piratférlaget AB, Storyside AB/

Perfect Communication Sweden AB 85
Hotararea CJUE din 9 martie 2017 in cauza (-:398/15, Camera di Commercio,

Industria, Artigianato e Agricoltura di Lecce/Salvatore

Manni 19, 87,92, 110, 224, 225, 249, 254
Hotararea CJUE din 16 iulie 2015 in cauza ¢-615/13 P, ClientEarth, Pesticide Action

Network Europe (PAN Europe)/Autoritatea Europeand pentru Siguranta

Alimentard (EFSA), Comisia Europeand 19, 74,239
Hotdrarea JUE din 7 mai 2009 in cauza (-553/07, College van burgemeester

en wethouders van Rotterdam/M. E. E. Rijkeboer...........ccouuuussssene.. 128, 141, 224, 241
Hotdrarea CJUE din 5 mai 2011 in cauza -543/09, Deutsche Telekom AG/

Bundesrepublik Deutschland 93, 153, 163
Hotararea CJUE [MC] din 8 aprilie 2014 in cauzele conexate -293/12

si (-594/12, Digital Rights Ireland Ltd/Minister for Communications,

Marine and Natural Resources si alfii si Karntner Landesregierung

LY=L 1/ 23,50,52, 69,127,128, 139, 143, 266, 268, 302, 329, 330, 386
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Hotararea CJUE [MC] din 9 martie 2010 in cauza -518/07,

Comisia Europeand/Republica Federald Germania 205,210
Hotararea CJUE [MC] din 8 aprilie 2014 in cauza (-288/12,

Comisia Europeand/Ungaria 205, 211
Hotararea CJUE [M(] din 16 octombrie 2012 in cauza ¢-614/10,

Comisia Europeand/Republica Austria 205,211
Hotararea CJUE [M(] din 29 iunie 2010 in cauza (-28/08 P,

Comisia Europeand/The Bavarian Lager Co. Ltd. 19, 72,226,265
Hot&rarea CJUE din 11 decembrie 2014 in cauza (-212/13, Frantisek Rynes/Urad

pro ochranu osobnich udajd 92,104, 110, 117

Hotararea (JUE [M(] din 13 mai 2014 in cauza (-131/12, Google Spain

SL, Google Inc./Agencia Espariola de Proteccion de Datos (AEPD),

Mario Costeja Gonzdlez ................. 19, 62, 64, 86, 92, 111, 117, 118, 224, 246, 248, 253
Hotdrarea CJUE [M(] din 16 decembrie 2008 in cauza (-524/06,

Heinz Huber/Bundesrepublik Deutschland........................... 153, 156, 169, 170, 362, 379
Hotdrarea JUE din 7 noiembrie 2013 in cauza (-473/12, Institut professionnel

des agents immobiliers (IPl)/Geoffrey Englebert si altii 223,229
Hotararea CJUE [MC] din 11 decembrie 2007 in cauza C-438/05, International

Transport Workers’ Federation, Finnish Seamen’s Union/Viking Line ABP, OU

Viking Line Eesti 269
Hotdrarea CJUE [M(] din 6 octombrie 2015 in cauza

(-362/14, Maximillian Schrems/Data Protection

Commissioner ............. 49,205, 208, 214, 226, 263, 266, 275, 281, 282, 283, 288, 289
Hotararea CJUE din 17 octombrie 2013 in cauza (:291/12, Michael Schwarz/

Stadt Bochum 55,57
QUE, Avizul 1/15 din 26 iulie 2017 al Curtii (Marea Camerd) 48,295
Hotararea CJUE din 16 decembrie 1981 in cauza (-244/80, Pasquale Foglia/

Mariella Novello (nr. 2) 268
Hotararea CJUE din 19 octombrie 2016 in cauza (-582/14, Patrick Breyer/

Bundesrepublik Deutschland 91,103
Concluziile avocatului general Kokott din 20 iulie 2017 in cauza ¢-434/16,

Peter Nowak/Data Protection Commissioner. 92,224
Ordonanta presedintelui Tribunalului din 11 martie 2013 in cauza T-462/12 R,

Pilkington Group Ltd/Comisia Europeand 77
Hotararea CJUE din 6 noiembrie 2003 in cauza C-101/01, Proces penal/Bodil

Lindqvist 92,108, 111, 116, 188
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Hotararea CJUE din 28 septembrie 2006 in cauza (-467/04, Proces penal/

Gasparini si altii 268
Hotararea CJUE [MC] din 29 ianuarie 2008 in cauza (-275/06, Productores de

Mdsica de Espania (Promusicae)/Telefonica de Esparia SAU....... 19, 59, 83, 86, 91, 100
Hotararea CJUE din 20 mai 2003 in cauzele conexate (-465/00, -138/01

si G-139/01, Rechnungshof/Osterreichischer Rundfunk si altii si Christa

Neukomm si Joseph Lauermann/Osterreichischer RUNGfUNK..........ooooeevverrc. 71,156
Hotararea CJUE din 24 noiembrie 2011 in cauza -70/10, Scarlet Extended SA/

Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM)........... 91,101, 103
Hotararea CJUE din 1 octombrie 2015 in cauza G:201/14, Smaranda Bara si altii/

Casa Nationala de Asigurari de Sanatate i altii.................. 101, 127, 134, 223, 230, 383
Hotararea CJUE din 15 martie 2017 in cauza C-536/15, Tele2 (Netherlands) B,

Ziggo BV, Vodafone Libertel BV/Autoriteit Consument en Markt (ACM).... 93, 153, 164
Hotararea JUE [M(] din 21 decembrie 2016 in cauzele conexate ¢-:203/15

si (-:698/15, Tele2 Sverige AB/Post- och telestyrelsen si Secretary of State

for the Home Department/Tom Watson si altii 53, 69,302,330
Hotdrarea CJUE [M(] din 16 decembrie 2008 in cauza G-73/07,
Tietosuojavaltuutettu/Satakunnan Markkinapérssi Oy si Satamedia Oy .............. 19, 61

Hotararea CJUE din 4 mai 2017 in cauza (-13/16, Valsts policijas Rigas regiona

parvaldes Kartibas policijas parvalde/Rigas pasvaldibas SIA ,Rigas

satiksme”. 154,172
Hotararea CJUE [MC] din 9 noiembrie 2010 in cauzele conexate (-92/09

si -93/09, Volker und Markus Schecke GbR si Hartmut Eifert/

Land Hessen 18,22,41,52,70,91,96,98
Hotararea CJUE din 1 octombrie 2015 in cauza -230/14, Weltimmo s.r. 0./

Nemzeti Adatvédelmi és Informdcidszabadsag Hatdsdg 215
Hotdrarea CJUE din 30 mai 2013 in cauza (-342/12, Worten - Equipamentos

para o Lar SA/Autoridade para as Condic6es de Trabalho (ACT) ......eeeeeeeeeveevereeeesssse. 368

Hotararea CJUE din 17 iulie 2014 in cauzele conexate G-141/12 si G:372/12, YS/
Minister voor Immigratie, Integratie en Asiel si Minister voor Immigratie,
Integratie en Asiel/M si S 91,98, 101, 224, 239

Jurisprudenta Curtii Europene a Drepturilor Omului
Hotararea CEDO din 5 noiembrie 2002 in cauza Allan/Regatul Unit,

nr. 48539/99 301,307
Hotararea CEDO [M(] din 16 februarie 2000 in cauza Amann/Elvetia,
nr. 27798/95 42,91,97,100
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Hotararea CEDO din 28 iunie 2007 in cauza Association for European Integration

and Human Rights si Ekimdzhiev/Bulgaria, nr. 62540/00 43
Hotararea CEDO din 6 iunie 2013 in cauza Avilkina si altii/Rusia, nr. 1585/09 ................. 373
Hotararea CEDO [M(] din 7 februarie 2012 in cauza Axel Springer AG/Germania,

nr. 39954/08 19, 64
Hotararea CEDO din 22 iunie 2017 in cauza Aycaguer/Franta, nr. 8806/12.......cccccccccees 305
Hotararea CEDO din 17 decembrie 2009 in cauza B.B./Frants,

nr. 5335/06 301,302, 305
Hotararea CEDO [M(] din 5 septembrie 2017 in cauza Barbulescu/Romania,

nr. 61496/08 98, 369
Hotdrarea CEDO din 14 martie 2013 in cauza Bernh Larsen Holding AS si altii/

Norvegia, nr. 24117/08 91,95
Hotararea CEDO din 25 noiembrie 2008 in cauza Biriuk/Lituania,

nr. 23373/03 67,226,373
Hotararea CEDO din 19 februarie 2015 in cauza Bohlen/Germania,

nr. 53495/09 19, 67
Hotdrarea CEDO din 1 decembrie 2015 in cauza Brito Ferrinho Bexiga Villa-Nova/

Portugalia, nr. 69436/10 77
Hotararea CEDO din 18 septembrie 2014 in cauza Brunet/Franta, nr. 21010/10............. 244
Hotararea CEDO din 18 noiembrie 2008 in cauza Cemalettin Canli/Turcia,

nr. 22427/04 224,243
Hotararea CEDO din 27 aprilie 2010 in cauza Ciubotaru/Moldova,

nr. 27138/04 224,242
Hotararea CEDO din 3 aprilie 2007 in cauza Copland/Regatul Unit,

nr. 62617/00 27,361,369
Hotararea CEDO [M(] din 10 noiembrie 2015 in cauza Coudec si Hachette

Filipacchi Associés/Franta, nr. 40454/07 65
Hotararea CEDO din 19 mai 2016 in cauza D.L./Bulgaria, Nr. 7472/ 14 ... 304
Hotararea CEDO din 2 februarie 2010 in cauza Dalea/Franta, nr. 964/07 ......243, 302, 346
Hotdrarea CEDO din 15 ianuarie 2015 in cauza Dragojevic/Croatia, nr. 68955/11........... 305
Hotdrarea CEDO din 13 ianuarie 2015 in cauza Elberte/Letonia, nr. 61243/08................... 93
Hotararea CEDO din 22 decembrie 2015 in cauza G.S.B./Elvetia, nr. 28601/11 ............... 382
Hotdrarea CEDO din 7 iulie 1989 in cauza Gaskin/Regatul Unit, nr. 10454/83................. 239
Hotararea CEDO din 25 septembrie 2012 in cauza Godelli/ltalia, nr. 33783/09............... 239

Hotararea CEDO din 25 iunie 1997 in cauza Halford/Regatul Unit, nr. 20605/92 ..
Hotdrarea CEDO din 27 octombrie 2009 in cauza Haralambie/Romania,

nr. 21737/03 127,133
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nr. 25198/02 42
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nr. 32881/04 127,131,239,372
Hotdrarea CEDO din 2 decembrie 2008 in cauza K.U./Finlanda,

nr. 2872/02 27,226,269
Hotararea CEDO din 7 iunie 2016 in cauza Karabeyodlu/Turcia, nr. 30083/10...... 263, 309
Hotararea CEDO din 18 octombrie 2011 in cauza Khelili/Elvetia, nr. 16188/07 .................. 45
Hotdrarea CEDO din 6 septembrie 1978 in cauza Klass si altii/Germania,

nr. 5029/71 26,27,301,303
Hotararea CEDO din 5 octombrie 2010 in cauza Kopke/Germania (dec.),

nr. 420/07 104, 270
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Hotararea CEDO din 10 octombrie 2006 in cauza L.L./Franta, nr. 7508/02.................... 372
Hotararea CEDO din 26 martie 1987 in cauza Leander/Suedia,

nr. 9248/81 45, 47,224,239, 253, 305
Hotararea CEDO din 1 iulie 2008 in cauza Liberty si altii/Regatul Unit, nr. 58243/00.......95
Hotararea CEDO din 18 aprilie 2013 in cauza M.K./Franta, nr. 19522/09 ......coooecevcvcccns 244
Hotararea CEDO din 13 noiembrie 2012 in cauza M.M./Regatul Unit,

nr. 24029/07 142,305
Hotararea CEDO din 7 iulie 2015 in cauza M.N. si altii/San Marino,

nr. 28005/12 101,381
Hotdrarea CEDO din 27 august 1997 in cauza M.S./Suedia, nr. 20837/92............... 253,372
Hotararea CEDO [M(] din 8 noiembrie 2016 in cauza Magyar Helsinki Bizottsdg/

Ungaria, nr. 18030/11 19,75
Hotararea CEDO din 2 august 1984 in cauza Malone/Regatul Unit,

nr. 8691/79 27,42,301
Hotdrarea CEDO din 6 decembrie 2012 in cauza Michaud/Franta,
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