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Aceast3 fisa tematica a fost intocmitd de grefa Curtii Europene a Drepturilor Omului (,CEDO”)? si de
Agentia pentru Drepturi Fundamentale a Uniunii Europene, in cadrul unui efort de colaborare pentru
a evidentia jurisprudenta in anumite domenii in care dreptul Uniunii Europene (,UE”) interactioneaza
cu cel al Conventiei europene a drepturilor omului (,Conventia europeana” sau ,,Conventia”).

I. Supravegherea in masa

Avand in vedere recentele evolutii ale tehnologiei si ale societatii in domeniul comunicatiilor
electronice, CEDO si CJUE au fost invitate sa abordeze problema riscurilor la adresa drepturilor omului
care decurg din regimurile de supraveghere in masa, si anume sistemele care permit culegerea pe
scara largd, prin mijloace tehnice, a informatiilor® din comunicatiile electronice si a informatiilor legate
de aceste comunicatii.

n epoca actual3, din ce in ce mai digitalizatd, marea majoritate a comunicatiilor iau o forma digital3 si
sunt transmise prin intermediul retelelor globale de telecomunicatii, folosind o combinatie a celor mai
rapide si maiieftine cadi, fara niciun raport semnificativ cu frontierele nationale. Asadar, supravegherea
care nu vizeaza direct persoane particulare are capacitatea de a avea un domeniu de aplicare foarte
larg, atat pe teritoriul statului care efectueaza supravegherea, cat si in afara acestuia®.

Regimurile de supraveghere Th masa pot functiona prin accesarea, folosirea si stocarea unor volume
mari de date extrase din retelele de transmisie a comunicatiilor prin Internet (asa-numita

L Tn sensul prezentei fise tematice, prin termenul general ,supraveghere in mas3” trebuie si se inteleag
,supravegherea generala a comunicatiilor”. Terminologia este discutata mai pe larg in raportul din 2017 al
Agentiei pentru Drepturi Fundamentale a Uniunii Europene (FRA), p. 29 Supravegherea de cdtre serviciile de
informatii: garantii si cdi de atac privind drepturile fundamentale in Uniunea Europeand —volumul Il: perspective
dobdndite din experiente practice si observatii directe, si actualizare juridicd. A se vedea, de asemenea, raportul
FRA privind Supravegherea de cdtre serviciile de informatii: Garantii si cdi de atac privind drepturile
fundamentale in Uniunea Europeand - actualizare din 2023 | Agentia pentru Drepturi Fundamentale a Uniunii
Europene.
2 Continutul acestei fise tematice nu obligd Curtea.
Prezenta traducere este publicata cu acordul Consiliului Europei si al Curtii Europene a Drepturilor Omului si
reprezinta responsabilitatea exclusiva a Institutului European din Romania.
3 Termenul ,informatii” este utilizat pentru a face referire nu doar la informatii colectate de serviciile de
informatii, ci si la interceptarea ,,in masa” de informatii in contextul unor proceduri penale.
4 CEDO, Big Brother Watch si altii impotriva Regatului Unit (MC), nr. 58170/13 si alte 2 cereri, pct. 322, 25 mai
2021; si Centrum fér rdttvisa impotriva Suediei (MC), nr. 35252/08, pct. 236, 25 mai 2021.
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sinterceptare ih masd”)®. De asemenea, acestea pot solicita furnizorilor de servicii de comunicatii
electronice (,,FSC”) sa procedeze la pastrarea si stocarea generald a comunicatiilor utilizatorilor si a
datelor aferente comunicatiilor® si sa permita autoritatilor nationale sa aiba acces la datele respective,
fie in mod direct si nelimitat’, fie pe baza unor cereri specifice®.

Supravegherea in masa poate viza continutul comunicatiilor electronice si/sau datele aferente
comunicatiilor, inclusiv datele cu caracter personal ale abonatilor si ale utilizatorilor inregistrati,
precum si datele de trafic si datele de localizare. Obtinerea de date privind comunicatiile nu este in
mod necesar mai putin intruziva decat obtinerea continutului comunicatiilor, intrucat datele de trafic
si datele de localizare, considerate in ansamblu, pot permite deducerea unor concluzii foarte precise
cu privire la viata privata a persoanelor, inclusiv cu privire la obiceiurile acestora, locurile de sedere
permanente sau temporare, deplasarile zilnice, activitatile desfasurate, relatiile lor personale si
mediile sociale frecventate de ele®. Tn ceea ce priveste continutul comunicatiilor electronice, pot
aparea o serie de probleme atunci cand interceptarea in masa de informatii, pastrarea informatiilor si
accesul la acestea includ incercari ale autoritatilor nationale de a decripta mesajele electronice
criptate®,

Il. Supravegherea in masa in jurisprudenta CJUE

CJUE a examinat regimurile de supraveghere in masa in principal din perspectiva protectiei oferite
datelor cu caracter personal si dreptului la confidentialitate de Directiva asupra confidentialitatii si
comunicatiilor electronice!* si de Regulamentul general privind protectia datelor (,RGPD”),
interpretate in lumina drepturilor fundamentale garantate de articolul 7 (respectarea vietii private si
de familie), articolul 8 (protectia datelor cu caracter personal) si articolul 11 (libertatea de exprimare)
din Carta drepturilor fundamentale a Uniunii Europene (denumita in continuare ,,Carta”)®.

n cazuri specifice legate de functionarea regimurilor de supraveghere ih masd, CJUE a furnizat, de
asemenea, orientari cu privire la interpretarea altor instrumente juridice ale UE, citite in lumina

5 A se vedea, de exemplu, Big Brother Watch, citatd anterior, pct. 15, si, mai general, jurisprudenta descrisd mai
jos la punctul A.

6 A se vedea, de exemplu, CEDO, Podciasov impotriva Rusiei, nr. 33696/19, 13 februarie 2024 si, mai general,
jurisprudenta descrisa mai jos la punctul B.

7 A se vedea, de exemplu, CEDO, Pietrzak si Bychawska-Siniarska si altii impotriva Poloniei, nr. 72038/17 si
25237/18, 28 mai 2024.

8 A se vedea, de exemplu, CEDO, Ben Faiza impotriva Frantei, nr. 31446/12, 8 februarie 2018, si Skoberne
impotriva Sloveniei, nr. 19920/20, 15 februarie 2024; CJUE, Hotararea din 2 martie 2021, Prokuratuur, C-746/18,
EU:C:2021:152, Hotdrarea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii, C-140/20,
EU:C:2022:258, Hotdrarea din 17 noiembrie 2022, Spetsializirana prokuratura, C-350/21, EU:C:2022:896.

9 CJUE, Hotararea din 8 aprilie 2014, Digital Rights Ireland si altii, C-293/12 si C 594/12, EU:C:2014:238, pct. 27;
CEDO, Big Brother Watch, citata anterior, pct. 342.

10 CJUE, Hotirarea din 30 aprilie 2024, M.N. (EncroChat), C-670/22, EU:C:2024:372; CEDO, Podciasov
impotriva Rusiei, citatd anterior.

11 Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor
personale si protejarea confidentialitatii in sectorul comunicatiilor publice.

12 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE.

13V rugdm sa consultati jurisprudenta CJUE descrisd mai jos, in sectiunile C.1 si C.2.
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drepturilor fundamentale enumerate mai sus, de exemplu in contextul cooperarii judiciare in materie
penald si al ordinului european de anchetd* sau al combaterii abuzului de piatd®.

lll. Supravegherea in masa in jurisprudenta Curtii Europene a Drepturilor
Omului (CEDO)

CEDO a examinat regimurile de supraveghere in masa in principal din perspectiva dreptului la
respectarea vietii private’® si a corespondentei (art. 8 din Conventia europeana), precum si a dreptului
la libertatea de exprimare (art. 10 din Conventia europeana), in legatura cu protectia comunicatiilor
jurnalistilor.

n ceea ce priveste art. 8 din Conventia europeand, pe baza jurisprudentei sale privind regimurile de
supraveghere secretd care permit masuri de supraveghere specifice’’, CEDO a reiterat faptul c, in
contextul special al masurilor de supraveghere secretd, ,previzibilitatea” inseamna ca legislatia
nationala trebuie sa fie suficient de clara pentru a oferi cetatenilor indicatii adecvate cu privire la
circumstantele si conditiile in care autoritatile publice sunt imputernicite sa recurga la astfel de masuri
si trebuie sa indice domeniul de aplicare al marjei de apreciere conferite autoritatilor si modul de
exercitare a acesteia intr-un mod suficient de clar incat sa ofere persoanelor o protectie adecvata
fmpotriva ingerintelor arbitrare?®.

De asemenea, aceasta a reiterat faptul ca, in cazul in care legislatia prin care se autorizeaza
supravegherea secreta este contestata in fata CEDO, este oportun sa se examineze impreuna criteriile
potrivit carora masura in cauza trebuie sa fie ,prevazuta de lege” si ,,necesard”. Dreptul intern trebuie
sa fie nu doar accesibil si previzibil in ceea ce priveste aplicarea sa, dar trebuie, in plus, sa garanteze
ca masurile de supraveghere secreta sunt aplicate numai atunci cand sunt ,necesare intr-o societate
democraticd”, in special prin furnizarea unor garantii suficiente si efective impotriva abuzurilor®.

in ceea ce priveste garantiile care ar trebui si fie incluse intr-un regim de supraveghere in masa
conform cu dispozitile Conventiei, CEDO a considerat ca este necesar ca garantiile prevazute in
jurisprudenta anterioara cu privire la regimurile de interceptare tintita sa fie dezvoltate si adaptate la

14 Directiva 2014/41/UE a Parlamentului European si a Consiliului din 3 aprilie 2014 privind ordinul european de
ancheta in materie penald; a se vedea CJUE, M.N. (EncroChat), citata anterior.

15 Directiva 2003/6/CE a Parlamentului European si a Consiliului din 28 ianuarie 2003 privind utilizirile abuzive
ale informatiilor confidentiale si manipularile pietei (,,Directiva privind abuzul de piata”) si Regulamentul (UE)
nr. 596/2014 al Parlamentului European si al Consiliului din 16 aprilie 2014 privind abuzul de piata (Regulamentul
privind abuzul de piata); a se vedea CJUE, Hotararea din 20 septembrie 2022, VD si SR, C-339/20 si C-397/20,
EU:C:2022:703.

16 pentru a evalua ingerintele in exercitarea dreptului la respectarea vietii private care decurg din regimurile de
supraveghere in masa, Curtea s-a bazat, de asemenea, pe alte instrumente juridice ale Consiliului Europei, cum
ar fi Conventia din 1981 pentru protejarea persoanelor fata de prelucrarea automatizata a datelor cu caracter
personal si Protocolul aditional din 8 noiembrie 2001 la Conventia pentru protejarea persoanelor fata de
prelucrarea automatizatd a datelor cu caracter personal, cu privire la autoritatile de control si fluxul
transfrontalier al datelor; Recomandarea nr. R (95) 4 a Comitetului de Ministri privind protectia datelor cu
caracter personal in domeniul serviciilor de telecomunicatii (adoptata la 7 februarie 1995) si Raportul din 2015
al Comisiei Europene pentru Democratie prin Drept privind controlul democratic al serviciilor de informatii care
folosesc sisteme de colectare a informatiilor de tip SIGINT.

17 A se vedea, de exemplu, CEDO, Roman Zaharov impotriva Rusiei (MC), nr. 47143/06, pct. 227-234, CEDO 2015,
si jurisprudenta citata.

18 A se vedea, de exemplu, CEDO, Big Brother Watch, citata anterior, pct. 333.

1% 1bid., pct. 334.
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particularitatile interceptdrii in masd a comunicatiilor?®, precum si la accesul la datele aferente
comunicatiilor si pastrarea generald a acestora®.

n ceea ce priveste art. 10 din Conventia europeand, CEDO s-a bazat pe jurisprudenta sa existentd cu
privire la perchezitiile efectuate la domiciliul sau locul de munca al unui jurnalist, adaptand garantiile
materiale si procedurale prevdzute de acest articol la contextul interceptarii in masd?? si al pastrarii
generale a datelor?. Aceasta a facut distinctie, in special, in ceea ce priveste garantiile care ar trebui
sa fie incluse Tntr-un regim de supraveghere in masa conform cu dispozitiile Conventiei, intre cazurile
in care ingerinta Tn exercitarea de catre jurnalisti a libertatii de exprimare este intentionata si cazurile
in care comunicatiile jurnalistice sau datele aferente comunicatiilor nu au fost selectate in mod
deliberat spre examinare, cu conditia sa devina evident, in etapa examinarii, ca respectivele
comunicatii sau date aferente comunicatiilor contin materiale jurnalistice confidentiale?*,

IV. Jurisprudenta Curtii de Justitie a Uniunii Europene (CJUE) si a Curtii
Europene a Drepturilor omului (CEDO) privind supravegherea in masa

A. Regimuri de interceptare in masa

CJUE, Hotararea din 6 octombrie 2020, Privacy International, C-623/17, EU:C:2020:790

In fapt — La inceputul anului 2015, a fost facuta publicd existenta unor practici de achizitionare si
utilizare, de catre diverse agentii de securitate si de informatii din Regatul Unit, a datelor referitoare
la comunicatii colectate in masd (bulk communications data). In temeiul regimului in litigiu,
ministrul (the Secretary of State) putea solicita furnizorilor de servicii de comunicatii electronice
(FSC), atunci cand considera ca este necesar in interesul securitatii nationale sau al relatiilor cu un
guvern strdin, sa transmita agentiilor de securitate si de informatii date referitoare la comunicatii
colectate in masa (inclusiv date de trafic si date de localizare, precum si informatii privind serviciile
utilizate). O asemenea comunicare prin transmiterea datelor 1i privea pe toti utilizatorii mijloacelor
de comunicatii electronice. Odata transmise, aceste date erau pastrate de agentiile de securitate si
de informatii si ramaneau la dispozitia acestora din urma in scopul desfasurarii activitatilor lor, la
fel ca in cazul celorlalte baze de date administrate de aceste agentii. in special, datele astfel
colectate, care erau supuse prelucrarii si analizelor de masa si automate, puteau fi verificate
incrucisat cu alte baze de date care contineau diferite categorii de date cu caracter personal
colectate Tn masa sau puteau fi divulgate in afara acestor agentii si unor state terte. Aceste
operatiuni nu erau conditionate de autorizarea prealabila a unei instante sau a unei autoritati
administrative independente si nu implicau informarea in vreun fel a persoanelor vizate.

Privacy International, o organizatie neguvernamentald, a sesizat Investigatory Powers Tribunal
(Tribunalul cu competente de investigare, Regatul Unit, denumit in continuare ,IPT”) pentru a
contesta legalitatea acestor practici. IPT a constatat cd, avand in vedere declaratiile paratilor din
litigiu, Tn care au recunoscut activitatile agentiilor de securitate si de informatii Th cauza, regimul in
discutie era conform cu art. 8 din Conventia europeana. Cu toate acestea, instanta a identificat
urmatoarele patru cerinte, care pdreau sa rezulte din Hotdrarea Tele2 Sverige si Watson si altii,
pronuntatd de CJUE, si care pareau sa depaseasca cerintele art. 8 din Conventia europeana: o
restrictie privind accesul nespecific la date colectate Th masa; necesitatea obtinerii unei autorizari

20 CEDO, Big Brother Watch, citata anterior, pct. 340-347; Centrum fér réttvisa, citatd anterior, pct. 254-261.
21 CEDO, Ekimdijiev si altii impotriva Bulgariei, nr. 70078/12, pct. 394-395, 11 ianuarie 2022.

22 CEDO, Big Brother Watch, citata anterior, pct. 447-450.

23 CEDO, Big Brother Watch, citatd anterior, pct. 524-525 si 528.

24 CEDO, Big Brother Watch, citata anterior, pct. 447.
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prealabile (cu exceptia cazurilor de urgenta stabilite in mod valabil) inainte ca datele sa poata fi
accesate; dispozitii privind notificarea ulterioara a persoanelor afectate; si pastrarea tuturor datelor
in cadrul UE.

La 30 octombrie 2017, IPT a sesizat CJUE cu o cerere de decizie preliminara in scopul de a clarifica
masura in care cerintele din hotdrarea Watson s-ar putea aplica in cazul in care tehnicile de obtinere
in masa si de prelucrare automata erau necesare pentru a proteja securitatea nationala.

In drept — CJUE a constatat c3 o reglementare nationald care permite unei autoritati a statului s3
impuna furnizorilor de servicii de comunicatii electronice sa transmita agentiilor de securitate si de
informatii date de trafic si date de localizare in vederea apararii securitatii nationale intra in
domeniul de aplicare al Directivei asupra confidentialitatii si comunicatiilor electronice.
Interpretarea acestei directive trebuie sa tind seama de drepturile garantate de articolele 7, 8 si 11
din Carta. Restrangerile exercitiului acestor drepturi trebuie sa fie prevazute de lege, sa respecte
substanta drepturilor respective, sa respecte principiul proportionalitatii, sa fie necesare si sa
raspunda efectiv obiectivelor de interes general recunoscute de Uniune sau necesitatii protejarii
drepturilor si libertatilor celorlalti. in plus, limitarile privind protectia datelor cu caracter personal
trebuie sa fie aplicate in limitele strictului necesar; si, pentru a respecta cerinta proportionalitatii,
reglementarea trebuie sa prevada norme clare si precise care sa reglementeze continutul si
aplicarea masurii respective si sa impuna o serie de cerinte minime, astfel incat persoanele ale caror
date cu caracter personal sunt vizate sa dispuna de garantii suficiente care sa permita protejarea in
mod eficient a acestor date impotriva riscurilor de abuz.

Tn opinia CJUE, o reglementare nationald care impune furnizorilor de servicii de comunicatii
electronice sa transmita in mod generalizat si nediferentiat date de trafic si date de localizare
agentiilor de securitate si de informatii —transmitere de date care priveste in mod global toate
persoanele care utilizeaza servicii de comunicatii electronice — depaseste limitele strictului necesar
si nu poate fi considerata justificata intr-o societate democratica, astfel cum se prevede in Directiva
asupra confidentialitatii si comunicatiilor electronice, interpretata in lumina Cartei.

CEDO, Big Brother Watch si altii impotriva Regatului Unit (MC), nr. 58170/13 si alte 2, 25 mai 2021

In fapt — Cauza privea compatibilitatea cu art. 8 si 10 din Conventia europeand a regimului de
supraveghere secretd din Regatul Unit, astfel cum era in vigoare la 7 noiembrie 2017, care
reglementa:

1) interceptarea in masa a continutului comunicatiilor si a datelor aferente comunicatiilor;
Il) primirea de informatii de la servicii de informatii strdine;
Ill) obtinerea de date privind comunicatiile de la FSC.

In drept—Cu privire la punctul 1), art. 8 din Conventia europeand: reclamantii s-au plans c&
interceptarea in masa a comunicatiilor transfrontaliere de catre serviciile de informatii a Tncalcat
art. 8.

n ceea ce priveste existenta unei ingerinte, CEDO a considerat interceptarea in masé ca fiind un
proces gradual, Tn care gradul de ingerinta in drepturile persoanelor particulare in temeiul art. 8
creste pe masura ce procesul avanseaza. Acest proces are patru etape:

(a) interceptarea si pastrarea initiala a comunicatiilor si a datelor aferente comunicatiilor;

(b) aplicarea unor selectori specifici comunicatiilor pastrate/datelor aferente comunicatiilor
pastrate;
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(c) examinarea de catre analisti a comunicatiilor selectate/datelor aferente comunicatiilor
selectate;

I”

(d) pastrarea ulterioara a datelor si utilizarea ,,produsului final”, inclusiv schimbul de date cu tertii.

Desi interceptarea initiald, urmata de eliminarea imediata a unor parti ale comunicatiilor, nu a
constituit o ingerinta deosebit de semnificativa, gradul de ingerinta in drepturile persoanelor in
temeiul art. 8 a crescut pe masura ce procesul de interceptare Th masa a progresat.

Tn ceea ce priveste principiile relevante aplicabile cauzelor avand ca obiect interceptarea in masa,
CEDO a facut referire la jurisprudenta sa anterioara cu privire la regimurile de interceptare tintita,
afirmand ca, desi statele beneficiaza de o marja larga de apreciere pentru a decide ce tip de regim
de interceptare este necesar pentru a proteja securitatea nationala si alte interese nationale
esentiale impotriva amenintarilor externe grave, pentru operarea unui astfel de sistem, marja de
apreciere care le este acordata trebuie sa fie mai restransa si trebuie sa existe o serie de garantii.
Aceasta a considerat ca garantiile identificate Tn contextul regimurilor de interceptare tintita trebuie
sa fie adaptate pentru a reflecta caracteristicile specifice ale unui regim de interceptare in masa si,
in special, gradul tot mai mare de intruziune in drepturile persoanelor particulare in temeiul art. 8,
pe masura ce operatiunea trece prin etapele identificate mai sus.

Atunci cand a apreciat daca statele au actionat in limitele marjei lor de apreciere, CEDO a examinat
coroborat criteriile conform carora masurile trebuie sa fie ,prevazute de lege” si ,necesare” si a
efectuat o evaluare globala pentru a stabili daca cadrul juridic intern a definit in mod clar:

1. motivele pentru care putea fi autorizata interceptarea in mas3;
2. circumstantele in care comunicatiile unei persoane puteau fi interceptate;
3. procedura care trebuia urmata pentru acordarea autorizatiei;

4. procedurile care trebuiau urmate pentru selectarea, examinarea si utilizarea materialelor
interceptate;

5. masurile de precautie care trebuiau luate la comunicarea materialelor catre alte parti;

6. limitele privind durata interceptarii, stocarea materialelor interceptate si circumstantele in care
aceste materiale puteau fi sterse si distruse;

7. procedurile si modalitatile de supraveghere de catre o autoritate independenta a respectarii
garantiilor de mai sus si competentele acesteia de a solutiona cazurile de nerespectare;

8. procedurile de control ex post facto independent al respectarii garantiilor si competentele
conferite organului abilitat sa solutioneze cazurile de nerespectare.

n special Tn ceea ce priveste masurile de precautie care trebuie luate atunci cand materialele
interceptate sunt comunicate altor parti, CEDO a precizat ca transmiterea de materiale catre state
straine sau organizatii internationale ar trebui sa se limiteze la materialele colectate si stocate n
conformitate cu Conventia si ar trebui sa faca obiectul unor garantii suplimentare referitoare la
transferul in sine. Mai Tntai, circumstantele in care poate avea loc un astfel de transfer trebuie sa
fie precizate in mod clar in dreptul intern. Tn al doilea rand, statul care efectueazs transferul trebuie
sa se asigure ca, Tn cadrul prelucrarii datelor, statul destinatar dispune de garantii de natura sa
prevind abuzurile si ingerintele disproportionate. In special, statul destinatar trebuia si garanteze
stocarea in conditii de siguranta a materialelor si sa restrictioneze divulgarea ulterioara a acestora.
Aceasta nu inseamna neaparat ca statul destinatar trebuie sa beneficieze de protectie comparabila
cu cea a statului care face transferul si nici nu impune in mod necesar sa fie oferitd o garantie thainte
de fiecare transfer. Tn al treilea rand, vor fi necesare garantii sporite pentru transmiterea de
materiale care necesita o confidentialitate speciald, cum ar fi materialele jurnalistice confidentiale.

6/26



Supravegherea in masa Fisa tematica comuna

Tn plus, transferul de materiale citre servicii de informatii partenere strdine ar trebui, de asemenea,
sa faca obiectul unui control independent.

Tn ceea ce priveste masurile de precautie care trebuie luate pentru obtinerea datelor aferente
comunicatiilor prin interceptarea in masa, CEDO a subliniat cd aceste date pot fi analizate si
interogate astfel incat sa prezinte o imagine intima a unei persoane prin cartografierea retelelor de
socializare, urmarirea locatiei, urmarirea navigarii pe Internet, cartografierea modelelor de
comunicare si cunoasterea persoanelor cu care a interactionat respectiva persoana. Aceasta a
considerat ca interceptarea, pastrarea si cautarea datelor aferente comunicatiilor trebuie analizata
in raport cu aceleasi garantii precum cele aplicabile continutului, chiar daca dispozitiile legale care
reglementeaza tratamentul acestora nu trebuie in mod necesar sa fie identice in toate privintele cu
cele care reglementeaza tratamentul continutului.

Aplicand aceste principii in speta, CEDO a considerat ca regimul de supraveghere secreta din Regatul
Unit, in pofida masurilor de protectie pe care le prevedea, nu continea suficiente garantii ,,de la un
capat la altul” (,end-to-end” safeguards, masuri de protectie a datelor in toate etapele utilizarii lor)
pentru a oferi garantii adecvate si eficiente impotriva arbitrarului si a riscului de abuzuri. Aceasta a
identificat urmatoarele deficiente fundamentale ale regimului: lipsa unei autorizatii independente,
neincluderea categoriilor de selectori in cererea de emitere a mandatului si lipsa autorizarii interne
prealabile a selectorilor legati de o persoana. Aceste deficiente priveau nu numai interceptarea
continutului comunicatiilor, ci si interceptarea datelor aferente comunicatiilor. Desi Comisarul
independent pentru Interceptarea Comunicatiilor (,Comisarul IC”) asigura o supraveghere
independenta si eficienta a regimului, iar IPT oferea o cale de atac solida oricarei persoane care
suspecta ca serviciile de informatii au interceptat comunicatiile sale, aceste garantii importante nu
erau suficiente pentru a contrabalansa deficientele evidentiate anterior.

Cu privire la punctul 1), art. 10 din Conventia europeana: reclamantii s-au plans ca regimul de
interceptare in masa incalca art. 10 deoarece avea un efect de descurajare asupra libertatii de
comunicare a jurnalistilor.

CEDO a facut distinctie intre accesarea intentionata de catre serviciile de informatii a unor materiale
jurnalistice confidentiale, prin utilizarea deliberata a selectorilor sau a termenilor de cautare legati
de un jurnalist sau de o organizatie de stiri, si accesarea neintentionata a unor astfel de materiale,
ca 0 ,capturd accidentald” a operatiunii de interceptare in masd. In primul scenariu, CEDO a
considerat ca ingerinta ar trebui sa fie proportionala cu cea ocazionata de perchezitia domiciliului
sau a locului de munca al unui jurnalist si a afirmat ca selectorii sau termenii de cautare trebuie sa
fi fost autorizati de o instanta sau de un alt organ decizional independent si impartial Tnvestit cu
competenta de a stabili daca acestea erau ,justificate de o cerinta imperativa de interes public” si,
in special, dacd o masura mai putin intruziva ar fi fost suficienta pentru a servi interesului public
imperativ. In cel de al doilea scenariu, CEDO a considerat ci gradul de ingerintd in comunicatiile
si/sau sursele jurnalistice nu putea fi prevazut de la bun inceput. in consecintd, nu ar fi posibil ca, in
etapa autorizarii, o instantd sau un alt organ independent sa evalueze daca o astfel de ingerinta ar
fi justificata. Cu toate acestea, CEDO a considerat, de asemenea, cd, avand in vedere evolutiile
tehnologice din ultimii ani, supravegherea care nu vizeaza direct persoane particulare are
capacitatea de a avea un domeniu de aplicare foarte larg. Prin urmare, intrucat examinarea de catre
un analist a comunicatiilor unui jurnalist sau a datelor aferente comunicatiilor unui jurnalist ar putea
conduce laidentificarea unor surse, CEDO a considerat ca este imperativ ca dreptul intern sa contina
garantii solide in ceea ce priveste stocarea, examinarea, utilizarea, transmiterea ulterioara si
distrugerea unor astfel de materiale confidentiale. in plus, in cazul in care si atunci cand devine
evident ca si comunicatiile sau datele aferente comunicatiilor contin materiale jurnalistice
confidentiale, continuarea stocarii si examinarii lor de catre un analist ar trebui sa fie posibila numai
daca este autorizata de un judecator sau de un alt organ decizional independent si impartial, abilitat
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sa stabileasca daca continuarea stocarii si examindrii este ,justificata de o cerinta imperativa de
interes public”.

Aplicand aceste principii in speta, CEDO a considerat ca respectivul cadru juridic al Regatului Unit
privind stocarea, transmiterea ulterioara si distrugerea materialelor jurnalistice confidentiale
oferea garantii adecvate. Totusi, acesta nu a solutionat deficientele identificate de CEDO in analiza
sa privind regimul Tn cauza din perspectiva art. 8 si nici nu indeplinea cerinta care impunea ca
utilizarea selectorilor sau a termenilor de cautare despre care se stia ca aveau legatura cu un
jurnalist sa fie autorizata de o instanta sau de un alt organ decizional independent si impartial
abilitat sa stabileasca daca aceasta utilizare era , justificata de o cerintd imperativa de interes public”
si daca o masura mai putin intruziva ar fi putut fi suficienta pentru a servi interesului public
imperativ. Tn plus, nu existau garantii suficiente pentru a se asigura faptul cd, odats ce a devenit
evident ca o comunicatie, care nu fusese selectata spre examinare prin utilizarea deliberata a unui
selector sau a unui termen de cautare despre care se stia ca avea legatura cu un jurnalist, continea
totusi materiale jurnalistice confidentiale, aceasta comunicatie putea fi stocata si examinata in
continuare de catre un analist numai daca acest lucru era autorizat de o instanta sau de un alt organ
decizional independent si impartial abilitat sa stabileasca daca continuarea stocarii si examinarii
comunicatiei respective era ,justificata de o cerintda imperativa de interes public”.

Cu privire la punctul ll), art. 8: Reclamantii s-au plans in principal de primirea de catre autoritatile
nationale, de la servicii de informatii straine, a unor materiale interceptate solicitate.

CEDO a considerat ca, in cazul in care o cerere de interceptare a unor informatii este adresata unui
stat necontractant, cererea trebuie sa aiba un temei in dreptul intern, iar legea trebuie sa fie
accesibila persoanei in cauza si previzibila in ceea ce priveste efectele sale. De asemenea, va fi
necesar sa existe norme detaliate si clare, care sa ofere resortisantilor indicatii adecvate cu privire
la circumstantele si conditiile Tn care autoritatile sunt abilitate sa faca o astfel de cerere si care sa
prevada garantii efective impotriva folosirii acestei competente pentru a eluda dreptul intern si/sau
obligatiile ce revin statelor in temeiul Conventiei europene.

Tn ceea ce priveste a doua etapd (primirea materialului interceptat), statul destinatar trebuie s3
dispuna de garantii suficiente pentru examinarea, utilizarea si stocarea acestui material, pentru
transmiterea sa ulterioard, precum si pentru stergerea si distrugerea sa. In plus, orice regim care le
permite serviciilor de informatii sa solicite, din partea statelor necontractante, fie interceptarea
unor materiale, fie transmiterea unor materiale interceptate sau accesul direct la astfel de
materiale ar trebui sa faca obiectul unei supravegheri independente si ar trebui sa existe, de
asemenea, posibilitatea unui control ex post facto independent.

Aplicand aceste principii in speta, CEDO a considerat ca, in cadrul juridic al Regatului Unit, existau
norme detaliate si clare, care le ofereau resortisantilor indicatii adecvate cu privire la circumstantele
si conditiile Tn care autoritatile erau abilitate sa adreseze o astfel de cerere unui serviciu de
informatii strdin; dreptul intern continea garantii efective impotriva utilizarii unor astfel de cereri
pentru a eluda dreptul intern si/sau dispozitiile Conventiei; Regatul Unit a instituit garantii adecvate
pentru examinarea, utilizarea, stocarea, transmiterea ulterioara, stergerea si distrugerea
materialelor; si regimul facea obiectul unei supravegheri independente efectuate de catre
Comisarul IC si exista posibilitatea unui control ex post facto, efectuat de IPT.

Cu privire la punctul ll), art. 10: Reclamantii s-au plans ca regimul schimbului de informatii le-a
incalcat drepturile care le reveneau in temeiul art. 10. CEDO a considerat ca acest argument nu
ridica nicio problema separata, in plus fata de cea care decurgea din art. 8.
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Cu privire la punctul lll): a se vedea punctul C de mai jos.

Concluzie —incélcarea art. 8 si 10 din Conventia europeand in ceea ce priveste interceptarea in
masa. Neincalcarea art. 8 si 10 din CEDO 1n ceea ce priveste primirea de informatii de la servicii de
informatii straine.

CEDO, Centrum fér réittvisa impotriva Suediei (MC), nr. 35252/08, 25 mai 2021

In fapt— Aceastd cauzd privea compatibilitatea cu art. 8 a regimului suedez de colectare de
informatii de tip SIGINT, astfel cum era in vigoare in mai 2018, in special interceptarea in masa a
comunicatiilor transfrontaliere, inclusiv a continutului comunicatiilor si a datelor aferente
comunicatiilor.

Reclamanta s-a plans in principal de faptul ca legislatia si practicile nationale privind interceptarea
in masa a comunicatiilor incalcau art. 8 din Conventia europeana.

In drept — Prin aplicarea principiilor enuntate in hotirarea Big Brother Watch, citatd anterior, CEDO
s-a convins de faptul ca principalele caracteristici ale regimului suedez de interceptare in masa
indeplineau cerintele Conventiei europene privind accesibilitatea si previzibilitatea legii si a
considerat ca acest regim functiona, in majoritatea privintelor, in limitele a ceea ce este ,necesar
intr-o societate democratica”. Totusi, a identificat trei deficiente ale regimului: absenta unei reguli
clare privind distrugerea materialelor interceptate care nu contineau date cu caracter personal;
absenta, in legislatia relevantd, a unei cerinte potrivit careia, atunci cand era luata decizia de a
transmite materiale interceptate serviciilor partenere straine, erau luate in considerare interesele
legate de viata privata a persoanelor; si absenta unui control ex post facto efectiv.

Concluzie —incélcarea art. 8 din Conventia europeans.

CEDO, Wieder si Guarnieri impotriva Regatului Unit, nr. 64371/16 si 64407/16, 12 septembrie
2023

In fapt — Reclamantii, persoane particulare cu resedinta in afara statului parat, s-au plans in
principal de compatibilitatea cu art. 8 din Conventia europeana a regimului de interceptare in masa
din Regatul Unit.

In drept — Principala problem3 juridica ridicatd in prezenta cauzi a fost aceea de a stabili dac, in
scopul formularii unui capat de cerere in temeiul art. 8, (se considera ca) persoanele din afara unui
stat contractant se afla sub jurisdictia teritoriala a acestuia in cazul in care comunicatiile electronice
ale acestor persoane fac (sau risca sa faca) obiectul unor cautari efectuate de agentii de informatii
ale acestui stat, care isi desfasoara activitatea pe teritoriul acestuia, si sunt (sau risca sa fie)
interceptate si examinate de catre aceste agentii.

Avand in vedere c3, in mod evident, ingerinta in confidentialitatea comunicatiilor are loc pe
teritoriul unde aceste comunicatii sunt interceptate, cautate, examinate si utilizate si ca atingerea
adusa dreptului la viata privata, care rezulta din aceasta ingerinta, are loc tot pe teritoriul respectiv,
CEDO a considerat ca ingerinta in drepturile reclamantilor prevazute la art. 8 a avut loc in Regatul
Unit si cd, prin urmare, intra in jurisdictia teritoriala a statului parat.

in ceea ce priveste fondul capdtului de cerere, CEDO s-a intemeiat pe concluziile stabilite in
hotararea Big Brother Watch, citata anterior.

Concluzie — incélcarea art. 8 din Conventia europeans.
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CJUE, Hotararea din 30 aprilie 2024, M.N. (EncroChat), C-670/22, EU:C:2024:372

In fapt —n cadrul unei investigatii efectuate de autoritdtile franceze, s-a constatat c3 persoanele
acuzate foloseau telefoane mobile criptate, care functionau cu o licentd denumita ,EncroChat”,
pentru a savarsi infractiuni legate in principal de traficul de stupefiante. Aceste telefoane mobile
permiteau, datoritd unui software special si unui hardware modificat, ca, prin intermediul unui
server instalat la Roubaix (Franta), sa se stabileasca o comunicatie criptata ,,end-to-end”, care nu
putea fi interceptata prin metode de investigatie traditionale (denumit ,serviciul EncroChat”). Cu
autorizarea unui judecator, un software de tip ,troian” a fost Tncarcat pe serverul respectiv in
primavara anului 2020 si, de acolo, a fost instalat pe telefoanele mobile mentionate, prin
intermediul unei actualizari simulate. Din totalul de 66 134 de utilizatori inregistrati, 32 477 de
utilizatori, din 122 de tari, dintre care aproximativ 4 600 din Germania, ar fi fost vizati de acest
software. Reprezentantii autoritatilor franceze si neerlandeze i-au informat pe reprezentantii
autoritatilor celorlalte state membre cu privire la investigatia pe care o desfasurau. Reprezentantii
autoritatilor germane si-au exprimat interesul pentru datele utilizatorilor germani. Oficiul Federal
al Politiei Judiciare (Bundeskriminalamt, ,,BKA”) a anuntat ca deschide o investigatie impotriva unui
grup necunoscut de utilizatori ai serviciului EncroChat pentru trafic prezumat de stupefiante in grup
organizat si in cantitati deloc neglijabile si constituire a unui grup infractional organizat. La 2 iunie
2020, Parchetul General din Frankfurt a solicitat autoritatilor franceze, prin intermediul unui prim
ordin european de anchetd, autorizarea de a utiliza, in cadrul unei proceduri penale, datele
provenite de la serviciul EncroChat.

Tn cadrul procedurii penale initiate impotriva lui M.N., instanta nationald a solicitat pronuntarea
unei decizii preliminare cu privire la mai multe aspecte procedurale si materiale ale compatibilitatii
acestor ordine europene de ancheta cu dreptul Uniunii Europene, inclusiv sa se stabileasca daca si,
dupa caz, in ce conditii articolul 6 alineatul (1) din Directiva privind ordinul european de ancheta (in
materie penala) se opunea ca un procuror sa adopte un ordin european de ancheta care viza
transmiterea de probe aflate deja in posesia autoritatilor competente ale statului executant, atunci
cand aceste probe au fost obtinute Tnh urma interceptarii de catre aceste autoritati, pe teritoriul
statului emitent, a telecomunicatiilor tuturor utilizatorilor de telefoane mobile care permiteau,
datorita unui software special si unui hardware modificat, o comunicatie criptata end-to-end.

In drept— CJUE a statuat ci legalitatea ordinelor europene de anchetd in discutie era supusd
acelorasi conditii precum cele aplicabile, daca era cazul, transmiterii unor astfel de date intr-o
situatie pur intern3 din statul emitent. in consecint3, dacd dreptul statului emitent conditiona
aceasta transmitere de existenta unor indicii concrete privind savarsirea unor infractiuni grave de
catre persoana acuzata sau de admisibilitatea probelor reprezentate de datele in cauza, adoptarea
unui ordin european de ancheta era supusa tuturor acestor conditii. in schimb, articolul 6 alineatul
(1) litera (b) din Directiva privind ordinul european de ancheta nu impunea, nici intr-o situatie
precum cea Tn discutie in litigiul principal, in care datele Tn cauza au fost colectate de autoritatile
competente ale statului executant de pe teritoriul statului emitent si in interesul acestuia, ca
emiterea unui ordin european de ancheta care vizeaza transmiterea de probe aflate deja in posesia
autoritatilor competente ale statului executant sa fie supusa acelorasi conditii de fond precum cele
aplicate Tn statul emitent in materie de strangere a acestor probe.

CJUE a remarcat in aceasta privinta ca ordinul european de ancheta este un instrument care tine de
cooperarea judiciara in materie penala si care se intemeiaza pe principiul recunoasterii reciproce a
hotararilor judecatoresti si a deciziilor judiciare, precum si pe prezumtia refragabild ca celelalte
state membre respectd dreptul Uniunii Europene si in special drepturile fundamentale. Prin urmare,
autoritatea care emite un ordin european de ancheta nu este autorizata sa controleze regularitatea
procedurii distincte prin care statul executant a strans probele a caror transmitere se solicita.
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CJUE a reamintit, de asemenea, c3, in temeiul articolului 14 alineatul (1) din Directiva 2014/41 ,
statele membre se asigura ca masurilor de investigare indicate in ordinul european de ancheta le
sunt aplicabile cdile de atac echivalente celor disponibile Tntr-o cauza interna similara si, Tn acest
context, instanta competenta trebuie sa verifice daca sunt indeplinite conditiile pentru emiterea
unui ordin european de ancheta, si anume daca emiterea ordinului este necesara si proportionala
fata de scopul procedurilor penale initiate Tn statul emitent si daca masurile de investigare indicate
in ordinul european de ancheta ar fi putut fi dispuse in aceleasi conditii intr-o cauza interna similara.

Tn cele din urma, CJUE a statuat c&, in cadrul unei proceduri penale initiate impotriva unei persoane
banuite de acte de infractionalitate, judecatorul penal national trebuie sa inlature informatiile si
probele obtinute prin intermediul ordinului european de ancheta daca respectiva persoana nu este
fn masura sa puna in discutie in mod eficient aceste informatii si aceste probe si daca ele pot
influenta Tn mod preponderent aprecierea faptelor.
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CEDO, A.L. si E.J. impotriva Frantei (dec.), nr. 44715/20 si 47930/21, 24 septembrie 2024

In fapt — Cererile se refera la colectarea de citre autorititile franceze a datelor privind utilizatorii
de telefoane mobile criptate, care functionau cu o licenta denumita ,, EncroChat”, si la transmiterea
acestora catre autoritatile de aplicare a legii din Regatul Unit. Reclamantii au facut obiectul unor
proceduri penale in Regatul Unit, in doua cauze separate in care au fost acuzati ca au utilizat
EncroChat. Acestia au invocat art. 8, separat si coroborat cu art. 13 si art. 6 din Conventie.

In drept — Pornind de la principiile enuntate in hotdrarea Wieder si Guarnieri, citatd anterior, CEDO
a statuat ca colectarea, stocarea si transmiterea datelor catre autoritatile britanice au avut loc in
Franta si, prin urmare, ingerinta in drepturile reclamantilor prevazute la art. 8 intra in jurisdictia
teritoriala a statului parat. CEDO a constatat cad aceasta concluzie era conforma cu jurisprudenta
CJUE [Hotdrarea M.N. (EncroChat), citata anterior], in temeiul careia principiul recunoasterii
reciproce a hotararilor judecatoresti si a deciziilor judiciare impiedica autoritatea emitenta a unui
ordin european de ancheta sa controleze regularitatea procedurii distincte prin care statul
executant a strans probele a caror transmitere se solicita.

n ceea ce priveste epuizarea cdilor de atac interne, CEDO a considerat cd nici faptul cd reclamantii
locuiau in afara teritoriului francez, nici faptul ca acestia nu au ales in mod voluntar sa se plaseze
sub jurisdictia acestui stat nu 1i scutea de obligatia de a epuiza cdile de atac interne disponibile in
statul respectiv. CEDO a constatat ca, in ordinea juridica interna, existau dispozitii de punere in
aplicare a articolului 14 din Directiva 2014/41, potrivit cdruia statele membre trebuie sa se asigure
ca masurilor de investigare indicate in ordinul european de ancheta le sunt aplicabile cadile de atac
echivalente celor disponibile intr-o cauza interna similara, si a subliniat ca aceste dispozitii par sa
fie conforme cu jurisprudenta CJUE, potrivit careia statele membre sunt obligate sa asigure
respectarea dreptului la o cale de atac efectiva, consacrat la articolul 47 din Carta, in contextul
procedurii de emitere si de executare a unui ordin european de anchetd. Intrucat, in temeiul
dreptului intern, o persoana anchetata putea contesta includerea in dosarul procedurii penale a
probelor obtinute in cadrul unei proceduri separate, inclusiv prin invocarea unei incalcari a
drepturilor garantate de Conventie, aceasta cale de atac era deschisa si reclamantilor, care ar fi
putut solicita anularea masurii de punere in aplicare a ordinului european de ancheta in aceleasi
conditii si in acelasi mod ca si in cazul unei persoane anchetate in Franta, inclusiv prin invocarea
art. 8 din Conventie.

Pentru a ajunge la concluzia ca reclamantii au avut la dispozitie o cale de atac efectiva, CEDO a
subliniat de asemenea c3, in temeiul articolului 14 alineatul (7) din Directiva 2014/41, statul emitent
trebuia sa tind seama de faptul cd un ordin european de ancheta fusese contestat cu succes. Prin
urmare, intrucat procedurile penale indreptate Tmpotriva reclamantilor erau inca pendinte,
instantele penale din Regatul Unit ar fi trebuit sa ia in considerare un posibil rezultat favorabil al
procedurilor desfdsurate in fata instantelor franceze.

Concluzie — Capetele de cerere formulate Tn temeiul art.8 din Conventie au fost declarate
inadmisibile pentru neepuizarea cailor de atac interne, iar capetele de cerere formulate in temeiul
art. 6 si 13 din Conventie au fost declarate inadmisibile ca fiind Tn mod vadit nefondate.

e

B. Obligatiile FSC privind pastrarea datelor si accesul specific al autoritatilor
nationale

B. 1. Date privind abonatii
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CJUE, Hotararea din 2 octombrie 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788

In fapt — Politia spaniold, in cursul unei investigatii privind furtul unui portofel si al unui telefon
mobil, a solicitat judecatorului de instructie sa fi acorde acces la datele de identificare a utilizatorilor
numerelor de telefon activate cu telefonul furat, pe parcursul unei perioade de doudsprezece zile
de la furt. Judecatorul de instructie a respins cererea, printre altele, pentru motivul ca faptele care
faceau obiectul anchetei penale nu constituiau o infractiune ,grava”.

Ulterior, instanta de trimitere a solicitat indrumari din partea CJUE cu privire la stabilirea pragului
de gravitate (a unei infractiuni) pentru care poate fi justificata o ingerinta Tn drepturile
fundamentale.

In drept—CJIUE a hotdrat ca articolul 15 alineatul (1) din Directiva asupra confidentialititii si
comunicatiilor electronice, citit in lumina articolelor 7 si 8 din Carta, trebuie interpretat in sensul ca
accesul unor autoritati publice la date care vizeaza identificarea titularilor cartelelor SIM activate cu
un telefon mobil furat, cum ar fi numele, prenumele si, daca este cazul, adresa acestor titulari,
implica o ingerinta in drepturile fundamentale ale acestora din urma, consacrate la articolele
mentionate din Carta, care nu prezinta o asemenea gravitate incat sa fie necesar ca acest acces sa
fie limitat, in materie de prevenire, de investigare, de detectare si de urmarire penald a
infractiunilor, la combaterea infractionalititii grave. In special, aceasta a precizat c§, in conformitate
cu principiul proportionalitatii, o ingerinta grava nu poate fi justificatd, in materie de prevenire, de
investigare, de detectare si de urmarire penald a infractiunilor, decat prin obiectivul privind
combaterea infractionalititii care trebuie calificatd drept ,,gravd”. In schimb, daci ingerinta pe care
o implica un asemenea acces nu este grava, respectivul acces este susceptibil sa fie justificat de un
obiectiv privind prevenirea, investigarea, detectarea si urmarirea penala a unor ,infractiuni” in
general. CJUE a considerat ca accesul la datele care faceau obiectul cererii nu constituia o ingerinta
deosebit de grava intrucat permitea doar ca respectivele cartele SIM activate cu telefonul mobil
furat sa fie asociate, pe o perioada determinata, cu identitatea titularilor acestor cartele. Fara o
verificare incrucisata a datelor aferente comunicatiilor efectuate cu respectivele cartele SIM si a
datelor de localizare, aceste date nu permiteau sa se cunoasca nici data, ora, durata si destinatarii
comunicatiilor efectuate cu cartela sau cu cartelele SIM in cauza, nici locurile in care aceste
comunicatii au avut loc sau frecventa acestora cu anumite persoane intr-o perioada determinata.
Prin urmare, aceste date nu permiteau sa se traga concluzii precise cu privire la viata privata a
persoanelor ale caror date erau vizate.

CEDO, Breyer impotriva Germaniei, nr. 50001/12, 30 ianuarie 2020

In fapt — Reclamantii s-au plans in principal, in temeiul art. 8 din Conventia european3 (dreptul la
respectarea vietii private), ca, in calitate de utilizatori de cartele SIM preplatite pentru telefoane
mobile, anumite date cu caracter personal (numarul de telefon, numele si adresa, data nasterii si
data incheierii contractului) au fost stocate de furnizorii lor de servicii de comunicatii electronice,
ca urmare a unei obligatii legale in vigoare la 1 ianuarie 2008.

In drept — CEDO a reamintit jurisprudenta sa consacrata privind ingerintele in dreptul la respectarea
vietii private, prevazut la art. 8, ca urmare a stocarii, prelucrdrii si utilizarii datelor cu caracter
personal (inclusiv hotdrarea Ben Faiza impotriva Frantei nr. 31446/12, 8 februarie 2018).

n ceea ce priveste justificarea ingerintei, CEDO a constatat cd stocarea contestata avea un temei in
dreptul intern, care era suficient de clar si de previzibil. In plus, durata si aspectele tehnice ale
stocdrii erau clar stabilite. in ceea ce priveste necesitatea ingerintei intr-o societate democratics,
CEDO a recunoscut ca preinregistrarea abonatilor la serviciile de telefonie mobila simplifica si
accelera considerabil anchetele efectuate de organele de aplicare a legii si, prin urmare, puteau
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contribui la aplicarea eficienta a legii, la apararea ordinii si la prevenirea faptelor penale. De
asemenea, aceasta a reiterat faptul ca, in materie de securitate nationala, autoritatile nationale
beneficiau de o anumitda marja de apreciere in privinta alegerii mijloacelor adecvate pentru
atingerea unui scop legitim si a subliniat ca nu exista un consens intre statele membre privind
pastrarea informatiilor referitoare la abonatii care detineau cartele SIM preplatite. Avand in vedere
aceasta marja de apreciere, obligatia de stocare a informatiilor privind abonatii constituia, in
general, un raspuns adaptat la evolutia comportamentului Tn materie de comunicare si a mijloacelor
de telecomunicatii. In cadrul evaludrii proportionalititii obligatiei legale contestate, CEDO a ficut
distinctie Intre cauza in discutie si cauzele referitoare la stocarea de informatii foarte personale (de
exemplu, hotdrarea Ben Faiza, citata anterior) si, bazandu-se, de asemenea, pe hotararea CJUE in
cauza Ministerio fiscal, citata anterior, a constatat ca ingerinta a avut un caracter limitat.

CEDO a observat, de asemenea, ca, desi reclamantii s-au plans doar cu privire la stocarea
informatiilor lor cu caracter personal, aceasta nu putea sa examineze proportionalitatea ingerintei
fara sa analizeze indeaproape posibilul acces pe viitor la aceste informatii si posibila utilizare viitoare
a acestora. Aceasta a considerat ca accesul la date era limitat la un anumit numar de autoritati (care
erau fie enumerate in mod explicit, caz in care accesul era permis prin intermediul unei proceduri
centralizate si automatizate, fie identificate cu referire la sarcinile pe care le indeplineau, caz in care
accesul putea fi solicitat prin intermediul unei cereri scrise). In plus, accesul ficea obiectul unei serii
de garantii, inclusiv garantia potrivit careia doar Agentia Federala a Retelelor (Bundesnetzagentur)
sau respectivul furnizor de servicii de comunicatii electronice putea divulga datele; accesul era
limitat la datele necesare; acest criteriu al necesitatii era garantat prin impunerea unei obligatii
generale ca autoritatile respective care au obtinut informatiile sa stearga, fara intarzieri
nejustificate, orice date de care nu aveau nevoie; in contextul urmaririi penale a infractiunilor,
trebuia sd existe cel putin o suspiciune initial3. in ceea ce priveste posibilititile existente in materie
de examinare si monitorizare a solicitarilor de informatii, CEDO a facut distinctie intre aceasta cauza
si hotararile anterioare cu privire la diferite ingerinte in dreptul prevazut la art. 8, considerand ca
astfel de garantii trebuie considerate un element important, dar nu decisiv, pentru evaluarea
proportionalitatii, avand in vedere setul limitat de date implicat. In aceastd privintd, CEDO a
considerat ca respectivul cadru juridic relevant oferea garantii suficiente, deoarece orice extragere
de date si informatiile relevante privind extragerea erau inregistrate in scopul supravegherii
protectiei datelor, efectuata de autoritati independente pentru protectia datelor, care puteau fi
sesizate de orice persoana care considera ca i-au fost incalcate drepturile.

Concluzie — Neincalcarea art. 8 din Conventia europeana.

B. 2. Date de trafic si localizare

CJUE, Hotardrea din 8 aprilie 2014, Digital Rights Ireland si altii, C-293/12 si C 594/12,
EU:C:2014:238

In fapt —La originea cauzei se afld doud cereri de decizie preliminard cu privire la validitatea
Directivei 2006/24/CE privind pastrarea datelor, formulate in contextul unei proceduri interne in
care legalitatea masurilor legislative si administrative nationale referitoare la pastrarea unor date
privind comunicatiile electronice a fost pusa in discutie Tn raport cu drepturile privind protectia
datelor, prevazute de Legea constitutionala federala si de legislatia Uniunii Europene.

In drept — CJUE a declarat c3 obligatia furnizorilor de servicii de comunicatii electronice de a pastra
datele referitoare la viata privata a unei persoane si la comunicatiile sale, precum si accesul ulterior
al autoritatilor nationale la aceste date constituia o ingerinta in drepturile garantate de articolele 7
si 8 din Carta. Ingerinta a fost considerata deosebit de grava si susceptibila sa genereze, Tn mintea
persoanelor vizate, sentimentul ca viata lor privata facea obiectul unei supravegheri constante.
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CJUE a statuat ca aprecierea proportionalitatii includea o analiza (i) a caracterului adecvat si (ii) a
necesitatii masurilor contestate, in lumina obiectivelor acestora. Bazandu-se, de asemenea, pe
principiile stabilite in jurisprudenta CEDO privind marja de apreciere, CJUE a hotarat ca intinderea
puterii de apreciere a legiuitorului Uniunii putea fi limitata in functie de o serie de elemente, inclusiv
domeniul vizat, natura dreptului in cauza, natura si gravitatea ingerintei, precum si finalitatea
ingerintei si ca, in spetd, aceasta putere de apreciere era redusa ca urmare a importantei protectiei
datelor cu caracter personal si a gravitatii ingerintei.

Desi masurile contestate puteau fi considerate adecvate, avand in vedere importanta in crestere a
mijloacelor de comunicare electronica si utilitatea acestora ca instrument valoros pentru
desfasurarea anchetelor penale, CJUE a considerat ca Directiva privind pastrarea datelor nu se
limiteaza la ceea ce este strict necesar pentru atingerea obiectivelor sale, din urmatoarele motive.

Pe de o parte, aceasta acopera, in mod generalizat, toate persoanele si toate mijloacele de
comunicare electronica, precum si toate datele de trafic, fara a face vreo diferentiere, limitare sau
exceptie Tn functie de obiectivul de combatere a infractiunilor grave. Aceasta nu se limiteaza la
datele aferente unei anumite perioade de timp si/sau unei anumite zone geografice si se aplica si
persoanelor in privinta carora nu exista dovezi de natura sa sugereze ca comportamentul lor poate
avea o legdtura cu infractiuni grave.

n al doilea rand, aceasta nu contine conditii materiale si procedurale care sa reglementeze accesul
autoritatilor nationale competente la date si utilizarea lor ulterioara. Limitandu-se la a face
trimitere, in general, la infractiunile grave, astfel cum sunt definite de fiecare stat membru in
dreptul sau intern, directiva nu prevede niciun criteriu obiectiv care sa permita stabilirea
infractiunilor care pot fi considerate suficient de grave pentru a justifica o ingerinta atat de ampla
in drepturile fundamentale consacrate la articolele 7 si 8 din Cart4. Tn plus, accesul autoritatilor
nationale competente la datele pastrate nu este conditionat de un control prealabil efectuat de o
instanta sau de o entitate administrativa independenta, prin a carei decizie se urmareste limitarea
accesului la date si a utilizarii acestora la ceea ce este strict necesar.

Tn al treilea rand, aceasta impune ca toate datele s fie pdstrate pentru o perioadd de cel putin sase
luni, fara a se face vreo distinctie intre categoriile de date in functie de utilitatea lor eventuala in
scopul realizarii obiectivului urmarit sau in functie de persoanele vizate. CJUE a concluzionat ca
directiva implica o ingerinta de o mare amploare si de o gravitate deosebita Tn drepturile
fundamentale consacrate la articolele 7 si 8 din Carta, fara ca o astfel de ingerinta sa fie incadrata
in mod precis de dispozitii care sa permita asigurarea faptului ca aceasta se limiteaza efectiv la ceea
ce este strict necesar. CJUE a subliniat, de asemenea, ca directiva nu prevede garantii suficiente,
prin intermediul unor masuri tehnice si organizationale, care sa permita asigurarea unei protectii
eficiente a datelor pastrate Impotriva riscurilor de abuz si impotriva oricarui acces si a oricarei
utilizari ilicite a acestor date. Aceasta nu garanteaza nici distrugerea iremediabilda a datelor la
sfarsitul duratei de pastrare a datelor si nici nuimpune ca datele in cauza sa fie pastrate pe teritoriul
Uniunii Europene.

CJUE, Hotaréarea din 21 decembrie 2016, Tele2 Sverige si Watson si altii, C-203/15 si C-698/15,
EU:C:2016:970

In fapt — La originea cauzei se afld doud cereri de decizie preliminard privind compatibilitatea cu
dreptul Uniunii a unei reglementari nationale care prevedea pastrarea generalizata a tuturor
datelor de trafic si de localizare in scopul combaterii criminalitatii.

15/26


https://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=13287496

Supravegherea in masa Fisa tematica comuna

In drept—CJUE a statuat cd articolul 15 alineatul (1) din Directiva asupra confidentialititii si
comunicatiilor electronice, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul
(1) din Carta, trebuie interpretat in sensul ca se opune unei reglementari nationale:

1) care prevede, in scopul combaterii infractionalitatii, o pastrare generalizata si nediferentiata a
ansamblului datelor de trafic si al datelor de localizare ale tuturor abonatilor si utilizatorilor
inregistrati Tn ceea ce priveste toate mijloacele de comunicare electronica.

Tn special, CJUE s-a bazat pe Hotararea Digital Rights Ireland si altii, citatd anterior, si a precizat cd
pastrarea datelor trebuie limitata la strictul necesar in ceea ce priveste categoriile de date care
trebuie pastrate, mijloacele de comunicare vizate, persoanele in cauza, precum si perioada de
pastrare retinuta. Pentru a indeplini aceste cerinte, reglementarea nationala trebuie, in primul rand,
sa prevada norme clare si precise, care sa reglementeze continutul si aplicarea unei astfel de masuri
de pastrare a datelor si s impuna garantii minime. in al doilea rand, aceasta trebuie si prevads
conditii materiale pentru pastrarea datelor, astfel incat sa se mentina o legatura intre datele care
trebuie pastrate si obiectivul urmarit.

2) care reglementeaza protectia si securitatea datelor de trafic si a datelor de localizare si in special
accesul autoritatilor nationale competente la datele pastrate, in cazul in care (i) obiectivul urmarit
de acest acces, in cadrul combaterii criminalitatii, nu este limitat numai la combaterea infractiunilor
grave, (ii) accesul nu este supus unui control prealabil din partea unei instante sau a unei autoritati
administrative independente si (iii) nu existd nicio cerintd care impune ca datele in cauza sa fie
pastrate pe teritoriul Uniunii.

CEDO, Ben Faiza impotriva Frantei, nr. 31446/12, 8 februarie 2018

In fapt — Cauza privea in principal compatibilitatea cu art. 8 din Conventia europeand a accesului
politiei judiciare, cu autorizarea procurorului, la datele de trafic si de localizare pastrate de furnizorii
de servicii de comunicatii electronice.

In drept — CEDO a considerat c3 accesul autoritatilor nationale la datele de trafic si de localizare a
constituit o ingerinta in dreptul reclamantului prevazut la art. 8.

Tn ceea ce priveste justificarea ingerintei, CEDO a considerat cd accesul avea un temei in dreptul
intern si era previzibil. In ceea ce priveste garantiile impotriva arbitrariului, CEDO a observat c
politia judiciard putea avea acces la datele aferente comunicatiilor cu autorizarea procurorului. In
plus, accesul era supus unui control judiciar ex post facto in contextul unei proceduri penale
indreptate impotriva persoanei in cauza, in cadrul careia instantele puteau sa controleze legalitatea
accesului si, Tn cazul in care constatau nelegalitatea acestuia, puteau sa excluda din procesul penal
probele astfel obtinute. CEDO a subliniat, de asemenea, ca garantiile prevazute pentru accesul la
datele aferente comunicatiilor erau mai putin stricte decat cele prevazute pentru geo-localizarea n
timp real, dar a considerat ca aceasta diferentiere era justificata de natura mai putin grava a
ingerintei.

n ceea ce priveste necesitatea ingerintei intr-o societate democraticd, CEDO a considerat c& era
necesard impiedicarea unei operatiuni majore de trafic de droguri. in plus, informatiile obtinute au
fost utilizate in cadrul unui proces penal in care reclamantul a beneficiat de un control efectiv,
conform cu statul de drept, si care a fost de natura sa limiteze ingerinta in cauza la ceea ce era
necesar intr-o societate democratica.

Concluzie — Neincalcarea art. 8 din Conventia europeana.

CJUE, Hotararea din 16 iulie 2020, Facebook Ireland si Schrems, C-311/18, EU:C:2020:559
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In fapt —Tn urma hotararii pronuntate de CJUE la 6 octombrie 2015, in cauza Schrems, C-362/14,
EU:C:2015:650, cu privire la nevaliditatea Deciziei privind sfera de siguranta (2000/520/CE), in
cadrul cdreia Comisia Europeana a considerat ca Statele Unite au asigurat un nivel adecvat de
protectie a datelor cu caracter personal transferate, domnul Schrems a contestat din nou transferul
datelor sale de catre Facebook Ireland catre Statele Unite si pastrarea datelor sale pe servere situate
in aceasta tara. El s-a plans ca dreptul Statelor Unite impunea societatii Facebook Inc. sa puna datele
cu caracter personal care i-au fost transferate la dispozitia anumitor autoritati americane, cum ar fi
Agentia Nationala de Securitate (National Security Agency) si Biroul Federal de Investigatii (Federal
Bureau of Investigation). Domnul Schrems a sustinut ca, Intrucat aceste date au fost utilizate in
cadrul mai multor programe de supraveghere intr-un mod incompatibil cu articolele 7, 8 si 47 din
Cartd, Decizia 2010/87/UE nu putea justifica transferul acestor date catre Statele Unite.

Instanta nationald a adresat CJUE o serie de intrebari preliminare, solicitand, printre altele, sa se
stabileasca daca dreptul Uniunii se aplica transferului de date de la o societate privata dintr-un stat
membru al UE catre o societate privata dintr-o tara terta; si daca nivelul de protectie acordat de
Statele Unite a respectat esenta dreptului garantat prin articolul 47 din Carta.

In drept — CJUE a statuat cd RGPD se aplicd unui transfer de date cu caracter personal in scopuri
comerciale de catre un operator economic stabilit intr-un stat membru catre un alt operator
economic stabilit intr-o tara terta, in pofida faptului cd, in cursul sau in urma transferului mentionat,
datele respective sunt susceptibile de a fi prelucrate de autoritatile tarii terte in cauza in scopuri de
sigurantd publicd, de apdrare si de securitate a statului. In plus, garantiile adecvate, drepturile
opozabile si caile de atac eficiente prevazute de RGPD trebuie sa asigure faptul ca persoanele ale
caror date cu caracter personal sunt transferate catre o tara terta in temeiul unor clauze standard
de protectie a datelor beneficiaza de un nivel de protectie in esenta echivalent cu cel garantat in
cadrul UE. Tn acest scop, evaluarea nivelului de protectie asigurat in contextul unui astfel de transfer
trebuie n special sa ia in considerare atat stipulatiile contractuale convenite intre operator sau
persoana imputernicita de operator stabiliti Tn Uniune si destinatarul transferului stabilit in tara
terta in cauza, cat si, in ceea ce priveste un eventual acces al autoritatilor publice ale acestei tari
terte la datele cu caracter personal astfel transferate, elementele relevante ale sistemului juridic al
acesteia.

in plus, cu exceptia cazului in care existd o decizie privind caracterul adecvat al nivelului de
protectie, adoptatd in mod valabil de Comisie, autoritatea de supraveghere competenta este
obligata sa suspende sau sa interzica un transfer de date catre o tara terta, atunci cand aceasta
autoritate de supraveghere considerd, in lumina tuturor imprejurdrilor proprii transferului
mentionat, ca respectivele clauze standard de protectie a datelor adoptate de Comisie nu sunt sau
nu pot fi respectate in tara terta respectiva si ca protectia datelor transferate (impusa de dreptul
Uniunii) nu poate fi asigurata prin alte mijloace.

Adoptarea de cdtre Comisie a unei decizii privind caracterul adecvat al nivelului de protectie
necesitd constatarea cd tara terta Tn cauza asigura, Tn temeiul legislatiei interne sau al
angajamentelor sale internationale, un nivel de protectie a drepturilor fundamentale in esenta
echivalent cu cel garantat in ordinea juridicd a Uniunii. in opinia CIUE, Decizia privind sfera de
sigurantd era nevalida. Dispozitia relevanta nu evidentia n niciun mod existenta unor limitari ale
abilitarii pe care o presupunea pentru punerea in aplicare a programelor de supraveghere in scopul
informarii externe si nici existenta unor garantii pentru persoane, care nu erau cetateni americani,
potential vizate de programele mentionate. Tn aceste conditii, aceasta nu putea asigura un nivel de
protectie in esentd echivalent cu cel garantat de Carta. in plus, in ceea ce priveste programele de
supraveghere, era clar ca acest decret nu conferea drepturi opozabile autoritatilor americane in
fata instantelor judecatoresti americane.

17/26


https://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=11196127

Supravegherea in masa Fisa tematica comuna

CJUE, Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-
520/18, EU:C:2020:791

In fapt —La originea cauzei se afld trei cereri de decizie preliminard privind aplicarea Directivei
asupra confidentialitatii si comunicatiilor electronice in cazul unei reglementari nationale care
impunea furnizorilor de servicii de comunicatii electronice obligatii privind:

(i) stocarea generalizata si nediferentiata a datelor de trafic si a datelor de localizare Tn scopul
protejarii securitatii nationale si al combaterii terorismului.

(i) punerea in aplicare, in retelele lor, a unor masuri care permiteau, pe de o parte, analiza
automatizata, precum si colectarea in timp real a datelor de trafic si a datelor de localizare si, pe de
alta parte, colectarea in timp real a datelor tehnice referitoare la localizarea echipamentelor
terminale utilizate.

in drept — CJUE a subliniat c& obiectivul de protejare a securitatii nationale nu a fost inci examinat
in mod specific de CJUE in hotararile sale de interpretare a Directivei asupra confidentialitatii si
comunicatiilor electronice. Aceasta a confirmat ca, desi directiva mentionata, interpretata in lumina
Cartei, se opunea unor masuri legislative care prevedeau stocarea generalizata si nediferentiata a
datelor de trafic si a datelor de localizare, in cazul in care un stat membru se confrunta cu o
amenintare grava la adresa securitatii nationale, care se dovedea reala si actuala sau previzibild, nu
exista niciun obstacol in calea unor masuri legislative care impuneau furnizorilor de servicii de
comunicatii electronice stocarea generalizata si nediferentiata a datelor de trafic si de localizare
pentru o perioada limitata in timp la strictul necesar, dar care putea fi reinnoita in cazul mentinerii
acestei amenintdri. Intr-un astfel de caz, decizia prin care se impunea o astfel de obligatie trebuia
sa faca obiectul unui control efectiv, fie de catre o instanta, fie de catre o entitate administrativa
independenta, a carei decizie avea efect obligatoriu, scopul acestui control fiind de a verifica
existenta uneia dintre aceste situatii si respectarea conditiilor si a garantiilor care trebuiau sa fie
previzute. In scopul combaterii infractionalititii grave si al prevenirii amenintarilor grave la adresa
sigurantei publice, un stat membru putea de asemenea sa prevadad — daca aceasta masura era
limitatd Tn timp la strictul necesar — o stocare directionata a datelor de trafic si a datelor de
localizare, care sa fie delimitata, pe baza unor elemente obiective si nediscriminatorii, in functie de
categoriile de persoane vizate sau prin intermediul unui criteriu geografic, sau stocarea adreselor
IP atribuite sursei unei conexiuni (la Internet). De asemenea, un stat membru putea efectua o
stocare generalizata si nediferentiatd a datelor referitoare la identitatea civilda a utilizatorilor
mijloacelor de comunicatii electronice, fara sa prevada un termen specific pentru aceasta stocare.

Tn plus, Directiva asupra confidentialitatii si comunicatiilor electronice, interpretatd in lumina Cartei,
nu se opunea unei reglementari nationale care impunea furnizorilor de servicii de comunicatii
electronice sa recurga, pe de o parte, la analiza automatizata si la colectarea in timp real a datelor
de trafic si a datelor de localizare si, pe de alta parte, la colectarea in timp real a datelor tehnice
privind localizarea echipamentelor terminale utilizate, in cazul in care recurgerea la analiza
automatizata se limita la situatiile in care un stat membru se confrunta cu o amenintare grava la
adresa securitatii nationale, care era reala si actuala sau previzibila, si in conditiile in care recurgerea
la o astfel de analizd putea face obiectul unui control efectiv fie de catre o instanta, fie de catre o
entitate administrativd independentd, a carei decizie avea efect obligatoriu.

CJUE, Hotararea din 2 martie 2021, Prokuratuur, C-746/18, EU:C:2021:152

In fapt — La originea cauzei se afld o cerere de decizie preliminara privind aplicarea Directivei asupra
confidentialitatii si comunicatiilor electronice in cazul unei reglementari nationale care permitea
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accesul la datele stocate de furnizorii de servicii de comunicatii electronice Tn contextul unei
proceduri penale.

In drept — CJUE a reiterat faptul ci articolul 15 alineatul (1) din Directiva asupra confidentialitatii si
comunicatiilor electronice permite accesul la datele de trafic sau de localizare stocate in scopul
combaterii infractionalitatii numai Tn cazul infractiunilor grave sau al amenintarilor grave la adresa
sigurantei publice, indiferent de intinderea perioadei pentru care se solicita accesul si de volumul
sau de natura datelor disponibile pentru o astfel de perioada.

CJUE a hotarat, de asemenea, ca nu putea fi acordata Ministerului Public competenta de a examina
cererile de acces, avand in vedere ca sarcinile acestuia de a conduce procedura de urmarire penala
si de a exercita actiunea puteau afecta independenta acestuia fata de partile din procedura penala.

CEDO, Big Brother Watch si altii impotriva Regatului Unit (MC), citata anterior
In fapt — A se vedea caseta dedicat3 de la punctul B de mai sus.

In drept — Reclamantii s-au plans ci regimul de obtinere a datelor aferente comunicatiilor de la
furnizorii de servicii de comunicatii era incompatibil cu drepturile lor prevazute la art. 8 si 10 din
Conventia europeana. Marea Camera a confirmat concluziile Camerei in privinta ambelor capete de
cerere (formulate Tn temeiul art. 8 si 10):

n ceea ce priveste art. 8, la data examinarii cauzei de citre Camerd, era pendinte o procedura
interna privind noua lege care reglementa pastrarea datelor aferente comunicatiilor de catre
furnizorii de servicii de comunicatii. Tn cursul acestei proceduri, Guvernul Regatului Unit a admis c3
dispozitiile legale relevante erau incompatibile cu dreptul Uniunii si, in consecinta, instantele
nationale le-au considerat incompatibile cu drepturile fundamentale, astfel cum sunt garantate de
dreptul Uniunii.

Avand in vedere atat suprematia dreptului Uniunii asupra dreptului Regatului Unit la momentul
respectiv, cat si aspectele recunoscute de Guvern in cadrul procedurii interne, CEDO a considerat
ca era clar ca dreptul intern impunea ca orice regim care permitea autoritatilor sa acceseze datele
pastrate de furnizorii de servicii de comunicatii sa limiteze accesul la scopul combaterii
»infractiunilor grave” si ca accesul ar trebui sa faca obiectul unei examinari prealabile de catre o
instantd sau de cdtre un organ administrativ independent. Tntrucat regimul anterior fusese afectat
de aceleasi deficiente ca si succesorul sdu, CEDO a constatat ca nu se putea considera ca acesta era
prevazut de lege, in sensul art. 8 din Conventia europeana.

n ceea ce priveste art. 10, CEDO a admis c3 regimul in litigiu oferea o protectie sporita in cazul in
care datele erau solicitate in scopul identificarii sursei unui jurnalist. Cu toate acestea, dispozitiile
in cauza nu se aplicau in toate cazurile in care exista o cerere care viza datele aferente
comunicatiilor unui jurnalist sau in care era probabil sa se produca o astfel de intruziune colaterala.
in plus, nu existau dispozitii speciale care s3 limiteze accesul la datele aferente comunicatiilor unui
jurnalist la scopul combaterii ,infractiunilor grave”. In consecintd, CEDO a considerat c& regimul
respectiv nu era prevazut de lege in sensul art. 10 din Conventia europeana.

Concluzie — incélcarea art. 8 si 10 din Conventia europeani in ceea ce priveste regimul de obtinere
a datelor aferente comunicatiilor de la furnizorii de servicii de comunicatii.

CEDO, Ekimdijiev si altii impotriva Bulgariei, nr. 70078/12, 11 ianuarie 2022

In fapt — Cauza a avut ca obiect compatibilitatea cu art. 8 a legilor si practicilor bulgare privind
pastrarea datelor aferente comunicatiilor si accesul la acestea. Reclamantii, doi avocati si doua

19/26


http://hudoc.echr.coe.int/eng?i=001-210077
https://hudoc.echr.coe.int/eng?i=001-214673

Supravegherea in masa Fisa tematica comuna

organizatii neguvernamentale, au afirmat ca natura activitatilor lor i expunea riscului ca datele
aferente comunicatiilor acestora sa fie accesate de autoritati.

In drept — Reclamantii s-au plans cd sistemul de pastrare a datelor aferente comunicatiilor si de
accesare ulterioara a acestora (datele privind abonatii, datele de trafic si datele de localizare) nu
indeplinea cerintele art. 8 din Conventia europeana.

Bazandu-se pe jurisprudenta sa anterioara (Breyer, Centrum fér réttvisa si Big Brother Watch, toate
citate anterior), CEDO a considerat ca:

a) simpla stocare a acestor date a constituit o ingerinta Tn dreptul reclamantilor individuali la
respectarea vietii private si a corespondentei, precum si in dreptul organizatiilor reclamante la
respectarea corespondentei;

(b) accesul autoritatilor la datele pastrate referitoare la comunicatii a constituit o altd ingerinta in
drepturile prevazute la art. 8.

n ceea ce priveste justificarea ingerintei, intemeindu-se pe hotararile Centrum for réttvisa si Big
Brother Watch, ambele citate anterior, CEDO a considerat ca obtinerea acestor date prin
interceptarea in masa ar putea fi la fel de intruzivd ca obtinerea Tn masa a continutului
comunicatiilor. Prin urmare, ar trebui sa se aplice aceleasi garantii precum cele aplicabile
continutului comunicatiilor. CEDO a adaugat ca, in mod similar, pastrarea generalda a datelor
aferente comunicatiilor de catre furnizorii de servicii de comunicatii si accesarea acestora de catre
autoritati in cazuri individuale trebuie sa fie insotite, mutatis mutandis, de aceleasi garantii ca si
supravegherea secreta (s-a intemeiat in special pe hotararea Roman Zaharov, citata anterior).

Dupa ce a aplicat aceste principii in speta si a apreciat o serie de elemente (accesibilitatea legii;
nivelul de protectie a datelor pastrate asigurat de furnizorii de servicii de comunicatii; analizarea
motivelor pentru care datele pastrate pot fi accesate de catre autoritati; procedurile de obtinere a
accesului; durata stocarii si utilizarii datelor accesate care nu au fost utilizate ulterior in cadrul unor
proceduri penale; si analizarea procedurilor de stocare, accesare, examinare, utilizare, comunicare
si distrugere a datelor accesate de autoritati; mecanismul de supraveghere; notificarea persoanelor
interesate; cdile de atac disponibile), CEDO a concluzionat ca respectivul cadru juridic nu respecta
garantiile minime impotriva arbitrarului si a abuzurilor, prevazute la art. 8 din Conventia europeana,
in urmatoarele privinte:

(a) procedura de autorizare nu parea de naturd sa garanteze ca datele pastrate referitoare la
comunicatii erau accesate de autoritati numai atunci cand acest lucru era , necesar intr-o societate
democratica”;

PPN

(b) nu au fost stabilite termene clare pentru distrugerea datelor accesate de autoritati in cursul
procedurilor penale;

(c) nu existau norme accesibile publicului privind stocarea, accesarea, examinarea, utilizarea,
comunicarea si distrugerea datelor aferente comunicatiilor accesate de autoritati;

(d) sistemul de supraveghere nu parea de natura sa asigure verificarea eficientd a existentei unor
abuzuri;

(e) sistemul de notificare era prea limitat;
(f) nu exista nicio cale de atac efectiva.

Concluzie — Incélcarea art. 8 din Conventia europeana in ceea ce priveste sistemul de pastrare a
datelor aferente comunicatiilor si de accesare ulterioara a acestora.
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CJUE, Hotararea din 5 aprilie 2022, Commissioner of An Garda Siochdna si altii., C-140/20,
EU:C:2022:258

In fapt — La originea cauzei se afld o cerere de decizie preliminara privind aplicarea Directivei asupra
confidentialitatii si comunicatiilor electronice in cazul unei legislatii nationale care permitea accesul
la datele pastrate de furnizorii de servicii de comunicatii electronice in contextul unei proceduri
penale.

In drept — CJUE si-a confirmat jurisprudenta constanta potrivit cireia dreptul Uniunii se opune unei
reglementari nationale care prevede pastrarea generalizata si nediferentiata a datelor de trafic sia
datelor de localizare referitoare la comunicatiile electronice ca masura preventiva in scopul
combaterii criminalitatii grave si al prevenirii amenintdrilor grave la adresa sigurantei publice. Cu
toate acestea, CJUE a considerat ca dreptul Uniunii nu se opune:

— pastrarii directionate a datelor de trafic si a datelor de localizare pentru o perioada limitata de
timp si care este delimitata pe baza unor elemente obiective si nediscriminatorii;

— pastrarii generalizate si nediferentiate a adreselor IP atribuite sursei unei conexiuni (la Internet)
pentru o perioada limitata;

— pastrarii generalizate si nediferentiate a datelor referitoare la identitatea civild a utilizatorilor de
mijloace de comunicatii electronice; si

— impunerii unei obligatii furnizorilor de servicii de comunicatii electronice, prin intermediul unei
decizii a autoritatii competente supuse unui control jurisdictional efectiv, de a efectua, pentru o
perioada determinata, pastrarea rapida a datelor de trafic si a datelor de localizare de care dispun
acesti furnizori de servicii,

cu conditia ca aceste masuri sa garanteze, prin norme clare si precise, ca pastrarea datelor in cauza
este subordonata respectarii conditiilor materiale si procedurale aferente si ca persoanele vizate
dispun de garantii efective impotriva riscurilor de abuz.

Tn plus, CJUE a considerat c& dreptul Uniunii se opune unei legislatii nationale in temeiul cireia
prelucrarea centralizata a cererilor de acces la date pastrate de furnizorii de servicii de comunicatii
electronice, care provin de la politie in cadrul investigarii si al urmaririi penale a infractiunilor grave,
revine unui functionar al politiei, asistat de o unitate instituita in cadrul politiei, care beneficiaza de
un anumit grad de autonomie in exercitarea misiunii sale, si ale carui decizii pot face ulterior
obiectul unui control jurisdictional.
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CJUE, Hotérarea din 20 septembrie 2022, SpaceNet si Telekom Deutschland, C-793/19 si C-794/19,
EU:C:2022:702

In fapt — La originea cauzei se afld doud cereri de decizie preliminara privind aplicarea Directivei
asupra confidentialitatii si comunicatiilor electronice in cazul unei reglementari nationale care
impunea furnizorilor de servicii de comunicatii electronice pastrarea generalizata si nediferentiata
a celei mai mari parti a datelor de trafic si a datelor de localizare ale utilizatorilor finali ai acestor
servicii (inclusiv date referitoare la site-urile internet consultate si date privind serviciile de posta
electronica), prevazand o perioada de pastrare de mai multe sdptamani, precum si norme prin care
se urmarea garantarea unei protectii eficiente a datelor pastrate impotriva riscurilor de abuz si
impotriva oricarui acces ilicit la aceste date.

In drept—CIUE a confirmat jurisprudenta sa constantd mpotriva p&strdrii generalizate si
nediferentiate a datelor de trafic si a datelor de localizare in scopul combaterii criminalitatii grave
sau al prevenirii amenintarilor grave la adresa sigurantei publice (a se vedea La Quadrature du Net
si Commissioner of An Garda Siochdna, ambele citate anterior). Aceasta a constatat ca legislatia
nationald in cauza nu era conforma cu dreptul Uniunii, in pofida existentei unor garantii si a unei
perioade de pastrare mai scurte decat in cauzele anterioare. CJUE a statuat, de asemenea, ca
pastrarea datelor respective si accesul la acestea constituiau ingerinte distincte Tn drepturile
fundamentale ale persoanelor vizate, ingerinte care necesitau o justificare distinctd, si ca, n
consecinta, legislatia nationald care asigura respectarea deplind a conditiilor rezultate din
jurisprudenta privind accesul la datele pastrate nu putea fi susceptibila, prin Tnsasi natura sa, nici sa
limiteze si nici macar sa remedieze ingerinta grava in drepturile persoanelor vizate, care ar fi rezultat
din pastrarea generalizata a datelor respective.

CJUE, Hotararea din 20 septembrie 2022, VD si SR, C-339/20 si C-397/20, EU:C:2022:703

In fapt— La originea cauzei se afld doud cereri de decizie preliminard privind interpretarea
dispozitiilor Uniunii Europene privind abuzul de piata, coroborate cu articolul 15 alineatul (1) din
Directiva asupra confidentialitatii si comunicatiilor electronice. Aceste cereri au fost formulate in
cadrul procedurilor penale initiate Tmpotriva lui VD si a lui SR pentru utilizari abuzive ale
informatiilor confidentiale, tainuire a unor utilizari abuzive a informatiilor confidentiale,
complicitate, coruptie si spalare de bani.

In drept — CJUE a hotdrat ci Directiva privind abuzul de piat3 si Regulamentul privind abuzul de
piata, coroborate cu Directiva asupra confidentialitatii si comunicatiilor electronice si in lumina
articolelor 7, 8 si 11 din Carta, nu autorizeaza o pastrare generalizata si nediferentiata a datelor de
trafic de catre furnizorii de servicii de comunicatii electronice pentru o perioada de un an de la data
inregistrarii, in vederea combaterii infractiunilor de abuz de piata.

CJUE a statuat, de asemenea, ca dreptul Uniunii se opunea ca o instantd nationald sa limiteze in
timp efectele unei declaratii de nevaliditate pe care avea obligatia sa o efectueze, in temeiul
dreptului national, in privinta dispozitiilor nationale care, pe de o parte, impuneau operatorilor de
servicii de comunicatii electronice o pastrare generalizata si nediferentiata a datelor de transfer si,
pe de altd parte, permiteau comunicarea unor asemenea date autoritatii competente Tn materie
financiara, fara autorizarea prealabila a unei instante sau a unei autoritati administrative
independente, ca urmare a incompatibilitdtii acestor dispozitii cu articolul 15 alineatul (1) din
Directiva asupra confidentialitatii si comunicatiilor electronice, interpretat in lumina Cartei
Admisibilitatea elementelor de proba obtinute in aplicarea dispozitiilor legislative nationale
incompatibile cu dreptul Uniunii intrau in sfera de aplicare a dreptului national, in conformitate cu
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principiul autonomiei procedurale a statelor membre, sub rezerva respectarii, printre altele, a
principiilor echivalentei si efectivitatii.

CJUE, Hotararea din 17 noiembrie 2022, Spetsializirana prokuratura, C-350/21, EU:C:2022:896

In fapt — La originea cauzei se afld o cerere de decizie preliminara privind aplicarea Directivei asupra
confidentialitatii si comunicatiilor electronice in lumina articolelor 7, 8, 11 si 52 din Carta in cazul
unei legi nationale:

(i) care impunea furnizorilor de servicii de comunicatii electronice obligatia stocarii generalizate si
nediferentiate a tuturor datelor de trafic si de localizare ale utilizatorilor finali ai acestor servicii, in
scopul combaterii criminalitatii grave, stabilind o perioada de stocare de sase luni si norme menite
sa asigure o serie de garantii.

(i) care nu limita accesul la datele respective la ceea ce era strict necesar si care nu prevedea nici
dreptul persoanelor fizice de a fi informate cu privire la acest acces, in cazul in care informarea
acestora nu impiedica procedura penala, si nici dreptul la o cale de atac impotriva unui acces ilicit.

In drept—CIUE a confirmat jurisprudenta sa constantd mpotriva pastrdrii generalizate si
nediferentiate a datelor de trafic si a datelor de localizare in scopul combaterii criminalitatii grave
(a se vedea La Quadrature du Net si Commissioner of An Garda Siochdna, ambele citate anterior).
Aceasta a constatat ca legea nationald in cauza nu era conforma cu dreptul Uniunii, in pofida
existentei unor garantii si a unei perioade de stocare de sase luni. In ceea ce priveste garantiile
procedurale Tmpotriva unui acces ilicit, CJUE a statuat cd o autorizatie judiciara (acordata de o
instantd nationald) nu era suficienta in sine pentru a asigura o protectie eficienta a persoanelor
vizate Tmpotriva riscurilor de abuzuri si de acces ilicit la datele referitoare la acestea, atunci cand,
precum in speta, legea nationala in cauza prevedea ca o astfel de autorizatie era acordata exclusiv
pe baza unei cereri formulate de organele nationale de urmarire penal3, fara ca persoanele vizate
sa fi fost audiate si, in consecinta, fara ca instanta competenta sa emita o astfel de autorizatie sa fi
putut tine seama de eventualele obiectii ale acestor persoane.

CEDO, Skoberne impotriva Sloveniei, nr. 19920/20, 15 februarie 2024

In fapt — Datele de trafic si de localizare ale reclamantului — care au fost pastrate de furnizorii de
servicii de comunicatii electronice pentru o perioada de paisprezece luni ca parte a unei masuri
sistemice — au fost obtinute de autoritatile de aplicare a legii in temeiul unor hotarari judecatoresti
care s-au bazat pe motive de suspiciune ca reclamantul ar fi savarsit infractiunea de luare de mita.
Cauza priveste compatibilitatea cu art. 8 din Conventia europeand a unei reglementari care
permitea pastrarea datelor privind telecomunicatiile reclamantului si utilizarea acestora de catre
autoritati in cadrul procesului indreptat impotriva sa.

In drept—Pentru a aprecia dacd regimul de péastrare a datelor era necesar intr-o societate
democratica, CEDO a tinut seama de (i) gradul de ingerint3; (ii) intinderea marjei de apreciere si (iii)
daca s-a asigurat un ,,just echilibru”.

n ceea ce priveste punctul (i), CEDO a ficut o distinctie intre aceastd spetd si cauza Breyer, citat3
anterior, subliniind ca, in speta, ingerinta a fost mai grava, intrucat s-a extins la datele privind
comunicatiile.

n ceea ce priveste punctul (i), CEDO s-a intemeiat pe jurisprudenta sa anterioara pentru a reitera
faptul ca lupta impotriva infractionalitatii, garantarea sigurantei publice si protectia cetatenilor
constituie ,nevoi sociale imperioase” si ca autoritatile nationale beneficiaza de o anumita marja de
apreciere in privinta alegerii mijloacelor adecvate pentru atingerea acestui obiectiv legitim. Cu toate
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acestea, marja tinde sa fie mai restransa in cazul in care — precum in prezenta speta — dreptul n
cauza este esential pentru exercitarea efectiva de catre individ a unor drepturi intime sau
fundamentale, ori in cazul in care ingerinta a fost ampla.

Tn ceea ce priveste punctul (iii), CEDO a considerat c3 garantiile aplicabile pastrarii generale a
datelor aferente comunicatiilor de catre furnizorii de servicii de comunicatii si accesarii acestor date
de catre autoritati in cazuri individuale ar trebui sa fie aceleasi, mutatis mutandis, ca si in cazul
supravegherii secrete.

Aceasta a constatat ca respectivul cadru juridic in litigiu nu continea nicio dispozitie care sa
delimiteze domeniul de aplicare si aplicarea masurii Tn raport cu ceea ce era necesar pentru
atingerea scopurilor pentru care trebuiau pastrate datele privind telecomunicatiile. intemeindu-se,
de asemenea, pe hotararea CJUE in cauza Digital Rights Ireland, citata anterior, CEDO a constatat
ca dreptul national ar trebui sa defineasca domeniul de aplicare al masurii in cauza si sa prevada
proceduri adecvate pentru dispunerea si/sau controlarea acesteia in vederea mentinerii sale in
limitele a ceea ce este necesar. Simpla limitare a pastrarii datelor la o perioada de paisprezece luni
nu putea sa afecteze aceasta concluzie. CEDO a considerat, de asemenea, ca faptul ca regimul de
pastrare a datelor a fost declarat nevalid de CJUE si de Curtea Constitutionala, dupa ce datele Tn
cauza au fost accesate, nu putea fi interpretat in sensul ca acesta a respectat art. 8 la momentul
faptelor.

CEDO a observat, de asemenea, ca, in pofida faptului ca reclamantul a sustinut in mod clar ca datele
aferente comunicatiilor sale au fost pastrate cu incalcarea dreptului sdu la respectarea vietii sale
private, instantele nationale si-au limitat aprecierea aproape exclusiv la motivele pentru care
hotararile judecatoresti au autorizat accesul la datele pastrate — chiar daca aceste motive nu au fost
contestate de reclamant. CEDO a subliniat ca, in pofida faptului ca accesul la datele reclamantului
a fost Tnsotit de anumite garantii (cum ar fi supravegherea judiciara), aceste garantii, desi se
numarau printre criteriile care trebuiau indeplinite, nu erau suficiente in sine pentru ca regimul de
pastrare a datelor sa fie conform cu art. 8 din Conventia europeana. Aceasta s-a intemeiat, de
asemenea, pe hotararea CJUE SpaceNet si Telekom Deutschland, citata anterior.

Tn ceea ce priveste obtinerea si utilizarea datelor reclamantului in cadrul procedurii interne,
intemeindu-se pe hotararea CJUE Commissioner of An Garda Siochdna si altii, citata anterior, CEDO
a considerat ca, atunci cand se constata ca pastrarea datelor aferente comunicatiilor incalca art. 8,
deoarece nu respecta cerinta ,calitatii legii” si/sau principiul proportionalitdtii, nu se putea
considera, din acelasi motiv, cad accesul la astfel de date, precum si prelucrarea si stocarea ulterioara
a acestora de catre autoritati, respectau art. 8.

Concluzie — incélcarea art. 8 din Conventia europeans.

CEDO, Pietrzak si Bychawska-Siniarska si altii impotriva Poloniei, nr. 72038/17 si 25237/18, 28
mai 2024

In fapt — Cauza privea compatibilitatea cu art. 8 a regimului polonez de supraveghere secrets, care
reglementa stocarea si prelucrarea datelor aferente comunicatiilor?®. Reclamantii nu s-au plans de
faptul ca au fost plasati efectiv sub supraveghere, ci de riscul de a fi supusa unor astfel de masuri.

Reclamantii s-au plans de asemenea, in temeiul aceleiasi dispozitii, cu privire la controlul operational desfasurat
in cadrul activitatilor politienesti si al masurilor de supraveghere secreta, in contextul luptei mpotriva
terorismului, prin intermediul unor tehnici care includeau interceptarea convorbirilor telefonice sau a
corespondentei si inregistrarea continutului acestora, efectuate prin intermediul retelelor de telecomunicatii si
de comunicatii digitale. Aceastad parte a hotararii nu va fi analizata intrucat sistemul contestat, care permitea
masuri de supraveghere specifice, nu intra in domeniul de aplicare al prezentei fise tematice.
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Reclamantii s-au plans de faptul ca sistemul de pastrare a datelor aferente comunicatiilor si de
accesare ulterioara a acestora (datele de trafic si de localizare, precum si datele referitoare la
cautdrile pe Internet) nu indeplinea cerintele art. 8 din Conventia europeana.

In drept — Intemeindu-se pe hotdrarea Ekimdjiev, citatd anterior, CEDO a considerat c3 pastrarea
datelor aferente comunicatiilor si accesarea ulterioarad a acestora constituiau ingerinte distincte in
art. 8 si ca pastrarea generala a datelor aferente comunicatiilor de catre furnizorii de servicii de
comunicatii si accesarea acestora de catre autoritati in cazuri individuale trebuiau sa fie insotite,
mutatis mutandis, de aceleasi garantii ca si supravegherea secreta.

CEDO a facut distinctie Intre aceasta speta si cauza Ekimdjiev, citata anterior, subliniind ca regimul
contestat permitea autoritatilor nationale sa aiba acces permanent, direct si nelimitat la datele
aferente comunicatiilor, fara ca furnizorii de servicii de comunicatii sa aiba macar cunostinta de
acest lucru si fara nicio interventie din partea lor. Ingerintele in cauza au fost considerate foarte
grave. In plus, desi hotdrarea in cauza Ekimdjiev, citatd anterior, privea un regim de pastrare a
datelor aferente comunicatiilor similar celui in discutie Tn prezenta cauza, CEDO nu s-a pronuntat
cu privire la conformitatea respectivului regim in sine cu cerintele art. 8, ci s-a concentrat mai
degraba asupra garantiilor referitoare la accesul la datele colectate si la stocarea acestora.

Bazandu-se, de asemenea, pe jurisprudenta CJUE (Digital Rights Ireland si altii, Privacy
International, Commissioner of An Garda Siochdna si altii, citate anterior, si La Quadrature du Net
si altii*®), CEDO a constatat c& regimul In litigiu impunea o pastrare generalizat3 si nediferentiata a
datelor aferente comunicatiilor tuturor utilizatorilor de servicii de comunicatii, afectand persoane
care nu se aflau, nici macar indirect, intr-o situatie de naturd sa conduca la punerea in miscare a
unei actiuni penale. Tn plus, acest regim permitea accesul politiei si al serviciilor de informatii Tn
orice scop relevant pentru indeplinirea obligatiilor lor legale respective. in aceste conditii, garantiile
impotriva eventualelor abuzuri, inclusiv controlul judiciar ex post facto, erau insuficiente pentru ca
regimul Tn cauza sa fie considerat conform cu cerintele art. 8.

Concluzie — Incélcarea art. 8 din Conventia europeani in ceea ce priveste sistemul de pastrare a
datelor aferente comunicatiilor si de accesare a acestora.

B.3 Continutul comunicatiilor

CEDO, Podciasov impotriva Rusiei, nr. 33696/19, 13 februarie 2024

In fapt — Reclamantul, utilizator al Telegram, s-a plans cu privire la compatibilitatea cu art. 8 din
Conventia europeana a obligatiei legale impuse ,,organizatorilor de comunicatii prin Internet” (OCl)
de a stoca toate datele aferente comunicatiilor pentru o perioada de un an si continutul tuturor
comunicatiilor pentru o perioada de sase luni, precum si de a prezenta aceste date autoritatilor de
aplicare a legii sau serviciilor de securitate, in circumstantele prevazute de lege, impreuna cu
informatiile necesare pentru decriptarea mesajelor electronice, in cazul in care acestea erau
criptate.

In drept — CEDO s-a intemeiat pe jurisprudenta sa anterioara (hotararile Breyer, Ekimdjiev si Roman
Zaharov, toate citate anterior), pentru a constata cd stocarea continua de catre Telegram a
comunicatiilor prin Internet ale reclamantului si a datelor aferente comunicatiilor acestuia, precum
si potentialul acces al autoritatilor la aceste date au constituit o ingerinta in drepturile reclamantului
prevazute la art. 8. In ceea ce priveste obligatia impusa Telegram de a furniza autoritatilor chei de
criptare care sa le permitda sa decripteze comunicatiile criptate end-to-end, CEDO a admis
argumentul reclamantului potrivit caruia era imposibil din punct de vedere tehnic sa li se furnizeze

26 Hotararea din 6 octombrie 2020, La Quadrature du Net si altii, C-511/18, C-512/18 si C-520/18, EU:C:2020:791.
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autoritatilor chei de criptare asociate anumitor utilizatori ai Telegram fara ca acest lucru sa afecteze
toti utilizatorii serviciilor Telegram. Prin urmare, CEDO a admis ca reclamantul a fost afectat si de
aceasta dispozitie legala.

CEDO a constatat ca, desi cauza trebuia examinata Tn primul rand din punctul de vedere al stocarii
datelor cu caracter personal ale reclamantului (la fel ca in cauzele Breyer si Ekimdjiev, citate
anterior), aceasta trebuia de asemenea sa fie examinata, dupa caz, in lumina jurisprudentei sale
privind supravegherea secreta (Roman Zaharov, citata anterior, Big Brother Watch, citata anterior).

n ceea ce priveste stocarea comunicatiilor prin Internet si a datelor aferente comunicatiilor, CEDO
a subliniat amploarea considerabila a obligatiei de pastrare a datelor impusa de legislatia atacata,
subliniind ca aceasta includea pastrarea continutului tuturor comunicatiilor prin Internet si a datelor
aferente comunicatiilor, afectand toti utilizatorii comunicatiilor prin Internet, chiar si in lipsa unei
suspiciuni rezonabile cu privire la implicarea in activitati infractionale sau in activitati care puneau
in pericol securitatea nationala sau a oricaror alte motive pentru a se considera ca pastrarea datelor
putea contribui la combaterea infractiunilor grave sau la protejarea securitatii nationale si fara nicio
delimitare a domeniului de aplicare al masurii in ceea ce priveste aplicarea teritoriala sau in timp,
ori categoriile de persoane susceptibile sa faca obiectul stocarii datelor cu caracter personal.
Aceasta a constatat ca ingerinta in cauza era extrem de ampla si grava.

Tn ceea ce priveste potentialul acces la datele stocate in scopul supravegherii secrete specifice,
CEDO a constatat ca dreptul intern nu impunea autoritatilor de aplicare a legii sa prezinte
furnizorilor de servicii de comunicatii o autorizatie judiciara (acordata de o instanta) inainte de a
obtine accesul la comunicatiile unei persoane. In plus, OCI erau obligati s3 instaleze echipamente
care sa ofere serviciilor de securitate acces direct la datele stocate, astfel incat acestea sa dispuna
de mijloacele tehnice necesare pentru a eluda procedura de autorizare si pentru a accesa
comunicatiile prin Internet stocate si datele aferente acestor comunicatii, fara sa obtind o
autorizare prealabila de catre o instanta judecatoreasca. De asemenea, CEDO a reiterat constatarile
sale privind lipsa unor garantii adecvate si suficiente impotriva abuzurilor, facute in hotararea
Roman Zaharov, citata anterior, in care acelasi regim juridic a fost examinat Tn contextul
interceptarii comunicatiilor de telefonie mobila.

n sfarsit, in ceea ce priveste obligatia legald de a decripta comunicatiile, CEDO a considerat c&
aceasta era disproportionata in raport cu scopurile legitime urmarite, intrucat, desi a admis ca era
posibil ca si infractorii sa utilizeze criptarea, dispozitia atacata risca sa slabeasca mecanismul de
criptare pentru toti utilizatorii.

Concluzie — incélcarea art. 8 din Conventia europeans.
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